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SISTEMA DE GESTION INTEGRADO

TEMA: Comité de Gestion y Desempeiio —

1. Presentacion y Aprobacion del Mapa de Riesgos Institucional

2. Presentacion y aprobacion del Esquema de Publicacion de la Informacién del Hospital Militar Central —
HOMIL

3. Presentacion y aprobacion de Plan Estratégico de Tecnologias de la Informacion Vigencia 2022 del REUNION
Hospital Militar Central

4. Plan de Tratamiento de Riesgos de Seguridad de la Informacion para aprobacion.

5. Plan de Seguridad y Privacidad de la InformacionRegistro de Activos de Informacion e indice de Virtual X Presen._ __
Informacion Clasificada y Reservada 2021-2022 (HOMIL)

AREA O SERVICIO ORGANIZADOR; Oficina de Planeacién e e
LUGAR O SITIO DE REUNION: Sala de Juntas HORA _ INICIO: | HORAFINAL:12:45
11:00 a.m. m,
ACTAN°®7
PARTICIPANTES
DOC.
NOMBRE IDENTIDAD CARGO DEPENDENCIA
_('F‘oronel (RA)auilisfm:Alfrad oge 19.415.504 | Director (E) Direccién
orres
Coronel Luis Fernando Nufiez Parra 79.685.560 gg?éj;r;a:tor del Sector Subdireccion Médica
Coronel (RA) Guillermo Alfredo Vega Subdirector del Sector Subdireccion de Servicios Ambulatorios y
19.415.504 s o
Torres Defensa de Apoyo Diagnéstico Terapéutico
Teniente quonel (RA) Ricardo Arturo 72951 369 Subdirector del Sector Sibdifeasish Adririetatia
Hoyos Lanziano Defensa (E)
Ingeniero Jose Miguel Cortes Garcia 80.095.386 g:?:r:rse;tor gel Sector Subdireccion de Finanzas
; Subdirector del Sector Subdireccion de Docencia e Investigacion
Catalina Correa Mazuera 53.176.999 Defensa (E) Cientifica
. Jefe de Oficina Asesora . -
Miguel Angel Tovar Herrera 81.720.686 del Sectar Defengs Oficina Asesora Juridica
: . Jefe de Unidad de . -
Ingeniero Fabio Alvarado 80.828.963 Seguridad y Defensa Unidad de Informatica

46,680,592 Jefe de Oficina Asesora Oficina Asesora de Planeacién

Dra. Mary Ruth Fonseca Becerra ddl SertpDefarcn

Agenda
Verificacion de quérum.
Lectura y aprobacion del orden del dia.

Presentacion y Aprobacion del Mapa de Riesgos Institucional

o o N D

Presentacion y aprobacidn del Esquema de Publicacion de la Informacion del Hospital Militar Central - HOMIL

Transversal 3C# 49 - 02 Bogota, Colombia - Conmutador {57 1) 348 6888 - www.hospitaimilitar.gov.co
Redes sociales Facebook: hospital.militarcentral Twitter: @HOSMILC
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10.
1.
12,
13.
14.
16.

Presentacion y aprobacion de Plan Estratégico de Tecnologias de la Informacion Vigencia 2022 del Hospital Militar Central

Plan de Tratamiento de Riesgos de Seguridad de la Informacion para aprobacion.

Plan de Seguridad y Privacidad de la Informacion

Registro de Activos de Informacion e [ndice de Informacién Clasificada y Reservada 2021-2022 (HOMIL)

Proposiciones y varios.

Firmas del Acta de aprobacion y Cierre de sesion.

Desarrollo de la Agenda

La Jefe de la Oficina Asesora de Planeacion del HOMIL, Dra. Mary Ruth Fonseca Becerra quien ejerce la Secretaria Técnica del Comité
Institucional de Gestion y Desempefio del Hospital Militar, realiza la apertura de la reunién de forma virtual mediante la plataforma
TEAMS, con la participacion de los miembros del Comité.

1

Verificacion de quérum.

La Jefe de la Oficina Asesora de Planeacion, Dra. Mary Ruth Fonseca Becerra, quien ejerce la Secretaria Técnica del Comité
Institucional de Gestién y Desempefio del Hospital Militar Central - HOMIL creado mediante Resolucion N° 285 de 2018, certifica la

existencia de quorum decisorio y aprobatorio, se declara abierta la sesion.

Se anexa pantallazo

colfda anEe

@ Ricards Aauro Hopos Lanions. &
© O o (100

@ 1iane Anckea Castibluncn Aguine

Qoo

2. Aprobacién del orden del dia: Se somete a consideracion, la aprobacion del orden del dia, aprobado por unanimidad.
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3.

Presentacion y aprobacion de : Mapa de Riesgos Institucional - Expuesta por Mary Ruth Fonseca Becerra, se realiza la
presentacion del tema en la cual se expone los siguientes aspectos:

Metodologia de Elaboracion: Se indica que para la elaboracién del Mapa de Riesgos Institucional se realizé un proceso
participativo con las Unidades, Oficinas, Areas y servicios, teniendo en cuenta la Metodologia establecida en la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas V.5, emitida por el DAFP . En el proceso se siguieron
los tres pasos establecidos: 1. Emitir la Politica de Operacion para la Administracion del Riesgo en el HOMIL, aprobada en Comité
de Gestion y Desempefio el 07 de septiembre de 2021 2. Realizar la identificacion del riesgo tomando en consideracion el anélisis
de los procesos, la identificacion de los puntos de riesgo, identificacion de areas de impacto, identificacion de areas de factores de
riesgo, descripcion y clasificacion, posteriormente se desarrollé el paso 3. Valoracion del riesgo. En el proceso se realizaron 245
mesas de trabajo, se identificaron un total de 86 riesgos en 58 areas. Se indica que como parte integral de esta acta estaran los
respectivos mapas de riesgo por proceso de acuerdo con lo establecido en el formato definido para tal fin, donde adicional a la
descripcion del riesgo se encontrara la valoracion, controles, responsable y periodicidad definidos.

Una vez se explican los aspectos metodoldgicos, se indica por cada uno de los procesos los riesgos identificados a saber:;

1. GESTION ETICA Y BUEN GOBIERNO

RIESGOS IDENTIFICADOS

de lineamientos de integridad, ética, bioética, humanizacion y buen gobierno.

Posibilidad de afectacion reputacional por pérdida de confianza y credibilidad por parte de la comunidad, debido a Incumplimiento

juridicas, sin considerar los lineamientos contemplados relacionado con conflictos de interés. (Politica de Integridad).

Posibilidad de afectacion economica y reputacional por multas y sanciones, debido a la vinculacién de personas naturales y/o

o recusacion ante la posibilidad real o aparente de un conflicto de interés.

Posibilidad de afectacion econémica y reputacional por demandas legales y sanciones, debido a omitir la declaracion de impedimento

2. PROCESO - PLANEACION

RIESGOS IDENTIFICADOS

fuerzas militares, debido a la inadecuada identificacion de necesidades para la adquisicion de bienes y/o servicios.

Posibilidad de afectacion econémica por la no prestacion integral de los servicios de salud a los usuarios del subsistema de las

Posibilidad de afectacion econoémica y reputacional por multas, sanciones por parte de entes de control y desconfianza por parte
de la ciudadania, grupos de valor, usuarios internos y externos, debido a fallas en la verificacion de la informacién reportada en
el aplicativo (Suite Vision Empresarial) y errores en la transcripcion y procesamiento de datos.

Posibilidad de afectacion reputacional por pérdida de credibilidad y desconfianza por parte de la ciudadania, grupos de valor,
usuarios internos y externos, debido a respuestas inadecuadas o sin soportes en el Formulario Unico de Avances de la Gestion
- FURAG, por parte de las areas y servicios de la entidad.

3. PROCESO - PLANEACION - CALIDAD

RIESGOS IDENTIFICADOS

Posibilidad de afectacidén econdmica y reputacional por desarticulacion de las partes interesadas en el desarrollo e implementacién
del sistema de gestion basado en procesos, debido a la no implantacion de los sistemas de gestion de calidad en la organizacion.

Transversal 3C# 49 - 02 Bogota, Colombia - Conmutador (57 1) 348 6888 - www.hospitaimilitar.gov.co
Redes sociales Facebook: hospital.militarcentral Twitter: @HOSMILC
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Posibilidad de afectacion econémica y reputacional por incumplimiento normativo, multas y sanciones por parte de entes de control,
debido a atenciones inseguras que generan percepcion desfavorable de la entidad a los usuarios y los entes reguladores.

PROCESO - TECNOLOGIAS DE LA INFORMACION

RIESGOS IDENTIFICADOS

Posibilidad de afectacion econémica y reputacional por la no disponibilidad del registro oportuno del estado de salud y la atencién
brindada en la historia clinica, debido a la interrupcion en la prestacion de los servicios tecnoldgicos de la entidad.

Posibilidad de afectacion reputacional y perdida de la confidencialidad por la divulgacion de informacion clasificada o reservada de
los usuarios del subsistema de salud de las fuerzas militares, debido a falta de control del ciclo de vida de las credenciales de
acceso a la infraestructura tecnologica de la entidad.

Posibilidad de afectacion econémica por no disponer de la informacién clinica de los usuarios del subsistema de salud de las
fuerzas militares, debido a falta de respaldo (copias de seguridad) de la informacion.

Posibilidad de afectacion econémica y reputacional por pérdida de la integridad de la Historia Clinica por fallas en el funcionamiento
del sistema de informacion clinico Dindmica Gerencial Hospitalaria por el Indebido control de cambios en nuevas versiones del
aplicativo.

PROCESO - COMUNICACIONES Y ATENCION AL USUARIO

RIESGOS IDENTIFICADOS

Posibilidad de afectacion reputacional por pérdida de credibilidad e impacto negativo en la imagen externa de la entidad debido a
confusion y errores en los procesos como consecuencia de informacion errada, no veras o susceptible de mala interpretacion

Posibilidad de afectacion reputacional por pérdida de credibilidad e impacto negativo en la imagen interna de la entidad debido a
confusion y errores en los procesos como consecuencia de informacion errada, no verés o susceptible de mala interpretacion

Posibilidad de afectacion reputacional por incumplimiento de los periodos de tiempo de respuesta establecidos en la ley a las PQRS
y posibles tutelas, debido a demoras en las proyecciones de respuesta y/o respuesta superficiales por parte de los servicios, errores
en el direccionamiento interno y recepcién de peticiones incompletas o con falta de soportes para tramitarlas

Posibilidad de afectacion reputacional por insatisfaccion de los usuarios del subsistema de salud de las Fuerzas Militares, debido a
la inadecuada asignacion de citas en el Contac Center.

PROCESO - GESTION DE APOYO ASISTENCIAL Y FARMACEUTICO - Farmacia Produccion y Adecuacion de Medicamentos-

Farmacia Salas de Cirugia.- Farmacia de Salas de Maternidad. -Farmacia Tecnologias en Salud (Medicamentos, Insumos
Médico Quirurgicos de diagndstico y reactivos)

RIESGOS IDENTIFICADOS

Posibilidad de afectacion econdmica por diferencias en los inventarios de medicamentos, dispositivos médicos, reactivos e insumos

asociadas a pérdidas, sobrantes y faltantes debido a posibles fallas en los procesos (Recepcion de medicamentos y control de
inventarios)

Posibilidad de afectacion econémica por desactualizacion en los inventarios de medicamentos, dispositivos médicos, reactivos e
insumos, debido a registros tardios y/o extemporaneos de la salida de tecnologias en salud a pacientes y otras areas de servicio.
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Posibilidad de afectacion reputacional por el retraso en el inicio o continuidad de la farmacoterapia de los usuarios del subsistema de
las Fuerzas Militares, debido a la no disponibilidad de medicamentos en el mercado o |a solicitud inoportuna de los mismos.

Posibilidad de afectacion reputacional por retraso en el inicio o continuidad de la farmacoterapia de los usuarios del Subsistema de
las Fuerzas Militares, debido a la no disponibilidad de gases medicinales por incumplimiento del contrato que provee el insumo a la
entidad.

Posibilidad de afectacion reputacional por aumento del riesgo en la seguridad del paciente debido a dispensacion de medicamentos
vencidos o diferentes a los prescritos.

PROCESO - GESTION DE APOYO ASISTENCIAL Y FARMACEUTICO - Gases Medicinales y Produccién Aire Medicinal,
Farmacia Produccion y Adecuacion de Medicamentos

RIESGOS IDENTIFICADOS

Posibilidad de afectacion reputacional por aumento del riesgo en la seguridad del paciente debido a dispensacion de gases
medicinales vencidos.

Posibilidad de afectacidén econémica por suspension de la produccion en la Central de Adecuacion de Medicamentos - CAM,
debido a fallas en equipos criticos necesarios para la produccion, lo que puede llevar a generar sobrecostos por la necesidad
de produccion de adecuaciones de medicamentos en otra entidad.

Posibilidad de afectacion reputacional por aumento del riesgo en la seguridad del paciente, por liberacion de un medicamento
adecuado que no corresponde con lo prescrito, debido a errores del personal en la interpretacion de orden médica, procesos de
produccion, control de calidad de productos adecuados en la Central de Adecuacion de Medicamentos.

Posibilidad de afectacion econdmica y reputacional por contaminacion microbiologica en el area de produccion de la Central de
Adecuacion de Medicamentos, debido a falta de adherencia a protocolos de limpieza y desinfeccion de la CAM.

PROCESO - GESTION DE APOYO ASISTENCIAL Y FARMACEUTICO - Imagenes Diagnésticas -Laboratorio clinico -
Patologia -Farmacia Tecnologias en Salud- (Medicamentos, Insumos Médico Quirtrgicos -de diagnéstico y reactivos)

RIESGOS IDENTIFICADOS

Posibilidad de afectacion reputacional por error en el diagndstico y tratamiento de los usuarios del Subsistema de las Fuerzas militares,
debido al no cumplimiento de protocolos, errores de interpretacion, lectura, transcripcion y validacién de los resultados y/o estudios.

Posibilidad de afectacion reputacional por pérdida de muestras sanguineas, fluidos, biopsias, especimenes, citologias, debido al
incumplimiento de protocolos de toma, transporte y recepcion.

Posibilidad de afectacion reputacional por desabastecimiento de insumos para la realizacion y procesamiento de estudios y muestras,
debido a falta de planeacion, aumento o disminucion en la demanda de los pacientes y falta de control a las existencias de insumos.

Posibilidad de afectacion reputacional por aparicion de efectos nocivos para la salud de los trabajadores expuestos a radiacion
ionizante, debido a falta de calibracion de los equipos emisores, no uso del dosimetro y de los elementos de radio-proteccidn personal.

Posibilidad de afectacion econdémica por averia de las tecnologias en salud durante el proceso de recepcion técnica y
almacenamiento, debido a las condiciones locativas y maniobra que se hace a los productos.
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PROCESO - GESTION DE APOYO ASISTENCIAL Y FARMACEUTICO - Urgencias - Consulta Externa

RIESGOS IDENTIFICADOS

Posibilidad de afectacion econdmica y reputacional por no atencion oportuna en la prestacion del servicio de salud a los usuarios del
sistema de salud general y a los usuarios del subsistema de las Fuerzas Militares, debido a Clasificacion equivocada en la atencion
médica inmediata (triage), falta de adherencia al procedimiento de clasificacion y valoracion y fallas en la clasificacion por demanda
de pacientes que solicitan la atencion médica en el servicio de urgencias.

Posibilidad de afectacion econdmica y reputacional por no cierre del ciclo de atencion de los pacientes atendidos en el servicio de
urgencias (asistencial y administrativo), debido a salida de pacientes sin autorizacion médica, ausencia de identificacion de los
pacientes y multiples vias de ingreso y salidas no controladas en el servicio de urgencias.

Posibilidad de afectacion econémica y reputacional por Insatisfaccion de los usuarios del subsistema de salud de las Fuerzas
Militares y otros (Soat), debido a la asignacion de citas con servicios que no correspondan a la orden médica y a la autorizacion y
falta de adherencia al procedimiento de asignacion de citas médicas.

Posibilidad de afectacion reputacional por lesién o dafio en el paciente durante la prestacion del servicio, debido a evento adverso
en la atencion del paciente del servicio de consulta externa, por fallas en la manejo y adherencia a las guias, protocolos,
procedimientos de gestion ambulatoria por el personal de salud en el sitio de trabajo.

Posibilidad de afectacion econémica y reputacional, por multa, sancion y pérdida de confianza por parte de los usuarios del
subsistema de salud de las Fuerzas Militares, debido al manejo de influencias en la asignacion de citas médicas y falla en
adherencia a los protocolos institucionales por parte de los funcionarios de asignacion de citas.

Posibilidad de afectacion econémica y reputacional por multas, sanciones, PQRSD, glosas y eventos adversos, debido a la falta de
adherencia a las guias, procedimientos y protocolos del servicio de enfermeria.

Posibilidad de afectacion econémica y reputacional por no atencién oportuna en la prestacion del servicio de salud a los usuarios del
sistema de salud general y a los usuarios del subsistema de las Fuerzas Militares, debido a la pérdida de medicamentos e insumos
hospitalarios en custodia del servicio de enfermeria. ‘

PROCESO -~ ATENCION HOSPITALARIA - Clinica Médica - (Epidemiologia) - Hospitalizacion

RIESGOS IDENTIFICADOS

Posibilidad de afectacion reputacional debido cierre de areas por brotes o enfermedades infecciosas que puedan limitar la
prestacion del servicio a los usuarios del Subsistema de las Fuerzas Militares, debido a fallas de adherencia a guias, protocolos,
procedimientos y a la alta rotacion del personal de salud en areas de hospitalizacion.

Posibilidad de afectacion reputacional por lesion o daiio en el paciente durante la prestacion del servicio, debido a errores en el
manejo y adherencia a las guias, protocolos, procedimientos de hospitalizacion por el personal de salud en el sitio de trabajo.

PROCESO - GESTION DEL CONOCIMIENTO - Escuela de Auxiliares de Enfermeria - Formacién en Salud Investigacion -
Laboratorio de Innovacién INNLAB

RIESGOS IDENTIFICADOS

Posibilidad de afectacion economica y reputacional por incumplimiento en el desarrollo del programa académico de la Escuela de
Auxiliares de Enfermeria, debido a la rotacion del personal docente por mejores ofertas laborales en el mercado y modalidad de
contratacion con mejores garantias para los docentes.

Transversal 3C# 49 - 02 Bogota, Colombia - Conmutador (57 1) 348 6868 - wwav.hospitaimilitar.gov.co
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Posibilidad de afectacion econémica por disminucion en los ingresos de la Escuela de Auxiliares de Enfermeria, debido a la baja
captacion de los aspirantes al programa académico de acuerdo a la capacidad instalada y posible desercion estudiantil.

Posibilidad de afectacion reputacional por incumplimiento a la normatividad y sanciones del ente regulador llevando a la
cancelacion del escenario de practica, debido a autorizacion de practicas formativas sin convenio docencia servicio.

Posibilidad de afectacion econdmica y reputacional por pérdida de beneficios obtenidos a partir del reconocimiento de la titularidad
de la propiedad intelectual, debido a |a falta de implementacién de medidas necesarias para asegurar la titularidad patrimonial de
autor y de derechos de propiedad industrial a favor del Hospital Militar Central.

PROCESO - GESTION HUMANA - Administracién de Personal / Seleccion y Contratacion - Administracion de Personal -
Oficina Control Disciplinario Interno -Némina y Prestaciones Sociales

RIESGOS IDENTIFICADOS

Posibilidad de afectacion econdmica y reputacional por sanciones, multas y demandas debido al incumplimiento de los requisitos
legales y/o propios del empleo u objeto del contrato en los procesos de seleccion y vinculacién de la entidad.

Posibilidad de afectacion econdmica y reputacional por sanciones, multas y demandas, debido al traslado de personal sin verificar
idoneidad y/o condiciones de salud para desempefiar el empleo.

Posibilidad de afectacion econdmica y reputacional por multas y demandas, debido a la ausencia de conservacion de la
confidencialidad del proceso disciplinarios en la etapa de instruccion.

Posibilidad de afectacion reputacional, por pérdida de la competencia por parte de la administracion, para ejercer la accion
disciplinaria por el paso del tiempo, debido a la falta de diligencia para gestionar el proceso disciplinario en los términos otorgados
por la ley.

Posibilidad de afectacion econémica y reputacional por pérdida de recursos, sanciones disciplinarias, fiscales y reclamaciones de
los usuarios, debido a falta de control en las novedades de personal, fallas en el sistema de Informacion y falta de verificacion de
supervivencia del personal pensionado.

PROCESO — GESTION HUMANA - Capacitacion y Bienestar - Seguridad y Salud en el Trabajo

RIESGOS IDENTIFICADOS

Posibilidad de afectacion econémica y reputacional por falta de fortalecimiento de las competencias y habilidades necesarias para
ejecutar los cargos y desmotivacion de los colaboradores, debido a ausencia de identificacion de necesidades de capacitacion ylo
bienestar de los diferentes servicios y areas del Hospital y ausencia de seguimiento a las actividades de capacitacion y bienestar,

Posibilidad de afectacion economica y reputacional, por interrupcion permanente y/o parcial de la prestacion de servicios de la
entidad, debido a falta de conocimiento del Plan de Gestion del Riesgo Institucional y el como actuar en caso de una emergencia
(Desastres Naturales, antropicos y sanitarios).

PROCESO - GESTION JURIDICA

RIESGOS IDENTIFICADOS

Posibilidad de afectacion economica y reputacional por fallos judiciales en contra del Hospital Militar Central, debido a la
contestacion extemporanea en las demandas interpuestas en contra de la entidad.

Transversal 3C# 48 - 02 Bogota, Colombia - Conmutador (57 1) 348 6868 - wwav.hospitalmilitar.gov.co
Redes sociales Facebook: hospital. militarcentral Twitter: @HOSMILC
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PROCESO - GESTION LOGISTICA - Mantenimiento, Talleres y Gestion Ambiental,

RIESGOS IDENTIFICADOS

Posibilidad de afectacién econdmica y reputacional, por la no prestacion en la atencion integral de los servicios de salud a los usuarios
del subsistema de las fuerzas militares, debido a la ausencia de mantenimientos oportunos e inadecuada manipulacion de los equipos
biomédicos por parte del personal asistencial.

Posibilidad de afectacion econdmica y reputacional, por suspensién parcial o total de areas o servicios vitales para la atencion en
salud a los usuarios del subsistema de las fuerzas militares, debido al incumplimiento normativo en el lavado de tanques de agua
potable y alteraciones en el analisis fisico - quimico y microbiolégico de la calidad del agua

Posibilidad de afectacion economica y reputacional, por la suspension parcial o total de &reas o servicios vitales para la atencién en
salud a los usuarios del subsistema de las fuerzas militares, debido a presencia y falta de continuidad en el proceso de control de
vectores de plagas.

Posibilidad de afectacién econdmica y reputacional por sanciones y multas de los diferentes entes de control, debido a la inadecuada
segregacion y disposicion final de residuos hospitarios.

Posibilidad de afectacion economica y reputacional por el cierre de &reas, servicios y sanciones disciplinarias, debido a la pérdida de
materiales y herramientas necesarias para el mantenimiento de las instalaciones de la entidad.

PROCESO - GESTION LOGISTICA - Equipo Industrial

RIESGOS IDENTIFICADOS

Posibilidad de afectacion econémica y reputacional por la no prestacion en la atencion integral de los servicios de salud a los usuarios
del subsistema de las fuerzas militares, debido a fallas en la red del suministro de gases medicinales (oxigeno, aire medicinal y vacio).

Posibilidad de afectacion econémica y reputacional, por la no prestacion en la atencion integral de los servicios de salud a los usuarios

del subsistema de las fuerzas militares y dafios en equipos médicos y de computo, debido a fallas en el suministro de la red eléctrica de
|la entidad.

Posibilidad de afectacion econdémica y reputacional por deterioro en la calidad de los medicamentos que requieran de una
temperatura determinada, afectactando la cadena de frio, debido al dafio de los equipos industriales necesarios para este fin
(Neveras, Unidad Manejadora de Aire - UMAS, ventiladores, aire acondicionado y chiller)

PROCESO - GESTION LOGISTICA - Hoteleria - Bioestadistica e Historias Clinicas Imprenta

RIESGOS IDENTIFICADOS

Posibilidad de afectacion economica y reputacional por demandas, multas y no prestacion en la atencion integral de los servicios de
salud a los usuarios del subsistema de las fuerzas militares y médicos residentes, debido al suministro inoportuno de alimentacion de
acuerdo con los requerimientos nutricionales.

Posibilidad de afectacion reputacional por quejas, reclamos y no prestacion en la atencion integral de los servicios de salud a los
usuarios del subsistema de las fuerzas militares, debido al incumplimiento en el suministro oportuno de ropa hospitalaria para la
prestacion del servicio en los diferentes procedimientos que requieren los pacientes.

Posibilidad de afectacion reputacional por quejas, reclamos y complicaciones en la salud del paciente y usuarios, debido al
incumplimiento al procedimiento de limpieza y desinfeccion en la entidad.

Posibilidad de afectacion economica y reputacional, por sanciones disciplinarias, administrativas, penales, incumplimiento normativo y
pérdida del patrimonio documental, debide a la inadecuada administracion de los documentos por parte del personal e inadecuada
adherencia al procedimiento para el préstamo de la documentacion. (Historias Clinicas)
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Posibilidad de afectacion econdmica y reputacional por traumatismos en la atencion de los pacientes por ausencia de los formatos
institucionales, debido a falta de insumos, materia prima y dafio en equipos (Impresoras litogréficas y maquinas de corte.

PROCESO - GESTION LOGISTICA - Infraestructura - Seguridad Transporte

RIESGOS IDENTIFICADOS

Posibilidad de afectacion economica y reputacional por el cierre de areas por parte de organismos de vigilancia y control, debido a fallas
en la planificacion de los proyectos de infraestructura, incumplimiento contractual por parte de los proveedores o ausencia de
verificacion de los requisitos de habilitacion.

Posibilidad de afectacion econdmica y reputacional por la atencién inoportuna en la prestacion del servicio de salud a los usuarios del
sistema de salud general y a los usuarios del subsistema de las Fuerzas Militares, debido al hurto de medicamentos, insumos
hospitalarios y equipos médicos.

Posibilidad de afectacion econémica por multas y sanciones debido a la pérdida y hurto de recursos (dinero) de Ia caja manual
(ventanilla) y para el manejo del dinero con el que se surte el cajero electrénico del parqueadero publico.

Posibilidad de afectacion econémica y reputacional por multas, sanciones, demandas y no prestacion en la atencion integral de los
servicios de salud a los usuarios del subsistema de las Fuerzas Militares, debido a la falta de planeacion para el adecuado
funcionamiento y prestacion del servicio de ambulancias (medicalizadas y basicas).

PROCESO - GESTION LOGISTICA - Gestion de contratos-Almacenes Bienes Activos

RIESGOS IDENTIFICADOS

Posibilidad de afectacion econdmica y reputacional por la no prestacion integral de los servicios de salud a los usuarios del
Subsistema de las Fuerzas Militares, multas, sanciones de entes de control y percepcion negativa por parte de los usuarios internos y
externos de la entidad, debido al incumplimiento de especificaciones técnicas del objeto contractual, celebracion indebida de
contratos, e incumplimiento de los procedimientos internos y demés normatividad aplicable al proceso de contratacion.

Posibilidad de afectacion economica y reputacional por limitacién en la prestacion de los servicios de salud a los usuarios del

subsistema de las fuerzas militares, debido a la pérdida de los bienes activos y bienes de consumo, necesarios para la ejecucion de
las actividades propias de la entidad.

Posibilidad de afectacion econémica por limitacion en la prestacion de los servicios de salud a los usuarios del subsistema de las

fuerzas militares, debido al dafio intencional de los bienes activos, necesarios para la ejecucion de las actividades propias de la
entidad.

PROCESO - GESTION FINANCIERA - Presupuesto —Contabilidad-(Areas fuente de la informacién contable)- Tesoreria -
Costos — Facturacion - Cartera

RIESGOS IDENTIFICADOS

Posibilidad de afectacion econdmica y reputacional por limitacion en la prestacion de servicios de salud por falta de recursos, debido a
fallas en la planeacion y seguimiento presupuestal.

Posibilidad de afectacion econémica y reputacional por sancion y no fenecimiento de la cuenta fiscal, debido a inoportunidad o no registro
de las transacciones econdmicas e incumplimiento a normatividad contable vigente.

Posibilidad de afectacion econémica y reputacional por sancion y no fenecimiento de la cuenta fiscal, debido a inclusion u omision de
datos en el sistema de informacion, que no respondan a la realidad con respecto a la transaccion realizada.

Posibilidad de afectacion econémica, por sanciones econdmicas y penales, debido realizar dobles pagos frente a una misma obligacion,

pagos sin cumplimiento de requisitos e incumplimiento en el pago a terceros.
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Posibilidad de afectacion econdmica por la inadecuada toma de decisiones frente al comportamiento de un centro de costo o un servicio,
debido a incluir u omitir datos en el sistema de informacién que no respondan a la realidad con respecto a la transaccion realizada.

Posibilidad de afectacion econdmica por no facturacion de los servicios prestados, debido a inoportunidad o no registro de las
atenciones en salud prestadas a los pacientes.

Posibilidad de afectacion econdémica por inoportunidad en el recaudo de las cuentas por cobrar por prestacion de servicios de salud,
con los diferentes pagadores del sistema general de seguridad social en salud, debido al agotamiento en el cobro persuasivo.

PROCESO - GESTION DOCUMENTAL

RIESGOS IDENTIFICADOS

Posibilidad de afectacion reputacional por pérdida del patrimonio documental, debido a la inadecuada administracion de los
documentos por parte del personal y/o incumplimiento de los procedimientos de la gestion documental en la entidad.

Posibilidad de afectacion reputacional por multas y sanciones por el ente regulador, debido a incumplimiento normativo, a causa de
desgregacion, deterioro y pérdida del patrimonio documental del archivo central de la entidad.

Posibilidad de afectacion econémica y reputacional por demandas y tutelas por divulgacion de informacion clasificada o reservada de
los usuarios del subsistema de salud de las fuerzas militares, debido a falta en el compromiso de confidencialidad y reserva de la
informacion por parte del personal que custodia la informacion del archivo central.

Posibilidad de afectacion econdémica y reputacional por pérdida de correspondencia que ingresa y sale de la entidad, debido al
incumplimiento del procedimiento establecido para el control de la correspondencia recibida y enviada, al igual que el no diligenciamiento
de las plantillas de control de envio de la documentacion externa y fallas en la radicacion a terceros.

PROCESO - GESTION EVALUACION, MEJORAMIENTO Y SEGUIMIENTO

RIESGOS IDENTIFICADOS

Posibilidad de afectacion reputacional por hallazgos por entes de control, debido a la seleccion inadecuada de procesos a evaluar,
sin tener en cuenta los de mayor exposicion al riesgo y ausencia de verificacion de los resultados de las auditorias y seguimientos.

Posibilidad de afectacion reputacional por hallazgos de entes de control, debido a falencias en la asesoria a los lideres de procesos,

en relacion con la pertinencia, oportunidad, integridad y coherencia en la repuesta entregada por las diferentes dependencias, de
acuerdo con el requerimiento efectuado.

Posibilidad de afectacion reputacional por pérdida de credibilidad y confianza en la Oficina de Control Interno, debido a inexistencia
de informacion que sustente y respalde el hallazgo de auditoria, deficiencias e interpretacion errada de los soportes o ausencia de los
mismos.

Posibilidad de afectacion econdmica y reputacional por sanciones y multas de entes de control y pérdida de credibilidad y confianza
en la Oficina de Control Interno, debido a personal con falta de ética y conflicto de intereses por parte de los funcionarios y contratista
de la entidad.

Una vez se termina la exposicion, se consulta a los participantes si se tienen observaciones. El Cr Vega, Director ( E) indica que
tiene dos observaciones :

1. Se hace necesario realizar identificacion de riesgos adicionales para el proceso de Atencion Hospitalaria, toda vez que los
identificados corresponden a aspectos de carécter epidemiologico. Considerando que este proceso maneja lo relacionado con
hospitalizacion y cirugia es importante identificar los aspectos relevantes que puedan afectar el cumplimiento del objetivo del
proceso. E| Coronel Vega, menciona aspectos como la oportunidad de cirugia, giro cama, que deben entrar a considerarse. El
Coronel Nufiez, Subdirector Médico, indica que est4 de acuerdo sobre la necesidad de identificar riesgos asociados
directamente a cirugia y hospitalizacion. Se llega al acuerdo de trabajar en la identificacion y presentar la propuesta para la
segunda semana de enero de 2022, y en tal sentido realizar los ajustes necesarios al Mapa de Riesgos Institucional.
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En el mismo sentido, se hace necesario identificar un riesgo derivado de las afectaciones la prestacion de servicios de salud
oportunos y de calidad, que se puedan derivar de las fallas en la oportunidad de la contratacién de personal. Se establece el
compromiso de informar a la Unidad de Talento Humano, para que realice la identificacion del riesgo y se presente para
aprobacion en la misma sesion en que se lleven a aprobacion los riesgos que se identifiquen en el proceso de Atencion
Hospitalaria.

Sin mas observaciones por parte de los integrantes del Comité, se realiza la consulta sobre si se someteran a aprobacion los riesgos
ya identificados y en el mes de enero, una vez se presenten los riesgos solicitados, se realice el ajuste pertinente. Los miembros
del Comité estan de acuerdo en esta consideracion se procede a someter a aprobacién el Mapa de Riesgos Institucional.

Se consulta a los integrantes del Comité si tienen alguna objecion o alguno decide presentar voto negativo. Sin consideraciones
adicionales se aprueba el Mapa de Riesgo por unanimidad. Desde la Oficina Asesora de Planeacion se deben realizar las gestiones
respectivas para la codificacion y publicacién.

Se da paso al segundo punto en la Agenda:

Presentacion y aprobacion del Esquema de Publicacion de la Informacion del Hospital Militar Central — HOMIL.

La Doctora Catalina Correa, Subdirectora (E ), procede a realizar la presentacion. Se indica que de acuerdo con los criterios fijados
para el cumplimiento de los requerimientos de la Matriz de Transparencia y Acceso a la Informacion pblica, segun lo estipulado en la
Ley 1712 de 2014, Decreto 103 de 2015, compilado en el Decreto 1081 de 2015 y Resolucian Min TIC 1519 de 2020, todas las entidades
deben publicar en la pagina Web el Esquema de Publicacion de Informacion , que es el instrumento del que disponen los sujetos
obligados para informar, de forma ordenada, a la ciudadania, interesados y usuarios, sobre la informacién publicada y que publicarg,
conforme al principio de divulgacién proactiva de la informacion previsto en la Ley de transparencia N° 1712 de 2014, en el articulo 3°
y sobre los medios a traves de los cuales se puede acceder a la misma. Se indica que el Esquema de Publicacion de la Informacién
presentado cumple con los requerimientos normativos a saber:

T T T@ e a0 ow

Nombre o titulo de la informacion.

Descripcion del contenido

ldioma.

Medio de conservacion (fisico, anlogo y/o digital).

Formato (hoja de clculo, imagen, audio, video, documento de texto, etc).

Fecha de generacion de la informacion.

Frecuencia de actualizacion.

Lugar de consulta.

Nombre de responsable de la produccion de la informacion.

Nombre de responsable de la informacion.

Procedimiento participativo para la adopcion y actualizacion del Esquema de Publicacion. - Implementaran mecanismos de
consulta a ciudadanos, interesados o usuarios con el fin de identificar informacion que pueda publicarse de manera proactiva
y establecer los formatos alternativos que faciliten la accesibilidad a poblaciones especificas.

Adoptado y actualizado por medio de acto administrativo o documento equivalente de acuerdo con el regimen legal al sujeto
obligado, de conformidad con lo establecido por el acuerdo No. 004 de 2013 del Archivo General de la Nacion.

Se indica que el Esquema de Publicacion se publicara en pagina web Institucional: www.hospitalmilitar.gov.co, Seccion Transparencia
numeral 10.4.

Se presenta el documento, del cual se presenta el primer pantallazo. El documento completo sera parte integral del acta.
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Se consulta a los integrantes del Comité si tienen alguna objecion o alguno decide presentar voto negativo. Sin consideraciones
adicionales se aprueba el Esquema de Publicacion de la Informacion del Hospital Militar Central — HOMIL, por unanimidad. Desde el
Area de Comunicaciones se deben realizar las gestiones respectivas para la codificacion y publicacion.

Se da paso a los siguientes puntos de la Agenda, que son presentados por el Ingeniero Fabio Alvarado, Jefe de la Unidad de

Informatica.

ole

% Plan Estratégico de tecnologias de la Informacion- PET| 2018 - 2022 del Hospital Militar Central. El Ingeniero Fabio,

indica que se esta realizando la actualizacion del PET, en la cual se realizan los ajustes en los proyectos y riesgos identificados
para 2022. Adicionalmente, y de acuerdo con lo estipulado en la Directiva N° 002 del 15 de junio de 2021, se incluye la
actualizacion del Licenciamiento Oracle - Almacenamiento y procesamiento de la informacién, asi como lo relacionado con las
Fuentes Unificadas de Informacion — Almacenamiento y procesamiento de la informacion (Data Center), y soporte de
infraestructura informatica ( hardware y software).

La implementacion de los diferentes componentes del PETI-2022, se lograra en la vigencia 2022 implementar: Portal Unico Del

Paciente, Tablero de Control Servicio de Urgencias, Tablero de Control Salas de Cirugia e Implementacion de Dinamica
Gerencial WEB.

Para el cumplimiento de los propésitos fijados se adelantaran las siguientes acciones claves: Definir y Documentar la
Arquitectura de referencia tecnolégica  Soluciones en la nube), Integrar al SGC el Tablero de Control de Gestion de Tl, Definir,
Documentar y dar aplicacion al Marco de interoperabilidad de sistemas de informacion Interno y Externo; Definir la Directiva de
transformacion Digital HOMIL, Definir y Aprobar ante el GSED el PETI 2023 - 2026, Definir, Documentar y dar aplicacion al
Modelo de Capacidades Institucionales en TI, Definir, Documentar y dar aplicacion al Modelo Operativo de la Entidad, Definir,

Documentar y dar aplicacion al Modelo de intencion de la entidad, Caracterizar a los usuarios internos y externos Matriz de
interesados de Tl

Se realiza el andlisis de la Situacion Actual;
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Debilidades
1. Desconocimiento de los funcionarios de las normas y directrices en materia de Tecnologia.
2. Falta de credibilidad y alto nivel de rechazo al cambio en las éreas y servicios.

Fortalezas
1. Interés por parte de la alta direccion de apoyar y desarrollar la Politica de Gobierno Digital.
2. Se cuenta con infraestructura tecnolégica Robusta y con proyeccién de crecimiento.

Oportunidades .

1. La situacion actual del Pais y del mundo hace que la aceptacion de nuevas tecnologias y formas de trabajar sean adaptadas
mas rapido.

2. La capacidad de respuesta en términos tecnologicos de la entidad y usando de buena manera las inversiones que se han
realizado. Facilitan la apropiacion y aceptacion de las directrices del gobierno nacional.

Amenazas

1. Desarticulacion de proyectos de tecnologia que hacen crecer el nimero de aplicaciones fuera del estandar institucional.
2. Falta de celeridad del Sector defensa en emitir directrices sectoriales en la materia.

Se concluye que: las actividades previstas permiten desarrollar servicios de informacion internos y externos, entregar
informacion de manera segura para facilitar las labores de investigacion y docencia, entregar de manera segura informacion
para el desarrollo de nuevas iniciativas. En el mismo sentido, permitiria realizar ejercicios de analitica de datos para fortalecer
el proceso de toma de decisiones basadas en datos, buscando optimizar el uso y los recursos de Tecnologias de la Informacion.

Se consulta a los integrantes del Comité, si se tiene alguna observacion o comentario. Sin comentarios, se continla con la
agenda.

Plan de Privacidad y Seguridad de la Informacién del Hospital Militar Central- Se indica que el plan se actualizara lo que
corresponde al Marco Legal, Liderazgo, Roles y Responsabilidades y actividades de implementacion, de acuerdo con la
Resolucién 500 de 2021, expedida por MINTIC.

Se indica que para la vigencia 2022 se proyecta la Implementacion del MPSI (De acuerdo a la RESOLUCION NUMERO 00500
DE MARZO 10 DE 2021), en sus fases de Diagnéstico, Planificacion, Operacion y Evaluacion. Adicionalmente, se actualizara
el plan de Recuperacion tecnologica, definiré un procedimiento de gestion de incidentes de Seguridad, Actualizar BIA - Analisis
de Impacto del negocio, Implementar la Circular de Roles, perfiles y Accesos en el HOMIL, todo con el fin el garantizar la
integridad, la disponibilidad y la confidencialidad de la informacion.

La Resolucion de MINTIC define el modelo y en tal sentido el Homil, entrara a: Definir una circular de BYOD del HOMIL, que
permite que la gente puede traer sus propios dispositivos para trabajar que permite generar ahorros, Definir Plan de Formacion
y concientizacion en Seguridad Informética, Definir Plan de seguimiento y evaluacion y analisis del MSPI, Definicion de Politica
de Backup, Definir Politica de Correo Electrénico, Guia de Capacidades en seguridad Informética, Arquitectura de Seguridad
y Modelo de Seguridad de la Informacion, que permita realizar una identificacion mas precisa de las necesidades futuras de
seguridad informética. Se trabajara de manera prioritaria en crear conciencia de seguridad en el ejercicio de las funciones.

Plan de Tratamiento de Riesgos de Seguridad de la Informacién del Hospital Militar Central: Se indica que el cambio que
se desarrollara para cumplir con los criterios de la Resolucion 500 de 2021/Mintic, que indica que se debe implementar la
metodologia expedida por el DAFP para la identificacion de los riesgos de seguridad. Con el desarrollo de este plan de lograra
la mitigacion de los riesgos identificados. Se destaca que en la vigencia 2022, se autorizé el personal para desarrollar las
actividades inherentes al tratamiento de riesgos.
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Se consulta a los integrantes del Comité si tienen alguna objecion o alguno decide presentar voto negativo frente a los tres planes
presentados. Sin consideraciones adicionales, se aprueban por unanimidad los siguientes planes: Plan Estratégico de tecnologias
de la Informacion- PETI 2018 — 2022, el Plan de Privacidad y Seguridad de la Informacion y Plan de Tratamiento de Riesgos de
Sequridad de la Informacion. Desde la Unidad de Informéatica se deben realizar las gestiones respectivas para la codificacion y

publicacién.

= Se procede a presentar el Gltimo punto de la agenda: Registro de Activos de Informacion e Indice de Informacion Clasificada

y Reservada 2021-2022 (HOMIL)

Se indica que en cumplimiento del Ley 1712 de 2014, Decreto 103 de 2015, compilado en el Decreto 1081 de 2015 y Resolucién
MinTIC 3564 de 2015 y el Decreto 103 de 2015, establece que dentro de los instrumentos para la gestion de la informacion
plblica se encuentran el registro de activos de la informacién y el indice de informacién clasificada y reservada y que estos
deben ser adoptados y publicados por la entidad de acuerdo con el régimen del sujeto obligado. Se informa que desde la
Unidad de Informética desde el mes de marzo de 2021, se realiz6 el ejercicio de levantamiento de activos de informacion del
HOMIL y posteriormente se realizo una clasificacion teniendo en cuenta las directrices del articulo 20 de la Ley 1712. Resultado
de la actividad hoy en dia se cuenta con un formato codificado y diligenciado que cuenta con la caracterizacion de los activos,

como se muestra a continuacion:

INVENTARIO DE ACTIVOS O LA »mwnm i CODIGO: GTINCO-PROZ-01-01
UNIDAD: INFORMATICA T FECHA DE EMISION. 05-10-2020
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________ SISTEA BE GESTION FTEGRADO 501! T
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bty e ST E R T Sarvico ] eatis ‘ o ‘ {Propietadis del Acthesd
: | Fecha de
Fechade wuw
& e I‘lmh“ Tipo de uom.unrwuu mw
 delakr o Medio de Conservacién
fanformacién | [Custadio del Activa) 2 Mactproceio i)
ZI?NT‘ZN!I v Indice de Indormacidn Clasficads y Reservads (Decreto 103 de 2015) Preteceifo de Daton Perionstes (Raves s Dates - Ley 1441 dw 2013)
Lugar de e Fundi Fund Techade | Tirnpo oee . )
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AyeSGKOOd 8VZ0sg?e=kDXEc8

Se consulta a los integrantes del Comité si tienen alguna objecion o alguno decide presentar voto negativo frente a los tres planes
presentados. Sin consideraciones adicionales, se aprueba por unanimidad Registro de Activos de Informacion e [ndice de
Informacion Clasificada y Reservada 2021-2022 (HOMIL). Desde la Unidad de Informatica se deben realizar las gestiones

respectivas para la codificacion y publicacién,

Una vez se realiza la votacion, se da por terminado el Comité, indicando que se aprobaron todos los documentos presentados en la

Agenda.
Hacen parte de |a presente Acta, los siguientes documentos:
» Mapa de Riesgos Institucional
* Esquema de Publicacion de la Informacion del Hospital Militar Central - HOMIL

= Plan Estratégico de Tecnologias de la Informacion Vigencia 2022 del Hospital Militar Central

Transversal 3C# 49 - 02 Bogota, Colombia - Conmutador (57 1) 348 6868 - www. hospitalmilitar.gov.co
Redes sociales Facebook: hospital.militarcentral Twitler: @HOSMILC
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* Plan de Tratamiento de Riesgos de Seguridad de la Informacién para aprobacion.

= Plan de Seguridad y Privacidad de la Informacion

= Registro de Activos de Informacién e Indice de Informacion Clasificada y Reservada 2021-2022 (HOMIL)

= Presentacion.

hitps://homilco-

Se realiza grabacion de la reunion de fecha 29 de Diciembre d7\2021 la cual reposa en la Ayudantia de la Direccion en le siguiente link:

my.sharepoint.com/personal/nespitia_homil gov_col/ layouts/15 onedrive.aspx?id=%2Fpersonal%2Fnespitia%5Fhomil%5Fgov%5Fco
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Subdirector del Sector Defensa

i

Teniente Coronel (RA) Ri¢ardo)Arturo Hoyos Lanziano

Subdireccion Administrativo

Lider Comité Institucional Gestiopyy Desempefio Hospital Militar Central
Resolu%na N°\285 de 2018

Dra. Mary Ruth Fonseca Becerrd

Jefe Oficina Sector befensa — Oficina Asesora de Planeacion

Secretaria Técnica Comité Institucional Gestion y Desempefio Hospital Militar Central

Resolucién Interna N° 285 de 2018

COMPROMISOS

FECHA DE EJECUCION

RESPONSABLE

1. Gestionar la codificacion

aprobados

publicacién de los documentos

y | 30-31-/2021 - Enero 2022

Responsables de las  respectivas
presentaciones.
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