MINISTERIO DE DEFENSA NACIONAL

HOSPITAL MILITAR CENTRAL
DIRECCION GENERAL
Bogota D.C, Septiembre de 2016

ESTUDIO, DOCUMENTOS PREVIOSY ANALISIS DEL SECTOR PARA ADELANTAR PROCESO DE SELECCION
ABREVIADA DE MENOR CUANTIA, EN CONCORDANCIA CON EL ARTICULO 2 DE LA LEY 1150 DE 2007 Y EL
ARTICULO 2.2.1.2.1.2.20 DEL DECRETO 1082 DE 2015

El Hospital Militar Central tiene como apoyo a los diferentes procesos asistenciales, administrativos y financieros 677
equipos de computo y 47 Servidores virtuales, a la fecha la entidad tiene un software antivirus licenciado para 602 maquinas
por lo que existe un déficit de 122 licencias, el software antivirus de la entidad hace parte fundamental de la implementacion
del Sistema de Gestion de Seguridad de la Informacion y nos ayuda a la proteccion de amenazas cibernéticas que puedan
afectar a la entidad desde los equipos de usuario final a traves de memorias USB y correos electronicos.

En consecuencia, con el fin de seguir brindado apoyo a las diferentes areas de esta Entidad a través de los sistemas
informéticos y garantizar el desarrollo de la mision institucional el Hospital Militar Central, se han llevado a cabo procesos
de contratacion con el fin de adquirir y renovar licencias, tales como:

e Enlavigencia 2015 la entidad adquiri6 90 equipos de computo sin software antivirus lo que hace necesario adquirir
estas licencias, mediante el proceso de seleccion abreviada No. 004 del 2015 y se suscribié el contrato No. 195 del
2015 con la firma SUMIMAS S.A.S cuyo objeto fue: “Adquisicion de Estaciones de Trabajo tipo todo en uno, como
parte de Estandarizacién de Tecnologia’, por el valor de TRESCIENTOS TRES MILLONES SETECIENTOS
NOVENTA Y CINCO MIL CIENTO OCHENTA PESOS M/CTE ($ 303,795,180) y con plazo de ejecucion hasta el
31 de diciembre de 2015, asi misme se han instalado nuevos servidores para brindar servicios como laboratorio,
call center, portal Wireless, clientes delgados.-

e Proceso de Seleccion Abreviada de Menor Cuantia No.025 del 2015, cuyo objeto fue:  “Renovacion de 602
licencias epa edpointnprotectionadveanceuna licencia de consola de administracion y su respectivo
mantenimiento”, adjudicado a la firma PC Micros Ltda mediante contrato No. 149 por el valor de CINCUENTA Y
NUEVE MILLONES TRESCIENTOS SIENTE Y SIETE MIL DOSCIENTOS PESOS ($59.357.200,00) y con plazo de
ejecucion hasta el 31 de Diciembre de 2015.

e Proceso de Seleccion Abreviada de Menor Cuantia No.02 del 2015, cuyo objeto fue: “adquirir dos licencias de
exchgsvrstdlicsapkolpnigov y 620 exchgstdcallicsapkolpnigovdvceal’, adjudicado a la firma SOFTLINE
INTERNATIONAL DE COLOMBIA SAS mediante contrato No. 102 por el valor de CIENTO VEINTE MILLONES
CIENTO SESENTA Y SEIS MIL OCHOCIENTOS DOS PESOS ($120.1€0.820) y con plazo de ejecucion hasta el 5
de mayo de 2015.

e Proceso de Seleccion Abreviada de Menor Cuantia No. 003 del 2015, cuyo objeto fue “SUMINISTRO DE
LICENCIAS DE SOFTWARE MICROSOFT Y ADOBE PARA EL HOSPITAL MILITAR CENTRAL", adjudicado a la
firma SOFTLINE INTERNATIONAL DE COLOMBIA SAS, por el valor de DOSCIENTOS CINCUENTA Y SEIG
MILLONES OCHOCIENTOS SETENTA MIL SESICIENTOS SESENTA PESOS M/CTE ($256.870.660.00) y con
plazo de ejecucion hasta el 31 de diciembre de 2015

e Proceso de Seleccion Abreviada No.042 del 2016, cuyo objeto fue ‘,‘ADQUISICION DE 98 LICENCIAS EPA -
ENDPOINT PROTECTION ADVANCE Y EL SOPORTE GOLD DE FABRICA PARA LAS 602 LICENCIAS EPA -
ENDPOINT PROTECTION ADVANCE QUE POSEE EL HOSPITAL MILITAR CENTRAL" por valor de SETENTA Y
NUEVE MILLONES CUATROCIENTOS SESENTA MIL PESOS M/CTE ($79.460.000,00), el cual fue declarado
desierto mediante la Resolucion No. 532 del 28 de Junio del afio en curso.

Mediante oficio No. 20147 DIGE-SUAD-UNIN del 12 de Julio del 2016, el Jefe de la Unidad de Informatica de esta Entidad,
solicito al Jefe de la Unidad de Compras, Licitaciones y Bienes Activos, se reiniciara el proceso precontractual cuyo objeto
actualizar y renovar el soporte de la plataforma de Antivirus del Hospital Militar Central.

Mediante Oficio No. 26028 DIGE SUAD UNIN el Comité Técnico solicité a la Oficina Asesora de Planeacion la actualizacion
del Certificado de Disponibilidad Presupuestal el cambio del objeto del proceso teniendo enicuenta que “... las condiciones
técnicas del mercado han cambiado”.

"sm__gz.g (/_;Z/ . L

1PARA TODOS.
Teancyorcal 22 No. 49-00 =

MinDefensa

Ext. 3002 www.hosgitalmilitar.%




ESTUDIOS, DOCUMENTOS PREVIOS Y ANALISIS DEL SECTOR PARA ADELANTAR PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA, CUYO
OBJETO ES: “ADQUISICION, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE 700 LICENCIAS DE ANTIVIRUS PARA LA PROTECCION DE LOS
EQUIPOS DE USUARIO FINAL Y DE LOS SERVIDORES DEL HOSPITAL MILITAR CENTRAL”

Asi mismo el Jefe de la Unidad de Informatica mediante Oficio No. 27906 DIGE SUAD UNIN dio alcance, ante el sefior
Subdirector Administrativo (E), al Oficio 20147 DIGE SUAD UNIN de fecha del 12 de julio de 2016 en el sentido de cambiar
el objeto del proceso asi:

“ADQUISICION, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE 700 LICENCIAS DE ANTIVIRUS
PARA LA PROTECCION DE LOS EQUIPOS DE USUARIO FINAL Y DE LOS SERVIDORES DEL
HOSPITAL MILITAR CENTRAL”

Asi, para el tramite del presente proceso el Comité Tecnico ha establecido que es conveniente ampliar las condiciones
técnicas que debera cumplir el software antivirus en aras de mejorar el nivel de proteccion y ampliar las opciones y
herramientas del mismo, lo cual traera beneficios para el manejo y control de la seguridad informatica en los sistemas del
Hospital Militar Central. '

Por lo anteriormente expuesto se evidencia que la necesidad del servicio persiste razon por la cual se debe realizar
nuevamente el proceso de seleccion Abreviada con los cambios ya descritos.

2. DESCRIPCION DE LA NECESIDAD QUE LA ENTIDAD ESTATAL PRETENDE SATISFACER CON EL PROCESO DE
CONTRATACION

Con esta adquisicion el Hospital Militar Central podra mantener en 6ptimas condiciones y en funcionamiento los equipos de
computo y servidores libres de amenazas cibeméticas, asi mismo se tendra soporte directo con el fabricante en casos de
ataques y se adquirira por parte del personal de la unidad de informética el conocimiento necesario para el buen manejo y
administracion de la plataforma:

Al Hospital Militar Central le fue asignado un presupuesto para la adquisicion la adquisicion de las licencias antivirus, por
valor de SETENTA Y NUEVE MILLONES CUATROCIENTOS SESENTA MIL PESOS ($ 79,460,000.00).

Por lo anteriormente expuesto, queda evidenciada la existencia de una necesidad llamada a satisfacer en la presente
vigencia, y resulta imprescindible adelantar el correspondiente proceso de contratacion tendiente a cumplir con los
propdsitos establecidos para la buena marcha y efectivo cumplimiento de la mision institucional.

3. DESCRIPCION DEL OBJETO A CONTRATAR CON SUS ESPECIFICACIONES ESENCIALES Y LA
IDENTIFICACION DEL CONTRATO A CELEBRAR.

3.1 OBJETO: ADQUISICION, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE 700 LICENCIAS DE ANTIVIRUS
PARA LA PROTECCION DE LOS EQUIPOS DE USUARIO FINAL Y DE LOS SERVIDORES DEL HOSPITAL MILITAR
CENTRAL.

3.2. ESPECIFICACIONES TECNICAS PRINCIPALES DE OBLIGATORIO CUMPLIMIENTO:

Los Oferentes deberan cumplir con todas las especificaciones técnicas asi:

Cadigo Cédigo - ; o o Unidad de | Cant. Estimada

ltem iSEnG UNSPSC Descripcion del Bien o Servicio a Adquirir Medida a Adquirir

“ADQUISICION, | INSTALACION Y PUESTA EN
FUNCIONAMIENTO DE 700 LICENCIAS DE ANTIVIRUS
1 PARA LA PROTECCION DE LOS EQUIPOS DE USUARIO | Unidad 700

FINAL Y DE LOS SERVIDORES DEL HOSPITAL MILITAR
4700702005 | 81112218 | CENTRAL"

REQUERIMIENTOS MINIMOS
El fabricante de la solucion o la solucion ofrecida debe estar incluido en el informe de
G | Gartner 2016, en el cuadrante de lideres
EliGtaiEs La solucion ofrecida debe contar con una consola de gestion centralizada que permita la
instalacion, configuracion, actualizaciéon y administracion de todos los clientes asociados de
manera integral, facilitando la gestion de la seguridad:
Consola de g ) . . .
i ., | Compatible con sistemas operativos Windows Server 2012 ( Todas las adiciones)
| Administracion
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o
3002 - www.hospitalmilitar.gov.co

mbia
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Debe disponer de una consola WEB (HTTPS)

Debe ser compatible con Windows Failover Clustering o debe permitir una solucion de Alta
Disponibilidad

Debe permitir desinstalar o eliminar remotamente cualquier solucion de antivirus (propia o
de terceros) que esté presente en-los equipos cliente y servidores fisicos o virtuales, sin que
se requiera contrasefia de remocion del actual antivirus.

Debe permitir la instalacion remota de la solucion ENDPOINT en los equipos clientes,
servidores fisicos y virtuales, dispositivos méviles con OS Android., Windows Phones y iOS

Capacidad de gestionar desde una unica consola clientes, servidores fisicos y virtuales,
dispositivos moviles protegidos por la solucién antivirus™

Debe permitir la generacion de paquetes personalizados (autoejecutables) conteniendo la
licencia y configuraciones del producto, para equipos clientes, servidores fisicos y virtuales

Capacidad de instalar y desinstalar remotamente cualquier software instalado en las
maquinas clientes

Compatibilidad con Directorio Activo de Microsoft para importar la estrucutura del mismo y
‘permitir el descubrimiento de maquinas clientes.

Capacidad de monitorear diferentes subredes y grupos de trabajo

Capacidad de agrupamiento de clientes por caracteristicas comunes

Capacidad de definir politicas de configuraciones diferentes por grupos, permitiendo que
sean creados subgrupos y con funcion de herencia de politicas entre grupos y subgrupos
Capacidad de definir politicas de configuraciones licadas a estructura de grupos del
directorio Activo de Microsoft

Debe proporcionar la siguiente informacion:

- Si el antivirus esta instalado -

- Si el antivirus ha iniciado-

- Si el antivirus esta ectualizado

- Tiempo desde la Ultima conexion de la'maquina con el servidor administrativo

-Tiempo desde la ultima actualizacion de vacunas

- Fecha y horario de la ultima verificacion ejecutada en la maquina

- Version del antivirus instalado en la maquina

- Acciones requeridas para aplicar cambios

- Fecha y horario de cuando la maquina fue encendida

- Informacién del equipo cliente (nombre, IP, procesadores, memoria RAM, SO, usuarios
conectados)

- Aplicativos instalados,propios y de terceros, con historial de instalacion, conteniendo fecha
y hora en que el software fue instalado o removido.

Debe permitir bloquear las configuraciones del antivirus instalado en las estaciones y
servidores de manera que el usuario no logre modificarlas

Capacidad de configurar politicas méviles para que cuando una computadora cliente esté
fuera de la estructura de proteccion pueda actualizarse via internet

Capacidad de instalar otros servidores administrativos para balancear la carga y optimizar el
trafico de enlaces entre sitios diferentes

Capacidad de herencia de tareas y politicas en la estructura jerarquica de servidores
administrativos

Capacidad de elegir cualquier computadora cliente como repositorio de vacunas y de
paquetes de instalacion, sin que sea necesario la instalacion de un servidor administrativo
completo, donde ofras maquinas clientes se actualizaran y recibiran paquetes de
instalacion, con el fin de optimizar el trafico de red

Capacidad de exportar informes a formatos PDF, HTML y XML -

Capacidad de generar traps SNMP para monitoreo de eventos

Capacidad de enviar correos electronicos para cuentas especificas en caso de algun evento

Debe tener compatibilidad con Microsoft NAP, cuando se instale en un Windows Server
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Capacidad de conectar maquinas via Wake on Lan para realizar tareas (barrido,
actualizacion, instalacion, etc.), inclusive de maquinas que estén en subnets diferentes del
servidor)

Capacidad de habilitar automaticamente una politica en caso de que ocurra una epidemia
en la red (basado en cantidad de virus encontrados en determinado intervalo de tiempo)

Capacidad de realizar actualizacion incremental de vacunas en las computadoras clientes

Capacidad de reportar vulnerabilidades de software presentes en las computadoras

Capacidad de diferenciar maquinas virtuales de maquinas fisicas

Consola de Administracion basada en roles y perfiles de acceso

La solucion debera generar reportes graficos imprimibles y exportables de la cobertura de
versiones, actualizaciones e infecciones

La solucion debe permitir el manejo flexible de la licencia de manera que puedan ser
reasignadas en caso que cambie el equipo dentro de un periodo de tiempo configurable
Capacidad de agregar aplicativos a una lista de de “aplicativos confiables’, donde las
actividades de red, actividades de disco y acceso al registro de Windows no seran
monitoreadas

La consola debera permitir delegar la administracion basada en roles y ubicaciones
geograficas permitiendo de esta forma delegar la administracion segun la estructura de
seguridad corporativa

Compatible con equipos cliente con Sistema Operativo Windows 7 todas las ediciones,

Clientes : . . .
Windows 8 todas las ediciones y Windows 10 todas las ediciones
Debe proporcionar proteccion con métodos de deteccion basados en: Firmas, Heuristica,
asistido por Nube de seguridad del proveedor y defensa proactiva -
La solucion debera contar con tecnologias de deteccion proactiva de:
- Amenazas basadas en la nube del mismo fabricante
- Amenazas del dia 0, exploits
Antivirus de archivos residente (antispyware, antitroyano, antimalware, etc.) que verifique
cualquier archivo creado, accedido o modificado
Antivirus de web (médulo para verificacion de sitios y downloads contra virus)
La solucion debe contar con temas de cifrado, tales como:

"~ Elacceso al recurso cifrado (archivo, carpeta o disco) debe ser garantizado atn en
caso de que el usuario haya olvidado la contrasefia, a través de procedimientos de
recuperacion.

- Utilizar, como minimo, un algoritmo AES con clave de 256 bits.
- Capacidad de cifrar completamente el disco duro de la maquina, agregando un
ambiente de preboot para autenticacion del usuario.
- Capacidad de utilizar Single Sign-On para la autenticacion de preboot.
- Permitir crear varios usuarios de autenticacion preboot.
- - Capacidad de crear un usuario de autenticacion preboot comun con una
contrasefia igual para todas las maquinas a partir de la consola de manejo
- Capacidad de seleccionar carpetas y archivos (por tipo, 0 extension) para ser
cifradas automaticamente. En esta modalidad, los archivos deben estar accesibles
para todas las maquinas gestionadas por la misma consola de manera
transparente para los usuarios.
- Capacidad de crear reglas de exclusiones para que ciertos archivos o carpetas
nunca sean cifrados. ~
- Capacidad de seleccionar aplicaciones que pueden o no tener acceso a los
archivos cifrados.
Firewall con IDS .
Autoproteccion (contra ataques a los servicios/procesos del antivirus)
4
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OBJETO ES: “ADQUISICION, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE 700 LICENCIAS DE ANTIVIRUS PARA LA PROTECCION DE LOS
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Debe permitir control de:

- Dispositivos externos

- Acceso a sitios por categoria

- Ejecucion de aplicativos

- Vulnerabilidades de Windows y de los aplicativos instalados

Durante la instalacion local o remota, debe permitrir seleccionar los médulos a instalar

Las vacunas deben ser actualizadas por el fabricante y estar disponibles a los usuarios,
como méaximo cada hora, independientemente del nivel de las amenazas encontradas en el
periodo (alto, medio o bajo)

Capacidad de automaticamente de habilitar o deshabilitar el Firewall de Windows cuando
sea necesario -

Capacidad de agregar carpetas/archivos para una zona de exclusion, con el fin de excluirlos
de la verificacion. Capacidad, también, de agregar objetos a la lista de exclusion de acuerdo
con el resultado del antivirus

Capacidad de agregar aplicativos a una lista de “aplicativos confiables”, donde las
actividades de red, actividades de disco y acceso al registro de Windows no seran
monitoreadas

Posibilidad de deshabilitar automaticamente escaneos programados cuando la computadora
esté funcionando mediante baterias (portatiles)

Capacidad de verificar archivos por contenido, o sea, Unicamente verificara el archivo si es
pasible de infeccion. El antivirus debe analizar la informacion de encabezado del archivo
para tomar o no esa decision a partir de la extensién del archivo

Debe tener modulo IDS (Intrusion Detection System) para proteccion contra port scans y
explotacion de vulnerabilidades de software. La base de datos de analisis debe actualizarse
conjuntamente con las vacunas, para estaciones MAC OS x

Capacidad de verificar solamente archivos nuevos y modificados

Capacidad de agendar una pausa en la verificacion

Capacidad de pausar automaticamente la verificacion cuando se inicie un aplicativo

El antivirus de archivos, al encontrar un objeto potencialmente peligroso:

- Preguntar qué hacer

- Bloquear el acceso al objeto

- Borrar el objeto o infentar desinfectarlo (de acuerdo con la configuracion preestablecida
por el administrador

- Si el caso de desinfeccion fue positivo, restaurar el objeto para uso.

- Si el caso de desinfeccion fue negativo, mover para cuarentena o borrar (de acuerdo con
la configuracion preestablecida por el administrador)

Previamente a cualquier intento de desinfeccion o exclusion permanente, el antivirus debe
realizar un respaldo del objeto

Debe tener mddulo que analice las acciones de cada aplicacion en ejecucion en la
computadora, grabando las acciones ejecutadas y comparandolas con secuencias
caracteristicas de actividades peligrosas. Tales registros de secuencias deben ser
actualizados conjuntamente con las vacunas

Debe tener médulo que analice cada macro de VBA ejecutado, buscando por sefales de
actividad maliciosa

Debe tener médulo que analice cualquier intento de edicion, exclusién o grabacion del
registro, de forma que sea posible elegir claves especificas para ser monitoreadas y/o
bloqueadas

Debe tener modulo IDS (Intrusion Detection System) para proteccion contra port scans y
explotacién de vulnerabilidades de software. La base de datos de analisis debe actualizarse
conjuntamente con las vacunas

Capacidad de distinguir diferentes subnets y brindar opcién de activar o no el firewall para
una subnet especifica
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El modulo de Firewall debe contener, como minimo:
- Filtrado de paquetes: donde el administrador podra elegir puertas, protocolos o direcciones
de conexion que seran bloqueadas/permitidas

- Filtrado por aplicativo: donde el administrador podra elegir cuél aplicativo, grupo de
aplicativo, fabricante de aplicativo, version de aplicativo o nombre de aplicativo tendra
acceso a la red, con la posibilidad de elegir qué puertas y protocolos podran ser utilizados
Debe tener modulo que habilite o no el funcionamiento de los siguientes dispositivos
externos, como minimo:

- Discos de almacenamiento locales

- Almacenamiento extraible

- Impresoras

- CD/DVD

- Lectores de smart card

- Wi-Fi

- Adaptadores de red externos

- Dispositivos MP3 o smartphones

-Dispositivos Bluetooth

Capacidad de liberar acceso a un dispositivo especifico y usuarios especificos por un
periodo de tiempo especifico, sin la necesidad de deshabilitar la proteccion, sin deshabilitar
el gerenciamiento central o de intervencion local del administrador en la maquina del usuario

Capacidad de limitar la escritura y lectura en dispositivos de almacenamiento externo por
usuario o por programacion

Capacidad de configurar nuevos dispositivos dentro de una lista blanca por Class
ID/Hardware ID

Capacidad de limitar el acceso a sitios de internet por categoria, por contenido (video, audio,
etc), con posiibilidad de configuracion por usuario o grupos de usuarios y agendamiento

Capacidad de limitar la ejecucion de aplicativos por hash MD5, nombre del archivo, version
del archivo, nombre del aplicativo, version del aplicativo, fabricante/desarrollador, categoria

Capacidad de bloquear la ejecucion de un aplicativo que este en almacenamiento externo

La solucion debe contar con gerenciamiento de Sistemas, tales como:

- Capacidad de crear imagenes de sistema operativo remotamente y distribuir esas
imagenes para computadoras gestionadas por la solucion y para computadoras bare-
metal.

- Capacidad de detectar software de terceros vulnerables, creando asi un informe de
software vulnerables.

- Capacidad de corregir las vulnerabilidades de software, haciendo el download
centralizado de la correccion o actualizacion y aplicando esa correccion o actualizacion
en las maquinas gestionadas de manera transparente para los usuarios.

- Contar con tecnologia de Control de Admision de Red (NAC), con la posibilidad de
crear reglas de qué tipos de dispositivos pueden tener accesos a recursos de lared.

- Capacidad de gestionar licencias de software de terceros.

- Capacidad de registrar cambios de hardware en las maquinas gestionadas.

- Capacidad de gestionar un inventario de hardware, con la posibilidad de gegistro de
dispositivos (ej.: router, switch, proyector, accesorio, etc.), informando fecha de
compra, lugar donde se encuentra, service tag, numero de identificacion y otros.

Capacidad de limitar el acceso de los aplicativos a recursos del sistema, como claves de

registro y carpetas/archivos del sistema, por categoria, fabricante o nivel de confianza del

aplicativo

Capacidad de, en caso de epidemia, activar una politica alternativa donde cualquier
configuracion pueda ser modificada, desde reglas de firewall hasta control de aplicativos,
dispositivos y acceso a web

La actualizacion a nuevas versiones no debe requerir de una nueva instalacion de la
solucion, sino que debe realizarse mediante la distribucion de un paquete de actualizacion
mediante la misma plataforma de gestion centralizada a modo de parche

El control de Aplicaciones debe disponer de un Modo de Bloqueo por defecto (Default Deny)
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Debe disponer funcionalidad de prevencion ante ataques de BadUSB, el cual solicite o no al
usuario validacion del nuevo dispositivo

Compatible con Sistema Operativo Windows Server 2008 todas las ediciones y Windows
Server 2012 todas las ediciones, sin importar si esta instalado en un servidor fisico o
servidor virtual

Antivirus de archivos residente (antispyware, antitroyano, antimalware, etc.) que verifique
cualquier archivo creado, accedido o modificado

Autoproteccion contra ataques a los servicios/procesos del antivirus

Servidores
Windows

Firewall con IDS

Control de vulnerabilidades de Windows y de los aplicativos instalados

Durante la instalacion local o remota, debe permitrir seleccionar los médulos a instalar

Debe proporcionar proteccion con métodos de deteccion basados en: Firmas, Heuristica,
asistido por Nube de seguridad del proveedor y defensa proactiva

La solucion debera contar con proteccion Anti-Ransonware que actué de forma proactiva
ante un proceso de cifrado en las carpetas de red compartidas producido por un equipo
remoto

El modulo Anti-Ransonware debe permitir la definicion granular de las carpetas a proteger

La solucion debe de disponer un modulo de proteccién de red que permita el bloqueo de
equipos remotos ante una incidencia de seguridad detectada

Capacidad de configurar el permiso de acceso a las funciones del antivirus con, como
minimo, opciones para las siguientes funciones

Administracion de estatus de tareas (iniciar, pausar, parar o reanudar tareas)

Administracion de tarea (crear o excluir tareas de verificacion)

Lectura de configuraciones

Administracion de respaldo y cuarentena

Administracién y visualizacion de informes

Administracion de claves de licencia

Administracion de permisos (agregar/excluir permisos superiores)

El modulo de Firewall debe contener, como minimo:
- Filtrado de paquetes: donde el administrador podra elegir puertas, protocolos o direcciones
de conexion que seran bloqueadas/permitidas

- Filtrado por aplicativo: donde el administrador podra elegir cuél aplicativo, grupo de
aplicativo, fabricante de aplicativo, version de aplicativo o nombre de aplicativo tendra
acceso a la red, con la posibilidad de elegir qué puertas y protocolos podran ser utilizados

Capacidad de seleccionar por separado el numero de procesos que ejecutaran funciones de
barrido en tiempo real, el numero de procesos que ejecutaran el barrido bajo demanda y el
numero maximo de procesos que pueden ser ejecutados en total.

Capacidad de reanudar automaticamente tareas de verificacion que hayan sido detenidas
por anormalidades (corte de energia, errores, etc.)

Capacidad de automaticamente pausar y no iniciar tareas agendadas en caso de que el
servidor esté funcionando con fuente ininterrumpida de energia (uninterruptible Power
supply — UPS) '

En caso de errores, debe tener capacidad de crear logs y traces automaticamente, sin
necesidad de otros software
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Capacidad de configurar niveles de verificacion diferentes para cada carpeta, grupo de
carpetas o archivos del servidor

Capacidad de bloquear acceso al servidor de maquinas infectadas y cuando una maquina
intenta grabar un archivo infectado en el servidor-

Capacidad de crear una lista de maquinas que nunca seran blogueadas aunque sean
infectadas

Capacidad de deteccion de presencia de antivirus de otro fabricante que pueda causar
incompatibilidad, bloqueando la instalacion

Capacidad de agregar carpetas/archivos para una zona de exclusion, con el fin de excluirlos
de la verificacion. Capacidad, también, de agregar objetos a la lista de exclusion de acuerdo
con el resultado del antivirus, para que cualquier objeto detectado con el resultado elegido
sea ignorado

Capacidad de pausar automaticamente barridos agendados en caso de que oftros
aplicativos necesiten mas recursos de memoria 0 procesamiento

Capacidad de verificar archivos por contenido, o sea, Unicamente verificara el archivo si es
pasible de infeccion. El antivirus debe analizar la informacion de encabezado del archivo
para tomar o no esa decision a partir de la extension del archivo

Capacidad de elegir qué tipo de objeto compuesto sera verificado (ej.: archivos
comprimidos,  archivos ~ autodescompresores, .PST, archivos compactados —por
compactadores binarios, efc.)

Capacidad de configurar diferentes acciones para diferentes tipos de amenazas

Debe contar con modulo que analice cada script ejecutado, buscando sefiales de actividad
maliciosa

Los agentes para Smartphones y tablets deben tener compatibilidad con:
- Apple iOS 7.0 o superior

- Windows Phone 8.1 o superior.

- Android, 4.0 o superior

La solucién debera contar con:
- Tecnologias de deteccion proactiva de amenazas basadas en la nube del mismo

DISPOSITIVOS )
MOVILES Llisis . | y |
- Capacidad de ser instalado, removido y administrado por la misma consola central
de gerenciamiento.
- Funcionalidad Antirrobo. Permite el bloque, alerta, activacion de la camara,
geolocalizacion y borrado total o selectivo de los datos.
- Auditoria sobre el uso de aplicaciones y cumplimiento de normativa en los
dispositivos moviles Android
- Integracion Nativa con Samsung KNOX
Cantidades 1 consola de administracion y gestion de la solucion de antivirus
700 Clientes para equipos con Sistema Operativo Windows 7 todas las ediciones,
compatible con Windows 8 y Windows 10 todas las ediciones ademas 4 clientes para
dispositivos moviles
2 clientes para servidores blade fisicos con Sistema Operativo Windows Server 2012
DataCenter Edition 64 Bots, que soportan las maquinas virtuales de la Entidad.
35 clientes para servidores virtuales con Sistema Operativo Windows Server 2012
DataCenter Edition 64 Bits, que prestan el servicio de Servidor de Archivos
Instalacion, *De la consola de adminitracion, incluye:configuracion de politicas y reglas acorde a lo
configuracion y | determinado por la entidad.
puesta en * Desinstalacion de la solucion actual e instalacion en todos los clientes de la nueva solucion

funcionamiento | adquirida.

Licencia Toda la solucion debe ser licenciada por un periodo de minimo un afo.
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ggiz?eieci); Soporte 5*8 durante el periodo de vigencia de la licencia, incluye minimo cuatro visitas de
efiica revision y mantenimiento al afio por personal certificado
Entrenamiento para minimo cinco personas, sobre el uso y administracién de la consola con
duracién minima de 1 dia. Debe ser impartida por personal certlfcado en la solucion
Jomada de ofertada.
Instruccion o o )
Minimo una charla de 8 horas enfocada a la concientizacion en temas de seguridad de la
informacion.
- Minimo 2 Ingenieros certificado en la solucion ofertada minimo uno de ellos debe
ser KLE 002.10 y Professional: Endpoint Security for Windows.
Personal - Un Ingeniero quien actuara como gerente de proyecto y el cual debe tener
; especializacion en seguridad informatica y ser auditor interno en la ISO 27001
Requerido
Se debe adjuntar certificaciones, diplomas y tarjeta profesional
El oferente que presente propuesta debera ser canal de la mas alta calificacion del
Respaldo del Ifsfbor;c::;i) nfj(;nlaefli rft?da?je brindar un mayor’respaldo de servicio a la seguridad de la
Oferente ’
El oferente debe anexar Certificacion de Distribuidor autorizado de la solucion a ofertar.

1.3 IDENTIFICACION DEL CONTRATO A CELEBRARSE:

| “ADQUISICION, | INSTALACION ¥ PUESTA EN FUNCIONAMIENTO DE 700
| LICENCIAS DE ANTIVIRUS 'PARA LA PROTECCION DE LOS EQUIPOS DE
USUARIO FINAL Y DE LOS SERVIDORES DEL HOSPITAL MILITAR|CENTRAL”

El plazo de ejecucion del contrato, sera a partir del perfeccionamiento (Articulo 41 Ley
80 de 1993) y cumplimiento de los requisitos de ejecucion (Articulo 41 de la Ley 80 de
1993 modificado por el Articulo 23 Ley 1150 de 2007) hasta el 31 de diciembre de
2016.

.

La vigencia del contrato sera igual al plazo de ejecucion y seis (6) meses mas.

Para efectos de garantizar el cumplimiento del objeto contractual, la vigilancia del
contrato se realizara mediante la figura de Supervision, la cual sera ejercida por el
Jefe de la Unidad de Unidad de Informatica y un Profesional de Defensa de la Unidad
de Informatica -~

Hospital Militar Central ubicado en la transversal 3 No. 49 -00/02 en la ciudad de
Bogota, D.C.- en el area de Activos Fijos en el sotano- 1, asi mismo debera
entregarse_un certificado de licenciamiento el cual reposara en la Unidad de
Informatlca

COMPRA VENTA Y PRESTACION DE SERVICIOS

CDP en SIIF 1621 16 - CDP en DINAMICA, 878 Gasto C - Rubro 0122300 1 Recurso:
21,Concepto: MEJORAMIENTO DEL SISTEMA DE INFORMACION HOSMIL, de
| fecha 7 de septiembre 'de 2016, por 'valor de SETENTA Y NUEVE MILLONES
CUATROCIENTOS SESENTA MIL PESOS M/CTE ($79.460.000,00) expedido por el
Jefe de Presupuesto. .

| SETENTAY NUEVE MILLONES DE PESOS ($ 79.000.000,00) M/CTE.

TOTAL
Para todos los efectos, la moneda del contrato sera eﬁ)eso colombiane:

“sm_ﬁz.g (_g{ . .

MinDefensa osrERs Sk
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EQUIPOS DE USUARIO FINAL Y DE LOS SERVIDORES DEL HOSPITAL MILITAR CENTRAL”

FORMA DE PAGO. El valor del contrato lo pagara Hospital Militar Central de la
siguiente manera: UN pago , dentro de los sesenta dias (60) siguientes a la entrega
de los bienes y servicios sujetos a las siguientes consideraciones:
. v Informe de supervision
v" Recepcion a satisfaccion del bien y/o servicio
v' Pago de aportes parafiscales y los propios del SENA, ICBF, CAJAS DE
COMPENSACION.
v Factura de venta

4.MODALIDAD DE SELECCION DEL C
JURIDICOS

NTRATISTA Y SU JUSTIFICACION, INCLUYENDO LOS FUNDAMENT!

4.1 Normatividad Aplicable

e Constitucion Politica

e Ley 80 de 1993, “Por medio del cual se dictan otras disposiciones generales sobre la contratacion de la Administracion
Publica"

e LalLey 1150 de 2007, " Por medio de la cual se introducen medidas para la eficiencia y la transparencia en la Ley 80 de
1993 y se dictan otras disposiciones generales sobre la contratacion con Recursos Publicos.

e Decreto 1082 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector Administrativo de
Planeacion Nacional” el cual hace una compilacién a la normatividad que regulan la contratacion estatal entre otros, Se
establecen cinco (5) modalidades de seleccion para contratar con el Estado: - Licitacion publica; - Seleccion Abreviada;
- Concurso de Méritos; - Contratacion Directa; y Minima Cuantia.

e Resolucion No. 003 del 04 de enero de 2016, modificada por la Resolucion No. 833 del 26 de agosto del mismo afio,
se precisan las cuantias para la vigencia de 2016 en materia de Contratacion Estatal para el Hospital Militar Central de
la siguiente manera:

ORDENADOR DEL GASTO DESDE HASTA
DIRECTOR GENERAL 650 SM.M.LV
MAYOR CUANTIA $448.145.101.00 BN ADELANTE
SUBDIRECTOR GENERAL 65 SM.M.LV 650 S.M.M.L.V
MENOR CUANTIA $44.814.511.00 $448.145.100.00
SUBDIRECTOR GENERAL 50 65 SM.M.LV
MINIMA CUANTIA $44.814.510.00

Deméas normas que las modifiquen sustituyan y adicionen la materia.
En materia de contratacion Estatal el Hospital Militar Central debera dar aplicacion a la Ley 80 de 1993, teniendo en cuenta
los siguientes aspectos:

“Articulo 1°.-
Del objeto. La presente Ley tiene por objeto disponer las reglas y principios que rigen los contratos de las
entidades estatales.

Articulo 3°.-

De los Fines de la Contratacion Estatal. Los servidores publicos tendran en consideracion que al celebrar contratos
y con la ejecucion de los mismos, las entidades buscan el cumplimiento de los fines estatales, la continua y eficiente
prestacién de los servicios publicos y la efectividad de los derechos e intereses de los administrados que colaboran
con ellas en la consecucion de dichos fines.

Los particulares, por su parte, tendran en cuenta al celebrar y ejecutar contratos con las entidades estatales que,
ademas de la obtencion de utilidades cuya proteccion garantiza el Estado, colaboran con ellas en el logro de sus
fines y cumplen una funcion social que, como tal, implica obligaciones.
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Articulo 23°.-

De los Principios de las Actuaciones Contractuales de las Entidades Estatales. Las actuaciones de quienes
intervengan en la contratacion estatal se desarrollaran con arreglo a los principios de transparencia, economia y
responsabilidad y de conformidad con los postulados que rigen la funcion administrativa. Igualmente, se aplicaran en
‘as mismas las normas que regulan la conducta de los servidores publicos, las reglas de interpretacion de la
contratacion, los principios generales del derecho y los particulares del derecho administrativo.

Articulo 32.

De los Contratos Estatales. Son contratos estatales todos los actos juridicos generadores de obligaciones que
celebren las entidades a que se refiere el presente estatuto, previstos en el derecho privado o en disposiciones
especiales, o derivados del gjercicio de la autonomia de la voluntad, asi como los que, a titulo enunciativo, se
definen a continuacion

Articulo 40°.-

Del Contenido del Contrato Estatal. Las estipulaciones de los contratos seran las que de acuerdo con las normas
civiles, comerciales y las previstas en esta Ley, correspondan a su esencia y naturaleza.

Las entidades podran celebrar los contratos y acuerdos que permitan la autonomia de la voluntad y requieran el
cumplimiento de los fines estatales.

En los contratos que celebren las entidades estatales podran incluirse las modalidades, condiciones y, en general,
las clausulas o estipulaciones que las partes consideren necesarias y convenientes, siempre que no sean contrarias
a la Constitucion, la ley, el orden publico y a los principios y finalidades de esta Ley y a los de la buena
administracion. (...)

Por lo anteriormente expuesto, se evidencia que el fin de la contratacion es asegurar el cumplimiento de los deberes
sociales del Estado, es decir el objetivo primordial de las entidades estatales debe encaminarse a la solucion de las
necesidades insatisfechas del interés general

Que en razon a la cuantia, el presente proceso se adelantara mediante SELECCION ABREVIADA DE MENOR CUANTIA,
en ¢l cual se aplicara el procedimiento establecido en el articulo 2.2.1.2.1.2.20 del Decreto 1082 de 2015 que determina lo
siguiente; “...Articulo 2.2.1.2.1.2.20. Procedimiento para la seleccion abreviada de menor cuantia. Ademas de las
normas generales establecidas en el presente decreto, las siguientes reglas son aplicables a la seleccion abreviada de
menor cuantia:

1. En un término no mayor a tres (3) dias habiles contados a partir de la fecha de apertura del Proceso de Contratacion los
interesados deben manifestar su intencion de participar, a través del mecanismo establecido para el efecto en los pliegos de
condiciones.

2. Si la entidad estatal recibe mas de diez (10) manifestaciones de interés puede continuar el proceso o hacer un sorteo
para seleccionar maximo diez (10) interesados con quienes continuara el Proceso de Contratacion. La entidad estatal debe
establecer en los pliegos de condiciones si hay lugar a sorteo y la forma en la cuel lo hara.

3. Si hay lugar a sorteo, el plazo para la presentacion de las ofertas empezaré a correr el dia habil siguiente a la fecha en la
cual la entidad estatal informe a los interesados el resultado del sorteo.
4. La entidad estatal debe publicar el informe de evaluacion de ofertas durante tres (3) dias habiles...”

En atencion a que el presupuesto oficial previsto para el presente proceso de seleccion, no sobrepasa la menor cuantia de
la Entidad, por lo cual se adelantara por las normas prevista y deméas que las modifiquen sustituyan y adicionen la materia.

ITVALOR DEL PRESUPUESTO OFICIAL Y LA JUSTIFICACION DEL MISMO
| : : . e e |

El Presupuesto oficial para el presente proceso de contratacion es de SETENTA Y NUEVE MILLONES DE PESOS
M/CTE ($79.000.000,00) incluido el IVA, y todos los tributos que se generen con ocasion a la celebracion, ejecucion y
liquidacion del contrato.

$79.000.000,00
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La disponibilidad presupuestal para el presente proceso de contratacion es de SETENTA Y NUEVE MILLONES
‘CUATROCIENTOS SESENTA MIL PESOS M/CTE ($79.460.000,00) y todos los tributos que se generen con ocasion a la
celebracion, ejecucion y liquidacion del contrato, de acuerdo a la Cuantia, en el presente caso se adoptara la modalidad de
SELECCION ABREVIADA DE MENOR CUANTIA.

4.1. ANALISIS DEL SECTOR

El HOSPITAL MILITAR CENTRAL como entidad juridica, con autonomia administrativa y financiera, adscrita al Ministerio
de Defensa Nacional adelanta la adquisicion de bienes y servicios en aras de cumplir con los fines de la contratacion estatal
y del Estado Colombiano tal como lo establece la Ley 80 de 1993, por lo anterior y tal como fue justificado en los
fundamentos juridicos del presente documento la modalidad de contratacion para la adquisicion de 98 licencias EPA
Edpoint Protection Advance y Soporte Gold de Fabrica por un afio para 602 licencias EPA sera por Seleccion
Abreviada de menor cuantia.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones, Ministerio TIC, ha puesto en marcha el Plan Vive
Digital que busca que el pais dé un gran salto de prosperidad democratica mediante la masificacion de las tecnologias e
internet. Este Plan se encuentra estructurado en torno al ecosistema digital, el cual es un modelo referencial desarrollado
por el Banco Mundial conformado por cuatro componentes que interactian unos con otros y los cuales, al ser estimulados
simultaneamente, generan un crecimiento y fortalecimiento del sector TIC (Tecnologias de la Informacion y
Comunicaciones). Esos cuatro componentes son: infraestructura, servicios, aplicaciones y usuarios.

Dentro del componente de aplicaciones, una de las principales iniciativas del Plan Vive Digital es la de Fortalecimiento de la
Industria de Tecnologias de la Informacion (TI) del pais, iniciativa FITI, haciendo la precision de que en el contexto
internacional, la industria T| hace referencia a la industria de software y servicios asociados.

La Vision Estratégica del Sector (VES) se convierte en la dimension estratégica de partida, puesto que el sector requiere
identificar y seleccionar los focos de especializacion que le permitiran afiadir valores agregados importantes en la
comercializacion nacional e internacional de los productos y servicios de esta industria.

Este Plan Estratégico de Mercadeo y Ventas para el sector de software y servicios asociados sirve de guia para focalizar y
conducir la aplicacion exitosa del negocio de software y servicios asociados, contextualizandola a las necesidades de
Colombia y sus regiones, a sus capacidades y sus fortalezas tanto existentes actualmente como con potencialidad de
desarrollo en el futuro inmediato. El Plan identifica los segmentos de mercado més prometedores para Colombia y sus
regiones en el contexto actual y propone las actuaciones consideradas esenciales para lograr que el impacto positivo de las
intervenciones publicas sea maximo.

La aplicacion del software y servicios asociados en el mercado es tremendamente heterogénea. Practicamente el 100% de
las actividades pueden ser objeto de aplicacion de las TI: se aplican para mejorar la productividad y calidad de los procesos
empresariales; el software se embebe en los productos y soluciones de todo tipo haciéndolos mas sofisticados y mas
inteligentes; o contribuyen para crear redes TIC que interrelacionan proveedores y consumidores de servicios digitales de
manera que era inimaginable hace pocos afios. Estan tan presentes en la sociedad y en las empresas que incluso acaban
por modificar los habitos sociales, transformando radicalmente en algunos casos los propios negocios o creando negocios
completamente nuevos.

Este indice de competitividad mide una serie de factores que permiten calificar el rendimiento de la industria Tl por paises:
entornos comerciales generales, infraestructura de TI, capital humano, investigacion y desarrollo, entorno legal y apoyo
publico para el desarrollo industrial.

POsa O NARIE N Pumrae POSEIONARSENT O Pusar a
oF 2011 012011 o 2009 o 2009
| EsravcsUmoos B x “dos : 3 EARET cE e
7 4

676 71.3

S e bl % e " S
416 an 34.1
ask =3 IFPRETNS R ot s B
395 40 366
iave 8 a8 ‘430
15,2 a1 36.5
5.2 : 3830 =368
33.7 52 284 |
e ;. IR e & Oy S
245 57 244
Y o &5 11 i PR TR

573 573

Mercado de Oportunidades. El sector de software y servicios (Tl) es una industria global de US$ 750,000 MM que se
espera continie creciendo entre el 7-8%. Paises emergentes tienen la oportunidad de jugar un papel importante en varios
sub-segmentos de esta industria.

12
Sd&td—zz: ) o K YR

3002 - www.hospitalmilitar.gov.co
Colombia
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Las organizaciones de todo tipo, empresas o administraciones, modernizan sus procesos con las Tecnologias de la
Informacion, bien adquiriendo paquetes de software y configurandolos a sus propias necesidades, bien contratando
servicios de consultoria o de desarrollo a medida a sus necesidades o bien creando sus propios departamentos de TI, solos
o con proveedores externos. Con relacion a este eje de aplicacion de las Tl, todas las organizaciones son potencialmente
mercados relevantes para este Plan Estratégico de Mercadeo y Ventas de software y servicios asociados ya que todas las
organizaciones demandan la mejora de calidad y productividad de sus procesos empresariales.

La evolucion del mapa del sector, donde van apareciendo agentes nuevos en negocios “digitales” pero que tienen dificil
encaje en los codigos CIIU (Clasificacion Internacional Industrial Uniforme), hace que la caracterizacion del Sector de
software y servicios asociados resulte compleja. Para este Plan se han tomado fundamentalmente las referencias recientes
de FEDESOFT (2011 y 2012) y del propio Ministerio MINTIC (2012).

Unas 2.000 empresas. Unos 1.800 = Comercializacion, * Sin alta * Actividades de
millones USS en 2011 (aprox. 0,4% parametrizacion y especializacion consultoria en
s/PIB) configuracion de en el desarrollo servicios de
Tamaiio: 55% micro, 34% pequefiz, 9% software de productos y informatica y
mediana y 2% grande. empaquetado Servicios suministros
Ubicacion: Cundinamarca: 64,6%; importado empaquetados ® Actividades de
Antioquia: 15,3%; Pacifico: 7,6%; = Servicios de gestion [Ty
Atlantico: 4,4%; Eje Cafetero: 2,6%; consultoria y software redes
Santander: 2%. a medida

Certificacion: 48 empresas certificadas  * Gestion de sistemas T

CMMI y 40 ITMark (marzo 2013). y redes

» Inversion per capita TIC en 2011 en Colombia: 254,4 USD™. Crecimiento previsto 2013 11% (66% HW,
13% SW, 21% Servicios)

* En 2011: 58% HW, 30% Servicios Ty 12% SW empaquetado”

* Servicios Tl: outsourcing: 41%; soporte y despliegue: 26%; integracion y desarrollo: 21%; consultoria: 11%;
formacion; 1%"

* SW: Aplicaciones: 43%; Herramientas implementacion y desarrollo: 31%: SW infraestructura: 26%

n lmpm'tacmnes en 2011, 5176 millones USS en importaciones nacionales (EEUU, Alemania, Mexico, Canadé
¢ lsrael) ™

* Exportaciones: potencial exportador aumentando anualmente. $106 m!llones USS en exportaciones
nacionales en 2011 {segmento CliU K7220, Ecuador, EEUU y costa Rica)"!
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Inversién TIC per cépita (USD)
%s/PIB

N s e e e
O K N W A v O N X O

W USD per capita 254,48 5152 433,3 397.6 1688 1491 2780 3344 1734
1% s/P18 4,7 5,1 5.28 4,8 4.8 5.4 4,6 6,5 9,1

Hustracién 8: inversion TIC per capita y sobre PIB™

El sector de tecnologias de informacion esta compuesto por diversas ramas de actividad que comprende Industria, comercio
y servicios relacionados, como la fabricacion, distribucion, instalacion y soporte de hardware; los proveedores de acceso a
Internet, el desarrollo y la comercializacion de software.
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\ ESTUDIOS, DOCUMENTOS PREVIOS Y ANALISIS DEL SECTOR PARA ADELANTAR PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA, €UYO
OBJETO ES: “ADQUISICION, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE 700 LICENCIAS DE ANTIVIRUS PARA LA PROTECCION DE: LOS
EQUIPOS DE USUARIO FINAL Y DE LOS SERVIDORES DEL HOSPITAL MILITAR CENTRAL” )

Segun IDC1 el ritmo de crecimiento del mercado de las T.l, a nivel mundial esta en el orden del 10%. El mercado
latinoamericano es del orden del 3% del mundial aunque su crecimiento esperado sea entre el 5% y el 10% hasta el afo
2.004. :
Este mercado no solo se ha ampliado por la creciente interdependencia de la informética con las telecomunicaciones, sino
también se ha transformado por razones de coexistencia, frente a un entorno sumamente agresivo y cambiante en términos
de competencia, avances tecnologicos y modificacion cultural; a esto se le une la introduccion del Intemet, que abre
oportunidades de negocios a través del comercio electronico en sus distintas modalidades.

MODELO DE OFERTADET.I

El modelo de la oferta exportable es un esfuerzo por posicionar todas las empresas que conforman el mercado de las T.I
divididas en varios modelos de negocios de acuerdo al giro y la actividad principal de las mismas, en términos de su
facturacion por los conceptos de equipos, software, servicios y las diferentes categorias que integran cada uno de estos
rubros.

Al analizar la cadena de la oferta de la industria se obtuvo tres grupos que incluyen:

Fabricantes (Hardware y software), proveedores de servicios y los canales de distribucién. En terminos generales el sector
informatico abarca las siguientes lineas de negocios:

Hardware
e PCs
e  Periféricos
e  Suministros
e  Servidores
e  Computadores Portatiles

Software
e PC Business Software
e Packaged Software
e Custom Software

Distribution
e  Mayoristas
e  Minoristas
e Resellers

Vars( Distribuidores de Valor Agregado)
e Servicios EnT.|
e Consultaria en sistemas
e Integracion de sistemas
e Desarrollo de software a la medida
e Qutsourcing de sistema
Servicio de procesamiento

e  Educacion y Capacitacion

e Mantenimiento y soporte de equipo

e Mantenimiento y soporte de software

e  Consultoria e integracion de redes

e  Administracion de redes
PERSPECTIVA COMERCIAL

En Colombia la entidad encargada de fomentar este sector de la economia es el Ministerio de Tecnologias de la
informacion y las Comunicaciones (TIC), de acuerdo a la Ley 1341 de 2009, la cual disefia, adopta y promueve las
politicas, planes, programas, y proyectos de este sector.

El Ministerio adelanta iniciativas como el plan Vive Digital, entre otros, cuyo objetivo es permitir que mas colombianos
puedan acceder a computadores, tabletas digitales, teléfonos inteligentes y demas elementos que apoyen la tecnologia,
14
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OBJETO ES: “ADQUISICION, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE 700 LICENCIAS DE ANTIVIRUS PARA LA PROTECCION DE LOS
EQUIPOS DE USUARIO FINAL Y DE LOS SERVIDORES DEL HOSPITAL MILITAR CENTRAL”

y asi facilitar el acceso a las herramientas de TIC.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones, Ministerio TIC, ha puesto en marcha el Plan Vive
Digital que busca que el pais dé un gran salto de prosperidad democratica mediante la masificacion de las tecnologias e
internet. Este Plan se encuentra estructurado en torno al ecosistema digital, el cual es un modelo referencial
desarrollado por el Banco Mundial1 conformado por cuatro componentes que interactian unos con otros y los cuales, al
ser estimulados simultaneamente, generan un crecimiento y fortalecimiento del sector TIC (Tecnologias de la
Informacion y Comunicaciones). Esos cuatro componentes son: infraestructura, servicios, aplicaciones y usuarios.
FUENTE. FITI

Dentro del componente de aplicaciones, una de las principales iniciativas del Plan Vive Digital es la de Fortalecimiento de la
Industria de Tecnologias de la Informacion (Tl) del pais, iniciativa FITI, haciendo la precision de que en el contexto
internacional, la industria TI hace referencia a la industria de software y servicios asociados. FITI define 8 dimensiones
estratégicas para lograr sus objetivos: Vision Estratégica del Sector (VES), Investigacion, Desarrollo e innovacion (I+D+i),
emprendimiento, calidad y vigilancia tecnoldgica en la produccion de software, asociatividad, normatividad, talento humano
e infraestructura. Mediante la actuacion coordinada en estas dimensiones estratégicas se busca consolidar la industria de
software y servicios asociados en una industria de talla mundial.

Otros avances que se han logrado gracias al trabajo en conjunto de los Ministerios de Comercio exterior y el Ministerio TIC,
fue la eliminacion de los aranceles de importacion de los terminales con acceso a Internet como los equipos de computo,
que pasaron de 5% al 0%. La medida que entré en vigencia a partir del primero de Enero del 2012, ha contribuido a
aumentar significativamente la demanda de terminales en estratos 2, 3, 4 en el pais.

4.2. ANALISIS DE LA OFERTA
CADENA DE SUMINISTRO
Dentro del sector de Tecnologias de la informacion, se encuentran tres actores fundamentales como son los

proveedores de la industria del Software, la industria de hardware, y el proveedor de servicios de tecnologias de la
Informacion.

T e ¢ Quienes hacen parte‘e la Industria

de la informacion

B B R B I P I ey

FUENTE: Direccion de Politicas y Desarrollo de T.I -Vive Digital -Min TICS
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Desempeiio del sector
Posicionamiento en apropiacion y despliegue de infraestructura de TIC

Si bien las TIC se consideran como estratégicas de cara al desarrollo de las sociedades y aun cuando la difusion de su
uso es cada vez méas extensa, la apropiacion de las TIC y el despliegue de la .infraestructura asociada, son factores aun
bastante heterogéneos entre paises.

En materia de apropiacion de dichas tecnologias, Colombia exhibe indicadores aceptables y con clara tendencia de
mejora en ciertos aspectos. El pais se ha mantenido estable en el ranking mundial del NRI1, indicador que de mide el
grado de preparacion que tienen las sociedades para beneficiarse de las TIC, ubicandose en el puesto 60 (de 133
paises) en el periodo 2009-2010, y localizandose en el puesto 7 dentro de Latinoameérica. Este indice considera tres
categorias: entorno, preparacion y uso y en todos estos tres componentes Colombia ha mejorado su posicionamiento
internacional. Respecto al componente de entono de este indicador, Colombia ha subido notablemente su posicion en el
ranking, situacion que evidencia el buen ambiente regulatorio, fiscal y normativo, toda vez que los factores que mas
impacto tienen sobre este componente son los de carga de la regulacion gubernamental, el alcance y los efectos de los
impuestos, la tasa total de impuestos y el tiempo para hacer cumplir los contratos.

El pais también ha mejorado en el componente de uso, especialmente por cuenta del Gobierno a través de los servicios
de gobierno en linea2, aspecto en el cual Colombia se ubica en la posicion 9 del NRI a nivel mundial. Especial distincion
debe hacerse en este aspecto ya que en 2010 el pais ascendio 21 puestos en el Reporte de Gobierno Electronico Global
de la ONU, ubicandose en primera posicion dentro de los paises de la region y sobrepasando incluso a Chile.

Respecto al desarrollo de infraestructura de TIC los resultados para Colombia no son tan buenos. En el sub-componente
de entorno de infraestructura NRI el pais ha descendido 11 posiciones en el ranking internacional entre 2004 y 2009,
cayendo en ese Ultimo afio al puesto 73.

De otra parte, si bien el CSC3 ubica a Colombia en el puesto 9 dentro del grupo de economias basadas en recursos y
eficiencia, y presenta su mejor desempefio en la subcategoria de infraestructura de consumidores (penetracion de lineas
fijas y moviles y con una penetracion de

Grafica 2.1: Apropiacién e infraestructura de TIC en Colombia
(sintesis de acuerdo con los indices NRI, CSC y DOI)

Desarrolio
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Fuente: Elaboracion propia con base en los indices NRI, CSC y DOIL.

Nota: EI NRI se enfoca mas en la medicion de la apropiacion de las TIC en tanto que CSC y DOI tienen mayor énfasis en «
' desarrolio de infraestructura.

4.2.1. OFERTA

Este sector ha mantenido crecimientos sostenidos en los ultimos afios tanto en el mundo como en Colombia. En nuestro
pais, durante la Gltima década, la facturacion del sector se ha mas que triplicado, lo cual ha implicado también un cambio
fundamental en cuanto a los segmentos que representan el mayor peso dentro del sector.

De acuerdo con informes de Fedesoft29, el sector de software y Tl en Colombia presenta una alta fragmentacion, ya que
mas de la mitad de las firmas que participan en el mercado son microempresas, tal y como se puede observar en la
siguiente gréafica:

Porcentaje de empresas / tamafio

7%

ok [mmicro |
|| Pequefia|

O Mediana
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Fuente: Fedesoft 16
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De acuerdo con datos a 2009 de la Superintendencia de Sociedades, y respecto de actividades de informatica y
conexas, ninguna empresa consolida mas del 6% de los ingresos del rubro, y en orden de tamafio por ingresos las 5
empresas mas grandes son: SAP, Computec, Unisys, Synapsis y Microsoft. Estas 5 empresas consolidan el 21,2% de
los ingresos reportados por las empresas a la Superintendencia de Sociedades.

4.2.2. COMERCIO AL POR MAYOR DE BIENES Y SERVICIOS

El comercio al por mayor de magquinaria, equipo y suministros, en particular el de uso especial, tuvo un comportamiento
positivo en la ultima década; ahora a pesar del lento camino que tomé la economia colombiana cuando inici6 el 2013 y que
afecto6 a la industria de la fabricacion de maquinaria y equipo durante todo el afio los niveles de ventas al exterior mejord
Los resultados aproximados muestran una convergencia a la estabilidad hacia 2014. Las presiones para el sector pueden
provenir de la devaluacion del peso. En efecto, importar productos o repuestos del exterior sera mas costoso, pero las
oportunidades de los centros autorizados de produccion y distribucion nacional estaran favorecidas en este caso. Segun las
cifras anuales de comercio desde 2004 al 2012 que ofrece el DANE, el comercio al por mayor de todo tipo de maquinaria y
equipo, excepto comercio de vehiculos, tiene un buen ritmo en sus ventas en comparacion al total del comercio nacional.
Estas cifras también permiten conocer una aproximacion del margen comercial por unidad de venta que durante el periodo
de tiempo mencionado se ubico entre un maximo de 56,7% y un minimo de 50,7% para el sector, mientras que el nivel para
el total del comercio entre 26% y 29%. Ademas, si se toma en cuenta que el comercio es uno de los sectores que mayor
mano de obra absorbe en la economia colombiana, el sector de comercio al por mayor de maquinaria y equipo tiene un
efecto multiplicador en este tema, dado que ademas de la venta se complementa con el servicio de post-venta que incluye
las reparaciones y mantenimientos ulteriores al producto.

f comercio al por mayor de todo tipo
de maquinaria y equipo, excepto
comerciao de vehiculos

i tOtQl comercio

L

Y 1

— v T . .

2004 2005 2006 2007 2008 2009
Fuente: DANE-pr:preliminar

2010 2011 201 2pr

Grafica. Crecimiento anual de las ventas del comercio al por mayor de maquinaria y equipo vs. Total comercio

En cuanto a los indicadores Macroeconomicos para la vigencia fiscal 2013 Colombia ha emprendido una agresiva politica
de integracion buscando tratados de libre comercio, de inversion, de doble tributacion, con el &nimo de ampliar nuestros
mercados. El pais cuenta desde hace varios afios con una clara agenda de integracion, que se traduce en un acceso
preferencial a los mercados norteamericanos, europeos, latinoamericanos, entre otros, es decir las 2/3 partes del mercado
mundial, y la Alianza para el Pacifico se ha venido consolidando. Esta estrategia de integracion no termina con la firma de
unos acuerdos. Ese es el primer paso. Ahora es necesario administrarlos y entre sector publico y privado desarrollar una
agenda concreta que permita aprovecharlos.

Los indicadores de competitividad ubican a Colombia en una posicion intermedia en el mundo. En la region, paises como
Chile, México y Per(i nos llevan ventaja en el ranking general. En el reporte de competitividad del Foro Economico Mundial,
para el afio 2013-2014, Colombia continia ocupando el mismo lugar del reporte anterior (69), sin embargo, la muestra
aumentd de 144 a 148 paises. Nuestras fortalezas segln este indicador, estan en el entorno macroeconomico y en el
tamafio del mercado. De otro lado retrocedimos en salud y en educacion primaria y preparacion tecnologica, donde
perdimos 13 y 7 puestos respectivamente.

En el indice de Competitividad Global del IMD, Colombia mejor¢ 4 puestos en e! ultimo afio, ocupando el lugar 48 entre 60
economias estudiadas. La politica fiscal es el indicador mejor posicionado en el ranking, y se destaca su gran avance en
este afio logrando aumentar 11 posiciones. La salud en indice de competitividad no presento variaciones y se mantiene &l
igual que en la vigencia 2012 como se relaciona a continuacion:
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COLOMBIA: INDICADORES DE COMPETITIVIDAD

Anuario de Co

NOomero de Paises 59 60 1
Competitividad Global 52 as e
Desempefio Econdmico 33 37 -
Economia Doméstica 38 36 2
Comercio Exterior a9 52 -3
Inversiéon Extranjera 28 33 -5
Empleoc 30 30 o
Precios 34 a3 9
cia del no 50 az =
Finanzas Puablicas 30 32 -2
Politica Fiscal 27 16 11
Marco Institucionat 51 48 3
Legistacién para los Negocio 54 52 2
Marco Social 57 S7 o
Eficiencia en los negocios 48 4aa a
Productividad y eficiencia 56 57 1
Mercado Laboral 38 22 ‘16
Finanzas a2 41 1
Pracricas Administrativas 39 32 7
Actitudes y Valores 45 41 4
Iinfraestructura 57 55 2
Infraestructura Basica 51 47 4
Infraestructura Tecnologica 56 55 1
Infraestructura Cilentifica 57 55 2
Salud y Medio Ambiente 4as as o
Educacion 59 58 1

Fuente: IMO

En términos de ingresos, a partir del 2014 se incluye el impuesto del CREE, el cual se espera que genere recursos por
$11,7 billones (incluye pago de cuotas y retenciones), los cuales tiene como destinacion especifica la financiacion del
SENA, ICBF y los sectores de salud, educacion e inversion social en el sector agropecuario. Tambien para el 2014 se
prorroga el Gravamen a los Movimientos Financieros el cual se espera que genere recursos por $3,1 billones con destino al
sector agricola. En el caso del impuesto de renta se proyecta recursos por $18,8 billones (incluye pago de cuotas y
retenciones) con una disminucién proyectada del -8,1%, explicado por la reduccion de la tarifa del impuesto del 33% al 25%
en el marco de la Reforma Tributaria del 2012.

El indice de Precios al Consumidor, presento variaciones superiores para el mes de enero de 2014 en Salud en un 0,80%,
como se relaciona a continuacion:

Variacién Porcentual

2 g 3 ®
g 5 38 °
8§ =

8

Comunicaciones
Otros gastos
Vivienda
Vestuario
Educacion
Diversién

4.2.3. ANALISIS DE LA DEMANDA

El analisis de la demanda tiene como proposito conocer las especificaciones de los ETP demandados por las Entidades
Estatales y las condiciones de los contratos correspondientes.

El valor de la inversion del Estado en Tl a nivel nacional fue de $1,05 billones en 2012 y aumenté a $1,39 billones (32,2%)
en el 2013 con 493 proyectos, cifra que incluye ETP méas cualquier otra adquisicion de Tl como sistemas de informacion,
software y soluciones integradas.

La inversion en Hardware en 2013 crecio 8,2% su participacion respecto a la de 2012, la cual fue de 24,8%.

4.3 COMPRAS ANTERIORES EN EL HOSPITAL MILITAR CENTRAL

El Hospital Militar Central realizo en afios anteriores los siguientes procesos de contratacién relacionados con la adquisicion
de Licencias relacionado con el objeto que nos ocupa el presente proceso y que adelantara la entidad para el servicio de
La Unidad de Informatica, enmarcado en las necesidades que requiere cada uno de los usuarios y empleados del
Hospital Militar Central.
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OBJETO ES: “ADQUISICION, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE 700 LICENCIAS DE ANTIVIRUS PARA LA PROTECCION DE LOS
EQUIPOS DE USUARIO FINAL Y DE LOS SERVIDORES DEL HOSPITAL MILITAR CENTRAL"

29 de Julio 2015

HOSPITAL MILITAR CENTRAL

PC MICROS LTDA

SELECCION ABREVIADA No 002-2015

RENOVACION DE 602 LICENCIAS EPA EDPOINTN PROTECTION
ADVEANCE . UNA LIENCIA DE CONSOLA DE ADMINSITRACION Y SU
RESPECTIVO MANTENIMIENTO

$ 59.357.200 IVA INCLUIDO

EL PLAZO DE EJECUCION SERA HASTA EL 31 DE DICIEMBRE DEL 2015
O HASTA AGOTAR PRESUPUESTO

Los precios de la ultima compra se describen a continuacion:

- Valor total adjudicado $ 59.357.200.00

\TEM DESCRIPCION OFERTADO SIN VA OFERTADO
INTERNO VA CONIVA

1 21001007 ARO + SOPORTE DIRECTO LINEA $51.170.000.00 $8.187 200.00 $ 56.357.200.00

120 de Mayo 2015

| HOSPITAL MILITAR CENTRAL

| SOFTLINE INTERNATIONAL DE COLOMBIA SAS.
| SELECCION ABREVIADA No 056-2015
1102-2015

| COMPRA-VENTA

DQUIRIR DOS LICENCIAS DE EXCHGSVRSTD LICSAPK OLP NL GOV Y 620
| EXCHGSTDCAL LICSAPK OLP NL GOV DVCCAL

$ 120.160.820 IVA INCLUIDO

EL PLAZO DE EJECUCION SERA DE 45 DIAS CALENDARIO CONTADOS A
PARTIR DEL CUMPLIMIENTO DE LOS REQUISITOS DE
| PERFECCIONAMIENTO Y EJECUCION DEL CONTRATO

Los precios de la ultima compra se describen a continuacion:
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SOFTLINE INTERNATIONAL DE COLOMBIA S.A.S
\
DESCRIPCION DEL UNIDAD ULTIMO - VALOR PRECIO DE Vir Vir IVA Vir Unitario Valolr Tc_)taI(VIr
ITEM BIEN O SERVICIO DE VALOR DE | CANT | UNITARIO IVA REFERENCIA | Unitario 16% Total Iva Unitario Iva
MEDIDA COMPRA INCLUIDO . Incluido Incluido X Cant)
EXCHANGE $ 5
1 SERVER UNIDAD NR 2 $2.215.575 $4.380.509 $1.965.095 $3.930.189
ENTERPRISE 2013 1.694.047 | 271.048
CAL STANDARD
2 EXCHANGE 2013 UNIDAD N/R 620 $212.724 $130.381.338 | $161.611 | $25.858 | §$ 187.469 $116.230.631
VALOR TOTAL OFERTADO $120.160.820

NOTA: El proceso y contrato derivado de la ultima adquisicion de licencias no es comparable con el objeto del presente
proceso; por tal motivo no se establece el cuadro comparativo ni se evidencia las variaciones por no aplicar.

Para los procesos antes descritos y durante su ejecucion no se aplicaron sanciones ni se determinaron incumplimientos
por parte de los Contratistas; toda vez, que los mismos cumplieron con las obligaciones y condiciones establecidas en el
contrato: Asi mismo, la forma de pago se establecio para la Seleccion Abreviada 056-2014 dentro de los (30) treinta Dias
calendario siguientes a la radicacion de la factura con los soportes respectivos en la tesoreria del Hospital Militar Central.
4.4. PROCESOS DE CONTRATACION REGISTRADOS EN SECOP:

El Hospital Militar Central realizo la busqueda en los datos del SECOP de procesos de contratacion relacionados con el
objeto del contrato encontrando los siguientes resultados:

En relacion a la demanda de este servicio por parte de otras entidades estatales, el Hospital Militar encontro los siguientes
procesos contractuales relacionados con la adquisicion de y renovacion de licencias conforme a os resultados que se
escriben a continuacion:

Detalle del Proceso: Nimero Seleccion Abreviada Subasta Inversa No. 55 de 2010

Contratante: PROCURADURIA GENERAL DE LA NACION (PGN)

Objeto: SELECCION DEL OFERENTE QUE LE VENDA A LA PROCURADURIA GENERAL DE LA NACION, EL
LICENCIAMIENTO DE 500 EQUIPOS CON SOLUCION DE ANTIVIRUS MCAFEE TOTAL PROTECTION FOR
ENDPOINT; ENTERPRISE EDITION, UPGRADE DE 3500 LICENCIAS DE LA SOLUCION ANTIVIRUS A EPA, SOPORTE
Y ACTUALIZACION PARA 4000 LICENCIAS DE LA SOLUCION MCAFEE TOTAL PROTECTION FOR
ENDPOINTENTERPRISE EDITION Y RENOVACION DEL MANTENIMIENTO, SOPORTE Y ACTUALIZACION DE LOS
DISPOSITIVOS APPLIANCE DE GATEWAY DE INTERNET PARA 4000 EQUIPOS, POR UN PERIODO DE DOS (2) ANOS
AL SERVICIO DE LA PROCURADURIA GENERAL DE LA NACION.

Valor $354,000,000 Peso Colombiano

No Contrato: 179—098-2010

Contratita: PC MICROS LTDA (Unico oferente)

Correo Electronico: S/IR

Plazo de Ejecucion: 60 dias

RELACION DE PRECIOS
Tuos Registro Unidad oe Vaor Vator tva Valor Total con va
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ESTUDIOS, DOCUMENTOS PREVIOS Y ANALISIS DEL SECTOR PARA ADELANTAR PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA, CUYQ
OBJETO ES: “"ADQUISICION, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE 700 LICENCIAS DE ANTIVIRUS PARA LA PROTECCION DE LOS
EQUIPOS DE USUARIO FINAL Y DE LOS SERVIDORES DEL HOSPITAL MILITAR CENTRAL”

Detalle del Proceso: Numero MSPS-SACTU-04-2014

Contratante: MINISTERIO DE SALUD Y PROTECCION SOCIAL (MINSALUD)

Objeto: ADQUISICION DE LICENCIAS PARA LA PLATAFORMA MICROSOFT DEL MINISTERIO DE SALUD Y
PROTECCION SOCIAL

Valor $608,912,123Peso Colombiano

No Contrato: 607-2014

Contratita: CONTROLES EMPRESARIALES LTDA)

Correo Electronico: S/IR

Plazo de Ejecucion: 30 dias

PRESENTACION DE PROPUESTA ECONOMICA
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4.5 ESTUDIO ECONOMICO DEL BIEN O SERVICIO ADQUIRIR

Para el presente proceso es necesario mencionar que obra como antecedente la Seleccion Abreviada No 042 del 2016 la
cual se declaré DESIERTO porque los dos (2) oferentes que se presentaron uno de ellos Oferto Precios que superaron el
Precio de Referencia y el oferente restante no fue habilitado juridicamente; a pesar de lo anterior para el Presente
Proceso se modifican sustancialmente las especificaciones técnicas, lo que da lugar a modificar el Estudio de MERCADO.

Por consiguiente, el estudio de mercado se efectud con las cotizaciones de las empresas que se relaciona a continuacion:

Calléy 166 ’No s;portéj@qérknmalhidénkieros.com
1 GolR INGENIEROS 20-45 1600058 Alexandra.vivas@gammaingeneiros.com
WORD BUSSINESS 4165880-
2 PORT Cra 69 No 25B44 3103295064 www.merca.net.co
TECNOLOGIA
3 | CORPORATIVA Calle 15; 4N° 18a | 4606841 www.asaftech.co
ASAFTECH

451  PRECIOS DEL MERCADO “COTIZACIONES”

Para efectos del Estudio de Mercado del presente proceso, se allegaron las cotizaciones correspondientes a las
Empresas que cuentan con la capacidad técnica para cumplir con el objeto y avaladas por el Comité Técnico
estructurador, con las cuales se realiza el presente Estudio conforme a los resultados que se describen a continuacion:

Dichas cotizaciones tienen el aval del comité técnico.
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4.6 PRECIO DE REFERENCIA

De acuerdo con la normatividad vigente y las politicas establecidas por la Entidad a fin de soportar los estudios previos y el
Estudio Econdmico, se procede a realizar el analisis de las diferentes variables establecidas para determinar el PRECIO DE

REFERENCIA, para lo cual
resultados que se escriben a continuacion:

se tuvo en cuenta el Valor Promedio de las cotizaciones allegadas de acuerdo a los

PRECIO DE REFERENCIA
Variacion
, Valor Total | Porcentual
Unidad Cant Vir Y i
item Cadigo Descripcion del Bien o Servicio a Adquirir de Estimada U \.//r. Vgr lo\/ A Unitario _(rV/r U)r(ntano Precio d<_a
Medida | a Adquirir nitario 6% Total otal Qz_ant Referenma
a Adquirir Vs. Ultima
Compra
‘ADQUISICION,
INSTALACION Y PUESTA
EN FUNCIONAMIENTO DE
700 LICENCIAS DE L ——
ANTIVIRUS PARA LA las S $ $
1| 4700702005 | PROTECCIONDELOS 1 ¢ rasteristias | U983 | 700 | o751 | 15,567 | 112867 | 79.000000 | N
EQUIPOS DE USUARIO Téchicas
FINAL Y DE LOS
SERVIDORES DEL
HOSPITAL MILITAR
CENTRAL"
N/A No aplica

Nota: En la evaluacion economica por el item a adquirir se tendra en cuenta el Menor Valor Total Ofertado incluido IVA
de acuerdo a la Descripcion del Bien o Servicio a adquirir; razon, por la cual el contrato a suscribir es por el Valor Total
Ofertado si cumple con todos los requisitos Técnicos y Economicos; a su vez, la Propuesta Economica debe cumplir con:

e Las propuestas deben contener valor Unitario por item (Bien requerido) Incluido o Excluido IVA

e El valor unitario Incluido o Excluido IVA del bien no podra superar el Precio de Referencia establecidos por la
Entidad.

e Los valores unitarios que el proponente relacione, deben tener una vigencia igual al tiempo de ejecucion de la
orden de servicios;
El valor total de la oferta, servira para la comparacion y calificacion de las propuestas,

e La propuesta econdémica debera ser presentada por escrito y en medio magnético en hoja electronica (programa
Excel, sin celdas o formulas ocultas y el valor aproximado al entero al igual que el valor total aproximado al
entero (cuando aplique)

e La adjudicacion se aplicara total a un solo oferente por el item al Menor Valor Total Ofertado sin que
sobrepase el Precio de Referencia establecido por la Entidad
4.7 PROYECCION CANTIDADES MINIMAS A ADQUIRIR
El comité Técnico estructurador, una vez analizados los precios anteriores realiza la siguiente proyeccion.
PY A ADQUIRIR
NECESIDAD CONFORME AL DEFICIT
ESTUDIO
: Cant |
) Unidad Estimad Cant Py Cant Py
Item Descripcion del Bien o Servicio a Adquirir de 2 a % a % a %
i Medida aoriitir Adquirir Adquirir
“ADQUISICION, INSTALAGION Y |
PUESTA EN FUNCIONAMIENTO DE '| De acuerdo
700 LICENCIAS DE ANTIVIRUS PARA alas
1 | LAPROTECCION DE LOS EQUIPOS | Caracteristi | Unidad | 700 100% 700 | 100% 0 0
DE USUARIO FINAL Y DE LOS cas
SERVIDORES DEL HOSPITAL _Técnicas
MILITAR CENTRAL”

Valor Total TOTAL 700 100% 100%
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ESTUDIOS, DOCUMENTOS PREVIOS Y ANALISIS DEL SECTOR PARA ADELANTAR PROCESO DE SELECCION ABREVIADA DE MENOR
CUANTIA, CUYO OBJETO ES: “ADQUISICION, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE 700 LICENCIAS DE ANTIVIRUS PARA LA
PROTECCION DE LOS EQUIPOS DE USUARIO FINAL Y DE LOS SERVIDORES DEL HOSPITAL MILITAR CENTRAL

4.8 VALOR ESTIMADO DEL CONTRATO

Como resultado del Estudio de Mercado y de acuerdo al tipo de contrato del presente proceso para la adquisicion de los
bienes el Valor Estimado del Contrato se estimé en SETENTA Y NUEVE MILLONES PESOS M/Cte ($ 79.000.000,00)
Incluido IVA, y todos los tributos que se generen con ocasion a la celebracion, ejecuciony liquidacion del contrato.

5. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE:

El procedimiento de seleccion del contratista esta sometido a los principios de transparencia, seleccion objetiva e igualdad
de derechos y oportunidades de los que se deriva la obligacion de someter a todos los oferentes a las mismas condiciones
definidas en la ley y en el pliego de condiciones.

Cabe recordar que los pliegos de condiciones forman parte esencial del contrato; son la fuente de derechos y obligaciones
de las partes y elemento fundamental para su interpretacion e integracion, pues contienen la voluntad de la administracion a
la que se someten los proponentes durante el proceso de seleccion y el oferente favorecido durante el mismo lapso, y mas
alla, durante la vigencia del contrato.

El numeral 20 del articulo 50 de la Ley 1150 de 2007 estipula que: “La oferta mas favorable sera aquella que, teniendo en
cuenta los factores técnicos y econémicos de escogencia y la ponderacion precisa y detallada de los mismos, contenida en
los pliegos de condiciones o sus equivalentes, resulte ser la més ventajosa para la entidad, sin que la favorabilidad la
constituyan factores diferentes a los contenidos en dichos documentos. (...)"

Por lo anterior, el inciso 2 del articulo 2.2.1.1.2.2.2 del Decreto 1082 de 2015, consagra que:

“..En la licitacién y la seleccion abreviada de menor cuantia, la Entidad Estatal debe determinar la oferta mas favorable
teniendo en cuenta: (a) la ponderacion de los elementos de calidad y precio soportados en puntajes o formulas; o (b) la
ponderacion de los elementos de calidad y precio que representen la mejor relacion de costo-beneficio...”

En los pliegos de condiciones se estableceran como criterios de calificacion los aspectos de calidad y de precio, a través de
los cuales se busca que la Administracion escoja un proponente que cumpla con las condiciones técnicas, financieras y
juridicas que garanticen el cumplimiento del objeto contractual.

5.1 CRITERIOS DE SELECCION JURIDICA

Como circunstancia habilitante para participar en el presente proceso de contratacion, los proponentes deberan acreditar la
suficiente capacidad juridica, para lo cual tendran que cumplir con todos y cada uno de los requisitos que se establecen a
continuacion:

En el presente proceso pueden participar personas naturales o juridicas, nacionales o extranjeras, CONSOICios 0 uniones
temporales o promesas de sociedad futura, cuyo objeto social les permita cumplir con el objeto del presente proceso de
contratacion.

El proponente deberé incluir los documentos y los formularios debidamente diligenciados que se relacionan a continuacion:

CARTA DE PRESENTACION.

La carta de presentacion de la propuesta, debera estar debidamente diligenciada segin la informacion del modelo
suministrado por EL HOSPITAL MILITAR CENTRAL y firmada por el proponente. En caso de ser una persona juridica,
union temporal o consorcio, debera venir firmada por el representante legal, debidamente facultado en los términos de la
ley. .
En esta carta el proponente debera manifestar bajo la gravedad de juramento que él o sus integrantes si el mismo es un
consorcio o una union temporal no se encuentra(n) incurso(s) en las causales de inhabilidades o incompatibilidades,
prohibiciones o conflictos de intereses, establecidos en la Constitucion Politica, la Ley 80 de 1993, el articulo 18 de la Ley
1150 de 2007 y las demas normas pertinentes.

Iguaimente, debera efectuar las deméas manifestaciones sefialadas en el formato de carta de presentacion de la propuesta.
Si estas manifestaciones no se realizan en la carta de presentacion, las mismas se entenderan efectuadas con la
presentacion de la propuesta respectiva.
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ESTUDIOS, DOCUMENTOS PREVIOS Y ANALISIS DEL SECTOR‘PARA ADELANTAR PROCESO DE SELECCION ABREVIADA DE MENOR
CUANTIA, CUYO OBJETO ES: “ADQUISICION, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE 700 LICENCIAS DE ANTIVIRUS PARA LA
PROTECCION DE LOS EQUIPOS DE USUARIO FINAL Y DE LOS SERVIDORES DEL HOSP!TAL MILITAR CENTRAL"

Los proponentes deberan tener en cuenta igualmente, la INHABILIDAD POR INCUMPLIMIENTO REITERADO (Ley 1474
de 2011) asi:

De conformidad con el articulo 90 de la Ley 1474 de 2011, para la acreditacion de este factor, se tendra en cuenta las
multas impuestas que se encuentren registradas en el Certificado de Registro Unico de Proponentes y las conocidas por la
entidad a través de un medio idéneo que hayan sido impuestas en una misma vigencia fiscal, conforme a las siguientes
reglas:

a) Haber sido objeto de imposicién de cinco (5) o mas multas durante la ejecucion de uno o varios contratos, durante la
misma vigencia fiscal con una o varias entidades estatales.

b) Haber sido objeto de declaratorias de incumplimiento contractual en por lo menos dos (2) contratos durante una misma
vigencia fiscal, con una o varias entidades estatales.

c) Haber sido objeto de imposicion de dos (2) multas y un (1) incumplimiento durante una misma vigencia fiscal, con una o
varias entidades estatales.

Poder

Cuando el oferente actle a través de apoderado debera acreditar mediante documento legalmente expedido, con
anterioridad a la presentacion de la oferta, que su apoderado esté expresamente facultado para presentar la oferta.

Si el oferente no anexa el respectivo poder o anexandolo no se ajusta a los terminos legales para el efecto, el Hospital
Militar Central le solicitara aclaracion para que dentro del plazo que sefale para el efecto lo aporte o subsane lo pertinente.

Las personas juridicas extranjeras sin domicilio en Colombia deberan acreditar en el pais un apoderado domiciliado en
Colombia, debidamente facultado para presentar la propuesta, participar y comprometer a su representado en las diferentes
instancias de la modalidad de seleccion, suscribir los documentos y declaraciones que se requieran asi como el contrato
ofrecido, suministrar la informaciéon que le sea solicitada, y demas actos necesarios de acuerdo con el Pliego de
Condiciones, asi como para representarla judicial o extrajudicialmente. En todo caso, los poderes deberan cumplir con lo
prescrito en el articulo 74 del Codigo General del Proceso.

Dicho apoderado podra ser el mismo en el caso de proponentes plurales extranjeros que participen en consorcio 0 union
temporal, y en tal caso bastara para todos los efectos, la presentacion del poder comin otorgado por todos los integrantes
del consorcio o unién temporal.

En todos los casos los documentos deberan sujetarse al cumplimiento de los requisitos legales exigidos para la validez v
oponibilidad en Colombia de los documentos expedidos en el exterior con el proposito que obren como prueba conforme
con los articulos 259 y 260 del Codigo de Procedimiento Civil, y las demas normas vigentes. Si se tratare de documentos
expedidos por autoridades de paises miembros del Convenio de La Haya de 1961, se requerira unicamente de la Apostilla.
Cuando el documento se encuentre en idioma diferente al espafiol, debera ser traducido por traductor oficinal con su firma
debidamente legalizada.

Autorizacion para presentar propuesta y suscribir el contrato.

Si el representante legal del oferente o de algunos de los integrantes de un consorcio o union temporal requiere autorizacion
de sus organos de direccion para presentar oferta y para suscribir el contrato, anexaran los documentos que acrediten dicha
autorizacion, la cual sera de fecha anterior a la presentacion de la oferta.

En caso que el valor de la propuesta supere el monto de la autorizacion prevista en los estatutos para que el representante
legal pueda presentar propuesta o contratar, anexara el respectivo documento donde previamente a la presentacion de la
propuesta se le faculte para contratar, minimo, por el valor propuesto.

En el evento en que no se aporte con la oferta la autorizacion prevista anteriormente, el Hospital Militar Central solicitara &l
proponente allegue el documento dentro del plazo que le sefiale para el efecto, dicha autorizacion debera ser expedida con
anterioridad a la presentacion de la oferta.
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ESTUDIOS, DOCUMENTOS PREVIOS Y ANALISIS DEL SECTOR PARA ADELANTAR PROCESO DE SELECCION ABREVIADA DE MENOR
CUANTIA, CUYO OBJETO ES: *ADQUISICION, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE 700 LICENCIAS DE ANTIVIRUS PARA

s PROTECCION DE LOS EQUIPOS DE USUARIO FINAL Y DE LOS SERVIDORES DEL HOSPITAL MILITAR CENTRAL i
CERTIFICADO DE EXISTENCIA'Y REPRESENTACION LEGAL O CERTIFICADO DE INSCRIPCION EN EL REGISTRO
MERCANTIL, SEGUN EL CASO.

Juridicas Nacionales de Naturaleza Privada y/o Personas Naturales con establecimientos de comercio.

Se consideran personas juridicas nacionales de naturaleza privada y/o personas naturales con establecimientos de
comercio, aquellas entidades y/o establecimientos de comercio de origen nacional, constituidas de acuerdo a la legislacion
nacional, con anterioridad a la fecha en la que venza el plazo para la presentacion de propuestas y con su domicilio
principal en Colombia.

Con el fin de presentar propuesta en este proceso, acreditara las siguientes condiciones.

a. Acreditar su existencia y representacion legal, mediante la presentacion del original del certificado de existencia y
representacion legal expedido por la Camara de Comercio de su domicilio social y/o matricula mercantil en la cual
debera constar su existencia, objeto, duracion y nombre de su representante legal o de la persona o persona que
tengan la capacidad para comprometerla juridicamente y sus facultades. El Hospital verificara la informacion en la
pagina web www.rue.com.co. El certificado debe contar con una fecha de expedicion igual o inferior a treinta (30) dias
habiles anteriores a la fecha de presentacion de la propuesta.

En el evento que del contenido del Certificado expedido por la Camara de Comercio se haga la remision a los
estatutos de la persona juridica para establecer alguna de las limitaciones a las facultades del Representante Legal, el
oferente debera anexar copia de la parte pertinente de dichos estatutos.

. b. Acreditar un término minimo de duracion remanente de la sociedad y/o establecimiento de comercio, de dos (2) afios,
contados a partir del vencimiento del plazo maximo para la entrega del servicio o de la vigencia del contrato.

c. Acreditar la suficiencia de la capacidad del representante legal y/o suplente para la presentacion de la propuesta y
para la suscripcion del contrato ofrecido. Por lo tanto, aportara los documentos relativos al acto de nombramiento y
posesion del representante legal, y deméas documentos necesarios para demostrar las facultades del funcionario.

d. Acreditar que el objeto social principal de la sociedad, y la actividad comercial, para el caso de las personas naturales,
se encuentra directamente relacionado con el objeto del contrato, segun el tipo de sociedad comercial que se acredite;
de manera que le permita a la persona juridica y/o natural la celebracion y ejecucion del contrato, teniendo en cuenta
para estos efectos el alcance y la naturaleza de las diferentes obligaciones que adquiere.

Personas Juridicas Nacionales de Naturaleza Publica

Se consideraran personas juridicas nacionales de naturaleza publica, aquellas entidades conformadas bajo las Leyes de la
Republica de Colombia, que por virtud de la Ley o del acto que autorice su constitucion y segln la participacion estatal que
se registre en ellas, deban someterse al régimen de derecho publico, tratese de entidades territoriales o descentralizadas
funcionalmente de cualquier orden, las que deberan cumplir con los siguientes requisitos: :

a. Acreditar su existencia y representacion legal, salvo que dicha existencia y representacion se deriven de-la
Constitucion o la ley. Para el efecto, deberan mencionarse los documentos y actos administrativos que conforme a la
Ley, sean expedidos en cada caso por la autoridad competente, con las formalidades y requisitos exigidos para su
eficacia y oponibilidad ante terceros. En todo caso, debera mencionarse el documento mediante el cual se dio la
autorizacion para la suscripcion del contrato, impartida por el érgano competente, sin perjuicio de lo cual, sera
responsabilidad de la persona juridica correspondiente, asegurarse de haber cumplido con todos los requisitos
presupuéstales y administrativos necesarios para obligarse y para poder ejecutar adecuada y oportunamente las
obligaciones que contrae mediante la presentacion de la propuesta.

b.Acreditar que el ente publico contratante tiene capacidad legal para la celebracion y ejecucion del contrato.
c. Acreditar la suficiencia de la capacidad legal del representante legal para la presentacion de la propuesta y para la

suscripcion del contrato, teniendo en cuenta para estos efectos el alcance y la naturaleza de las diferentes
obligaciones que adquiere.
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Personas Juridicas Publicas o Privadas de Origen Extranjero

Para los efectos previstos en este numeral se consideran personas juridicas publicas o privadas de origen extranjero las
sociedades no constituidas de acuerdo con la legislacion nacional, sea que tengan o no domicilio en Colombia a través de
sucursales.

Las propuestas de personas juridicas de origen extranjero se someteran en todo caso a la legislacion colombiana, sin
perjuicio de lo cual, para su participacion deberan cumplir con las siguientes condiciones:

a. Acreditar su existencia y representacion legal, a efectos de lo cual deberan presentar un documento expedido por
la autoridad competente en el pais de su domicilio, con fecha de expedicion igual o inferior a un (1) mes anterior a
la fecha de la presentacion de la propuesta, en el que conste su existencia, objeto y vigencia, y el nombre del
representante legal de la sociedad o la persona o personas que tengan la capacidad para comprometerla
juridicamente y sus facultades para presentar la Propuesta, participar en todas las etapas del presente proceso de
seleccion y suscribir el Contrato.

Cuando el representante legal tenga limitaciones estatutarias, se presentara adicionalmente copia del acta en la
que conste la decision del 6rgano social correspondiente que autorice al representante legal para presentar la
Propuesta, la suscripcion del Contrato y para actuar en los demas actos requeridos para la contratacion en el caso

de resultar Adjudicatario.

b. Acreditar un término minimo de duracion remanente de la sociedad, de dos (2) afios, contados a partir del
vencimiento del plazo maximo para la entrega del servicio o de la vigencia del contrato.

c. Acreditar que su objeto social principal se encuentre directamente relacionado con el objeto de la presente
contratacion o actividades afines y/o le permita a la persona juridica la celebracion y ejecucion del contrato ofrecidc,
teniendo en cuenta a estos efectos el alcance y la naturaleza de las diferentes obligaciones que adquiere.

Si el oferente no presenta con su propuesta los documentos solicitados en el presente numeral, el Hospital Militar Central
requerira al proponente a fin de que los aporte dentro del plazo que le sefiale para el efecto hasta la audiencia publica de
adjudicacion.

El apoderado o representante de las personas de que trata este numeral podra ser el mismo apoderado Gnico para el caso
de personas extranjeras que participen en consorcio o unién temporal, y en tal caso bastara para todos los efectos, la
presentacion del poder comun otorgado por todos los participantes del consorcio o union temporal.

En el evento que el Apoderado en Colombia de que trata este numeral, sea persona natural, debera acreditar su condicion
de Abogado 6 Comerciante, con el documento respectivo vigente, expedido en Colombia.

Documento expedido en el exterior o en idioma extranjero.

En todos los casos, deberan cumplirse todos y cada uno de los requisitos legales exigidos para la validez y oponibilidad en
Colombia de documentos expedidos en el exterior con el propésito de que puedan obrar como prueba conforme a lo
dispuesto en los articulos 74 y 251 del codigo general del proceso, y deméas normas vigentes sobre abolicion de la
legalizacion para documentos publicos extranjeros (apostille).

Se precisa que todos los documentos deben llenar este requisito. Tratandose de los documentos de indole legal, la
oportunidad para allegarlos con estos formalismos se haréa exigible hasta el dia habil anterior de la adjudicacion, de manera
que para efectos de presentar la propuesta el Hospital Militar Central aceptara documentos en fotocopias simples; para el
caso de los documentos de caracter técnico deberan allegarse en original y con todas las formalidades al momento de
entrega de la oferta.

En caso de que al documento expedido en el exterior 6 en idioma extranjero, le sea aplicable un convenio o tratado
internacional que verse sobre la supresion del requisito de legalizacion (convencién 12 de la Haya del 05 de octubre de
1961 o similares), el proponente DEBERA APORTAR LOS DOCUMENTOS IDONEOS Y PLENOS DE FORMALIDADES
EN ORIGINAL. Si se trata de documentos expedidos en el exterior 6 en idioma extranjero que requieren de actos notariales
0 que se consideren documentos publicos siéndoles aplicables la Ley 455 de 1998, debera el proponente aportar el original
del documento donde se distingan los sellos y firmas necesarios, requeridos y certificados, asi como el APOSTILLE
ORIGINAL del aludido documento, de tal manera que lo certificado en el formato del apostille corresponda y sea atribuible
al documento en el expedido en el exterior 6 en idioma extranjero.

En caso de ausencia o falta de alguna de las formalidades exigidas por el ordenamiento juridico, los actos que sustancian
los documentos aportados en la propuesta, seran tenidos como INEXISTENTES conforme al art. 898 del C de Co.
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En todo caso la persona extranjera debe hacerse representar por un apoderado constituido en Colombia, para todos los
efectos de la contratacion.

Dicho apoderado podra ser el mismo apoderado unico para el caso de personas extranjeras que participen en consorcio o
union temporal, y en tal caso bastara para todos los efectos, Ia presentacion del poder comun otorgado por todos los
participantes del consorcio 0 union temporal.

Persona Natural

Si el oferente es una persona natural, acreditara las siguientes condiciones:
a) Acreditar su inscripcion en el Registro Mercantil, el cual sera verificado por el Hospital Militar Central.
b) Acreditar la existencia del establecimiento(s) de comercio en el certificado de matricula mercantil, lo cual sera
verificado por el Hospital Militar Central en la pagina web www.rue.com.co .
c) Acreditar que la actividad mercantil del oferente esta directamente relacionada con el objeto de la presente
contratacién, teniendo en cuenta para estos efectos el alcance y la naturaleza de las diferentes obligaciones que
adquiere, de manera que le permita celebrar y ejecutar el contrato ofrecido.

Si el oferente no presenta con su propuesta los documentos solicitados en el presente numeral, el Hospital Militar Central
requerira al proponente a fin de que los aporte dentro del plazo que le sefiale para el efecto hasta la audiencia publica de
adjudicacion.

Nota: En caso que la Entidad no pudiere verificar el Certificado de Existencia y Representacion o el Registro Mercantil,
segun corresponda, sera requerido al proponente, dicho certificado debera tener una fecha de expedicion no mayor a
treinta (30) dias habiles anteriores a la fecha de presentacion de la propuesta.

Propuestas Conjuntas - Proponentes Plurales
Se entendera por propuesta conjunta, una propuesta presentada en consorcio o union temporal.

En tal caso se tendra como proponente, para todos los efectos, el grupo conformado por la pluralidad de personas, y no las
personas que lo conforman individualmente consideradas.

Podran participar consorcios y uniones temporales, para lo cual se deberan cumplir los siguientes requisitos:

a) Acreditar la existencia, representacion legal, capacidad legal y juridica de las personas naturales o juridicas
consorciadas o asociadas en union temporal, y la capacidad de sus representantes para la constitucion del consorcio
o de la union temporal, asi como la presentacion de la propuesta, celebracion y ejecucion del contrato. El Hospital
Militar Central verificara dicha informacion a través del certificado de existencia y representacion legal y/o en el
certificado de matricula mercantil expedido por la Camara de Comercio respectiva, seglin sea el caso en la pagina
web www.rue.com.co.

b) Acreditar la existencia del consorcio o de la union temporal, y especificamente la circunstancia de tratarse de uno u
otro, lo cual debera declararse de manera expresa en el acuerdo de asociacion correspondiente, sefialando las reglas
basicas que regulan las relaciones entre ellos, los términos, actividades, condiciones y participacion porcentual de los
miembros del consorcio o de la union temporal en la propuesta y en la ejecucion de las obligaciones atribuidas al
contratista por el contrato ofrecido.

¢) Acreditar un término minimo de duracion del consorcio o de la union temporal de dos (2) afios, contados a partir del
vencimiento del plazo méximo para la entrega de los bienes o de la vigencia del contrato.

d) Acreditar que cada una de las personas juridicas integrantes del consorcio o union temporal tienen un término minimo
de duracion del consorcio o de la union temporal de dos (2) afios, contados a partir del vencimiento del plazo maximo
para la entrega de los bienes o de la vigencia del contrato.

e) Ladesignacion de un representante que debera estar facultado para actuar en nombre y representacion del Consorcio
0 Union Temporal. Igualimente debera designar un suplente que lo reemplace en los casos de ausencia temporal 0
definitiva.
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f) + Los requisitos relacionados con la existencia, representacion legal y duracion de los consorcios o uniones temporales,
deberan acreditarse mediante la presentacion del documento consorcial o de constitucion de la union temporal en el
que se consignen los acuerdos y la informacién requerida.

g) Los requisitos relacionados con la existencia, representacion legal y duracién de los consorcios o uniones temporales,
se acreditaran mediante la presentacion del documento consorcial o de constitucion de la union temporal en el que se
consignen los acuerdos y la informacion requerida.

h) Los requisitos relacionados con la existencia, representacion y capacidad juridica de cada uno de los integrantes del
consorcio o union temporal, sean personas juridicas o naturales, deberan acreditarse conforme se indica en los
numerales respectivos del presente Pliego de Condiciones.

En todos los casos de propuestas presentadas por dos 0 mas personas naturales y/o juridicas, en las que no se exprese de
manera clara y explicita la clase de asociacion que se constituye (consorcio o unién temporal), se presumira la intencion de
concurrir al proceso de seleccion en consorcio, con los efectos'y consecuencias que dicha forma de asociacion conlleve
para los proponentes, de acuerdo con lo previsto en el articulo 7 de la Ley 80 de 1993. En cualquier caso, se verificara que
todos los miembros del Consorcio o la Union Temporal desarrollen la actividad industrial o comercial directamente
relacionada con el objeto del proceso.

FOTOCOPIA DE LA CEDULA DE CIUDADANIA DEL REPRESENTANTE LEGAL Y/O PERSONA NATURAL

CERTIFICACION SOBRE EL CUMPLIMIENTO DE LAS OBLIGACIONES PARAFISCALES Y DE SEGURIDAD SOCIAL.

El proponente debe presentar certificacion expedida por el revisor fiscal, cuando éste exista de acuerdo con los
requerimientos de ley, por el Representante L.egal, en donde se acredite el cumplimiento en el pago de los aportes en los
sistemas de salud, riesgos laborales, pensiones y aportes a las Cajas de Compensacion Familiar, Instituto Colombiano de
Bienestar Familiar y Servicio Nacional de Aprendizaje, cuando a ello haya lugar, correspondiente a los seis (6) meses
anteriores a la fecha de cierre del presente proceso de seleccion.

En el evento que la sociedad no tenga méas de seis (6) meses de constituida, debe acreditar los pagos a partir de la fecha de
su constitucion, lo anterior de conformidad con lo establecido en el articulo 50 de la Ley 789 de 2002 y el articulo 23 de la
Ley 1150 de 2007. Este requisito es exigible para personas naturales y juridicas con personal vinculado laboralmente.

Para cumplir lo previsto en el articulo 23 de la Ley 1150 de 2007, que modifico el inciso segundo y el paragrafo 1° del
articulo 41 de la Ley 80 de 1993, y en el articulo 50 de la Ley 789 de 2002, el oferente probara el cumplimiento de sus
obligaciones frente al Sistema de Seguridad Social Integral y las de caracter parafiscal (Cajas de Compensacion Familiar,
Sena e ICBF), asi:

a) Las personas juridicas lo haran mediante certificacion original expedida por el revisor fiscal o representante
legal, segun corresponda.

b) Las personas naturales empleadoras lo haran mediante certificacion original expedida por el contador o en su defecto
por el oferente.

¢) Cuando se trate de persona natural no empleadora debera acreditar el pago de sus aportes al Sistema de Seguridad
Social Integral mediante planilla.

Si el oferente no presenta con su propuesta la constancia de cumplimiento de aportes a la seguridad social integral y
parafiscales, segun corresponda, o si presentandola ésta no se ajusta a la totalidad de lo exigido en la ley o en el presente
pliego de condiciones, la Entidad requerira al proponente para que la aporte o subsane lo pertinente dentro del plazo que le
sefale para el efecto.

El oferente con su oferta presentara certificacion original suscrita por el revisor fiscal o el representante legal
segun corresponda, manifestando que la sociedad no se encuentra en mora en los aportes al Sistema General de
Riesgos Laborales. De lo contrario se entiende que la empresa esta reportada en mora y no podra presentarse en el
proceso de contratacion estatal de conformidad con el dltimo inciso del articulo 7 de la Ley 1562 del 11 de julio de

2102.

Para el caso en que el Proponente tenga un acuerdo de pago vigente, debe certificar que se encuentra al dia con los pagos
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acordados en el mismo a la fecha del cierre del presente proceso de seleccion.

Si la oferta es presentada por un consorcio o union temporal, cada uno de sus miembros deben presentar de manera
independiente la anterior certificacion.

La informacion presentada en desarrollo del presente numeral se entiende suministrada bajo gravedad de juramento,
respecto de su fidelidad y veracidad.

Nota 1. Lo previsto en este numeral no aplica para las personas naturales y juridicas de origen extranjero sin sucursal en
Colombia.

Nota 2. Se debe Anexar fotocopia de cedula de ciudadania, de la tarjeta profesional del revisor fiscal y del certificado de
antecedentes profesionales vigente.

Nota 3. Para aquellas sociedades y personas juridicas y asimiladas contribuyentes declarantes del impuesto sobre la renta
y complementarios, que por sus trabajadores devenguen hasta diez (10) salarios minimos legales mensuales vigentes, de
que trata el articulo 25 y 31 de la ley 1607 de 2012, deberan anexar certificacion firmada por el representante legal mediante
cual especifique en que rango de aplicacion se encuentra la empresa respecto a la exoneracion de estos aportes.

Nota 4. Para aquellas personas naturales empleadoras que se encuentren exoneradas de la obligacion de aportes
parafiscales SENA, al ICBF y al Sistema de Seguridad Social por los empleados que devenguen menos de diez (10)
salarios minimos legales mensuales vigentes, de que trata el articulo 25 y 31 de la ley 1607 de 2012, deberan anexar
certificacion firmada, mediante cual especifique en que rango de aplicacion se encuentra respecto a la exoneracion de
estos aportes.

COMPROMISO ANTICORRUPCION

La propuesta debe estar acompaiiada del compromiso anticorrupcion firmada por el proponente o por el representante legal
o apoderado, constituido en debida forma para el efecto, con la correspondiente prueba de ello, la cual debe ser diligenciada
segun el Formulario correspondiente del pliego de condiciones.

Si el proponente no incluye el Compromiso Anticorrupcion, o si incluyéndolo no esta suscrito por el proponente,
representante legal o apoderado, constituido en debida forma para el efecto, o si el compromiso esta incompleto o su
contenido no esta conforme a lo exigido en el Anexo No. 10 del pliego de condiciones, el Hospital Militar Central le requerira
para que lo allegue o subsane lo pertinente dentro del plazo sefialado para el efecto.

CERTIFICACION ANTECEDENTES DISCIPLINARIOS EXPEDIDO POR LA PROCURADURIA GENERAL DE LA NACION.

De conformidad con la ley 1238 de 2008, la entidad verificara a través de la pagina web de la Procuraduria General de la
Nacion, los antecedentes disciplinarios del representante legal de la empresa proponente o de la persona natural con
establecimiento de comercio.

CERTIFICACION ANTECEDENTES JUDICIALES

De conformidad con el articulo 94 del decreto ley 019 de 2012, la entidad verificara a través de la pagina web de la Policia
Nacional, los antecedentes judiciales del representante legal de la empresa proponente 0 de la persona natural con
establecimiento de comercio. v

VERIFICACION DEL BOLETIN DE RESPONSABLES FISCALES DE LA CONTRALORIA GENERAL DE LA REPUBLICA

Para dar cumplimiento a lo previsto en el articulo 60 de la Ley 610 de 2000, la Resolucion No. 5149 de 2000 y la circular No. 005
del 25 de febrero de 2008 de la Contraloria General de la Republica, el HOSPITAL MILITAR CENTRAL verificara que los
proponentes, persona natural y/o juridica y cada uno de los miembros del consorcio o unién temporal, segun el caso, no
aparezcan reportados en el boletin de responsables fiscales CGR, ingresando para el efecto a la pagina
www.contraloriagen.gov.co, modulo de responsabilidad fiscal/temas relacionados/boletin de responsables fiscales.
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CERTIFICADO DE INSCRIPCION EN EL REGISTRO UNICO DE PROPONENTES (RUP), DE LA CAMARA DE
COMERCIO

La Entidad verificara el Certificado de Inscripcion en el Registro Unico de Proponentes del oferente, expedido por la
Camara de Comercio respectiva. En caso que la Entidad no lo pudiere verificar, sera requerido al proponente. Dicho
certificado debera tener una fecha de expedicion no mayor a treinta (30) dias habiles anteriores a la fecha de presentacion
de la propuesta.

El proponente, o todos los miembros del consorcio o unién temporal, que vayan a proveer los bienes y/o servicios objeto del
presente proceso de seleccion, tratese de personas naturales y/o juridicas, deberan estar registrados en el Registro Unico
de Proponentes de la Camara de Comercio de acuerdo con el articulo 6 de la Ley 1150 de 2007, modificado por el articulo
221 del Decreto 019 de 2012, y el Decreto 1082 de 2015.

NOTA 1: Si la propuesta se presenta en forma individual, el oferente debe cumplir minimo con un (1) cddigo de la
Clasificacion de bienes y servicios UNSPSC, establecidos en los pliegos de condiciones.

NOTA 2: Si se presenta por un consorcio o unién temporal, cada uno de los miembros debera estar clasificado, de acuerdo
con la actividad que se compromete a ejecutar conforme a la clasificacion UNSPSC dada en los pliegos de condiciones.

El certificado constituye plena prueba respecto de la informacion verificada documentalmente y cuyo registro se encuentra
en firme.

NOTA 3: Las propuestas cuyo Certificado de Registro Unico de Proponentes aportado no se encuentre vigente y su
informacion en firme a la fecha de adjudicacion del contrato, sera rechazada.

Tratandose de personas juridicas extranjeras de naturaleza publica o estatal, no se requerira su inscripciéon en el RUP.

De no existir claridad en la documentacion e informaciéon o que ésta no repose en el documento RUP, la Administracion
podréa requerirla en cualquier momento para efectos de analizar la capacidad e idoneidad del proponente como requisitos
habilitantes en el proceso de seleccién.

FORMULARIO DE INHABILIDADES E INCOMPATIBILIDADES
GARANTIA DE SERIEDAD DE LA PROPUESTA

Cada proponente presentara con su propuesta una garantia de seriedad de la oferta, a cargo del proponente de
conformidad con los articulos 2.2.1.2.3.1.1 y s.s del Decreto 1082 del 2015, de manera incondicional y a favor del
HOSPITAL MILITAR CENTRAL.

Cuando la propuesta se presente en consorcio 0 unién temporal, la garantia otorgada se tomara nombre del consorcio o de
la union temporal, segun el caso, con la indicacién de cada uno de sus integrantes (no a nombre de sus representantes
legales), y expresara claramente que sera exigible su valor total ante el incumplimiento en que incurran cualquiera de los
integrantes del grupo proponente, en todo o en parte, cuando de manera directa o indirecta tal incumplimiento derive en el
incumplimiento de parte del proponente de las obligaciones amparadas.

El pago de la garantia, cuando ésta se haga exigible, tiene el caracter de sancion por incumplimiento de la propuesta
presentada por el adjudicatario, y se entiende sin perjuicio del derecho que le asiste al HOSPITAL MILITAR CENTRAL, de
exigir por los medios reconocidos en Colombia la indemnizacion de los perjuicios que con dicho incumplimiento se le hayan
causado o se le llegaren a causar.

CALIFICACION ORIGEN DE LOS BIENES Y SERVICIOS

Conforme con la Ley 816 de 2003, el puntaje que se aplicara como consecuencia de la proteccion a la industria nacional
sera el siguiente: efectuada la calificacion econémica (precio) y la técnica, en caso de existir ésta ultima, al puntaje obtenido
por cada oferente se le adicionara el 20% del mismo puntaje para oferentes de bienes y/o servicios de origen 100%
nacional, oferentes de bienes y servicios extranjeros que acrediten reciprocidad y aquellos en donde pueda aplicarse
convenio o acuerdo comercial vigente; y 10% para oferentes de bienes y/o servicios extranjeros acreditados (con
componente nacional), constituyéndose este puntaje en el final para determinar el orden de elegibilidad de las propuestas.

Se otorgara tratamiento de bienes o servicios nacionales a aquellos bienes o servicios originarios de los paises con los que
Colombia ha negociado trato nacional en materia de compras estatales y de aquellos paises en los cuales a las ofertas de
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bienes o servicios colombianos se les conceda el mismo tratamiento otorgado a sus bienes o servicios nacionales. Este
ultimo caso debera aportar el tratado o convenio respectivo. :

Entiéndase por bienes o servicios acreditados, aquellos bienes importados que cuentan con componente nacional en bienes
o senvicios profesionales, técnicos y operativos. El oferente indicara en su oferta si incluira componente nacional. En el
evento en que exista dicho ofrecimiento por parte del oferente, este tendra la obligacion de cumplir con el mismo en la
ejecucion del contrato, so pena de hacerse acreedor a las sanciones de ley contempladas en el contrato. El minimo exigido
de componente nacional sera del 10% del valor en fabrica ofertado.

Para efectos de la evaluacion del origen de los bienes y/o servicios, el oferente diligenciara el Anexo No. “Origen de los
Bienes y/o Servicios”.

NOTA 1: Para certificar la procedencia de los bienes de origen nacional, el representante legal debera presentar copia de la
respuesta positiva del registro RPBN administrado por el Ministerio de Comercio, Industria y Turismo de conformidad con el
manual presentado por COLOMBIA COMPRA EFICIENTE para incentivos en procesos de contratacion el cual citamos
taxativamente: “...El RPBN es administrado por el Ministerio de Comercio, Industria y Turismo. Puede ser solicitado y
consultado en la Ventanilla Unica de Comercio Exterior: y, utiliza la clasificacion arancelaria de los bienes. En consecuencia,
los puntos para la promocion de los bienes nacionales solo deben concederse al proponente si éste cuenta con el
respectivo RPBN para los bienes que ofrece...”

NOTA 2: Para certificar que los bienes ofrecidos son bienes de otros estados con los cuales existe un acuerdo comercial
aplicable al proceso de contratacion, debera mencionar el acuerdo comercial, el capitulo correspondiente a contratacion
publica, y el correspondiente anexo donde se evidencie que los bienes ofrecidos se encuentran cobijados por el acuerdo.

NOTA 3. Con relacion a los bienes respecto de los cuales exista trato nacional por reciprocidad, se confrontara dicha
situacion con los certificados emitidos por la direccion de asuntos juridicos internacionales, del ministerio de relaciones
exteriores.

NOTA 4. Para los bienes extranjeros con incorporacion de componente colombiano, la incorporacion debera constar en el
registro INVIMA del insumo.

NOTA 5: Considerando que el porcentaje asignado por la acreditacion de los bienes tiene el carécter de comparacion de
propuestas, el Anexo de Origen de los Bienes y/o servicios y el convenio y/o tratado ratificado por Colombia se presentaran
con la oferta.

5.2 CRITERIOS DE SELECCION TECNICA

Los criterios de seleccion técnica seran los contenidos en el numeral 3 caracteristicas técnicas principales y adicionales de
obligatorio cumplimiento para cada grupo, ademas de la experiencia general, relacionada a continuacion:

EXPERIENCIA GENERAL HABILITANTE DEL PROPONENTE

El comité técnico evaluara la experiencia del proponente quien acreditara su experiencia en el Registro Unico de
Proponentes - RUP-, bajo las siguientes condiciones minimas:

Los proponentes deberan acreditar experiencia en el objeto contractual del presente proceso que sea igual o similar a
este. Debera anexar minimo dos (2) contratos ejecutados, durante los Gltimos cinco (5) afios anteriores a la fecha de
cierre del presente proceso y cuya sumatoria sea igual o superior al valor del presupuesto total del presente proceso.

NOTA: DICHOS CONTRATOS DEBERAN ESTAR DEBIDAMENTE REGISTRADOS E INSCRITOS EN EL REGISTRO
UNICO DE PROPONENTES CON LA CLASIFICACION EXIGIDA EN EL PLIEGO DE CONDICIONES. EL OFERENTE
EN SU EXPERIENCIA REGISTRADA Y CON LA CUAL PRETENDA ACREDITAR EL REQUISITO HABILITANTE
DEBERA CUMPLIR CON EL CODIGO UNSPSC QUE FUE SOLICITADO Y DEBERA ESTAR DEBIDAMENTE
REGISTRADO EN EL RUP HASTA EL TERCER NIVEL DE CONFORMIDAD CON LA CLASIFICACION DE BIENES Y
SERVICIOS ESTABLECIDOS POR LA ENTIDAD. .

Codigo r ; - .
UNSPSC , Descnpcnf)n del Bien o Servicio a Adquirir
“ADQUISICION, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE 700
81112218 LICENCIAS DE ANTIVIRUS PARA LA PROTECCION DE LOS EQUIPOS DE

USUARIO FINAL Y DE LOS SERVIDORES DEL HOSPITAL MILITAR CENTRAL”
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Para tal efecto diligenciara el formulario determinado en el pliego de condiciones “EXPERIENCIA HABILITANTE DEL
PROPONENTE", de acuerdo con los siguientes parametros:

A) La informacion suministrada, se entiende bajo la gravedad de juramento y debe ser correlativa a la documentacion
aportada.

B) Elformulario debe ir firmado por el representante legal del proponente y/o suplente.
C) Anexar los soportes que demuestren la acreditacion de la experiencia requerida en el formulario.

Los items que cumplan con la totalidad de las caracteristicas técnicas requeridas y los aspectos técnicos minimos
habilitantes, se calificaran como CUMPLEN; los que no cumplen con la totalidad de las caracteristicas técnicas requeridas y
los aspectos técnicos minimos habilitantes, se calificaran como NO CUMPLEN.

Cuando el oferente presente certificaciones de experiencia en las cuales conste que participé en la ejecucion de un contrato
bajo la modalidad de Consorcio o Unién Temporal, estas deberan expresar su porcentaje de participacion, el cual debera
ser igual o superior al presupuesto oficial asignado al grupo o item que se oferte dentro del presente proceso de seleccion y
estar comprendido dentro del mismo periodo de tiempo y la fecha de cierre del proceso de seleccion, para que las mismas
puedan tenerse en cuenta.

El proponente debera acreditar experiencia en SMMLV, asi:

El valor actualizado del contrato ejecutado se convertira en Salarios Minimos Mensuales Legales Vigentes (S.M.M.L.V.)
para el afio en que se termind el contrato. Una vez convertidos, los salarios seran multiplicados por el valor del SMMLV
actual lo anterior con el fin de traer a valor presente todos los contratos.

Para efectos de los calculos, se debe hacer uso de la tabla de equivalencias que se inserta a continuacion.

) VALOR
PERIODO SMMLV
POR ANO
Enero 1 de 2012 a Dic. 31 de 2012 566.700.00
Enero 1 de 2013 a Dic. 31 de 2013 589.500.00
Enero 1 de 2014 a Dic 31 de 2014 616.000.00
Enero 1 de 2015 Dic. de 2015 644.350.00
Enero 1 de 2016 hasta la fecha de
adjudicacion 689.454.00

El Hospital Militar Central, se reserva el derecho de verificar y solicitar durante la evaluacion y hasta la adjudicacion, la
informacion y soportes que considere necesarios para verificar la informacion presentada.

Solo se tendra en cuenta la experiencia que se encuentre debidamente registrada en el RUP, sin embargo para la
verificacion de alguna informacion que no se reporta en el RUP respecto a ella, la entidad podré requeir al oferente para
que acompafie su propuesta con copia del acta de liquidacion del contrato y/o las certificaciones escritas de cada uno de
los contratos que pretenda acreditar.

Las certificaciones o acreditaciones de los contratos que presente el proponente debera, para cada contrato, contener e
indicar como minimo_los siguientes requisitos: ‘

Nombre o razon social del contratante.
Nombre o razon social del contratista.
Objeto del contrato. '
Fecha de iniciacion (dia, mes y afio)
Fecha de terminacion (dia, mes y afio)
Valor del contrato.

Las certificaciones deben venir debidamente suscrita por la persona facultada para expedirla. En la certificacion de cada
contrato, deberé indicarse el valor inicial y el valor de las adiciones en el caso de que se hayan presentado, caso en el
cual se tomara como Unico valor el correspondiente a la sumatoria del valor inicial y sus adicciones.
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Se aceptara como equivalente a la acreditacion de experiencia de este numeral, acta de liquidacion, siempre y cuando
tales documentos contengan e indiquen los requisitos mencionados anteriormente. Los cuales deberan ser indicados por
el proponente en el documento aportado.

Nota 1: Todos los soportes y documentos de la propuesta deben ser legibles y verificables.

Nota 2: NO SE ACEPTAN AUTO CERTIFICACIONES, ACTAS PARCIALES, FACTURAS RADICADAS O CUENTAS DE
COBRO. El Hospital Militar Central, se reserva el derecho de verificar y solicitar durante la evaluacion y hasta la
adjudicacion, la informacion y soportes que considere necesarios para verificar la informacion presentada.

Nota 3: NO se aceptaran los contratos que en el RUP aparezcan en la seccion de contratos adjudicados o contratos en
ejecucion.

EXPERIENCIA INDIVIDUAL DE LOS CONSORCIOS, UNIONES TEMPORALES O PROMESA DE SOCIEDAD FUTURA

En el caso de proponentes plurales (Uniones Temporales, Consorcios o promesas de sociedad futura), la experiencia se
acreditara conjuntamente, pudiendo cualquiera de los integrantes de la figura plural aportar la experiencia requerida.

Para los contratos ejecutados por consorcios o uniones temporales en los cuales haya hecho parte un participante, se
acreditara la experiencia del participante afectando el valor certificado por el correspondiente porcentaje de participacion.
En este caso, se debe presentar el documento de acuerdo consorcial o de union temporal aplicado al contrato
correspondiente. Si el contrato ha sido ejecutado por los mismos socios del consorcio o union temporal se contara como
un (1) Contrato y no se afectara por porcentajes de participacion.

El Hospital Militar Central, se reserva el derecho de verificar y solicitar durante la evaluacion y hasta la adjudicacion, la
informacion y soportes que considere necesarios para verificar la informacion presentada.

Solo se tendra en cuenta la experiencia que se encuentre debidamente soportada, para lo cual se requiere que el
proponente acompafie su propuesta con las certificaciones escritas de cada uno de los contratos que pretenda acreditar

PONDERACION TECNICA
TECNICO: VALOR PUNTAJE 200 PUNTOS:

El oferente que ofrezca a la entidad sin costo alguno mayor tiempo de soporte adicional en la administracion de la consola
EPO, obtendra 200 puntos.

5.3 CRITERIOS DE SELECCION ECONOMICA S

La verificaron de cumplimiento de los requisitos financieros estara a cargo del comité evaluador y se analizaran con base en
|a revision de cumplimiento de los documentos financieros, presentados por los proponentes, asi como la de los demas
documentos financieros que conforman la propuesta.

REGISTRO UNICO DE PROPONENTES “RUP”

“El certificado de Registro Unico de Proponentes sera plena prueba de las circunstancias en que ella se haga constar y que
hayan sido verificadas por las camaras de comercio, en tal sentido, la verificacion de las condiciones establecidas en el
numeral 1 del Articulo 5 de la presente ley, se demostrara exclusivamente con el respectivo certificado del RUP en donde
deberan costar dichas condiciones. En consecuencia las entidades estatales en los procesos de contratacion no podra
exigir, ni los proponente aportar documentacion que deba utilizarse para efectuar la inscripcion en el registro”.

INFORMACION PARA EL SISTEMA INTEGRAL DE INFORMACION FINANCIERA “SIIF”

Con el fin de ingresar los datos al Sistema Integral de Informacion Financiera “SIIF”, los proponentes que participen en el
proceso de Contratacion deben diligenciar el Formulario correspondiente - anexando Certificacion Bancaria con fecha
maxima de expedicion de 30 dias habiles a la presentacion de las ofertas, donde se especifique a nombre de quien,
indicacion del lugar de la cuenta (Ciudad), de cual ciudad es la cuenta, el nimero de la cuenta, si es de ahorros o corriente,
certificacion que se encuentra activa, dicha cuenta sera donde se le consignaran los recursos.

En caso de un proponente extranjero, ademas debera indicar el nombre del pais, ciudad, nombre del banco y numero de
cuenta bancaria de acuerdo con las normas bancarias vigentes.

En caso que el Consorcio o Union Temporal sea adjudicatario de la contratacion, debe proceder a abrir una unica cuenta a
nombre del Consorcio o Union Temporal y presentar la certificacion de la misma como requisito previo a la suscripcion del
contrato.

FOTOCOPIA REGISTRO UNICO TRIBUTARIO (RUT).

El oferente nacional indicara su identificacion tributaria e informacion sobre el régimen de impuestos al que pertenece, para
lo cual aportara con la oferta copia del Registro Unico Tributario RUT actualizado en su actividad mercantil; las personas
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juridicas y/o naturales integrantes de un consorcio o union temporal acreditaran individualmente éste requisito, cuando
intervengan como responsables del impuesto sobre las ventas, por realizar directamente la prestacion de servicios gravados
con dicho impuesto. Lo anterior conforme el Articulo 368 del Estatuto Tributaric, en concordancia con el Articulo 66 de la
Ley 488 de 1998 que adiciono el Articulo 437 del mismo Estatuto.

FOTOCOPIA RESOLUCION DE LA DIAN PARA FACTURAR VIGENTE.

En caso que el Consorcio o Unién Temporal sea adjudicatario de la contratacién, éste debera presentarse a nombre de la
Unién Temporal o Consorcio.

i
CERTIFICACION BANCARIA.

Certificacion bancaria expedida por la Entidad Bancaria con fecha de expedicion no mayor a 30 dias habiles antes del cierre
del presente proceso

Este aspecto no otorgara puntaje pero habilitara o inhabilitara la propuesta. Se evaluara como CUMPLE o NO CUMPLE.
Nota: Si en alguno de los indicadores financieros relacionado en el pliego de condiciones, se determinara que el proponente
no se encuentra dentro de los parametros establecidos, la evaluacion para los requerimientos financieros sera NO
CUMPLE.

INDICADORES FINANCIEROS DEL PROPONENTE

El Hospital Militar Central hara una evaluacién y verificacion de la informacion financiera registrada en el RUP con corte a
31 de diciembre de 2015.

En el caso de Consorcios o Uniones Temporales se determinara los indicadores financieros a partir de la informacion
contenida en el RUP de sus integrantes del grupo proponentes, de acuerdo a su porcentaje de participacion en el Consorcio
0 Unién Temporal.

Dando cumplimiento a lo establecido en el Articulo 221 del Decreto Presidencial 19 de 2012, el cual modifico el contenido
del Articulo De la Ley 1150 de 2007, en su paragrafo 6 dispone:

Es por ello que solo se verificara la informacion del Registro unico de Proponentes, ya que para la expedicion del mismo los
oferentes debieron presentar los estados financieros de la empresa.

Se tomaron como muestra siete (07) empresas registradas en el SIREM, y se hall6 el promedio de los indicadores

financieros:
INDICE RENT.
TOTAL TOTAL INDICE RAZON DE RENT.
RAZON TOTAL TOTAL TOTAL UTILIDAD OBLIG. DE DEL
ACTIVO PASIVO ENDEUD. | COBERTURA | PATRIMONIO
SOCIAL ACTIVO PASIVO PATRIMONIO | OPERACIONAL FINANC. LIQUIDEZ ACTIVO
CORRIENTE CORRIENTE P.T/A.T UT.0/GI UT.O/PAT
A.C/P.C UT.O/A. T
EMPRESA
5 5143563 | 5.159.138 | 4.380.537 | 4.618911 | 540.227 231.775 : 117 | 8953% 0,00 42,90% 4,49%
EMPRESA
) 8 785400 | 870123 | 591.464 729.103 141,020 68.441 . 1,33 | 8379% 0,00 48,53% 7.87%
EMPRESA ;
3 3.075590 | 4.094533 | 2228498 | 2.855582 | 1.238.951 471.253 1671773 1,38 | 6974% 028 38,04% | 1151%
EMPRESA
s 992488 | 2190408 | 449.077 | 1.300975 | 889.433 222,573 165.980 2,21 59,39% 1,34 2502% | 10,16%
EMPRESA
MP5 S 471314 | 475389 | 329.841 332315 143,074 56.882 > 143 | 69,90% 0,00 39,76% | 11,97%
EMPRESA
) 4545544 | 5002416 | 1.406.826 | 1.406.826 | 3.685.590 848.222 1.331.874 323 | 2763% 0,64 2301% | 16,66%
EMPRESA
; 11.348.966 | 15.356.626 | 4.426.038 | 7.666.220 | 7.690.406 | 1.299.209 1.843.785 256 | 4992% 0,70 16,89% 8,46%
TOTAL TOTAL 13,32 4,50 2,9 2,34 0,71
PROMEDIO PROMEDIO | 1,90 0,64 0,74 0,33 0,10
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ESTUDIOS, DOCUMENTOS PREVIOS Y ANALISIS DEL SECTOR PARA ADELANTAR PROCESO DE SELECCION ABREVIADA DE MENOR
CUANTIA. CUYO OBJETO ES: “ADQUISICION, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE 700 LICENCIAS DE ANTIVIRUS PARA LA
PROTECCION DE LOS EQUIPOS DE USUARIO FINAL Y DE LOS SERVIDORES DEL HOSPITAL MILITAR CENTRAL

Los proponentes deberan acreditar su capacidad financiera y de su organizacion demostrando que la proponente cuenta
con los indicadores de capacidad financiera contenidos en el Articulo 2.2.1.1.1.5.3.en el numeral 3 Capacidad Financiera
del Decreto 1082 de 2015 y que en consecuencia, deben estar contenidos en el Registro Unico de Proponentes de la
Camara de Comercio con corte a 31 de Diciembre de 2015 y que se indican y relacionan a continuacion:

El comité economico establece los siguientes indicadores financieros para el presente proceso de contratacion:

A. CAPACIDAD FINANCIERA

INDICADOR DE LIQUIDEZ:

El indicador de liquidez promedio es de 1,90, con el fin de que haya pluralidad y transparencia en el presente proceso debe
ser mayor o igual al 1.2, el indicador se calculara teniendo en cuenta la siguiente formula:

ACTIVOCORRIENTE
PASIVOCORRIENTE

Liquidez =

LIQUIDEZ > 1.2

En el caso de Uniones Temporales o Consorcios, este indicador sera el resultado de la suma de los activos corrientes de
cada integrante multiplicado por su porcentaje de participacion dividido entre la suma de los pasivos corrientes de cada
integrante, multiplicado por su porcentaje de participacion.

Liquidez
_ (Activo Corriente (1) x % de participacién x 100) + (Activo Corriente (2) x % de participacién x 100) + -

(Pasivo Corriente (1) X % de participacién) + (Pasivo Corriente (2) * % de participacion) + -

ENDEUDAMIENTO:

El indicador de endeudamiento promedio es de 64 %, con el fin de que haya pluralidad y transparencia en el presente debe
ser menor o igual al 70%, para la oferta se calculara teniendo en cuenta la siguiente formula: '

. PasivoTotal
EndeudamientoTotal = —— X 100
ActivoTotal
ENDEUDAMIENTO < 70%

En el caso de Uniones Temporales o Consorcios, este indicador sera el resultado de la suma de los pasivos de cada
integrante multiplicado por su porcentaje de participacion dividido entre la suma de los activos totales de cada integrante,
multiplicado por su porcentaje de participacion.

Endeudamiento
. (Pasivo Total (1) X % de participacién x 100) + (Pasivo Total (2) X % de participaciéon x 100) + ---

(Activo Total (1) X % de participaciéon) + (Activo Total (2) * % de participacion) + -+

RAZON DE COBERTURA DE INTERESES

La razén de cobertura de intereses en total es de 2 con el fin de que haya pluralidad y transparencia en el presente debe
ser mayor o igual a 2, la oferta se calculara teniendo en cuenta la siguiente formula:

UTILIDADOPERACIONAL
INTERESES

COBERTURADEINTERESES

RAZON DE COBERTURA > 2
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En el caso de Uniones Temporales o Consorcios, este indicador sera el resultado de la suma de la utilidad operacional de
cada integrante multiplicado por su porcentaje de participacion dividido entre la suma de los gastos de interés de cada
integrante, multiplicado por su porcentaje de participacion.

RCI
_ (Utilidad Operacional (1) X % de participacién X 100) + (Utilidad Operacional (2) x % de participacion x 100) + ---

(Gastos interes (1) X % de participacion) + (Gastos interes (2) * % de participacion) + -+
p

A. CAPACIDAD ORGANIZACIONAL
e RENTABILIDAD DEL PATRIMONIO

El indicador de Rentabilidad del Patrimonio promedio es de 33%, con el fin de que haya pluralidad y transparencia en el
presente debe ser mayor o igual al 10%, para la oferta se calculara teniendo en cuenta la siguiente formula:

. . . UtilidadOperacional
RentabilidaddelPatrimonio = - : X 100%
Patrimonio

RENTABILIDAD DEL PATRIMONIO: > 10%

En el caso de Uniones Temporales o Consorcios, este indicador sera el resultado de la suma de la utilidad operacional de
cada integrante multiplicado por su porcentaje de participacion dividido entre la suma del patrimonio de cada integrante,
multiplicado por su porcentaje de participacion.

RentabilidadPatrimonio
_ (Utilidad Operacional (1) X % de participaciéon x 100) + (Utilidad Operacional (2) X % de participacién x 100) + ---

(Patrimonio (1) X % de participacion) + (Patrimonio (2) * % de participacion) + ---

e RENTABILIDAD DEL ACTIVO

El indicador de Rentabilidad del Activo promedio es de 10%, con el fin de que haya pluralidad y transparencia en el presente
debe ser mayor o igual al 10%, |a oferta se calculara teniendo en cuenta la siguiente formula:

UtilidadOperacional
ActivoTotal

RentabilidaddelActivo =

RENTABILIDAD DEL ACTIVO:>10%

En el caso de Uniones Temporales o Consorcios, este indicador sera el resultado de la suma de la utilidad operacional de
cada integrante multiplicado por su porcentaje de participacion dividido entre la suma del activo total de cada integrante,
multiplicado por su porcentaje de participacion.

RentabilidaddelActivo
_ (Utilidad Operacional (1) x % de participacién x 100) + (Utilidad Operacional (2) X % de participacién X 100) + -

(Activo total (1) X % de participacién) + (Activo Total (2) * % de participacion) + ---

NOTA: La capacidad Financiera y requisitos Econémicos habilitantes para el presente proceso corresponde a las mismas
condiciones del proceso inmediatamente anterior de la vigencia 2016 en la modalidad de Seleccion Abreviada No
042/2016; Lo anterior, en virtud, a que durante el desarrollo del Proceso antes mencionado no se presentaron
observaciones referentes a las condiciones y requisitos Econémicos y Financieros habilitantes inicialmente requeridos ; Sin
embargo, el proceso se declaré Desierto porque ninguna de las ofertas se habilitaron para continuar con el proceso.

Por consiguiente, se hace necesario, adelantar el presente proceso, en virtud a que prevalece la necesidad de la entidad
en la Adquisicion del bien y/o servicio aqui sefialado.

Para el Presente estudio, el Comité Econémico estructurador considera que es viable aplicar el Estudio de Mercado
realizado con las mismas Empresas del Sector.

PONDERACION ECONOMICA

La calificacion de precios se realizara Unicamente respecto de aquellas ofertas que se determinen como habiles. Se
procedera a calificar los precios asi:
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La oferta que presente el MENOR VALOR TOTAL OFERTADO  se le asignara el mayor puntaje (400 PUNTOS), las
demas se calificaran teniendo en cuenta la siguiente formula

OMVT x 400

ERACION DEL PRE =
PONDERACION DEL PRECIO R

Donde OMVT= oferta menor valor total.
VTOE= valor total ofrecido a evaluar.

El puntaje maximo que es posible obtener en la calificacion de precio es de 400 puntos, sin requerirse de un puntaje minimo
para la elegibilidad de la propuesta.

400 PUNTOS

TOTAL PUNTOS 400

Para ello el oferente debera allegar el Formulario No. 3 “VALORACION DE LA PROPUESTA ECONOMICA". Debidamente
diligenciado, suscrito por el Representante legal o Apoderado segun el caso.

Adicionalmente, los evaluadores tendran en cuenta lo siguiente:

Revision y Correccion Aritmética. Se revisaran las operaciones elaboradas por el proponente en el Formulario No. 3
“VALORACION DE LA PROPUESTA ECONOMICA”. Las ofertas seran analizadas para determinar si en los calculos se han
cometido errores en las operaciones aritméticas; en cuyo caso y para efectos de evaluacion y seleccion, la entidad realizara
las correcciones necesarias.

En caso de presentarse cualquier discrepancia entre los diferentes valores presentados, la entidad podra hacer
correcciones y para ello tomara como valores inmodificables el valor unitario base ofertado del bien, consignado en el
Formulario No. 3 de la PROPUESTA ECONOMICA. Lo anterior sin perjuicio de los efectos contemplados para la oferta que
sobre pase el presupuesto oficial

ANALISIS DE RIESGO Y FORMA DE MITIGARLO |

Los eventuales riesgos que se derivan del proceso de contratacion estriban en primer término en el incumplimiento de la
entrega de los bienes, obras o servicios en el plazo pactado y los aspectos eminentemente técnicos, para lo cual, en
sujecion a la exigencia legal se constituye Garantia Unica bancaria o de seguros por parte del Contratista como amparo a
dichos riesgos.

De acuerdo a lo establecido en el Articulo 4 de la Ley 1150 de 2007, se deberan incluir los soportes que permitan la
tipificacion, estimacion y asignacion de riesgos previsibles que puedan afectar el equilibrio economico del contrato, con el
proposito de que los interesados los conozcan y con base en ello, determinen si se presentan o no al proceso de seleccion
respectivo.

Para el caso de la licitacion publica, seleccion abreviada y concurso de méritos, se debe tener en cuenta lo preceptuado en
el documento Conpes 3714 6 el que aplique.

De acuerdo a lo estipulado en-€l numeral 6 del Articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015, y el Manual para la
Identificacion y Cobertura del Riesgo en los Procesos de Contratacion definido por Colombia Compra Eficiente.
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ESTUDIOS, DOCUMENTOS PREVIOS Y ANALISIS DEL SECTOR PARA ADELANTAR PROCESO DE SELECCION ABREVIADA DE MENOR
CUANTIA, CUYO OBJETO ES: “ADQUISICION, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE 700 LICENCIAS DE ANTIVIRUS PARA
LA PROTECCION DE LOS EQUIPOS DE USUARIO FINAL Y DE LOS SERVIDORES DEL HOSPITAL MILITAR CENTRAL”

7. GARANTIAS

El proponente seleccionado debera constituir las garantias dentro del término establecido en el anexo del pliego de
condiciones “Datos del Proceso”, cuyo objeto seré respaldar el cumplimiento y demas obligaciones que surjan del
contrato de acuerdo a lo dispuesto en el articulo 2.2.1.2.3.1.1 y s.s del Decreto 1082 de 2015, en las cuantias y términos
que se determinan a continuacion:

GARANTIA PORCENTAJE CUBRIMIENTO
Desde la presentacion de la oferta hasta la
10% sobre el valor total de la constitucion de las garantias que amparan la etapa
GARANT&%EEE?LFDAD ue dferta presentada para el presente | contractual (Minimo debera ser de 3 meses después
proceso del cierre del proceso)
CUMPLIMIENTO DE LAS 20% sobre el valor total del : A "
OBLIGACIONES ° cafitaln Por el termino de.ejecucion y un (1) aflo mas
0
CALIDAD DE LOS BIENES 0% sobgs. el velor ta del Por el termino de ejecucion y un (1) afio mas
0,
CALIDAD DE LOS SERVICIOS A% sobrtcaoﬂt\r/:tlgr toal sl Por el termino de ejecucion y un (1) ailo mas
SALARIOS, PRESTACIONES o )
SOCIALES E e sobrngL;/ra;Itch) Iiptal G Por el termino de ejecucion y tres (3) afios mas
INDEMNIZACIONES
RESPONSABILIDAD CIVIL 200 SMMLV: Por el término de ejecucion del contrato y un (1) afio
EXTRACONTRACTUAL ‘ mas.

NOTA 2: Restablecimiento o ampliacion de la garantia (Articulo 2.2.1.2.3.1.18 Decreto 1082 de 2015): Cuando con
ocasion de las reclamaciones efectuadas por la Entidad Estatal, el valor de la garantia se reduce, la Entidad Estatal
debe solicitar al contratista restablecer el valor inicial de la garantia. Cuando el contrato es modificado para incrementar
su valor o prorrogar su plazo, la Entidad Estatal debe exigir al contratista ampliar el valor de la garantia otorgada o
ampliar su vigencia, segun el caso.

8. LA INDICACION DE SI EL PROCESO DE CONTRATACION ESTA COBIJADO POR UN ACUERDO COMERCIAL

Los Acuerdos Comerciales son los tratados internacionales vigentes celebrados por el Estado Colombiano, que contienen
derechos y obligaciones en materia de compras publicas. Es deber de la Entidad realizar un analisis acerca de la aplicacion
de los Acuerdos Comerciales al presente proceso de contratacion, para lo cual se debera diligenciar el siguiente cuadro, a
partir de lo establecido en el Manual para el manejo de los Acuerdos Comerciales en Procesos de Contratacion, publicado
por Colombia Compra Eficiente en su pagina Web.

En cumplimiento del numeral 8 del articulo 221.1.2.1.1 del Decreto 1082 de 2015, se verifico en la pagina web del
Ministerio de Comercio, Industria y Turismo, los Acuerdos Comerciales y Tratados de Libre Comercio (TLC) negociados por
Colombia en los capitulos de Contratacion Publica, y se evidencio que a este proceso le son aplicables los siguientes

acuerdos comerciales.

Acuerdo Comercial

Valor a partir del cual es

aplicable el Acuerdo Comercial

El Salvador No incluye valores 1,2,3,4
Guatemala No incluye valores 1,2,3,4
Honduras No incluye valores 1,2,3,4

Excepciones

6,9, 14, 20, 38, 48, 49
6, 9,14, 20, 21, 50, 51,52, 53
6, 14,20, 22

NOTA: Conforme a lo establecido en el Articulo 2.2.1.2.4.2.2 del Decreto 1082 de 2015, si se limita a MIPYME el proceso de
seleccion, la aplicacion de los acuerdos comerciales sera descartada.
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ESTUDIOS, DOCUMENTOS PREVIOS Y ANALISIS DEL SECTOR PARA ADELANTAR PROCESO DE SELECCION ABREVIADA DE MENOE
CUANTIA, CUYO OBJETO ES: “ADQUISICION, INSTALACION Y PUESTA EN FUNCIONAMIENTO DE 700 LICENCIAS DE ANTIVIRUS PARA
LA PROTECCION DE LOS EQUIPOS DE USUARIO FINAL Y DE LOS SERVIDORES DEL HOSPITAL MILITAR CENTRAL”

a supervision del contrato a celebrar estara a cargo del personal idoneo de la Unidad de Informatica del Hospital Militar
Central con plenos conocimientos en el tema materia de contrato, este llevara el seguimiento y control de todas y cada
una de las actuaciones contractuales, ademas de estar sujeto de aquellas que establezca el manual de contratacion y la
Ley 1474 de 2011. Las obligaciones especificas seran estipuladas en el contrato, las cuales se deben cumplir en su

totalidad.

~_10. DESIGNACIONES

Por quienes intervienen en el proceso,

DESIGNACION | GRADO Y NOMBRE | CARGO - DEPENDENCIA
; Jefe  Unidad de ; .
Gerente de Proyecto | PD Jose Rosero Riasco \formatica Unidad de Informatica
. Grupo Gestion |/
é:;gé M;’J;r:my Hurmbsrto Comité Juridico Contratos
Comité P.D. Cesar Jair Pérez o - rupo Gestion
Estructurador Hurtado Gomite: Beanommice Contratos
PD. Fabio Alvarado Comité Técnico Unidad de Informatica
b auddo \ ,
PD. Mig Q ngel Obando Castillo PD Paula Andrea Alvarez David
Grupo Gestion Contratos Area Planeacion y Seleccion

“Salud — (alidad — Famanizaciin”
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