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REPUBLICA DE COLOMBIA

MINISTERIO DE DEFENSA NACIONAL

HOSPITAL MILITAR CENTRAL

Contrato No.

106

Tlpo de contrato:

"Proceso de Contratacion

COMPRAVENTA

| No.006 /2016

Modalidad de seleccion.

LICITACION PUBLICA

Contratante: Hospital Militar Central
NIT: 830.040.256-0
Direccion: Transversal 32 No. 49-00

Ordenador del gasto:

Mayor General (RA) LUIS EDUARDO PEREZ ARANGO

Cargo.

Contratista:

Director General Hospital Militar Central Entidad
Descentralizada Adscrita al Ministerio de Defensa
| Nacional

EMPRESA DE COMUNICACIONES MOVILES S.A.S. “ECOMIL |
S.AS.” .

Nit:

830133271-1 ADMINISTRACION: DIRECCION SECCIONAL DE
IMPUESTQS DE BOGOTA

Gerente y Representante Legal:

JOHANNA PEREZ TAVERA C.C.52,084.586 -

Direccion:

CALLE 102 A No. 47 A- 25 BOGOTAD.C.

Teléfono:

7449900

Correo electrénico:

: Ojo delcontrato, T

INFQ@SOLUCION ESECOMIL.COM

TECNICO DE UN EQUIPQ FIREWALL PERIMETRAL, UN
EQUIPO FIREWALL INTERNO, UN SISTEMA PROTECTOR
DE CORREQ, UN SISTEMA PROTECTOR DE SERVICIOS WEB
PARA LA FASE II DEL PROYECTO DE SEGURIDAD DEL
HOSPITAL MILITAR CENTRAL

ADQUISICION PUESTA EN FUNCIONAMIENTO Y SOPORTE

Valor Incluido IVA

QUINIENTOS SETENTA Y DOS MILLONES CINCUENTA Y
SIETE MIL DOSCIENTOS TREINTA Y CINCO PESOS M/CTE.
($572.057.235,00) INCLUIDO IVA

Plazo de Ejecucion

El plazo de ejecucidn del contrato, serd a partir del
perfeccionamiento (Articulo 41 Ley 80 de 1993) y cumplimiento de
los requisitos de ejecucion (Articulo 41 de la Ley 80 de 1993
modificado por el Articulo 23 Ley 1150 de 2007) HASTA EL 31 DE
DICIEMBRE DE 2016.

Lugar de Ejecucidn del Contrato

Los bienes y servicios serdn entregados en el Hospital Militar
Central - Transversal 3 No.49-00, en el Area de Activos Fijos
en el Sétano 1.

Vigencia

La vigencia serd igual al plazo de ejecucion y Seis (6) meses
mas.

Certificado de Disponibilidad
Presupuestal Dindmica No. y SIIF No.

Certificado de Disponibilidad Presupuestal Dinamica CDP NET.
No. 408. Posicion de Catalcgo de Gasto “C 0122300 1
RECURSO 21 por concepto MEJORAMIENTO SISTEMA DE
INFORMACION HOSMIL”, por valor total de QUINIENTOS
SETENTA Y CINCO MILLONES DE PESOS M/CTE.
($575.000,000,00). SIIF No.115316. Posicion de Catalogo de
Gasto "C-122-300-1 por concepto MEJORAMIENTO SISTEMA
DE INFORMACION DEL HOSPITAL MILITAR CENTRAL
BOGOTA”, de fecha 05 DE ABRIL 2016, por valor total de
QUINIENTOS SETENTA Y CINCO MILLONES DE PESOS
M/CTE. ($575.000.000,00), de los cuales se destinaron para el
presente contrato la suma de QUINIENTOS SETENTA Y DOS
MILLONES CINCUENTA Y SIETE MIL DOSCIENTOS
TREINTA Y CINCO PESOS M/CTE. ($572.057.235,00)
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Entre los suscritos a saber: Sefior Mayor General (RA) LUIS EDUARDO
PEREZ ARANGO, mayor de edad, vecno de esta ciudad, identificado con “
X cédula de ciudadania No. 19.222.696 de Bogota, en su condicion de Director
General del Hospital Militar Central Entidad Descentralizada Adscrita al
Ministerio de Defensa Nacional, Cédigo 1-2 Grado 23 de la planta de empleados | =
publicos establecimiento publico Hospital Militar Central cargo para el cual fue e
nombrado mediante Decreto No. 0356 de fecha 05 de marzo de 2013 y
posesionado mediante acta No. 222-13 del 07 de marzo de 2013; con domicilio o

en la ciudad de Bogota D.C., en desarrollo de las facultades establecidas en la 19

L Resolucidn N© 003 del 05 de enero de 2016, por la cual se precisan las cuantias
para la vigencia 2016 en materia de contratacion estatal para el Hospital Militar
Central, debidamente autorizado para celebrar Contratos por las Leyes 80 de
1993, 1150 de 2007 y Decreto 1082 de 2015 y sus normas reglamentarias,

=

quién en adelante se denominara EL HOSPITAL, por una parte y por la otra, |
la Sefiora JOHANNA PEREZ TAVERA, identificada con Cédula de Ciudadania ]
No.52.084.586 de Bogota D.C., en calidad de Gerente y Representante j
Legal de EMPRESA DE COMUNICACIONES MOVILES S.A.S. "ECOMIL J
i
4
|
|

i TS TR TR T

S.A.S.~., con NIT. No.830133271-1 ADMINISTRACION: DIRECCION |
SECCIONAL DE IMPUESTOS DE BOGOTA, constituida por Documento
Privado del 8 de Enero de 2004, inscrita el 14 de Enero de 2004 bajo
el nimero 00915135 del Libro IX, se Constituyo la Sociedad Comercial
denominada ECOMIL E.U. Certifica: Que por Acta No. de Empresario del i
24 de Marzo de 2010, inscrita el 25 de Marzo de 2010 bajo el niimero
01370916 del Libro IX, la Sociedad cambio su nombre de: ECOMIL
E.U., por el de: ECOMIL S.A.S. EMPRESA DE COMUNICACIONES
MOVILES. Certifica: Que por Documento Privado del Empresario, del 24 de
Marzo de 2010, inscrita el 29 de Abril de 2010 bajo el namero 196809
del Libro VI, la Sociedad de la referencia decreto la apertura de una
| sucursal en la ciudad de: BARRANQUILLA (ATLANTICO). Certifica: Que
por Acta del Empresario, del 24 de Marzo de 2010, inscrita el 25 de
Marzo de 2010 bajo el niimero 01370916 del Libro IX, la Empresa de
la referencia se convirtio de Empresa Unipersonal a Sociedad por
Acciones Simplificada bajo el nombre de: ECOMIL S.A.S. EMPRESA DE
COMUNICACIONES MOVILES podra utilizar Gnicamente la Sigla
ECOMIL S.AS., segln consta en el Certificado de Existencia y Representacion
Legal, de fecha 28 de Junio de 2016, emitido por la Camara de Comercio de Q
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Bogota, quien en adelante se denominaré EL CONTRATISTA, hemos 1 i
convenido celebrar el presente contrato previas las siguientes consideraciones: 2
1. Que mediante oficio No.9146 DIGE-SUAD-UNIN de fecha 31 de Marzo de 3
2016, el Sefior Ingeniero JOSE LUIS ROSERO RIASCO, Jefe Unidad de 4
Informatica, solicité al Sefior Coronel MAURICIO RUIZ RODRIGUEZ, 5
Subdirector Administrativo del Hospital Militar Central, en los siguientes términos, ‘

"Con toda atencion y respeto me dirijo a usted con el fin de solicitar se
ordene a quien corresponda se de inicio al proceso precontractual del siguiente
proyecto ef cual corresponde a la fase 11 del proyecto de seguridad informatica
que adelanta el hospital militar central.”. 2. Que El HOSPITAL de acuerdo a
su Plan de Adquisiciones No. 326 del 31 de Marzo de 2016, Observaciones:

10

"Adquisicion de un equipo firewall perimetral, un equipo firewall interno, un 1

sistema protector de correo, un sistema protector de servicios wep de acuerdo a la 12

especificaciones técnicas establecidas en la fase II del proyecto de seguridad del

Hospital Militar Central. Estudio previo tramitado por medio del Oficio N 9146 14
DIGE-SUAD-UNIN del 31 de marzo de 2016. £/ proceso se encuentra avalado 15
por Subdirector Administrativo, Jefe Unidad informdtica, por valor de 16
QUINIENTOS SETENTA Y CINCO MILLONES DE PESOS M/CTE r
($575.000.000,00).". 3. Que se elaboraron los estudios y documentos previos (8
de conformidad con lo sefialado en el articulo 2.2.1.1.2.1.1 del Decreto 1082 del 19

26 de Mayo del 2015. 4. Que al momento de la apertura del proceso de
seleccion, se contd con la respectiva apropiacion presupuestal que respalda el
presente compromiso, como da cuenta el Certificado de Disponibilidad
Presupuestal Dindmica CDP NET. 408. Posicion de Catalogo de Gasto “C
0122300 1 RECURSO 21 por concepto MEJORAMIENTO SISTEMA DE

INFORMACION HOSMIL”, por valor total de QUINIENTOS SETENTA Y H
CINCO MILLONES DE PESOS M/CTE. ($575.000.000,00). SIIF =
No.115316. Posicion de Catalogo de Gasto “C-122-300-1 por concepto 2
MEJORAMIENTO SISTEMA DE INFORMACION DEL HOSPITAL MILITAR 47
CENTRAL BOGOTA”, de fecha 05 DE ABRIL 2016, por valor total de A8
QUINIENTOS SETENTA Y CINCO MILLONES DE PESOS M/CTE. 29
($575.000.000,00), expedidos por la Jefe de Presupuesto del Hospital Militar 3
Central. 5. Que el presente contrato tuvo su origen en la Licitacion Publica H

No.006/2016, realizada conforme a lo dispuesto en el literal ¢ del numeral 2 del
articulo 2 de la Ley 1150 de 2007, articulo 2.2.1.2.1.1.1 del Decreto 1082 del
26 de Mayo del 2015. 6. Que mediante AVISO DE CONVOCATORIA

R T R N
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PUBLICA No.01, y en cumplimiento a o establecido en el Articulo 2.2.1.1.2.1.2,




106

CONTRATO N¢

/2016 L.P.006-2016 Pag. 4 de 24

ey

del Decreto 1082 de 2015, el Hospital Militar Central convocé a todos los
interesados en participar en el proceso de LICITACION PUBLICA No.006 de
2016. 7. Que mediante Acta Ordinaria No.103, Ponencia No.029 de fecha 16

de Junio de 2016, el Comité de adquisiciones recomienda al Sefior General (RA)

. Director General del Hospital Militar Central, aprobar la Resolucion de Apertura y

Publicacion del Pliego Definitivo de la Licitaciéon Piblica No.006/2016, por
valor de QUINIENTOS SETENTA Y CINCO MILLONES DE PESOS M/CTE.
($575.000.000,00). 8. Que mediante Resolucién No.507 de fecha 17 de Junio
de 2016, el Sefior Mayor General (RA) LUIS EDUARDO PEREZ ARANGO,
Director General de Entidades Descentralizadas Adscrita del Sector Defensa-
Hospital Militar Central, ordena la apertura del Proceso de Licitacion Puablica
No.006 de 2016, cuyo objeto es “ADQUISICION, PUESTA EN
FUNCIONAMIENTO Y SOPORTE TECNICO DE UN EQUIPO FIREWALL
PERIMETRAL, UN EQUIPO FIREWALL INTERNO, UN SISTEMA
PROTECTOR DE CORREQ, UN SISTEMA PROTECTOR DE SERVICIOS WEB
PARA LA FASE II DEL PROYECTO DE SEGURIDAD DEL HOSPITAL
MILITAR CENTRAL". 9. Que mediante Resolucion No. 513 del 21 de Junio de
2016, el Sefior Mayor General (RA) LUIS EDUARDO PEREZ ARANGO, Director
General del Hospital Militar Central, se permite Delegar al Dr. LUIS ENRIQUE
AREVALO FRESNEDA Subdirector Administrativo Encargado del Hospital Militar
Central, identificado con la cedula de ciudadania No.79.730.638 de Bogota D.C,,
para que presida lo concerniente al desarrollo de la audiencia de asignacion de
riesgos y aclaracién de pliegos de condiciones del proceso de Licitacion Piblica
No.006/2016, cuyo objeto es: “ADQUISICION, PUESTA EN
FUNCIONAMIENTO Y SOPORTE TECNICO DE UN EQUIPO FIREWALL
PERIMETRAL, UN EQUIPO FIREWALL INTERNO, UN SISTEMA
PROTECTOR DE CORREQ, UN SISTEMA PROTECTOR DE SERVICIOS WEB
PARA LA FASE II DEL PROYECTO DE SEGURIDAD DEL HOSPITAL
MILITAR CENTRAL” establecida para el 21 de Junio de 2016". 10. Que
mediante Convocatoria al Comité de Adquisiciones Extraordinario. Acta
Ordinaria No.142, de fecha 14 de Julio de 2016, el Comité de adquisiciones
recomienda al Director General del Hospital Militar Central, aprobar la Adjudicacién
del Proceso de la Licitacion Piblica No.006/2016, cuyo objeto es
“ADQUISICI()N, PUESTA EN FUNCIONAMIENTO Y SOPORTE TECNICO DE
UN EQUIPO FIREWALL PERIMETRAL, UN EQUIPO FIREWALL INTERNO,
UN SISTEMA PROTECTOR DE CORREO, UN SISTEMA PROTECTOR DE
SERVICIQOS WEB PARA LA FASE II DEL PROYECTO DE SEGURIDAD DEL
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HOSPITAL MILITAR CENTRAL” , a la firma ECOMIL S.A.S. identificada con el !
NIT 830133271-1 y representada legalmente por JOHANNA PEREZ TAVERA 2
identificada con la cédula de ciudadania No. 52.084.586 de Bogota, por valor de 3
quinientos setenta y dos mitlones cincuenta y siete mil doscientos treinta y Cinco 1
pesos m/cte, por haber lcumplido con los requisitos técnicos, juridicos vy 5
econdmicos exigidos en el proceso de seleccién y haber obtenido el mayor puntaje 6
en la ponderacion de las ofertas. Los valores y especificaciones técnicas que 1
debera mantener el adjudicatario durante la ejecucion del contrato se discriminara g
en el ANEXO TECNICO No.01. Ademas se Ordena la Liberacién del .
presupuesto no comprometido en la presente adjudicacion, por valor de DOS 0
MILLONES NO\[ECIENTOS CUARENTA Y DOS MIL SETECIENTOS SESENTA
Y CINCO PESOS M/CTE ($2.942.765,00). 11. Que mediante Resolucion No. a
634 del 14 de Julio de 2016, el Sefior Mayor General (RA) LUIS EDUARDO =
PEREZ ARANGO, Director General de Entidades Descentralizadas Adscrita del 13
Sector Defensa- Hospital Militar Central, ordend Adjudicar el Proceso de 4
Licitacion Publica No.006 de 2016, cuyo objeto es la “ADQUISICION, 15
PUESTA EN FUNCIONAMIENTO Y SOPORTE TECNICO DE UN EQUIPO 16
FIREWALL PERIMETRAL, UN EQUIPO FIREWALL INTERNO, UN 17
SISTEMA PROTECTOR DE CORREO, UN SISTEMA PROTECTOR DE 18
SERVICIOS WEB PARA LA FASE II DEL PROYECTO DE SEGURIDAD DEL 19
HOSPITAL MILITAR CENTRAL” a la firma ECOMIL S.A.S identificada con el 20
NIT 830.133.271-1 y representada legalmente por JOHANA PEREZ 21
TAVERA identificada con la cédula de ciudadania No. 52.084.586 de 22
Bogota, por valor de QUINIENTOS SETENTA Y DOS MILLONES 23
CINCUENTA Y SIETE MIL DOSCIENTOS TREINTA Y CINCO PESOS 24
M/CTE. ($572.057.235,00), por haber cumplido con los requisitos técnicos, 23
juridicos y econdmicos exigidos en el proceso de seleccidn y haber obtenido e 2%
mayor puntaje en la ponderacion de las ofertas. Los valores y especificaciones 37
técnicas que debera mantener el adjudicatario durante la ejecucion del contrato -
se discriminan en el ANEXO TECNICO No.01. 12. Que EL CONTRATISTA ha 59
manifestado bajo la gravedad de juramento no encontrarse dentro de las causales 20
de INHABILIDAD e INCOMPATIBILIDAD consagradas en la Constitucion y La Ley.

13. Que mediante oficio No.221175 DIGE-SAUD-UCBYL-GECO de fecha 21 de !
Julio de 2016, la Sefiora PD. PAULA ALVAREZ DAVIS, Area de Planeacidn y N
Seleccion, envio a la Jefe Oficina Asesora Juridica, las dos (2) carpetas maestras T

con 285 folios y Oferta con 154 folios del Proceso de Licitacion Publica No.006- E
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2016, cuyo objeto es "ADQUISICION, PUESTA EN FUNCIONAMIENTO Y
SOPORTE TECNICO DE UN EQUIPO FIREWALL PERIMETRAL, UN
EQUIPO FIREWALL INTERNO, UN SISTEMA PROTECTOR DE CORREO,
UN SISTEMA PROTECTOR DE SERVICIOS WEB PARA LA FASE II DEL
PROYECTO DE SEGURIDAD DEL HOSPITAL MILITAR CENTRAL", o
anterior para que se adelante la minuta y firma del respectivo contrato. 14. Que
quienes suscriben el presente contrato pueden obligar legal y suficientemente a
quienes representan. En consideracién a todo lo anterior las partes han decidido

celebrar el presente contrato, el cual se regira por las siguientes clausulas:

CLAUSULA PRIMERA.- OBJETO: El objeto del presente contrato es el
“ADQUISICI()N, PUESTA EN FUNCIONAMIENTO Y SOPORTE TECNICO

DE UN EQUIPO FIREWALL PERIMETRAL, UN EQUIPO FIREWALL
INTERNO, UN SISTEMA PROTECTOR DE CORREO, UN SISTEMA
PROTECTOR DE SERVICIOS WEB PARA LA FASE II DEL PROYECTO DE
SEGURIDAD DEL HOSPITAL MILITAR CENTRAL”. CLAUSULA

SEGUNDA.- ESPECIFICACIONES Y CONDICIONES DE ORDEN TECNICO:
EL CONTRATISTA, se obliga a ejecutar el objeto del presente contrato, de
acuerdo con las especificaciones técnicas, cantidades y presupuesto requerido en
el Pliego Definitivo por el HOSPITAL al CONTRATISTA, la descripcion,
caracteristicas y especificaciones de los precios unitarios ofertados por EL
CONTRATISTA y aprobados por EIl HOSPITAL, y de conformidad con los items
que se encuentran en la propuesta econémica presentada por EL CONTRATISTA,

y en los anexos técnicos incorporados al presente contrato, que hacen parte del
proceso de Licitacion Pablica No.006 de 2016, documentos que forman parte
integrante del presente contrato y el Anexo Técnico No.O1. PARAGRAFO
PRIMERO: EL CONTRATISTA en ningun caso podra apartarse de las
especificaciones técnicas, analisis de precios unitarios pactados, sin autorizacion
escrita y expresa por EL CONTRATISTA a través del Ordenador del Gasto. Si EL
CONTRATISTA no cumpliere lo aqui establecido no solo perderd el derecho a
reclamar el reconocimiento y pago de cualquier suma adicional que resulte de la
modificacion, sino que se hara responsable de los perjuicios que por esta accidn
cause El HOSPITAL, en razon de su acci6n. CLAUSULA TERCERA.- VALOR:

Para efectos legales, fiscales y presupuestales, el valor del presente contrato es
por la suma de QUINIENTOS SETENTA Y DOS MILLONES CINCUENTA Y
SIETE MIL DOSCIENTOS TREINTA Y CINCO PESOS M/CTE.
($572.057.235,00) INCLUIDO IVA. Todos los precios aqui contemplados se
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entienden fijos y por lo tanto no estan sujetos a ninguna clase de reajuste. 1
Igualmente dentro de este precio, van incluidos los costos proyectados al plazo 2
de ejecucion del presente contrato y la utilidad razonable que EL 3
CONTRATISTA pretende obtener, en consecuencia, no Sse aceptaran 4
solicitudes de reajustes de precios, invocados con base en estas circunstancias. 5
CLAUSULA CUARTA.- FORMA Y CONDICIONES DE PAGO: El valor del 6
contrato lo pagara Hospital Militar Central de la siguiente manera: UN PAGO, -
dentro de los SESENTA DIAS (60) SIGUIENTES a la entrega de los bienes .
y/o servicios a satisfaccion del supervisor del contrato, ademas de cumplir 0
con radicacion de los siguientes documentos: 1) Acta de entrega y recibo a 0
satisfaccion de los servicios objeto del contrato debidamente firmada por el .
contratista y el supervisor del mismo. 2) Factura comercial del contratista. 3)

Certificado de pago de sus empleados a los sistemas de seguridad social (pension, .
salud y riesgos laborales). 4) Aportes parafiscales (SENA, ICBF, Cajas de H
compensacion familiar) de conformidad con las normas vigentes. 5) Certificado de ]4
pagos de salarios y contratos que haya realizado para el cumplimiento del objeto I
contractual. NOTAS GENERALES PARA LA ENTREGA DE LOS BIENES Y/O 16
SERVICIOS: Para el recibo a satisfaccion se tendran en cuenta, todas y cada una 17
de las caracteristicas técnicas registradas en el Pliego de Condiciones, en la 18

| propuesta presentada y el contrato, el no cumplimiento de alguna sera motivo de 19
rechazo del mismo. El recibo de los bienes y/o servicios, se hara bajo la 70

: coordinacién del supervisor dei contrato. PARAGRAFO PRIMERO. Ei pago se 3

| ordenard siempre y cuando exista Acta de recibo a satisfaccion de los bienes y/o 23

3 servicios anteriormente relacionados, entrada al Area de Activos Fijos en el 53

; Sotano 1 del HOSPITAL, concepto del supervisor del contrato, previo 21

: cumplimiento de los tramites administrativos a que haya lugar, expedicion de la .
obligacion, orden de pago del SIIF. PARAGRAFO SEGUNDO. Los pagos de que
trata esta cldusula se efectuardn mediante consignacion en la CUENTA -
CORRIENTE N0.17716662856,de  BANCOLOMBIA, sefialada por EL *
CONTRATISTA, ECOMIL S.AS., para que le efectlen los pagos. 8

29

PARAGRAFO TERCERO. EL HOSPITAL no se responsabilizara por las
demoras presentadas en el pago a EL CONTRATISTA, cuando ella fuere

ocasionada por encontrarse incompleta la documentacion de soporte o el pago

no se ajuste a cualquiera de las condiciones establecidas en el presente
contrato. CLAUSULA QUINTA.- APROPIACION PRESUPUESTAL: El

presente contrato esta amparado con el Certificado de Disponibilidad
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Presupuestal Dinamica CDP NET. 408. Posicion de Catalogo de Gasto “C
0122300 1 RECURSO 21 por concepto MEJORAMIENTO SISTEMA DE
INFORMACION HOSMIL”, por valor total de QUINIENTOS SETENTA Y
CINCO MILLONES DE PESOS M/CTE. ($575.000.000,00). SIIF
- N0.115316. Posicion de Catalogo de Gasto “C-122-300-1 por concepto
MEJORAMIENTO SISTEMA DE INFORMACION DEL HOSPITAL MILITAR
CENTRAL BOGOTA”, de fecha 05 DE ABRIL 2016, por valor total de
QUINIENTOS SETENTA Y CINCO MILLONES DE PESOS M/CTE.
($575.000.000,00), expedidos por la Jefe de Presupuesto del Hospital Militar
Central, de los cales se destina para el presente contrato la suma de
QUINIENTOS SETENTA Y DOS MILLONES CINCUENTA Y SIETE MIL
DOSCIENTOS TREINTA Y CINCO PESOS M/CTE. ($572.057.235,00)
INCLUIDO IVA. CLAUSULA SEXTA.- PLAZO DE EJECUCION Y LUGAR
DE EJECUCION DEL CONTRATO: E! plazo de ejecucién del contrato, sera a

partir del perfeccionamiento (Articulo 41 Ley 80 de 1993) y cumplimiento de los

requisitos de ejecucion (Articuto 41 de la Ley 80 de 1993 modificado por el
Articuio 23 Ley 1150 de 2007) HASTA EL 31 DE DICIEMBRE DE 2016.
LUGAR: Los bienes y servicios seran entregados en el Hospital Militar
Central - Transversal 3 No.49-00, en el Area de Activos Fijos en el Sétano
1. CLAUSULA SEPTIMA.- VIGENCIA: La vigencia sera igual al plazo de
ejecucion y Seis {(6) meses mas. CLAUSULA OCTAVA.- DERECHOS DE FL
CONTRATISTA: En general, son derechos de EL CONTRATISTA 1.) Recibir el pago que

en su favor que establece el presente contrato, siempre y cuando cumpla con fa entrega

de los bienes y/o servicios objeto del mismo. 2,) Obtener la colaboracidon necesaria de
EL HOSPITAL, para el adecuado desarrollo del contrato. CLAUSULA NOVENA.-
OBLIGACIONES GENERALES DE EL CONTRATISTA: El contratista se obliga a cumplir
ademas de las obligaciones inherentes a la naturaleza del contrato, a las derivadas del
estudio previo y de las disposiciones legales vigentes que regulan su actividad, son las
siguientes: 1) Cumplir a cabalidad con el objeto del contrato, en las condiciones
estipuladas en el pliego de condiciones. 2) Realizar la entrega de los bienes
correspondientes de manera oportuna. 3) Proveer a su costo, todos los bienes necesarios
para el cumplimiento del objeto del contrato. 4) Entregar conforme a las especificaciones
técnicas ofertadas, los bienes objeto del presente contrato. 5) Actuar con lealtad y buena
fe en las distintas etapas contractuales, evitando dilaciones injustificadas. 6) Responder
oportunamente al HOSPITAL los requerimientos de aclaracion o de informacion que le
formule directamente o a través del supervisor del contrato. 7) Suscribir el contrato
dentro de los cinco (5) dias calendarios siguientes a la entrega del mismo. 8) Constituir y

allegar al HOSPITAL para su aprobacién, la Garantia, dentro del plazo y segun los valores
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y vigencias establecidas en el presente contrato. 9) Reemplazar los bienes dentro de la ‘
oportunidad que establezca el HOSPITAL, cuando éstos presenten defectos en sus 2
componentes o funcionamiento, 0 cuando se evidencie el no cumplimiento de las 3
Especificaciones Técnicas, establecidas en el contrato. 10) Asumir los costos de transporte 4
y movilizacion que se causen con motivo de la ejecucién del contrato. 11) Radicar Ia

factura con el supervisor en forma oportuna después del cumplimiento del objeto °
contratado. 12) De conformidad con lo estipulado en el articulo 50 de la Ley 789 de 2002 6
y Articulo 23 de la Ley 1150 de 2007, dar cumplimiento a sus obligaciones con los 7
sistemas de saiud, riesgos profesionales, pensiones y aportes a las Cajas de 8
Compensacion Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de 9
Aprendizaje, de sus empleados cuando a ello haya lugar mediante certificacién suscrita 0
por el Representante legal y/o Revisor fiscal, acompafiada de la respectiva planilla de

pago. 13) Mantener actualizado su domicilio durante la vigencia del contrato y 1
presentarse al HOSPITAL en el momento en que sea requerido por el mismo para la 12
suscripcion de la correspondiente Acta de Liquidacién. 14) En general, cumplir cabalmente 13
con las condiciones y modalidades previstas contractualmente para la ejecucion y 14
desarrollo del contrato. CLAUSULA DECIMA.- DERECHOS DE EL HOSPITAL: 1) s
Supervisar el desarrollo y ejecucién del presente contrato v acceder a los documentos e

informacion que soportan la labor de EL CONTRATISTA. 2) Solicitar y recibir informacion e
técnica respecto de los bienes y/o servicios que entrega EL CONTRATISTA en 17
desarrollo del objeto del presente contrato. 3) Rechazar los bienes y/o servicios cuando 18
no cumplan con las especificaciones técnicas de calidad establecidas en la oferta. 4) 19
Asignar a contrato un supervisor a través del cual mantendré la interlocucién permanente 20

y directa con EL CONTRATISTA. CLAUSULA DECIMA PRIMERA.- OBLIGACIONES .

DE EL HOSPITAL: 1) Recibir a satisfaccion los bienes y/o servicios por EL

CONTRATISTA, cuando estos cumplan con las condiciones establecidas en el presente 22
contrato. 2) Pagar a EL CONTRATISTA en la forma pactada y con sujecion a las 23
disponibilidades presupuestales y de PAC prevista para el efecto. 3) Tramitar 24
diligentemente las apropiaciones presupuestales que se requieran para soiventar las 25
prestaciones patrimoniales que hayan surgido a su cargo como consecuencia de la 2%
suscripcion del presente contrato. CLAUSULA DECIMA SEGUNDA.- SUPERVISION: 27
EL HOSPITAL controlara la ejecucién y el cumplimiento de las obligaciones asumidas

por EL CONTRATISTA a través de un supervisor que para el presente contrato serd 28
un JEFE UNIDAD DE INFORMATICA Y/O QUIEN HAGA SUS VECES, quien 29
debera velar por los intereses de EL HOSPITAL y en especial tendré las siguientes: 30
FUNCIONES GENERALES. 1) EN EL ASPECTO TECNICO — ADMINISTRATIVO. 31
a) Verificar que las especificaciones y condiciones particulares de los bienes y/o 2
servicios contratados, correspondan a las solicitadas, definidas y aceptadas en el

contrato. b) En los eventos que asf lo determine el contrato, o si la naturaleza del mismo :

lo requiere, el supervisor debera suscribir conjuntamente con EL CONTRATISTA y EL %
(\.=--,&7_._.4=.s“ \
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HOSPITAL, las actas de iniciacion o de recibo de los servicios, dentro del término que se
haya establecido en el contrato. c) Citar o convocar a reuniones a EL CONTRATISTA, a
EL HOSPITAL y a los funcionarios que tengan un interés directo en la ejecucion del
contrato o hayan participado en la elaboracion de la solicitud de oferta y eiaboracion de la
minuta del contrato, cuando se tengan dudas sobre los términos del contrato y/o se
considere necesario para la normal ejecucién y desarrollo del mismo. d) Exigir la buena
calidad y correcto funcionamiento de los bienes y/o servicios contratados y abstenerse
de dar el respectivo cumplido si éstos no corresponden a las calidades, cantidades y
especificaciones técnicas exigidas. e) Verificar que EL CONTRATISTA suministre los
bienes y/o servicios que presentd en la propuesta. En el evento de que aigunos de ios
bienes y/o servicios no sean acordes con lo estipulado en el contrato y en la oferta,
éste exigira a EL CONTRATISTA que sean cambiados o ajustados en el menor tiempo
posible, 0 en el indicado para estos eventos en el contrato para que pueda darse una
adecuada ejecucion del mismo. f) En coordinacion con el Jefe del Grupo Gestién Contratos
del HOSPITAL dar el visto bueno para expedir las certificaciones de cumplimiento de los
contratos, cuando éstas sean solicitadas por EL CONTRATISTA. g) Resolver todas las
consultas presentadas por EL CONTRATISTA y hacer las observaciones que estime
conveniente. h) Solicitar la suspension temporal de la ejecucion del contrato por
circunstancia de fuerza mayor o caso fortuito, justificando plenamente las circunstancias
del tiempo, modo y lugar que originan los hechos de la suspension, ante el competente
contractual mediante documento escrito, para que éste emita su autorizacion. i} Constatar
a la fecha de vencimiento del contrato, su total cumplimiento. Si liega a tener dudas sobre
la ejecucién del mismo no podra expedir el acta de recibo final, hasta tanto no se aclaren
las dudas o novedades que considere son irregulares. Para que el Supervisor expida el
acta de recibo final del contrato, debera verificar que todas las obligaciones contractuales
se hayan cumplido a cabalidad y que puede procederse a su respectivo pago final. j}
Elaborar el proyecto de acta de liquidacion del contrato inmediatamente finalice el plazo
de ejecucién del mismo. K) De conformidad con lo estipulado en el articulo 50 de la Ley
789 de 2002 y Articulo 23 de la Ley 1150 de 2007, debe exigir a EL CONTRATISTA el
cumplimiento a sus obligaciones con los sistemas de salud, riesgos laborales, pensiones y
aportes a las Cajas de Compensacion Familiar, Instituto Colombiano de Bienestar Familiar
y Servicio Nacional de Aprendizaje, de sus empleados cuando a ello haya lugar mediante
certificacion suscrita por el Representante Legal y/o Revisor Fiscal, acompafiada de la
respectiva planilla de pago, antes de realizar cualquier pago y con anterioridad a la
elaboracién de la respectiva acta de liquidacion, en la que se establezca una correcta
relacién entre el monto cancelado y las sumas que debieron haber sido cofizadas. En el
evento en que no se hubieran realizado totalmente los aportes correspondientes, debe
informar a! Ordenador del Gasto para que se retengan las sumas adeudadas al sistema en
el momento de la liquidacién y EL HOSPITAL le efectuara el giro directo de dichos

recursos a los correspondientes sistemas con prioridad a los regimenes de salud y
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pensiones, conforme |o define el reglamento. 2) EN EL ASPECTO LEGAL. a) Cumplir y
hacer cumpiir todas y cada una de las clausulas contractuales y en especial, las
obligaciones contraidas. b) Informar por escrito al Ordenador del Gasto, si EL
CONTRATISTA faitare a alguna o algunas de sus obligaciones contractuales, con el
objeto de que este determine si hay lugar o no a la aplicacion de sanciones y/o a la
declaratoria de caducidad. ¢) Solicitar al competente contractual, en Ios eventos
contemplados en el contrato y en la ley, la aplicacion del mecanismo de terminacion,
modificacion e interpretacién unilateral. De igual forma deberd proceder en los casos
estipulados en el contrato para la terminacién del mutuo acuerdo del mismo. d) Enviar
copia del acta de recibo final y/o parcial al Grupo Gestién de Contratos, cada mes o en el
plazo que se haya previsto en el contrato. e) E| Supervisor siempre tendra la obligacion
legal de remitir al Grupo Gestidn de Contratos, copia de todos los documentos soporte de
la  Supervision, asi como de los conceptos y observaciones de las principales
modificaciones del mismo, con el objeto de garantizar que se realicen los tramites a que
haya lugar, en el menor tiempo posible. f) Verificar que los trabajadores relacionados en
desarrollo de! objeto contractual por parte de EL CONTRATISTA se encuentren afiliados
al Sistema de Seguridad Social. CLAUSULA DECIMA TERCERA.- LIMITACIONES

DEL SUPERVISOR: El supervisor no esta facultado en ningin momento para adoptar

decisiones que impliquen la modificacién de los términos y condiciones previstos en el
presente contrato, las cuales Unicamente podran ser adoptadas por los representantes
legales de las partes, mediante la suscripcién de modificaciones al contrato principal; las
funciones circunscriben a las definidas en el Articulo 83 de Ia Ley 1474 de 2011,
CLAUSULA DECIMA CUARTA.- GARANTIA: De acuerdo con lo previsto en el
articulo 7° de la Ley 1150 de 2007, en concordancia con lo estabiecido en el SECCION 3
GARANTIAS. SUBSECCION 1, Art.2.2.1.2.3.1.7 y Art. 2.2.1.3.1,17, EL
CONTRATISTA se obliga a constituir dentro de los cinco (5) dias habiles siguientes a la
suscripcion del contrato una garantia a favor del HOSPITAL MILITAR CENTRAL con NIT.
830.040.256-0 en una compafiia de seguros o entidad bancaria legaimente constituida en

Colombia, la que sera aprobada por la Jefe de la Oficina Asesora Juridica, indicando como
vigencia inicial la de suscrupcuon del contrato, que cubra los siguientes amparos: A)
CUMPLIMIENTO DE LAS OBLIGACIONES, por una cuantia equivalente al Veinte
por ciento (20%) dei valor total del contrato, cuya vigencia sera igual al plazo de
ejecucion del contrato y Seis (6) meses mas. B) CALIDAD Y CORRECTO
FUNCIONAMIENTO DE LOS BIENES, por un valor equivalente al Cincuenta por
ciento (50%) del valor total del contrato, equivalente al plazo de ejecucién del
contrato y Un (1) afio mas. C) CALIDAD DEL SERVICIO, por un vaior equivalente
al Veinte por ciento (20%) del valor total del contrato, equivalente al plazo de
ejecucion del contrato y Un (1) afio mas. D) SALARIOS, PRESTACIONES
SOCIALES E INDEMNIZACIONES, por un valor equivalente al Cinco por ciento

(5%) del valor total del contrato equwalente al plazo de e3ecuc10n del contrato y
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equivale a Doscientos (200) SMLMV, cuya vigencia serd igual al plazo de ejecucion J 3
del contrato. PARAGRAFO PRIMERO. Si EL CONTRATISTA se negare a constituir la
garantfa, asi como no otorgarla en los términos, cuantias y duracion establecidos en esta !g
cldusula, EL HOSPITAL podra declarar la caducidad del presente contrato. PARAGRAFO '
SEGUNDO. Las pdlizas no expiraran por falta de pago de la prima o revocatoria
unilateral. En la pdliza deberd constar que la aseguradora renuncia al beneficio de
: excusion. PARAGRAFO TERCERO. En la pdliza deberd constar expresamente que se
ampara el cumplimiento del contrato, el pago de las multas y de la penal pecuniaria 1o
convenidas. PARAGRAFO CUARTO. En todo caso EL CONTRATISTA deberd restablecer j

el valor de la garantia cuando este se haya visto reducido por razén de las reclamaciones

l y/o siniestros presentados, dentro de los cinco (5) dias calendario siguientes a la
' notificacion del acto que deje en firme la sancion correspondiente. De igual manera, en
cualquier evento en que se aumente ¢ adicione el valor del contrato o se prorrogue su 113
término, EL CONTRATISTA deberd ampliar el valor de la garantia otorgada o ampliar su 5.
vigencia, segiin el caso. PARAGRAFO QUINTO. De conformidad con lo dispuesto en el -
articuio 44 de la Ley 610 de 2000, cuando con ocasion del presente contrato se origine un |

| proceso de responsabilidad fiscal, se vinculara al proceso a la companiia de seguros, en

i calidad de tercero civilmente responsable, en cuya virtud tendra los mismos derechos y gw
facultades del principal implicado. La vinculacién se surtird mediante la comunicacion del J‘*
auto de apertura del proceso al representante legal o al apoderado designado por éste, 41‘
~ con la indicacion del motivo de procedencia de aquella. CLAUSULA DECIMA QUINTA.- o
SANCIONES: a). MULTAS.- En caso de mora o incumplimiento parcial de alguna de las
obligaciones derivadas del presente contrato por causas imputables a EL CONTRATISTA,

salvo circunstancias de fuerza mayor o caso fortuito conforme a las definiciones del
articulo 1 de la Ley 95 de 1890, las partes acuerdan que EL HOSPITAL, mediante acto i
administrativo, impondrd a EL CONTRATISTA multas, cuyo vaior se liquidara con base !--4"

| en un cero punto cinco por ciento (0.5%) dei valor total del contrato, por cada dia de 2

retardo y hasta por quince (15) dias calendario. Esta sancién se impondra conforme a Ia

| ley y se reportard a la Cémara de Comercio competente. b). MULTAS POR
| INCUMPLIMIENTO AL SISTEMA DE SEGURIDAD SOCIAL Y PARAFISCALES. En
caso de mora o incumplimiento de las obligaciones frente al sistema de seguridad social
" y/o parafiscales (cajas de compensacion familiar, SENA e ICBF), EL. HOSPITAL podra
‘ imponer a EL CONTRATISTA multas, cuyo valor se liquidara imponer a EL
CONTRATISTA multas, cuyo valor se liquidara con base en un cero punto dos por
ciento (0.2%) del valor total del contrato, por cada dia de retardo en la presentacién de

la certificacion que evidencie el cumplimiento de la presente obligacion. Esta sancién se @\

impondra conforme a la ley y se reportard a la Camara de Comercio competente. €)

MULTA POR LA MORA EN LA CONSTITUCION DE LOS REQUISITOS DE
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EJECUCION: Cuando EL CONTRATISTA no constituya dentro del término y en la forma
prevista en el contrato, o en alguno de sus modificatorios, la péliza de garantia (nica, EL
HOSPITAL podrd mediante acto administrativo imponer a EL CONTRATISTA multa,
cuyo valor se liquidard con base en un cero punto dos por ciento (0,2%) del valor
total del contrato, por cada dia de retardo y hasta por diez (10) dias, al cabo de los
cuales EL HOSPITAL podré optar por declarar la caducidad. CLAUSULA DECIMA
SEXTA. PENAL PECUNIARIA- En caso de declaratoria de caducidad o de
incumplimiento total de las obligaciones derivadas del presente contrato, EL
CONTRATISTA pagard a EL HOSPITAL, a titulo de pena pecuniaria, una suma
equivalente al Veinte por ciento (20%) del valor total del contrato cuando se trate
de incumplimiento total del contrato y proporcional al incumplimiento parcial del
contrato que no supere el porcentaje sefialado. La imposicion de esta pena se
considerard como pago parcial y definitivo de los perjuicios que cause a EL
HOSPITAL. No obstante, EL HOSPITAL se reserva el derecho de cobrar perjuicios
adicionales por encima del monto de lo aqui pactado, siempre que los mismos se
acrediten. El pago de la cldusula penal pecuniaria estard amparada mediante péliza de
seguros en las condiciones establecidas en el presente contrato, PARAGRAFO
PRIMERO. LEGALIDAD DE LA SANCION. Las sanciones pactadas en el
presente Contrato se pactan e imponen en desarrolio del prinCipio de autonomia de
la voluntad previsto en el articulo 40 de la Ley 80 de 1993, en respeto al debido
proceso que trata el articulo 17 de ia Ley 1150 de 2007, y de conformidad con el
procedimiento establecido en el articulo 86 de Ia Ley 1474 de 2011. PARAGRAFO
SEGUNDO. APLICACION DEL VALOR DE LAS SANCIONES PECUNIARIAS:
Una vez se termine la audiencia en la que se impone la sancion, a través de
resolucion motivada que se entenderd notificada y ejecutoriada en dicho acto
piblico, EL CONTRATISTA dispondra de quince (15) dias calendario para
proceder de manera voluntaria a su pago. Las multas no serdn reintegrables aln en
el supuesto que EL CONTRATISTA dé posterior ejecucion a la obligacidén
incumplida. En caso de no pago voluntario y una vez en firme el respectivo acto
administrativo, podré ejecutarse la garantia contractual o tomarse del saido a favor
de EL CONTRATISTA si lo hubiere. Si esto (ltimo no fuere posible, se cobrard por
via ejecutiva. CLAUSULA DECIMA SEPTIMA.- RIESGOS: Este andlisis se realiza sobre
los riesgos previsibles, en cumplimiento del articulo 4 de |a Ley 1150 de 2007 v el articulo
2.2.1.2.3.1.1 del Decreto 1082 de 2015, la asignacion de riesgos se le endilga a la
parte que mejor los controla ya sea el futuro contratista o Ia administracion, estg
asignacion se da para mitigar el costo en caso que l'legue a suceder, dependiendo de las
particularidades de cada riesgo. Las partes estan en capacidad de establecer los

-mecanismos de mitigacion de su impacto y de su cobertura, asi como su asignacion a los

distintos agentes involucrados. o
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CLAUSULA DECIMA OCTAVA.-DEBIDO PROCESO: Durante Ia ejecucion del 1
Contrato, EL HOSPITAL podra hacer uso de las acciones sancionatorias previstas 2
en el presente Contrato, las cuales se adelantaran respetando el derecho al Debido 3
Proceso consagrado en el Articulo 29 de la Constitucién Politica. En desarrollo del 4
procedimiento para la aplicacién de las multas, efectividad de la cldusula penal 5
pecuniaria, declaracién de caducidad, declaraciones de siniestro contractual, y en 6
general para todas aquellas actuaciones que generen sancién con ocasion de la .
actividad contractual, seré precepto rector para la Entidad el respeto y la garantia o
del Debido Proceso consagrado en la Carta Constitucional. Por tanto El o
HOSPITAL, en el proceso sancionatorio aplicara el procedimiento sefialado en el
articulo 86 de la Ley 1474 de 2011. CLAUSULA DECIMA NOVENA. 0
CUMPLIMIENTO DE APORTES PARAFISCALES Y AL SISTEMA INTEGRAL !
DE SEGURIDAD SOCIAL: Para el perfeccionamiento y liquidacion del presente 12
contrato, EL CONTRATISTA de acuerdo a lo establecido en el articulo 23 de la 13
Ley 1150 de 2007, mediante certificacién expedida por el Revisor fiscal, si es el 14
caso, o el Representante legal y/o Contador Piblico independiente, debe acreditar 15
que ha dado cumplimiento y se encuentra a paz y salvo frente a las obligaciones 16
con el Sistema Integral de Seguridad Social y aportes parafiscales (Cajas de 17
Compensacion  Familiar, Instituto Colombiano de Bienestar Familiar -ICBF-, 18
Servicio Nacional de Aprendizaje -SENA). PARAGRAFO PRIMERO. Para |a 19
liquidacion del contrato, la citada certificacion debe presentarse dentro de los cinco 10
(5) dias calendarios siguientes a la finalizacion del plazo de .
ejecucion. PARAGRAFO SEGUNDO. EL HOSPITAL no expedird ninguna »
certificacion sobre el desarrollo del contrato, si no se ha dado cumplimiento a la
presente  clausula. CLAUSULA _ VIGESIMA. COMPROMISO DE »
CONFIDENCIALIDAD: En desarrollo del presente contrato, EL CONTRATISTA 2
se obliga con EL HOSPITAL, a no suministrar ninguna clase de informacion o 23
detalle a terceros de la cual tenga conocimiento en cumplimiento del contrato, de 26
igual manera suscribird con el personal utilizado para el desarrollo del contrato, los 27
correspondientes compromisos de confidencialidad. QLAUSULA VIGESIMA 28
PRIMERA. CESIONES Y SUBCONTRATOS: EL CONTRATISTA no podra ceder 29
el presente contrato a persona alguna natural o juridica o extranjera, sin previa 30
autorizacion escrita de EL HOSPITAL, pudiendo reservarse las razones que tenga 3
para negar dicha autorizacion. Si la persona a la cual se le va a ceder el contrato
s extranjera debe renunciar a la reclamacién diploméatica, la celebracion de \
subcontratos no relevard a EL CONTRATISTA de las responsabilidades que (Q )
asume en virtud del presente contrato. EL HOSPITAL no adquirira relacién alguna

U ERUTUSIVO DEL THOSPITAL YO ITAR CENTRAL
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con los subcontratistas. CLAUSULA VIGESIMA SEGUNDA.- LIQUIDACION
DEL CONTRATO: La liquidacién se realizara dentro de los Seis (6) meses

siguientes a la expiracion de la ejecucion del presente contrato, de conformidad
con lo dispuesto en el Articulo 11 de la Ley 1150 de 2007, en concordancia con [0
establecido en el Articulo 217 del Decreto Ley 019 de 2012 y el Articulo 164,
numeral 2°, literal (j), numeral (v), de la Ley 1437 de 2011, Codigo de
Procedimiento Administrativo y de lo Contencioso Administrativo. CLAUSULA
VIGESIMA TERCERA.- REQUISITOS PARA EL PERFECCIONAMIENTO: Para
el perfeccionamiento de este contrato se requiere: a). Firma del contrato por parte
de EL CONTRATISTA Y EL HOSPITAL. CLAUSULA VIGESIMA CUARTA.-
REQUISITOS PARA LA EJECUCION DEL CONTRATQ: Para la ejecucion de

este contrato se requiere: a). Registro presupuestal otorgado por la seccién de

presupuesto de El Hospital. b) La constitucién de la garantia por parte de EL
CONTRATISTA y consecuentemente la aprobacién de la poliza de garantia por
parte de EL HOSPITAL. CLAUSULA VIGESIMA QUINTA.- DOCUMENTOS:

Entre otros, los documentos que a continuacion se relacionan se consideran para

todos los efectos parte integrante del presente contrato y en consecuencia
producen efectos u obligaciones juridicas y contractuales: a) Propuesta presentada
por EL CONTRATISTA. b) Documentos que suscriban las partes. c) Certificado
de disponibilidad presupuestal. d) Registro presupuestal de compromiso. e)
Factura o documento equivalente. f) Acta de recibo de los bienes suministrados.
g) Obligacidon y orden de pago. h) Garantia y aprobacién de la misma. i)
Certificado de existencia y representacién legal de la Camara de Comercio. );
Certificado de registro tributario expedido por la DIAN. k) Estudios Previos, L)
Aviso Convocatoria Publica. M) Proyecto de Pliego de Condiciones. N)
Pliego de Condiciones Definitivo. O) Oferta. P) Adendas, Q) Los demas
documentos relacionados con el presente Contrato. CLAUSULA VIGESIMA
SEXTA.- SUJECION A LA LEY COLOMBIANA: Para todos los efectos este
contrato se somete a la ley colombiana y a las autoridades legalmente establecidas
en el pais. PARAGRAFO.- SOLUCION DE CONFLICTOS: Conforme al Articulo 68 de
la Ley 80 de 1993, las partes se comprometen a utilizar los mecanismos de
solucién previstos en la mencionada Ley. CLAUSULA VIGESIMA SEPTIMA.-
DECLARACION EXPRESA: EL CONTRATISTA declara bajo la gravedad del

juramento que no se halla incurso en ninguna de las causales de inhabilidad e

incompatibilidad contempladas en el Articulo 127 de la Constitucién Politica, asi
como el Articulo 8° v 9° de la Ley 80 de 1993, articulo 18 de la Ley 1150 de 2007
y los Articulos 1°, 2° y 4° de la Ley 1474 de 2011, que no se encuentra en proceso
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de concordato o acuerdo de recuperacién o concurso liquidatario, seglin Leyes
222/95 y 550 de 1999. CLAUSULA VIGESIMA OCTAVA. DOMICILIO
CONTRACTUAL: |as partes declaran que para todos los efectos legales judiciales

y extrajudiciales que se deriven del presente contrato fijan su domicilio legal en la
ciudad de Bogotd D.C~Rara constancia se firma en la ciudad de Bogota D.C., a los

29 JUL 2018

POR POR EL CONTRATISTA

Director General Hospital Militar Central Entidad A= RO ]
Descentralizada Adscrita al Ministerio de Defensa Nacional EMPRESA DE COMUNICACIONES
MOVILES S.A.S. “ECOMIL S.A.S.”

Dr. OSCAR AL
Asesor en Contratacion Estatalfe la Direccigh General

Ingeniero AOSE LUIS ROS) -

Jefe lnidad de Informati -Super;isor

Proyectd:
MY. [RA) PABLO HDEZ.
Abogadoe Area Yerificacion ritractual- OFAJ
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ANEXOS TECNICO No.01 1
2
CUADRO DE PRECIDS 3
VALCR TOTAL OFERTADO
Cant 4
V/1 Unitarlo Total
ltem Descripcidn del Bien Unidad de (Estimada) b yoang, Vir IVA Vi Uritorlo | ' cant Estimada
Medida a Total d i -
Adquirit o Adquinr D
5 a Unidad 2 |$ 59981749 | & 95970801 % 69.578.829 | § 139.157.658
eccuerdo o
ADQUE)SEIGON Caracteristicas 6
HARDWARE J:,i:ﬁjf,;eﬁ;'g Unidad 2 1% Nea7351{%  19nss0| 5 13858811 % 27.717.622 4
Unidad 1 $ 76.8298441% 12.612775] % 91,442,619 § 91.442.619
Deacuerdo a Unidad 1/ $ 16770.092( % 26832151 % 19.453.307 | § 19.453.307 8
] MAB:‘I_TOEBS!EWEN Caracteristicas 7
SOFTWARE g:f;‘ﬁ::;?:’; Unidad 1|3 1se7aves| s 2507.962| 18082726 | $ 18.182.726 9
Unidad 2 $  13.381.827] § 21410921 § 15.522.219/] % 31.045.83%
Deacuerdo a Unidad 2 $ 89952062 % 14392330 [§ 104324392703 208.688.784" 10
MAP-‘TTgf*g:"EN Caractetisticas |__Unidad Vo % v4925082| 3  2388013| §  17.313.095] % 17.313.095/
Técnicas segin . .
HARDWARE Formularia No.8 Unidiad I $ 16427229 % 2628357 | $ 19.055.586 | % 19.055.586 I 1
VALOR OFERTADO $  572.057.235 12
13
14
15
1.1. INTERNAL FIREWALL
Rubro: Adquisicién de Hardware 16
Adquisicion de un sistema de seguridad informética en aita disponibilidad de propésito especifico 17
cuya principal funcion se enfoque en proteccion interna (IFW} y que sea dei tipo Administracién
Unificada de Amenazas (UTM ) o Firewall de Nueva Generacién, donde se deberan cirecer ya 18
incluidas y listas para ser utiizadas sin ningdn tipo de licencia adicional, las siguientes
funcionalidades: 19
»  El dispositivo debera scportar Alta Disponitilidad, es decir, sin pérdida de conexicres en
¢aso de que un nodo falle tante para (PY4 como para IPV6 - 20}
*  Alta Disponibilidad en modo Activo-Active o Activo-Pasivo .
Posibilicad de definir af menos dos interfaces para sincronia de la HA < 21
El Alta Disponibilidad podra hacerse de forma que el uso de Multicast n sea necesario en
lared. - 22
*  Sera posible definir interfaces de gestion independientes para cada miembro en un clister.
»  Debe ser posible definir que Firewall Virtual estara activo sobre que mismbro del Ciuster 23
para hacer una distribucicn de carga en caso se der necesario.
¢ Con el fin de cumplir cen la necesidad del hospital el equipo debers poder ser configurado 24
en modo gateway ¢ en modo fransparente en la red. )
+  Desempefio de firewall sea intemo o perimetral de minimo 45 Gbps e 1PS minimo de 10 _
Ghps. 23
»  las reglas de firewall deben analizer las conexiones que atraviesen en ef equipo, entre
interfaces, grupos de inferfaces (o Zonas) y VLANs, come minimo se deberan soportar 26
100.000 politicas y minimo 12.000.000 sesiones concurrentes TGP
+  La solucion soportaré politicas basadas en identidad. Esto significa que podran definirse 27
politicas de seguridad de acuerdo al grupo de pertenencia de los usuarios.
*  La solucion soportara politicas basadas en dispositivo. Esto Significa que podran definirse 758
politicas de seguridad de acuerdo al dispositivo (movil, laptop) que tenga el usuaric. Esta
caracteristica no requerira ningdn tipo de licenciamiento adicional. ~ 79
* Debe soportar la capacidad de definir nuevos servicios TCP y UDP que no estén
contempiados en los predefinidos. .
»  Deberd soportar regias de firewali en iPv6 configurabies tanto por CLI {Command Line 30
Interface, interface de linea de comando) como por GUI (GraphicallUser interface, Interface
Grafica de Usuario), 31
»  La soiucién tendra fa capacidad de hacer captura de paqustes por politica de seguridad
implementada para luego ser exportado en formato PCAP. - 32
+  Lasolucitn ofertada debera ser capaz de analizar, estabiecer control de acceso y detener
ataques y hacer Anlivirus en fiempo real en al menos ios siguientes protocolos apiicativos: -
BTTP, SMTP, IMAP, POP3, FTP, con un desemperio no inferior de 4 Gbps y debe soportar
la capacidad de inspeccionar y defectar virus en trafico iPvé. i,
153

La configuracion de Antivirus en tiempo real sobre los protocolos HTTP, SMTP, IMAP,.{
PCP3 y FTP deberd estar completamente integrada a la administracion det dispositivo
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appliance, gue permita la aplicacién de esta proteccién por politica de control de acceso. 1
+  El dispositive de seguridad serd capaz de crear e integrar politicas contra ataques DoS las
cuates se deben peder aplicar por interfaces. 2
s  FEi dispositivo serd capaz dz ejecutar inspeccion de trafico SSL en todos los puertos y
seleccionar bajo que certificado serd vaiido este trafico 3
«  Cada cispositivo debe tener minime 7 puertos 10GE SFP y 15 GE SFP y 18 RJ45 GE
4
La solucion ofertada debe estar basada en tecnologia ASIC y que sea capaz de brindar una .
solucion de Proteccidn completa de contenido. Por seguridad v facilidad de administracién, no se 2
aceptan equipos de propdsito genérico (PCs o semvers) sobre iog cuales pueda instalarse y/o
ejecutar un sistema operafivo reqular como Microsoft Windows, FreeBSD, SUN solaris, Apple OS- 6
X 0 GNU/Linux.
7
Con el fin de establecer un mejor vy mayor manejc de tréfico y calidad de servicio, se requiere gue 8
el equipo para proteccion interna cumpla con minimo los siguientes aspectos:
»  Capacidad de poder asignar parametros de trafficshapping sobre reglas de firewall 9
»  Capacidad de poder asignar parametros de trafficshaping diferenciadas para €l trafico en
distintos sentidos de una misma sesién 10
¢  Capacidad de definir parametros de trafficshaping que apliguen para cada direccion iP en
forma independients, en contraste con la aplicacidn de las mismas para ia regla en general. 11
o  (Capacidad de poder definir ancho de banda garantizado en Kbits por segundo
»  Capacidad de poder definir fimite de ancho de banda (anche de banda maxime} en Kbits por 12
segundo
. i3
El dispositivo debera manejar los siguiente tipos de autenticacion: 14
« (apacidad de integrarse con Servidores de Autenticacion RADIUS. _
s Capacidad incluida, al integrarse con Microsoft Windows Active Directory o Novell 15
eDireclory, de autenticar transparentemente usuarios sin preguntarles usemame o
password. Esto es aprovechar las credenciales det dominio de Windows bajo un conceplo 16
“Single-Sign-On”
s Soporte de doble Factor de autenticacion para reglas de firewall o VPN, 17
Soporie de Tcken Fisicos o mobile sobre smariphone basade en 108 ¢ Android.
La solucitn ofertada debe incluir minimo 20 Tokens para fines de autenticacién interna de la 18
entidad.
Para temas de conectividad y enrutamiento con el equipo es indispensable gue la solucidn cuente 19
con todas las siguientes caracterfsticas: -
» Funcionalidad de DHCP: como Cliente DHCP, Servidor DHCP y reenvio (Relay) de
solicitudes DHCP. 21
»  Soporte a etiquetas de VLAN (802.1q) y creacion de zonas de sequridad en base a VLANS,
para lo cual debe contar con minimo 16 interfaces ce 1Gbps en cobre y 7 interfaces 10GE 22
en fibra dptica.
s  Soporte a ruteo estatice, incluyendo pesos y/o distancias y/o prioridades de rutas estaticas. 23
»  Soporte a politicas de rutec (oalicyrouting) -
*  Soporte a ruteo dindmico RIP V1, V2, OSPF y BGP 24
+  Soporte a ruteo dinamico RiPng, OSPFv3 =
*  Laconfiguracién de BGF debe soportar AutonomousSysiemPath (AS-PATH) de 4 bytes. _
+  Soporte de ECMP (Equal Cost Multi-Path) 25
+  Soporte a ruteo de muiticast
»  Lasolucién permitird la inkegracién con analizadores de trafico mediante el protoccio sFlow. 26
»  Lasolucidn podra habilitar politicas de ruteo en 1Pv6
e |asolucién debera ser capaz de habilitar rutec estatico para cada interfaz en IPv6 27
e |a solucidn debe realizar NAT y PAT, NAT estatico. NAT: desfino, origen y NAT64
persistente I8
. i . . - .. 15
Debe soportar VPN cliente a sitic para un minima de 8000 usuarios y rendimiento minimo de 45
Gbps son configuradas como IPSec VPN, sin licenciamiento adicionat 30
E . o |
: Debido al esquema de redundancia , contingencia y ata disponibilidad planteada ademas dé 3t
; requerida por el hospital es necesario contar con que fa soiucién permita temas de virualizacion ]
| tales como los siguientes: 137
»  Ei dispositive debera poder virtualizar los servicios de seguridad mediante *Virtual Systems”, ; -
“Virtual Firewalls’ o "Virlual Domains® T
‘ ¢ Lainstancia virtual debe sopartar por fo menos Firewall, VPN, URL Filtering, IPS. P
; »  Sedebe incluir la licencia para al menos 8 (oche) instancias virtuales dentro de la sciucién a LA
I proveer.
"..(\ e« (Cadainstancia virual debe poder tener un administrador independiente. B . »
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La configuracion de cada instancia virtuat debera poder estar aislada de manera logica del
resto de las instancias virtuales.

Cada instancia vitual debera poder estar en mado gateway o en mado transparente a fa
red.

Debe ser posible la definicion y asignacion de recursos de forma independiente para cada
instancia viriual.

Debe ser posible definir eniaces de comunicacién entre los sistemas virtuales sin que el
trafico deba salir de la solucion por medio de enlaces o conexiones virtuales, y estas
conexiones deben poder realizarse incluso entre instancias viruales en modo NAT y en
modo Transparente.

Para temas de administracion se requieren minimo ias siguientes caracteristicas:

Interface gréfica de usuario (GU), via Web por HTTP y HTTPS para hacer administracion
de lag politicas c'e seguridad y que forme parte de la arquitectura nativa de la solucién para
administrar 2 solucién iocaimente. Por seguridad la interface debe soportar SSL sobre
HTTP {HTTPS)

interface basada en linea de comando (CLI) para administracion de la solucion,

El administrador del sistema podrd tener las opciones inciuidas de autenticarse via
usuario/contrasefa y via certificados digitales.

El equipo deberd poder administrarse en su totalidad (incluyendo funciones de seguridad,
ruteo y bitacoras) desde cualquier equipo conectado a intemet que tenga un browser
(Internet Explorer, Mozilla, Firefox) instalado sin necesidad de instalacion de ninglin
software adicional.

Soporte de SNMP versién 2

Soporte de SNMP version 3 :

Soporte de al menos 3 servidores sysiog para poder enviar bitacoras a servidores de
SYSLOG remotos.

Monitoreo de compertamiento del appliance medante SNMP, el dispositivo debera ser
capaz de enviar traps de SNMP cuando ocurra un evento relevante para la correcta
operacion de la red.

Debe ser posibie definir la direccion IP que se utilizara como origen para el trafico iniciado
desde el mismo dispositivo. Esto debe poder hacerse &l menos para el tréfico de alertas,
SNMP, Log y gestion,

Contar con ia posibilidad de agregar una barra superior (Top Bar) cuando los usuarios estén
navegando con informacion comeo el 1D de usuario, cuota de navegacion utilizada, y
aplicaciones gue vayan en contra de las pofiticas de la empresa.

Contar con herramientas graficas para visualizar faciimente las sesiones en ef equipo, que
permitan adicionarse por ei administrador en la pagina inicial de ia solucion (dashboard),
incluyendo por lo menos por defecto Top de sesiones por origen, Top de sesiones por
destino, v Top de sesiones por aplicacion.

La solucién debe contener madulo de proteccion contra intrusos (IP3) -

El Detector y preventor de intrugos deben poder implementarse tanto en finea como fuera
de linea. En finea, el tréfico a ser inspeccionado pasara a través del equipo. Fuera de
linea, ¢l equipo recibird el wéfico a inspeccionar desde un switch con un puerto
cortfigurado en span o mirror.

Debera ser posible definir poiiticas de deteccion y prevencién de intrusiones para trafico
IPvB. A fravés de sensores,

Capacidad de deteccion de mas de 4000 atagues.

Capacidad de actualizacion automatica de firmas 1PS mediante tecnologia de tipo “Push’
(permitr recibir las actualizaciones cuando los centros de actualizacion envien
notficaciones sin programacion previa), adicional a tecnologias tipo “puil’ (Consultar los
centros de actualizacion por versiones nuevas)

El detector y preventor de intrusos deberd estar integrado & la plataforma de seguridad
"appliance”. Sin necesidad de instalar un servidor o appliance externo, La interfaz de
administracion del detector y preventor de intrusos deberd de estar perfectamente
integrada a la interfaz de administracion del dispositivo de seguridad appiiance, sin
necesidad de integrar otro tipo de consola para poder admiristrar este servigio. Esta
debera permitir la proteccion de este servicio por politica de control de acceso.

E! defector y preventor de intrusos debera soportar captar atagues por variaciones de
protocolo y ademas por firmas de atagues conocidos (signaturebasead / misusedetection).
Basado en analisis de firmas en ¢! flujo de datos en !a red, y debera permitir configurar
firmas nuevas para cualquier proiocolo,

" El Detector de Intrusos debera mitigar los efectos de los ataques de negacion de servicios.

Métodos de notificacion:

o Alertas via correo eiectronico.

o Debe tener la capacidad de cuarentena, es decir prohibir el trafico subsiguiente a la
deteccion de un posible ataque. Esta cuarentena debe poder definirse ai menos para
el trafico proveniente de! atacante o para e tréfico del atacante al atacado.

o Lacapacidad de cuarentena debe ofrecer la posibilidad de definir ef tiempo en que se
bloqueara el trafico. También podra definirse el blogueo de forma “indefinida®, hasta
que un administrador tore una accion al respecto.
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o Debe ofrecerse la posibilidad de guardar informacion sobre el paquete de red que
delond la deteccion del ataque asi como al menos ios 5 pagueles sucesivos. Estos
paquetes deben poder ser visualizados por una herramienta que scpore el formalo
PCAP.

Los equipos Firewall, de llegar a requerirse al momente de ta implementacion, deben ser
corifigurados como el CORE de enmitamierito entre VLANSs para garantizar que ef tréfico pueda
ser analizado por el dispositivo de sequridad. -

Los equipos Firewal?, en caso de requerirse, debe funcionar como un firewall de perimetro cor las
funciorialidades de un FULL UTM, como corttingencia de la actuat plataforma de seguridad
perimetral (Se debe inciuir ia configuracion de fa misma er caso que se requiera )

1.2 PROTECCION PERIMETRAL

El oferente debera presentar la solucion en HA y realizar la migracion de la plataforma actual,
debe soportar métodos de configuracidn en activo-activo, Active-Pasivo y clustering -

Debe tener IPS de minimo 8 Gbps de Throughput -

Dsbe manejar minimo & dominios vittuaies sin que esto genere costo o licenciamiento adicional
parala entidad.

El equipo oferado debe mangjar un_throughput de iPSec - VPN de mirimo 19 Gbps

Cori € fin de proteger &l perimatro es solicitado que &f proponente oferte equipos con Throughput
de Firewall de 36 Gbps en paguetes UDP de 1518 byte.

Debe tener minimo 18 puertos GE 445, 8 GE SFP y 2 puertos SFP+ 10GE ..

Adquisicién de un sistema de seguridad informética en aita disponibilidad de propésito especifico
cuya principal funcion se enfoque en proteccion del tipo Adminisiracion Unificada de Amenazas
(UTM ) o Firewall de Nueva Generacitn, donde se deberan ofrecer ya incluides y listas para ser
utiiizadas sin ningdn tipo de licencia adicional, las siguientes funcionalidades:

s E| dispositivo debera soportar Afta Disponibilidad transparente, es decir, sin pérdida de
cornexicnes en caso de que u1 nado falle tanto para IPV4 como para IPVB
Alta Disporitbilidad en modo Activo-Activo o Activo-Pasivo
Posibilidad de definir al menos dos interfaces para sincronia de la HA
El Alta Disporibilidad podra hacerse de forma que el uso de Multicast no sea necesario en
lared.

Seré posible definir interfaces de gestion independientes para cada miembro en un cilister.
Debe ser posible cefinir que Firewall Virtual estara activo sobre que miembro de! Cluster
para hacer una distribucion de carga en caso se der necesario.

e  Con el fin de cumplir con la necesidad del hospital el equips debera poder ser configurado
en modo gateway 0 en modo transparente en fared.

e Las reglas de firewall deben analizar las conexiones que airaviesen en e equipo, entre
interfaces, grupos de interfaces (o Zonas) y VLANSs, como minimo se deberan soportar
10.000 politicas y minimo 5.000.000 sesiories concurrenies TCP

e La solucidn soportara politicas basadas en identidad. Esto significa gue podran definirse
politicas de seguridad de acuerdo al grupo de pertenencia de los usuarios.

« La solucién soportara politicas basadas en dispositivo. Esto Significa que podréan definirse
poliicas de seguridad de acuerdo al dispositivo (movil, laptop) que tenga el usuario. Esta
caracteristica no requerira ningdn tipo de licenciamiento adicional.

» Debe soportar la capacidad de definir nuevos servicios TCP y UDP que no estén
contemplados en los predefinidos. .

s  Debera soportar regias de firewali en [PvB corifigurables tanto por CLI (Command Line
Interface, Interface de finea de comando) como per GUI (GraphicalUser interface, Interface
Grafica de Usuario),

e la solucion tendra la capacdad de hacer captura de paguetes por politica de seguridad
implemeritada para luego ser exportado eri formate PCAP.

o Lasolucidn ofertada debera ser capaz de analizar, establecer contret de acceso y detener
aaques y hacer Antivirus en fiempo real en al menos los siguientes protocolos aplicativos:
HTTP, SMTP, IMAP, POP3, FTP, y debe soportar la capacidad de inspeccionar y detectar
virus en trafico IPv6.

e La configuracion de Antivirus en tiempo real sobre ios prolccolos HTTP, SMTP, IMAP,
POP3 y FTP debera estar completamente integrada a la administracion ds! dispositivo
appliance, que permita la aplicacién de esta proteccion por politica de control de acceso.

s Eldispositivo de seguridad sera capaz de crear e integrar poiiticas contra ataques DaS ias
cuales se deben poder apliczr por interfaces.

» El dispositivo ser capaz de ejecular inspeccion de trafico SSL en todos fos puerios y
seleccionar bajo aue certificado serd valido este iréfico

1.3 PROTECCION PARA APLICACIONES WEB

La sclucion ofertada debe ser de tiho Appliance dedicado para proteccién de aplicaciones web
de méximo 1U

[ ]
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E! equipo WAF, de llegar a requerirse, puede ser configurado como balanceador de las
aplicaciores WEB

Debe terier como minimo las siguierites furicicnalidades:
1. Autc-leamn Securily Proiiling
2. PrcieccionCoS
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3. DLP 1
4. Site Publishing
5. Antivirus 2
6. Web DafacementProtection
7. Detecciér: correlacionada de amenazas (Correlated ThreatDetection) 3
8. Evaluaciones de vulnerabilidad -
9. PCl compliance
Througtput minimo de 100Mbps con almacenamiento intamo de minimo 240 GB en disco de 4
estado solido
Minimo 4 interfaces 10/100/1000 y minimo 4 interfaces SFP GBE 5
Debe poder virtualizarse en hasta 32 dominios administrativos
La solucidn ofertada debe tener proteccion contra ios Top 10 de amenazas de OWASP &
La herramienta debe permitir el analisis de tréfico de robots maticiosos, rastreadoras, escéneres y
motores de bisgueda 7
La sclucion debe tener autenticacion offioad
La solucién ofertada debe tener dentro de sus funcioralidades balanceo de cargas y scarneo de 3
vulnerabilidades web y compresion
La solucién debe operar ya sea en modo de proxy reverso, transparente u offfing sniffing.
Se debe garantizar un afio de garantia en hardware, realizando cambio total de la macuina y no 9
partes de la misma.
1.4 PROTECCION CORREQ ELECTRONICO 10
E! equipo debe ser configurado para inspeccionar &f comeo entranie y saliente de la entidad, es
decir como un Gateway de corrao (MTA). 11
Solucion Completa que incluya la capacidad de poder realizar funciones de Antispam, Antivirus,
Antispyware, contra! de gusanos y proteccion basada en contenido 12
La solucion debe tener la capacidad de infegracion con soluciones de “Sandbox” compatibles
para el andlisis del tréfico de correo electronico en bisqueda de ataques persistentes (APT) yio 13
de dia cero {cero day)
Capacidad incluida de conectarse en tiempo real a una base de datos centralizaga del fabricante
para descargar actualizaciones de Antivirus y validacion de listas de negras 14
Proteccion contra alaques de negacién de servicic de tipo Maif Bombing
Verlficaciones de DNS en reversa para proveer protecion tipo Anti-Spoofing. 15
Paslbilidad de establecer fimites en {a tasa de correos enviados (E-Malil ratelimil) para proteccion
contra_atagues DoS 16
La solucitr: ofertada debe estar en |a capacidad de ser utilizada como servidor de correo para un
minimo de 400 buzones sin ningln tipo de licenciamiento adicional para la entidad. - 17
La solucion debe tener almacenamiento de minimo 2 teras e cual sea basado en politicas para
decidir el aimacenamiento de correc electronico para mensajes entrantes y salientes, incluyendo 18
soporte de respaldo pata almacenamiento remoto.
La solucion debe tener un desempefio minime 100,000 mensajes por hora (sin cofa basado en 19
tamafio de mensajes de 100KB} teniendo activas todas las funcionalidades de! equipo ofertado.
Debe soportar por flexibilidad, modos de operacién donde ef dispositivo de proteccién anti-spam 20
s& encuentra en modo transparente (Bridge), en modo Gateway (Relay) o en modo servidor
(Donde soporte cuentas locales de correo electronico con acceso SMTP, POP3, IMAP) 21
La solucion debe ofrecer la capacidad de hacer capturas de trifico que factiten labores de
identificacion de problemas, a través de su inferfaz de administracion grafica (GU!) y de linea de 72
comandos (CLH
La solucién propuesta debera tener 'a capacidad offecer alta disponibilidad, propatcionando al
mencs las siguientes caracteristicas: 23
+  Soporie para Monitoreo de enfacas 24
+  Soporte de Failover de enlaces
¢ Soporte a capacidades de configuracion de equipos en Activo-Pasiva. 25
»  Soporte a sincronizacion de datos de cosren,
*  Soporte apaso a equipo secundario con conservacion de estado (StatefuiFailover) 26
*  Deteccion y notificacion de falla de dispositivos
En caso de requerirse no se debe tener un valor adicional de licenciamiento para activarlo. 27
La solucion debe manejar reportes de contingencia bajo las siguientes caracteristicas: 28
o Generar reportes de actividad anafizando los archivos de bitacoras {logs) y presentar
la informacién en tabias {forma tabular) y en forma gréfica.
+  Debe poder generar reportes configurados bajo demanda o un feporie calendarizado 29
en intervalos especificos de tiempo
s  Debe incluir por lo menos 50 diferentes tipos de reportes en cinco categorfas distintas, 30
para los diferentes tipos de actividad megistradas.
Los reportes deberan poder ser generados y enviados via correo electdnico en formato pdf 11
Et equipo debe soportar entrega de mensajes cifrados basado en identidad (IBE) co también debe
soportar cifrado Gateway to Gateway (SIMIME) 19
Se debe garantizar un afio de garantia en hardware, realizando cambio total de la maquina y no -
partes de la misma. .
s P
1.5 SERVICIOS DE INSTALACICN, CONFIGURAC!ON Y SOPORTEDE LA
SOLUCION DE SEGURIDAD ETAPA | g S

Rubro: Manternimiento de Software
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Todos los equipos oferfados para dar solucion al requerimiento de la entidad deben ser ,
de propdsito especifico tipo appliance y compatible con el equipo de reportes y analisis <
de log de la entidad, del cual se puedan procasar, relacionar eventos y sacar informes
gerenciales tal como lo requiere & hospital. Deben venir con licencias de exportacion 3
cuando estas sean necesarias
4
La solucidn ofertada y soportada debe ser monomarca
5
Se requiere el siguiente personat para la implementacion de la solucion:
6
e 2 Ingenieros cerlificados NSE 5: Con ei fin de permitir que la solucion
ofertada se integre correctamente a las soluciones de seguridad perimetral y 7
gestion y analisis de logs que actualmente tiene la entidad ademas se
garantice que la implementacidn se pueda ejecutar de manera continua, al 8
menos uno de ellos debe tener bajo acreditacién de minimo un fabricante
certificado Fresnet OC designer para temas de cableado estructurado. Esto 9
debido a que e requiere conocimientos de conectividad no solo lagica sino
fisica que esté acorde a las norma de la entidad 10
o 2 Ingenieros cerifcados NSE 4: Con el fin de permitir que la solucion
ofertada se integre correctamente a las soluciones de seguridad perimetral y 11
gestidn y andlisis de logs que actualmente tiene la entidad ademés se
garantice que la irplementacidn se pueda ejecutar de manera continua. El 12
certificado debe tener fecha expedicion maxima de 1 afio.
s Auditor interno en sistemas de gestion integrada (IS0 9001-1SC 14001- 13
OHSAS 180C0} ..Con et fin que actué como gerente de proyecto y sea &l
encargado de supervisar la implementacion alineada con las politicas de la 14
enfidad, bajo esquemas y politicas de calidad, para lo cual debe estar
respaldada con la certificacion de calidad del proponente. 15
Este personal debe estar directamente vinculado ¢on el proponente. 14
Nota: El oferente debera adjuntar a su oferta inicial las hojas de vida y la 17
documentacién que permita a la entidad corrohorar |a experiencia y la idoneidad del
personal que se encargara de la ejecucion del proyecto. 18
Certificado de Distribuidor autorizado de la solucion ofertada, donde se evidencie que el 10
fabricante tiene conocimiento de |a solucion que se presenta por parte del proponente.
20
El oferente debera adjuntar dentro de su oferta iniciai certificacion por parte del
fabricante de las soluciones ofrecidas donde se avale que el oferente es canai 21
autorizado para comercializar, instalar, configurar y dar soporte; adicionaimente
¢l certificado aportado se tendra en cuenta en la ponderacidn técnica 772
Se debe brindar un soporte en horario 8x5 con tiempos de respuesta de 4 horas en sitio 73
y tiempo de respuesta remato 30 minutos ante incidencias criticas.
24
Se debe brindar 2 sesiones de capacitacion al afio para 2 funcionarios de la entidad con
una duracion cada una no inferior a 16 horas. 25
Realizacidn de 12 mantenimientos preventivos a la solucidn ofertada 26
Actualizacion de firmware al momento que esta salga, se debe dejar la tltima version 27
estable dada por fabricante
o o . 8
Se debe praveer con el servicio licenciamiento de actualizacion de firmas por un afio
para plataforma de correo electrdnico y de proteccion web de la entidad en horario 8x5. 29
Se debe tener derecho de acceso a las actuatizaciones en linea que del fabricante -
como servicios de seguridad de las plataformas mencionadas. 39
M
ESPECFICACIONES TECNICAS ADICIONALES DE OBLICATORIO CUMPLIMIENTO
57
» Kl oferente debera allegar e Certificado de Distribuidor autorizado de la solucion ofertada, donde se ﬁ“
evidencie que ! fabricante tiene conocimiento de la solucién que se presenta por parte del proponente. ;
»  Eloferente deberd allegar el Certificacion de fabricante donde se indique equipos que €l oferente propone 233
a laentidad y que cuenta expsriencia minima de 4 afios como canal autorizado. .
»  Se debe brindar un soporte en horario 8x5 con tiempos de respuesta de 4 horas en sitio y tiempo de RS
respuesta remoto 30 minufcs ante incidencias crificas.
»  Sedehe brindar 2 sesiones de capacitacion al afio para 2 funcionarios de la entidad con una duracitn cada
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una ne inferior a 16 horas.
+  Realizacion de 12 mantenimientos praventivos ala solucion ofertada
= Realizar actualizacion de firmware ai momento que esta salga, se debe dejar la (ltima version estable dada
por fabricante.
= Sedebe proveer con el servicio icenciamiento de actualizacion de firmas por un aflo para plataforma de
cormed electronico y de proteccion web de fa entidad en horario 8x5. Se debe tener derecho de acceso 2
fas actualizaciones en linea que del fabricante como servicios de seguridad de ias plataformas
mencionadas.
MANTENIMIENTO DE HARDWARE.
= Suministo de garaniia para el equipo de perimetro solicitado por la entidad, cuyo cubrimiento debe ser no
para remplazo de partes sino remplazo total del dispositivo en horario 8x5 por un afio. Para la solucian de
alta disponibitidad.
= Suministro de garantia para el equipo de Firewall intemo solicitado por ia entidad, cuyo cubrimiento debe
ser no para remplazo de partes sino remplazo total del dispositive en horario 8x5 por un afio. Para la
solucién de alta disponibilidad.
»  Certficado por parte dei fabricante donde indique que ei canal esta autorizado para vender este fipo de
licenciamiento, debe estar dirigido a fa entidad
NOTA: Esta informacidn corresponde a la registrada en la Pliego de Condiciones
Definitivo realizada por el . Smi . Para
constancia se firma en la
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