REPUBLICA DE COLOMBIA
MINISTERIO DE DEFENSA NACIONAI.

HOSPITAL MILITAR CENTRAL

RESOLUCION N° 84 1: ===

( 31 A0 010 )

“Por madio de la cual se ADJUDICA proceso de SELECCION ABREVIADA DE MENOR CUANTIA No.056-2016, cuyo objeto es:
“SERV CIO DE MANTEMIMIENTO PARA LA/ INTRANET CORPORATIVA Y PARA/LAS TECNOLOGIAS DE TRAMITES Y
SERVICIOS EN AMBIENTE WEB.CON LOS NUEVOS ESTANDARES DE GOBIERNO/EN LINEA, INCLUIDO EL SERVICIO DE
HOSTING PARAEL SITIO WWW. HOSPITALMILITAR.GOV.CO'DEL HOSPITAL MILITAR CENTRAL".

EL SUBDIRECTOR ADMINISTRATIVO DEL HOSPITAL MILITAR CENTéAL (E)

En uso de las facultades legales y reglamentarias y en especial las que le confiere la Ley 80 de 1993, Ley 1150 de 2007, Decreto
1082 d= 2015, Resolucion No.770 de 2011, Resolucion No. Resolucion 635 del 14 da Julio de 2016 demas normas concordanes,

y
CONSIDERANDO

Que el Hospital Militar Central es un establecimiento publico del orden nacional adscrito al Ministerio de Defensa Nacional, jue
tiene por objeto 1a prestacion del servicio de salud de tercer (i}) y cuarto nivel (IV) a los afiliados y beneficiaros del Subsistems de
Salud ‘le las Fuerzas Militares, organizado por los Articulos 40 y siguientes de la Ley 352 de 1997 y su actividad contractuai se
rige po-la Ley 80 de 1993, 1a Ley 1150 de 2007 yfa Ley 1474 de 2011, Decreto 1082 de 2015.

Que de conformidad con & articulo 2.2.1.1.2.1.% del Decreto 1082 de 2015 los estudios de ‘conveniencia y oportunidad fueron
elaborados por la entidad para adelantar-proceso de contratacion, cuyo objeto es “SERVICIO DE MANTENIMIENTO PARA LA
INTRAVET CORPORATIVA Y PARA LAS TECNOLOGIAS DE TRAMITES Y SERVICIOS EN AMBIENTE WEB CON LOS

NUEVOS ESTANDARES DE GORIERNO EN LINEA, INCLUIDO- EL SERVICIO DE 'HOSTING PARA EL SITIO .

WWW HOSPITALMILITAR.GOV.CO DEL HOSPITAL MILITAR CENTRAL’, los cuales fueron. publicados ef dia 29 de
Junio de 2016. '

Que el Hospital Militar Central conto con una disponibilidad presupuestal para la ejecucion del presente proceso el cual ascience a
la suma de CIENTO CINCUENTA MILLONES DE" PESOS M/CTE ($150.000.000.00) respaldados con el Certificado de
Disponibilidad Presupuestal SIIF No. 117816'de fecha 14/04/2016, y Dinamica NET No. 432, Posicion del Gasto C 01223C0 1~
Recurso 21; concepto MEJORAMIENTO SISTEMA DE INFORMACION HOSMIL. Autorizado por el Jefe de Presupuesto del
Hospital Militar Central.

Que durante el término para observar al proyecte de pliego de cordiciones se presentaron observaciones de la siguiente
empresas.

5 SEEDEMSAS

Que mediante Formulario de Preguntas y Respuesta N° 001 publicado el dia 12 de Julio de 2016, se [f)focedié a dar respuesta a
las observaciones presentadas por los posibles oferentes. -
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Que mediante Acta ordinaria No. 143 -y Ponencia No.038 del 15 de Julio de 2016, el comité de adquisiciones en uso de sus
facultades recomendd al Ordenador del Gasto aprobar la apertura. del proceso de SELECCION  ABREVIADA DE MENOR
CUANTIA No.056/2016 y la publicacion de los Pliegos de condiciones Definitivos, recomendacion que fue acogida por el
Ordenador def Gasto. '

Que mediante Resolucidén No.683 de fecha 28 de Julio de 2016, el sefior Sub Director Administrativo (E) aprobd dar apertura al
Proceso de Seleccion Abreviada de Menor Cuantia No.056 de 2016, acto administrativo con ef cual se publicd los Pliegos de
Condiciones Definitivos y alcance del estudio previo, el dia referenciado.

Que dentro del término establecido en el cronograma contractual presentaron Manifestacion de Interés las siguientes empresas:

LUNEL INTEGRACION ESTRATEGICA S.A.S
MICROSITIOS S.AS

INGENIAN SOFTWARE SA.S

iITO SOFTWARE SAS.

LINKTIC S.AS.

SEEDEMS.AS.

AYMSOFT SAS. -

KPITAL NETWOEKS SAS.

XIMIL TECHNOLOGIES S.A.S.

BUSSINES INTELLIGENCE SOFTWARE ASSESSOR CORPORATION LTDA. — BISA CORPORATION LTDA.
DB-SYSTEM LTDA.

YVYYYVYVYVYVY

Que se publico Adenda 001 el dia 03 de Agosto de 2016 ampliando el Cronograma de Actividades establecido en &l pliego de
condiciones definitivo.

Que durante el término para observar el pliego de condiciones definitivo se presentaron observaciones de las siguientes
empresas:

o DB SYSTEMLTDA.

e SEEDEMSAS.

» LINKTICSAS

e EMPRESA SIN IDENTIFICAR.

Que mediante Formulario de Preguntas y Respuestas N° 002 publicado el dia 04 de Agosto de 2016, se procedio a dar respuesta
a las observaciones presentadas por los posibles oferentes’.

Que por determinacion de los comités estructuradores la Entidad publicd Adenda N°02 el dia 05 de Agosto de 2016, modificando
condiciones de tipo técnico establecidas inicialmente en el pliego de condiciones definitivo,

Que el dia 08 de Agosto de 2016, siendo las 15:00 horas, se realiz6 cierre del proceso de Seleccion Abreviada de Menor Cuantia
No.056 de 2016, como consta en el Acta 167/2016, en el cual presentaron ofertas las siguientes empresas:

> MICROSITIOS SAS ,
LUNEL INTEGRACION ESTRATEGICA SA S,

.
» LINKTIC S.AS.
» AYMGSOFT SAS
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Que una vez estudiadas y analizgdas las propuestas presentadas por los oferentes, se emitieron las evaluaciones financiera,
economica, juridica y técnica, las cuales fueron publicadas el dia 11 de Agosto de 2016 en la pagina se SECOP, en las cuales se
requirieron a algunos oferentes para gue aliegaran requisitos susceptibles de ser subsanados en el término establecido en el
cronograma del proceso.de seleccipn.

Que teniende en cuenta las evaluaciones iniciales publicadas por la Entidad el dia 11 de Agosto de 2016, se presentaron
observaciones a las mismas por la siguiente empresa: '

» AYMSOFTSAS:

Que mediante Formulario N° 003 de Preguntas y Respuestas publicado el dia 17-de Agosto de 2016, el comité evaluador se
permitio dar respuesta a las observaciones realizadas a las evaluaciones iniciales y a su vez publicé resvaluacion técnica, juridica
y econémica dando como resultado el siguiente consolidado de evaluaciones publicado el misrio dia.”

VERIFICAGION ECONOMICA VERIFICACION JURIDICA VERIFICACION TECNICA
' NO : NO NO PUNTAJE
No. EMPRESA | PUNTAIE | CUMPLE | o\ | PUNTAJE| CUMPLE | oyyp p | PUNTASE cuMPLE | 00 | ToTAL
AYMSOFT 324 L BT .
1 oaa ‘ X X X _ 906
> |unkTicsas | 3B X W X - | A X 882
LUNEL
INTEGRACION | 281 : a75
3 | ESTRATEGICA X X X
S.AS
MICROSITIOS 180
1 S.AS 400 X X 500 X . 1080

Que una vez culminado el periodo de trasfado de evaluaciones, se determind que el adjudicatario por el puntaje obtenido en los
criterios de ponderacién es: MICROSITIOS 5.A.8., identificado con nimero de NIT 830.083.023-6

Que mediante Acta Ordinaria No.180 y Ponencia No."048 del 19 de Agosto de 2016, se recomendo al comité de a‘dquisiéiones fa
adjudicacion del proceso de SELECCION ABREVIADA DE MENOR CUANTIA No.056/2016, recomendacion que fue acogida por
@! Ordenador del Gasto, mediante el presente acto administrativo.

En meérito de lo anteriormente expuesto el Sefior Subdirector Administrativo del Hospital Militar Central (E),
RESUELVE

ARTICULO PRIMERO. Adjudicar el PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No.056/2016 cuyo objeto
es e "SERVICIO DE MANTENIMIENTO  PARA LA INTRANET CORPORATIVA Y PARA LAS
TECNOLOGIAS DE TRAMITES Y SERVICIOS EN AMBIENTE WEB CON LOS NUEVOS ESTANDARES
DE GOBIERNO EN LINEA, INCLUIDO EL SERVICIO DE HOSTING PARA EL SITIO
WWW.HOSPITALMILITAR.GOV.CO PEL HOSPITAL MILITAR CENTRAL'., ala empresa MICROSITIOS
S.A.S., identificada con NIT. 830.‘,()83‘;0234“6, [epresen,adai legalmertte por GERMAN AURELIO. MEDINA
PEREZ,&dentificadQ con cedula de ciudadania No. 7913131365 de Bogota D.C., por valor de NOVENTAY |-
SIETE MILLONESISESENTA Y NUEVE MIL DOSCIENTOS PESOS MCTE ($97.069.200), por cumplir
con los requisitos dé orden tecnico, juridipb, econdmico y financiero, solicitados en el presente proceso.
Los bienes a contratar se discriminaran a continuacién con los valores unitarios que el oferente debera
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mantener en toda su ejecucion contractual, (Las demas especificaciones técnicas-adicionales requeridas,
se incluiran de conformidad a lo solicitado en el pliego de condiciones definitivo y la oferta):

1 W - L VALOR OFERTADO MICROSITIOS S.A.S. NIT
No”" | Especificacicies Técnicas Principalés 830.083 0236

Servigio"de mantenimientc para la intranet Corporativa y para las tecnologias de tramites y servicios en amirenis web con o5
nuevos estandares de Gobiemno en Linea, incluido ol servicio de Hosting para ef sitio wwaw.hospitaimiticar gov.ca dal Hospital Militar

Central. -
' VALOR
1 | MANTENIMIENTO SITIO WEB www.hospitatmilitar gov.co— VALORANTES | .\ or1va | DESPUES
DE IVA v

ELEMENTQS TRANSVERSALES

ESTANDAR DE NAVEGACION-EN EL DISENO DEL PORTAL

Servicio de mantenimienio del sitio web www.hospitaimilitar.gov.co para que cumpla con i0s criterios de- accesibifidad,
usabilidad ¢ interoperabitidad establecidos en el Manual de Gobiemo en Linea 3.4 y Decreto 2573/2014 para lo cuat deben
tenerse en cuenta los documentos emitidos per ef Ministerio de las TiCs para dichos criterios. Los documentos pusden ser

descargados de los siguientes links: hity Hprograma.gebemoenlinea gov.cofindex shitmi7s=k,
pdprograma.gobiarmosntin ea,c;ov.c0,'1ineamientos.shimia‘)ﬁg:/.fproqrama.aobr'emcenfinea.aov.cc-/'lmeamienlos.sh.’mf?scri: !
16&apc=atx;x x:x1-&scr116Gp=2, hitp:orograma gobiernoeniinea gov. colindex shimi?s=k

higiiprograma gobiemnoentinea.gov.coldecrato-manual shimi.  Los  documentos confienen la Noma NTCS5854 de
aocesibilidWﬁﬁentos y metodologias en Usabiisad de Gobiemo en finea y demas documentos que se encuentran
pubiicados

Bl contratista se obliga a que cualquier labor de mantenimiento efecluado scbre la pagina, quede implementada
completamente en idioma Espafiol, incluyendo los mensajes de error 0 de informacion al usuario final y &l administrador

ESTANDAR DE NAVEGACION EN EL DISENO DEL PORTAL

El contratista se obliga a reafizar e mantenimiento del portal de nifios con ef redisefio del caberzote, incluyendo disefio
inleractivo orientado especialmente a nifios y adolescentes sobre temas relacionados con entretenimiento en salud e
imglementar 1 pasatiempo y 1 juege adicional, en una interfaz interactiva crientados a temas de salud. En este tltimo caso,
debe seguir los lineamisntos establecidos en ta noma NTC 5854~

El cenfiatista se otliga a realizar mejoras en ¢ disenc de fa interfaz grafica del sitic web del Hospital Mifitar Cantral y
aplicativos web asociados, en case de ser solicitado por la Direccién General de la Entidad o como resultado de cambios de
Direccidm™

ACCESIBILIDAD ¥ USABILIDAD

El contralistaSe obliga a que el porta! cumpla con los estandares de accesibidad contemplades en la norma ICONTEG
NTC 5854 en su Nivel de Prioridad AART

El contratista se obliga a implementar fas Pautas de Accesibiidad W3C: World Wide Web Consortium a lo large de todas las
secciones del portal web—~

E! contratisia se cbliga a implementar una aplicacién nativa para atender las necesidades de un grupo de usuarios axtemos
en‘condicién de discapacidad desde el Portal Web Institusional, .

42.700.000 6.832.000 49.532,000

BUSQUEDAS -

El contratista se obliga a garantizar dentro de la propuesta del servicio de mantenimiento que el usuario encuentre en ios 10
primeros resultados de fos motores de bisqueda frases v palabras claves relacionadas con la entidad Ej. salud, hospital,
sanidad, citas en linga, SIGEP, prétesis, amputedos, trauma, urgencias, hospitalizacion, cirugia, consulta externa,
radiologla, ambutatorios, ateacion al ciudadano, ejército, defensa y similares. Fl sitic web deberg aparecer an fa primers
pagina de resultados para evitar perder visitas y sobre todo la oportunidad de ayudar al usuaric. £l confrafista debe
garantizar que ¢l sitio web aparezca como resultado de una bisqueda, litulando adecuadamente los corténidos.

TRANSACCION EN LINEA

El contratista se atfliga previa caracterizacion, andlisis y priciizacion de los ramites ¥ servicios de la entidad como parte del
mantenimiento desarrollar y cargar los formularios descargabies, diligenciables y transaccionales establecidos y aprobados
por la Entidad (3 servigie§ en Iz medida que se requieran durante la ejecucion del contrate) para la soliciiud de tramite y
servicios adicionales, los cuales en concordancia con el articuly 26 del Decreta Ley 019 de 2012, también esten a
disposicion gratuita de los particutares a fravés del Portal dei Estade Colombiano — PEC (haciendo use del SUIT).

kos formularios se deben acompafiar de un demo, guia o ayuda de diligenciamients y debe contar con mecanismos que
permitan a los usuarios verificar los erroras cometidos en el proceso de diiigenciamiento, plazos de respuesta & ia solicitud
usando mecanismos de respuesta como mensaje al comeo con ventanas que se despliegan ai momento de reaiizar la
fransaccicn, informacion en la web previa a Ia ejecucion del tramite, autenticacion electronica de i0s usuarios donde se
dabe incluir un campo de cormed electrénico para que & usuario autorice fas comunicaciones y nofificaciones por esta via,
articulado con 13 base de datos de corieos autorizados para comunicaciones ¥ notificaciones, avisos de confirmacion cada
vez que el usuario interactie con la entidad a través de solicitudes o envics de informacian en finea y consulta dei estado
de los ramiles y servicios ulilizando &l nimerg de radiczcion. Para el disefio de formularios se deben utilizar los conceptos y
formatos del lenguaje comin de infercambio de informacién. tos formularios del orden nacional aie se utiicen en entidades
dal orden terditorial o entes autbnomos deben conservar el logotipo del Ministeric al cual perlefiezcan.

Ei conlratista’ se obliga 2 realizar una clara distincion de los campos cbligatorios de los opcionales, dentro del
mantenimisnto se debe asegurar que fodos los campos obligatorios en jos formularios estén etiquetados y sean
disbnguibles de ios opcionales. proveer mecanismos de validacion dindmicos que eviten que el usuario dgje vacio un
campo requerido antes de enviar el formulario. El usuario debe enconfrar una convencion para aquelios campos gue son
requertdos. La convencion generalmente utifizada para sefialar estos campos consiste en un asterisco de color en Ia parte,
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su erior derecha de la etiquata del campe”

"El -ontratista se obliga a ofrecat dentro de fa propuesta de mantenmiento mecanismes para descargar ¢ diligenciar a través
de medios electronicos fos diferentes formularios con (o que se busca que todes los formularios cuyo diligenciamente se
ex..a para |a realizacion de los framites y servicios, de acuerde con las disposiciones legales, se encuentren disponities en
el .orfal de! Estado Colembiano para descargar 0 diligencianiente en medios elecironicos. E! usuario tendra la posibilidad
de mprimir, guardar y enviar en linea el formulario al comeo del area de atencion al usuario del Hospital Militar Central para
fins de emifir respuesta dentro de los términos de Ley./

El contratista se obliga a mejorar el mecanismo de repore de errores del siio web a tavés del mismo portal para fa
ciudadania en general.

El contratista se ogliga a realizar mantenimiento a 1a Seccion de Transparencia y accesp a la informagion en un link
agregado a la seceion de Atencion al Ciudadano, con el fin de cumplir con lo dispuesto por la Ley 1712 de 2014,
visualizando de forma didctica la informacicn necesatia para el cumplimianto a la normatividad vigente.

El contratista se obliga a enrutar 1os registros mx del dominie hospitalmiliiar. gov.co al Servidor que & indique el area
competente de fa Unidad de informatica del Hospital Milikar Centraf”

DISERO Y PUESTA EN FUNGIONAMIENTO MODULO DE CEFRTIFICADO DE INGRESOS Y RETENCIONES PARA LOS
EMPLEADOS PENSIONADOS Y RETIRADOS DEL HOSPITAL MILITAR CENTRAL -

Ef sonkeatista Se obliga a colocar un fink visibie en el Home de ia pagina web, identificado con un nombre alusivo al servicio,
desde dende podran acceder los empleados dei Hospital Militar Central 2 consultar e imprimir & Certificado de Ingreses ¥
Retenciones. Este modulo debera desarrollarse sobre &f CMS actual y garantizar su corresto funcionamisnto e inte,gracifm

El contratista se obliga una vez el usuaric ingrese a la apiicacion mostrar Ura pantalla donde se le indica en qué consiste la
aplicacion y sus limitagiones.«

El conprafista se obliga a disefiar la interfaz pringipal del modulo y &l Manual de usuario para acceder al servicio de solicitud
de certificado de ingresos y retenciones, ef funcionamiento y las venlajas de reatizar e registro para acceder a los procesos
de consuita e impresion de este documente? *

El zontralisia se ovliga a implementar varias opciones para darle ai usuario la posibilidad de seleccionar a que reguiera en
determinado momento, asi:

1. Siusted es empleado, pensionado ¢ retirado y no ha realizado el autoregistro ingrese agut
2. Siyarealizd el autoregistio y desea descargar su desprendible de pago ingrese agui

3. Sidesea recuperar su confraseila via correo elecironico ingrese agui

4 Sidesearecuperar su confrasefia con base a fas preguntas de seguridad ingrese agqui

5. Sidesea cambsiar su contraseiia ingrese agui

Si desea actualizar su informagion ingrese agui-.

Ei contratista se obliga a disefiar un formulario de registio a! porai web del Hospital Militar Gentral seleccionando fa opeion
de registeo, ubicada en un lugar visible para el usuario final.

El contratiSta se obliga 2 implementar un mecanismo para que ¢l empleado digite a clave con los ¢riterios de seguridad
coreespondientes:

»  Minimo un namero

. Letras may(sculas y mindsculas,.-

Una fongitud minima de 8 caracleres.

El ¢bniratista se obliga a permitic fa creacion de ias cuentas de los usuarios, previamente validado como funcionario del
Hospital Miltar Central con los permisos para consultar los cerlificados de ingresos y retencicones.. El sislema debera
confirmary remitir automaticamente un recordatorio dela informacitn registrada al corteo electrénico.”

El contratista se obliga 2 disenar el formulario de logueo para ingresar los criterios de seguricad para ingresar al modulo,
‘seicitando los datos de nimero de ideniificacion y clave:

Ei contratista se obliga a integrar af mbdulo de desprendibles de nomina el madul de Certificados de Ingresos y
Relenciones en una misma seccion destacado cada unboton representativo.

El contfalista se obliga a implementar la funcicnalidad de que ¢l sisterna genere la informacion de los Certificados de
Ingresos y Retenciofies.

El contratista se cbliga a permitir al empleado de la Entidad consultar &l cerificado de ingresos y retenciones de fos dos
wltimos afos anteriores a la vigencia actal a la consulta.

“El contratista se obliga a incluir dentro de la solucion Una seceion para actualizacion de informacion y cambio de
centrasena: -

E. cortratista se obliga & incluiE deniro de fa propuesta en caso de que el usuario no recuerde la contraseiia, éste deherd
loguearse con nimero de identificacion y correo slectrdnico.para permitir secordar los dates. Ei sistema reasignara una
neeva contrasefia con notificacion al correo Slectronico previamente registiado por el Lsuagg.

En el médulo se debera incluir un anuncio sobre las lineas de atencion, horario de atencidn y correo electronico del area de
soporte para atencion de inquietuges. -

Bl contratista se obliga & implementar en el mbdulo de desprendibles de némina, una interfaz que le permite al usvario
ragistrarse con el numero de cédula a través dei portal de transacgiones para obtenet la clave personal con laquese
habilite el ingreso a la aplicacion para consultar e imprimir los Certificados de Ingresos y Retenciones.

Fl conlraliéta se obliga a disefiar los formularios de caplura de datos de 1a mformacién para los procesos de registro del
emplesdo, asi como el formulario de ingreso del numero de cédula para la validacién del funcicnario. Esle registro debe ser
obligatorio para realizar cualquier consuifa desde este médulo. -

El contra'ﬁ.:a se obfiga a habilitar la herramienta para la administracion oel madulo en 1o referente al formato. Se debe tener
la opeion de editar las pantallas de presentacion en cuanto a instructivos de manejo guias de Lstario, -
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E! contratista se obliga a hakiliter en el modulo una opsién para generar reportes estadisticos de! nimero de consultas —‘
mensuales por usuario, incluyendo datcs personates del misme y fechas de solicilud, entre otros requeridos por el Hospital
Militar Central identificados en el proceso de levantamiento de Informiacion.

Ei contratista se obliga a reafizar la conexion del madulo de Certificados de ingresos y Retensienes con I impiemeniacion
de un Seivicio de consulta a un archivo plano o consulta a una esquema de base de daios alterna v ef suministro de los
stript de consufa correspondientes {(Dependiendo dei lsvantamiento de informacion y viabiidad), e cual permitira
direccionar de manera segura a la consulta de los certificados de ingresos v refencicnes expedidos por el Sistema de
Informacién Hospitalaria disponible,

El contratista se obliga & implementar el mecanismo de integracion del moduio con e Aplicativo Dindmica Gerencial
Hespitalafia (Segin solucion) y con 1z interfaz grafica.de fa aplicacion web, en donde se registran Ios datos de la consglia.

B cowtista se obliga & programar una agenda de Capacitacion personalizada tanto para el persenal administrativo,
asistencial y para las demas unidades compatentes en los perfies de usuario y administradores.

El cr;r%traiféta teberd incluir dentro de la propuesta la herramientz disponible desde e madulo para enviar impresion en
formato pdf de los certficados de ingresos y retenciones solicitados por &l usuario, considerandn las validaciones de fa
vigencia.-

DISENO Y PUESTA EN FUNCIONAMIENTO DE LA SEGCION DE CONSULTA DE LABORATORIO GLINICO PARA LOS
USUARIOSDEL HOSPITAL MILITAR CENIRAL.

£l cgﬂtratfsta seobliga a colocar un link visible en el Home de la pAgina wek, identificado con un nombre alusive al SeIvicio,
desde donde poorén acceder los usuarios dei Hospital Militar Central a consultar e imprimir los resultados de Laboraterio
Giinico desde ia aplicacion dispuestz por la empresa contratista del Hospital Militar Central. Esta seccion debers
desarroliarse sobre el CMS actual y garantizar su comecto funcionamiento e integracﬁn‘

Ei contratista se obliga una vez el usuari ingrese a la aplicacion mostrar una pantaila donde se le indica en qué censiste la
aplicACisn y sus limitaciongs.

El confratista se obliga a disefar ia interfzz principai de la seccion y el Manual de usuaric para acceder al servicio de
solicitud de Laboraterio Clinico, ¢! funcionamiento v las ventsjas de realizar el registro para acceder a los procesos de
consulta e impresion de estos documentos:=—-

2 | MANTENIMIENTO INTRANET CORPORATIVA

DISENQ DE LA SGLUCION

E! contratista se obliga a realizar mejoras en ef disefic de la interfaz arafica de la Intranet de! Hospia! Militar Central y
aphicativos web asociados, en caso de ser solicitado por la Direccién General de la Enfidad o como resyltado de cambios de
Direccion.—-

Se debe adaptar y modificar facimente a los esténdares definidos por la organizacion y que todos los sitios de la intranet
accjan dicho modelo. La interfaz de usuario debe tener una apariencia agradable, lamafiva y facil dz usar.

E! coplratista se obliga a reviser la viabilidad en temas de sequridad para realizar postericrmente la integracion de fa
Intranet Corporativa al sitio web www. hospitalmitiar gov.eco -
-

Bl oonlratista se obliga a revisar incorporar los mecanismos de logueo y accesibilidad desde e sitio web
www.hespitalmifitar gov.co a la Intranet Corporativa de la Ent\'dy,

FORMULARIOS DESCARGABLES, DILIGENCIABLES Y TRANSACCIONALES

El contrafista se abliga 2 implementar desde la Infranet Corporativa la formylafics tofalmente descargables, diigenciables y
transaccionales totalments en linea. Los formatos para solicifud de servicios definidos segun necesidad de las dreas se
establecieron asi: Informéticos, Apoye Vehiculo y Mantenimiento, contempiando dentro de fa ejecucién def contratp 2
lormatos adicionales que se estimen necesarios, segin requerimientos de ias aress. Los formalos deberan incorporar la
firma mecanica de diferentes fancicnarios en los espacios tefinidos para faf fin e incomorar flujo de trabajo entre las dreas
involucradas. para asi evitar la impresion del documento dentrg dal tramite.

El contratista g€ ébiiga a realizar el levantamiento de ia informacién sobre el fiujo del procese de cada uno de los
formutarios que se implementara en linea para ef framite de los nuevos servicios al intere? de la Entidad, 28.670.000 4587200 | 33.257.200

Ei contrati§ia se obliga & incorporar mecanismos de administracion de 1 informacion se repose dentro dei proceso det
tramite de formutarios, seivicio que debera estar integrado con el Directoric Activo del Hospital Militar Central.
INTEGRACIGN E IMPLEMENTACIGN FUNCIONALIDADES DE LA AFLICACION WEB DEL CHAT CORPORATIVO
DISPUESTO EN LA INTRANET DEL HOSPITAL MILITAR CENTRAL.

Ef contratista se obiiga a incluir dentro de la propuesta la integracion de [z apficacion web del servicio de chat corporativo
dispuesto en [a aclual Intranet de la Entidad.

El copiratista se obliga a realizar el analisis, validacion y desarrollo de los requerimientos téenicos. incluido codigo fuente
requeido para el optimo funcionamiento de la herramienta e la implemeniacion de todos los sewvicios offecidos pore!
proveeder Cisco (videollamadas, videoconferencias, entreofios). B! seivicio de Chat debera estara disposicion de los
Usuiarics intemos teniendo en cuenta fas condiciones de seguridad y autenticacion definidas por el drea de Seguridad ds a
Informacisn dei Hospital Militar Central.

DISENO-Y'PUESTA EN FUNCIONAMIENTO MODULO DE CERTIFICADO DE INGRESOS ¥ RETENCIONES PARA LOS
EMPLEADOS ACTIVOS DEL HOSPITAL MILITAR GENTRAL

Elf contralista se obliga a colocar un link.visible en |z Intranet, identificado con un nombre del servicio, desde donde podran
acceder los empleados activos del Hospital Militar Central 2 consultar, guardar e imprinir y enviar al coreo corporativo yfo
personal ios cerfificades de ingresos y retenciones de los ltimes dos (2) UGS afios.

Ef conyralista se obliga a disefiar la interfaz principal del modulo y el Manual de usuaric para acceder al servicio de solicitud
de cerlificados de ingresos y retenciones, el funcionamienic para acceder al proceso consulta, envio al corree corporativo
y/o perscnai e impresion de los mismes,

El conlratista se obliga 2 implementar en el médulo de cerfificados de ingresos y refenciones, un mecanismo de vaiidacion
conlra ias Credenciales asociadas a los usuarios del directorio active de laFitidad.
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El zcniratigta se obliga & habilitar la herramienta para la administracion det médule en lo referente al formate. Se debe tener
I2 5pcion de edifar las pantalias de presentacién en cuanto a instiuctivos de manefo ¥ guias de usyarfo.

El contratiste se obliga a habilitar en el madulo una opcitn para generar reportes estadisticos del namero de consultas
mensuales por usuario, incluyende datos personales del mismo y fechas de consulta, entre otros requeridos por e Hospital
Militar Central identificados en e proceso de levantamiento de Informagion.

E! contratista se cbliga a realizar la conexion del médulo de Certificados de Ingresos y Retenciones con una instancia
creada previamente en la base de datos del Hospital Miitar Central en el que se realizaran las consultas por nimero de
cérlutay ano para los empleados de la Entidad, lo cual permitira direccionar de manera sequra a la consulta de los
Ceriificados generados desde el Sistemna de Informacion Hospitﬁiaria.

El zontralisjase cbliga a realizar la conexién del madulo de certificados de ingresos ¥ refenciones con Iz implementacion de
un Servicié de consulta a un archivo plane 0 consulta a una esquema ce base de datos alterna y el suminis¥o de los script
de consulta correspondigntes {Dependiendo del levantamiento de informacién y viabilidad), el cual permitiré direccionar de
manera segura a 1a cprEulia de los certificados de ingresos y retencicnes expedidos por el Sistema de Informacién

Hespitalaria disponible.

El contrzyjsta se obliga 2 programar una agenda de Capacitaion personalizada tanto para el personal administrativo.
asistendial y para las demas unidades competentes en los perfiles de usuario ¥ adminishrador.-

Fi contratista ci__gberé incluir dentre de ja propuesta la herramienta disponible desde el médulo para enviar impresion en
formato pdf de'los ce):ﬁﬁ";dos de ingresos y retenciones solicitados per el usuario, considerando las validaciones de la
vigencia coespondiente.

ADMINISTRACION DE LA PAGINA WEB

El modulo de administracién de contenidos desarrollade por el oferente debera contar contener I;?ﬂckmes queel
Hospital requigra, entre ellas: Debera permitir modificar y administrar toda la informacion publicadé en el portal.

Dejar un grugo de plantilas y elementes de tipo "htmi 5°, predefinidos para usar, de acuerde con los intereses
institucionales” -

El médulo dg administracion deberé permitir en el RSS publicador con posibilidad de ¢recimieptoilimitado. Su grecimiento
debe ser facilimente administrable medianie una interfaz grafica por el administrader del skstema.

Debe permitic crear grupos o perfiles de usuarios ilimitadpa,/

Debe permibraue convivan en ia solucién vanios ediores de secciones, minimo 50 ajartez. Su crecimiento debe ser
faciimente administrable mediante una interfaz grafica para el administrader del sistema.

Debe permitir !a@’éacifm de secciones de Ia pagina que sclo puedan ser seleccionadas y observadas por usuanos
pertenecientes a un perfil en particular. Para este caso, se debe desplegar un icono automaticamente o interfaz
administrativa cuange’se valide el usuario que acceda al portal y pertenezca al grupo de usuario del Hespita! Mifitar Central,

Debe permitir ig #Signacion de varios roles a un misme editor,-es decir, un mismo editor puede acceder a varias categorias
de la pagina paracolocar o modificar informacion en el

Los rcles ai'gn’a‘dos a los editores. deben controiar, permitir o denegar el acceso a areas que no le han sido asjgriadas.”

Debeyafeer adminisiracigpﬂen linea via browser diferente al Intemet Explorer, Netscape, Opera, Mozilla, Chrome, Safari,
elc. ‘

Debe permitiFadministrar dinamicamente todos fos menls de 1a pagina (secciones y&ubsecciones).

Debe permitir exportar 12 lista de usuarios de la pagina a un archivo de Excel o arghivos planos |

Debe generar mensa\ﬁas automdticos al administrader del sistema informando de nuevos usu;ﬁos.-

E! médulo debaContar con log detallado de fransacciones “auditoria” que permita conocepel que, quien, donde. cuandoy
comoa se efeptilo ciertas actividades, equipo desde donde se realiza 1a actividad, fecha ?rfora.

El modulgdiebe permitir ediciones a articulos, creacién y!oktt)?ﬁado de nuevas categorias, etc, al igual que informar al
administrader del sistema via emal de estas acciones realiadas. 4

Ei médulo,debe pemitir [a generacion de batkup de manesa automatica o semisutematica /

Entre otras funcignes no especificas en el presente documento, que el Hospital Militar Centeal requiera dentro del alcance
del CMS. -

ADMINISTRACION OE LA INTRANET CORPORATIVA™

El modulo de acmidistracion de contenidos desarrcliado por ef oferente debera contar contener las funciones que el
Hospital requiera, ‘entre ellas: Debera permilir modificar y administrar toda Ia informacion publicada en fa Inm%et.

El contyatista se obliga a permitir en el Editor de Contenidos la creacion de sitios internos que-ie den la posiblidad ai
Hosfiifal de elaborar, editar y ajustar dichos sitios de manera consistente con la erganizacion interna, como son las
diferentes dependencias que componen el Hospitai Militar Central. Estos sitios deben pocerse crear mediante planfiltas (una
por dependenciay grupos), fas cuales deben estar pre-configuradas con fas funcicnalidades definidas y acordadas en el
levantamiento de |a informacién por parte del coniratista con las deper@erﬁ:ijas.

Piantillas de s}mﬁs La solucion debe permitir a creacion de sitios por parts de los usuarios, basandose en plantillas las
cuales deben estar pre-configuradas con cierta funcionalidad, por ejemplo, reuniones, ncticias, v plantilias creadas y
personaiizadas para el Hospital Militar Central, permitiendo asi qug con unos pocos pasos un usuario autorizado cres sus
sitios basados en diches modeles”

El cc'n%uetista se obliga a permitir que canvivan en la solucidn varios editores de secciones, minimo 50 a la vez. Su
crecimiento debe ser faciimente adminisiratle mediante una interfaz grafica para el administrador dei Sistsrd.

E} contratista debe permitiv la creacion de secciones de Ia pagina gue solo puedan ser selgccionadas y observadas por
usuarios pertenecientes a un perfit en particuiar. Para este caso, se debe desplegar un icono automaticamente o intarfaz
administrati‘gnuando se valide el usuario que acceda a la Intranet y pertenezca af grupo de usuario del Hospital Mittar
Centrat. -

Ef contratista gieﬁe permitir fa asignacion de varios roles a un misme editor, es decir, un mismo &ditor puede acceder a
varias categorias de la pagina para colocar o medificar informacion en eflgs

Debe peg:nlt'ir administrar dinamicamente todos los menis de la pagina (secciones y subsecciom;;}f

£l médw@ebe contar con log detallado de transacciones “auditoria” que permita conocer el qLﬁgm’en, donde, cuando y
como sé efectiio clertas actividades, equipo desde donde se realiza fa actividad, fecha y hora.
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El madulo debe pafmitir edicionas a articulos, creacion y/o borrado de nuevas cateqorias, etc., al iqual que informar al
administrador del sistema via emali de estas acciones realizadas,

Entre otras funckfﬁes{noespeciﬁcas en el presente documento para ia correcta administracion de fa Intranet. que el
Hospital requiera "

SEGURIDAT

El conlratistg,se’éﬁliga a proveer controles para que la informacién contenida en la mensajeria electronica tenga fa
proteccion adecuada, —

El contra‘t;sla’s’é obliga a proveer controtes para que fa informacion involucrada en las transacciones en finea debe estar
protegida para evitar transmisidn incompleta, enrutamiento inadecuado, alteracién, divulgacion, duplicacidn o repeticion no
autorizada del mensaje..~

El contratista se pbliga a proveer controles para que fa integracion de fa informacion que se pone a disposicién en el
sisterna de acceso pliblico debe estar protegida para evitar la modificacion no autdrizada.

E! gonlratista-sef obliga & praveer conlroles de acceso. para lo cual se debe establecer, documentar y revisar |z poiitica de
contral de'acceso con base en los requisitos de la enbidad y de la seguridad para e accesg:”

El contratista se-cbliga a proveer controles en la gestion de acceso de los usuarios, debe existir un procedimiento formal
para el regiaﬁﬁcancelacibn da usuarios con el fin de conceder y revocar &l acceso a todos ios sistemas y servicios de
informagion. -~

El contratista se obliga a proveer controles en la gestion de privileaios para restringir y controlar la asignacion y el uso de
privilegios,

E! contratista se abliga a proveer confroles para la gestion de contrasefias (passwords), para lo cual la asignacion de
contrasefias s¢ debe controlar a través de un praceso formal dégéstion. -

El contratista se obliga a proveer controles para la revision de los permisas asignados a los usuarios, donde la direccion
debe establecer up.procedimiento formal de revision periddica de los derechos de accago.de los usuarios.

El contratista?;pbligﬁ a proveer controles de responsabilidades de los usuarios en cuanto al uso de las contrasefias, se
debe exigir a 10s usuarios el cumplimiento de buenas practicas de sequridad en fa seleccion y el uso de contra;gﬁés.

El contrafistd se obliga a proveer controles de Identificacion y autenticacion de los usuarios, onde todos los usuarios deben
tener un identificador inico (1D del usuario) Gnicamente para su ugo persanal, y se debe elegir unatécnica apropiada de
autenticacion para comprobar [a idertidad declarada de un ususio.

El contratista se obliga a-proveer controles para el sistema de gestion de contraseiias, los cuales deben ser interactivos y
asequrar fa calidad o€ fas contrasefias,,_—~

El contratista se obliga a proveer controles en ¢l lempo de la inactividad de la sesidn, donde fas sesiones inactivas se
deben suspender después de un periodo definido de inactividad.

£l contratista se obliga a efectuar un andlisis de |a infraestructura tecnoldgica, los riesqos de sequridad fisica, def entorng,
seguridetl informatica y el crecimiento de la capacidad infraestructura, incluyendo un plan de recuperacién ante desastres.
Lo anterior debe estar basado en el anexo 2 del documento Lineamientos para la implementacién del modele de sequridad
de fainformacion 2.0 publicado por el Gel en sgpégina web. Todos los elementos se entregaran en unico documenio que
sirva de base para &l mantenimiento y soperte.

SOPORTE TECNICO,

El contrafista debera suministrar una atencion técnica minimo 5°8 (5 dias a ta semana, 8 horas diarias, de 08:00 horas a
18:00 haras) para temas de consultoria.~

Ef confrafista debera suministrar una atencion y solucién a los problemas o requerimientos efectuados por parte de la
Unidad dﬁﬁhformét[ca con caracter urgente en un plazo de dos (2) horas, contadas a partir del reporte de la solicitud y su
solucion no debe exceder doce (12) hawés.

El conirgiiﬂé debe contar con un soporte técnico via telefonica e Intemet, como primer nive! de atengién”

-| B! contratisla se obliga a garantizar que la disponibilidad de soporte y mantenimiento personalizado para & Portal Web debe
ser 6719405 meses de duracion del contrato (3 meses) de lunes a sabado.

Ei gefiiratista se obliga a implementar un sistema o hemramienta que permita recibir los requerimientos por parte ¢e la
Unidad de Informatica y estos sean recepsionados de manera inmediata, asi mismo debe quedar evidenciado este tipo de
solicitudes en caso de sér requeridas:

Ei coniratista deberé suministrar al area de informabca de la Entidad cuando ésta lo requiera, la presencia de personal de
sOporte en horario habil para dar solucion a un incidente critico, en caso de no superarsa con soporte remoto. 8stos
deberdn presentarse en un iempo maximo de tres (3) horas una vez reportade €l inconvepjenfe.

E! corfiratista se obliga a realizar los mantenimientos preventivos sobre el portal web, a las aplicaciones existentes,
subsistemas, PQRD Mévil y a los servicios en lingaprestados.

El conirgiiéta se obliga a realizar los mantenimientos preventivos sobre ta actuaf Intranet Corporativa del Hospital Militar
Central, a las aplicaciones existentes, ramites y servicios automatizados y pres].aﬁos desde la misma.

Bl contrafista se obliga a presentar un cronograma de trabajo para el mantenimiento preventivo de! portal detaflando fas
actividades a realizar’

H coniratista se obliga a efectuar una visita mensual preventiva durante el tiempo de ejecucién det contrato. donde se
veritigue {tréfico, seguridad. accesos, politicas de backup, adminisiracion de espacio y funcionamiento de la Web con los
servicios y aplicacion en funcicnamiente) emifiendo un informe detallade que incluya soluciones y recomendaciones. En
caso de ser necesario debe efectuar los ajustes al sistema, sin costo adicionglk-

El conifatista se oblfiga a informar permanentemente a la entidad de las vulnerabilidades que afecten la herramienta de
desarrollo, asl mismo proporcionar la solucion a las vulnerabilidades defectadas en ¢l sitio wtb.

El coniratj;ta'se obfiga a informar permanentemente a ta enfidad de las vulnerabilidades que afecten la herramienta de
desarrollo, asi mismo. proporcionar la solucion a las vulnerabilidades detectadas en la Intranet, aplicando los correctivos
necesarios, durante 1a ejesucion y garantia del contratu./
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Ei contratista se ohliga a realizar ta actualizacién de la herramienta de desarrollo y de la solucion ofrecita yfo implemeniada
en horaros que deberan ser previamente acordados cor €l supervisor det centrato, durante la vigencia de! confrato y de la
garantia ofrecida.

E| contralista se ovliga a proporcionar un sifio aterno como plan de contingencia para el Portal Web de la ?utidad, enla
eventualidad que el sitio principaﬂ;:lede fuera de servicio durante ! iempo que logre recuperar la incidentia.

El contratista se oblida a asequrar que los aplicativos (Asignacion de citas, PQR) que estan en el Pertal Web de la Entidad
operen nosmalmente en.¢l sitia alterno durarte fa conlingencia. Excepto aguelios que hacen censulta a fos sistemas
interncs de |a Institucion y que no son de conocimiento pUhligp;

El coniralista sefobliga a realizar las configuraciones, instalacicnes y puesta en marcha del sitio web alienfo.

El contratistz’se obliga a realizar [as sincronizaciones necesarias antes y después de la caida el sitio principai con &i sitic
aliemo.

El contratista se obliga a atender las necesidades que reporte €l area de Informética de la Entidad en cuanto a
vulnerabifigades, instructiones de hackers y cualquier ipo de incidente que atente en contra del portal web en un plazo de
dos (2) horas, comladas a partir del reporte de la solicitud y su solucién no debe exceder doce {12) haras.

El contratista se opliga a realizar las aclualizaciones te version de los sistemas operalivos, y software que soportan el
servidor web.

El contratista se obliga dentro del mantenimiento preventivo L2 realizacion ¥/o supervision de los hackups de la web incluido
las bases de datos gue integran el sitio wab”

£l contralista-5e obliga dentro def mantenimignto preventivo 1z eliminacion de carpetas, archivos, imagenes, logs
innecesarios que no hagan parte del sisterna actual de archivos del sitic web garaniizando el funcicnamiento del sitio.

El contratista se obliga a verificar de forma periddica fa accesibtidad web en los niveles 1. 2, 3 de acuerdo las hemramientas
referenciadas por i W3C. De cada revisidn se debe entregar un informe.

El contratista se obliga a realizar tos mantenimientos cormeclivos sobire el portal web, 2 las aplicaciones existentes,
subsistemas y a los servicios en linea prestados.

H contratista se obliga que en caso de presentarse un mantenimienic correctivo debe elaborar un informe del incidente
encontrado en el cual debe incluir detalle del incidente, posible causa, la solucion ejecutada y una propuesta de mejora.

El contratista se/obtiga a informar permanentemente a la entidad de fas vuinerabilidades que afecten la herramienta de
desarrolio v la Sdlucian ofrecida yio implementada, aplicando los correctivos necesarios, durante fa gjecucion y garantia det
conirako.

ORGANZACION DEL PROYECTQ - SERVICIOS PROFESIONALES

El contiatista se obliga a presentar por escrito una mefodologia de proyecto que garantice el cronograma, sequimiento,
alcance del proyecie: gjecucion y que estén trabajando bajo parametros de cafigad.

El contratista se obliga a aportar un equipo de trabajo que sera integrado minime por:
-

Director de Proyecto y/o Jefe de Proyecto: Profesional en ingenieria de sistemas u ofras carreras afines, con experiencia
cerfificaca en ef desarollo de proyecios de implementacion de sistemas de informacién sobre plataformas web y desarrolio
& implementacion de servicios y tramites en linea para enticades del orden nacional. De contar con certificacion como PMP
{Project Management Professional) de! PM, ef€ontratisia debera anexarta (opcional, no excluyente}.

ingenieros de desarrolio: Minimo 02 (dos) ingenieros de desarrollo con expeniencia en desarrolic de sistemas de
informacion sosre piataformas Web y desarrolle & implementacion de servicios y tramites en finea para entidades de! orden
naciona.

El oferente se obliga 2 anexar las hojas de vida del equipa de frabajo, certificaciones exigidas, tarjeta profesionat y deberan
cumplir con tas especificaciones seficitadas. .-

El oferente detiera presentar minimao dos (2) certificaciones en donde se evidencie que ha realizado aplicativos para
teléfonos mévites tipo Android y/o 105 para una Entidad Pibtica o Privada. La aplicacion debe estar publicada y
disponible para descarga en lafs) respectiva(s) tienda(s) de aplicaciones moviles (Android yic 108}

Ff contratisia se obliga a presentar informes mensuales sobre el avance de ejecucién de! proyecty.

TRANSFERENCIA DE CONOCIMIENTO .-

El conlratista se obliga a-efectuar una transferencia de conocimiantos a la enlidad con refacion a tas temalicas de fa
implementacion de la estrategia de gobiemo en linea en las entidades, dichas capacitaciones deben ser enfocadas de
manera diferentes a ires perfiles. perfit gerencial, perfit intermedio (servidores publicados), perfil basico {usuarios).

Ei contratista se obfiga a realizarfa transferencia de conocimiento requerida para que fos agministradores de Ja herramienta,
seqin sus diferenfes roles, aseguren y comprendan los conceptos y procedimientos refacionados con la configuracion,
instalacion y funcionalidades de la misma, .~

El contratistz se obliga a efectuar ka transferencia de conocimizntos &l personal encargado del portal web en |2 metodologia,
funcionamiento codigh fuente, sentencias a ufilizar y todo elementos de programacion que conllevan al funcionamient y
desarrofio del mismo.

F! contratisia se obfiga a efectuar las jomadas de capacitacion en ias instalaciones ded Hospitat Miitar Central, sin limite de
usuarios, sujetas a ja capacidad del salon o sitio donde se vayan a reafizar. El nimero de horas de capacitacion sera de
minimo 30 horgs por perfil. El contratista debera tener personal de tiempo complete dedicado a realizar ias jornadas de
capacitacion. ©

SERVICIOS PROFESIONALES

El contratista 52 obliga a presentar durante fos primeros cineo {05) tias calengario, después de la fecha del acta de
iniciacién de! contrato, un pian del proyecto donde incluya ed desarrolic del proyeclo, configuracién, implementacion, puesta
enmarcha y capacitacion del mismo. "
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Ef confratista se obliga a que el desarrollo de los servicios debe quedar en funcionamiento en tres (3) meses, contados a
partir de la legalizacion del contrato. La garantia se enfregara por un (1) afio siguiente a 12 entrega de fos bienes. EF soporte
y mantenimiento se entregara por un {1) afio siguiente al plazo de gjegusion.

E! contratista s& otliga a entregar todos los documentos en CD y por escrifo en original y dos copias escritos en original. El
software se entregara instalado, corfigiirado y funcionando, en los equipos designados por la Entidad, junto con los medios
de instalacidn en CD v 1as respeciivas ficenciase uso.

El contratista se obliga a que foda ia documentacion referente a manuales de usuario y sistema debera entregarse en
idioma espafiol de cada unode los servicios ylo tramites implementados al igual que de ios Subsitios redisefiados.

El contratista se obliga a entregar la documentacion para cada uno de los servicios y/o tramites desarrofiados como son:
Andlisis dz requerimientos de! sistema, pian de prugbas, manual técnico que inciuya Ia interconexion con los servicios web
y de instatacion yio configuracion, manual de usuario, diccionario de datos, pian de continuidad y recuperacion en caso de
desagtre. El sistema debera proveer ayudas en iinea para cada funcionalidad:

El contratista se obliga a entregar la documentacion para el Usuarle final para fos médulos nuevoes o cambios efectuados a

algunas funcionalidades, ast: -

. Manuai de Usuario: En este documento se presentan 1os aspecios basicos que facilitan ai usuario final fa interaccion
cen cada uno de los modulos dei sistema de informacion. (Para los diferentes niveles).

Guia rapida de consulta: Debe contensr los mas que brinden: un entrenamiento a los usuarios y la forma de navegacion

en &l sistema. Se deberd entregar un medio interactivo con el fin de capacitar al usuario final en las funcionalidades del

sistema. .~

B contratista se obliga a entregar Ia siguiente documentacion técnica: Manual de fundamentos del proyecto, metndologia

utilizada para el desarrollo del proceso, analisis de reqlierimientos del sistema, diccionario de repories y consultas,

definicion del esquema de seguridad, factores de riesgo q;*tggtados‘

El contratista se obliga a que ef Manual Técnico debe contener la siguiente informacidn: Descripcion general de 1a base de
datos, manuzt de aspectos criticos del sistema, descripeion de las interfaces, descripcion de conexion a servicios web (si
los hay} vy flujos de informacion entre las diferentes fuentes del sistema.

El contratista se obliga a que el sitic web def Hospital Militar Central se encuentre conectado a Google Anaiytics en todas
sus diferentes instancias para poder hacer consultas estadisticas que permitan conocer ef comportamiento de ios usuarios,
flujos de navegacion, tendencias, etc.

El contratista se obliga a entregar los programas (cadigo) fuente de la pagina web y de ia Intranet Corporativa al supervisor
designade de Iz Unidad de informética dei Hospital Militar Centrai.

El contratista se obliga a establecer dentro de la propuesta fodas [as medidas para garantizar fa confidencialidad tanto de ia
informacion que mangja del Hospital Militar Central, como fos programas fuentes que se ulilicen para ef cumplimienito del
contrato. .

GARANTIA

Ei contratista se obliga a presentar una garantia extendida a un (1) afig:

Fl contrafista se obliga a que la garantia debe iniciar a partir de la fecha dei acta de recibido a satisfaccion de Ja solucion,

emilica por eSupervisor del contrato a fa entrega de fos servicios y contemplara todas las actualizaciones que se
desarrclien en el transcurse de este tiempo, sin costo adicionat.

RECIBO A SATISFACCION

El contratista se obliga a reaiizar presentaciones v demostraciones de la funcionalidad del Portal Web y de los sistemas de
informzcion implemeritados sobre esta plataforma, asi como también lo relacionado como parte de las pruebas de
aceptacion y proceso de socializacion:

3 | SERVICIO DE HOSTIN{QARA EL SITIQ www.hospitalmiiitar.gov.co-

Senvicio de Hosting Cloud Server dedicado con extensiones MySQL, GD y Zend Optimizer de ia pagina Web dei Hospital
Militar Central v hospitakmifitar gov.co. por el mino de doce (12) meses que pemmita minimo 3 bases de datos MYSQL
con ampligcion, que soporte PHP 5.2 come minimo y aplicaciones desarrolladas en diferentes plataformas tecnoiogicas v
con capacidad minima de 140 Gb de almacenamiento:

El oferente se obliga a garantizar e/ Servidor tfedicado de alojamiento con minimo las siguientes caracteristicas:
Procesador-CPU Frecuencia de minimo 5 GHZ o superior

Minimo Memoria RAM de 24 GB o superior

Disco Duro de 2x1 TB o superior

Direccionamiento 1P Pubfica fija dedicada

Sistema Operativo Linux CentDS -~

El oferente se obliga a incluir dentro de la oferta el servicio de Anfi-spam / Anti-vims/

El oferente se obliga a incluir dentro de |a oferta el servicio de Anti-DDoS / Firewall- 12.310.345 1.969.655 | 14.280.000

El oferente se obliga a incluir dentro de la oferta el servicio de respaldo cada dos dias + respaldo en un servidor extsmo que
garantice que el sitio www hospitaimiitar gov.co siempre este al aire, independiente de las cawsas que ocasionen el
medents.

Et oferente se obliga a realizar la Administracion def CPane!, fransferencia iimitada.~

Ei oferente se obliga a tener en cuenta dentro d's su oferta que el servidor donde esté alojado sl Hosting deberd tener como
minime dos fuentes redundantes de energia-
Ei oferente se obfiga a incluir dentro de su oferta la garantia de Servidores de tecnologia muy resistentes.

Ef oferente se obliga dentro de su oferta a ofrecer la generacion de estadisticas de uso y transferencia del sitio web en
linea.

Eloferente se obliga a tener en cuenta dentro de Su oferfa que ef servicio de hosting a offecer tebera ser dedicado.
El oferente se obliga a tener en cuenta dentro de su oferta que el porcentaje de Up-time debera ser minimo 99,9%.

" Bateed — Calidad — Bhumanizaciin”
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El oferente se obliga a taner en cuenta dentro de st oferta que e: servicio & ofrecer deberd tener |a capacidad de
transferencia/mensual de 120 GB.

El oferentg. se obliga a tener en cuenta deniro de su oferta cue debera proveer el senviclo de enrutamiento de correo
electrénico por lo que deberd configurar el enrutamiento de comeo electrénico, los tegisiros MX con el fin de que los
mensajas de cormeo electronico enviades desde el servidor del Hospital Miitar Central sean enrutados de una manera
rapida, sequra y confiabler

El oferents se obliga a hacerse cargo del licenciamiento de: sislemas operativos, bases de datos ¥ fodo licenciamiento
necesario{ara &l correcto y buen funcionamiento del servicio de Hos?ting.

El oferep{e se ohliga a contemplar dentro de su oferta gue el servidor dedicade deberé tener capacidad de almacenamiento
de minimo 2x1 TR o superior configuradas en RAID 10.

El dlerente ge chliga a tener en cuenta dentro de su olerta que debera proveer hemamientas de administracién del sitio
como: acceso via FTP, panel de cantrol, enire ofras.

£l oferente se obliga a tener en cuenta dentro de su oferta que deberd contar con una linea exclusiva para la recepcion y
atencién de incidenteg~"

El oferente gg-obliga a fener en tener en cuenta dentro de su oferta que ! servicio a ofrecer deberd tener la capacidad de
hospedar las hases de datos de la pagina web, la cual pesa aproximadamente ,1 800 MB.

E! oferenie se obliga a-tener en cuenta dentro de su oferta que se debera hospedar documentos los cuales actuaimente
pesan 120 GB aproximadamente.

Bl oferente debera tener en cuenta dentro de st oferta que se deberan hospedar minimo 5 bases de datos con posibilidad
de ampliacion qus manejan los diferentes servicios que se brindan a través del portal web (Plataforma de Citas Meédicas,
PQR. Chat, Portal Web, Contratos, Modulo de Desprendibles de Némina, Modulo de Confratacion, entre o‘t}os)

El oferente se oﬂﬁg'a a incluir dentro de su oferta que debera enviar un reporte a la enfidad cada vez que se detecte un
posible ataque al sitio web y las medidas tomadas para evitar un pesible atague cibemetico.

El oferente se obliga a tener en cuenia denfro de su oferta que estaran a cargo suyo la sequridad a nivel penimetral, a nivel
de red y a nivel de sistema operativo.

Hl oferende se obliga a tener en cuenta dentro de su oferla que estaran a cargo suyo los servicios de migracién y puesta en
funciortimiento, es decir el oferente adjudicatario deberd coordinar con ef actual proveedor la migracion del sitio web al
nueve servider del hosting, cuantas veces se requiera por cambio de la plataforma:

E! oferente se obliga a tensr en cuenta dentr de su oferta que debera dejar en correcto funcionamienio el acceso a la
pagina web y a sus aplicativose”

E! ofergnté se ohliga a tener en cuenta dentro de su oferta que debera coordinar con la stitucian con el fin de que no se
vaa afectado &l servicio del correo electrénico ni el acceso desde la red LAN de la entidgd:

El oferente se obliga a tener en cuenta dentro de su oferta que debera coordinar con el supervisor del contral todo cambio
fue se realice en el servidor.

Fi oferente se ohfiga a dArantizar dentro de su oferta que debera responder salisfactoriamente ante incidente urgente
reaortde, en un plazo de dos (2) horas, contadas a partir del reporte de la soliciud y su solucion no debe exceder doce
(12) horas,.

Ei oferentg. se obliga a inclur dentro de su oferta la realizacion de Backups diarios completos en copia externa dg la paging
wab del Hospital Militar Central alojada en sus servidores, -

Ei ofefenfe-se obliga a incluir dentro de su oferta disponibilidad ¢e minimo 89,5% de tiempo al gire dal servidor dedicadc,
certificado por el operador del Datacentef.

El oferente se obliga a tener en cuenta dentro de su oferta colosar a disposicion un Canal dedicado de minimo 200 mbps-
5TB -

El oferente. debera tener en cuenta debera tener en cuenta que el servidor dedicado debera tener minimo 24 Gh en
memorid RAM.

El clerente se obliga a incluir dentro de su oferta garantizar bases de datos MySQL Himitadas y cuentas FTP con acceso
2407 -

El oferente se obliga a incluir dentro de su oferta el servicio de Accese Remoto SSH (Secure Shell}. .~

Server Side Includes (880"

El olerente se otliga a tener en cuenta dentro de su oferta el Menitares del sitio web con Nagios (Sistema de Monitorizacion
de Redes). | -

Fl oferente debera tener en cuenta dentro de su oferla monitorear permanentemente los siste dlas de la semana las 24

horas del dia los 365 dias del afio,.

Ei ofererite se obliga a fener en cuenta dentro de su oferla el Monitoreo del servidor sobre:

. Sistema Operativa

Servicios de fed HTTP NNTP ICMP SNMP FTP SSH SMTP POP3

Recursos de host

Uso de disco, memoria, puertos

Carga del procesador

Registre del Sistema

Logs def Sistema

nvic de reporte de monitoreo giario realizagdo por corren eleckionico al perscnal asignado en la unidad de informética.

me« « & & & &

El oferente se ohliga a garantizar dentro de su oferta la proteccion de datos tanto intema como externa.
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El cferepte se obliga a realizar y enviar al supervisor def contrato & informe mensual de soporte dentro de ios cinco (5) dias
siguientes a fa terminacibn del mes vencido.
El oferente se obliga a incluir dentro de su oferta ia garantia de centralizacion y disponibilidad de a informacion.

El oferente se obliga a tener en cuenta dentro de su oferta ef soporte y mantenimiente z fas aplicaciones def sitio Web por
un ano 7 x 24: Sitio Web, PQRD, Chat, Foro, Contratacién, Citas Médicas, repertes, Modulo de Desprendibles de Néipina,
Ventanilia unica, apicacién movil de PQRD, enlre otras. previa revisién def estado en que se encuentren las aplicaciorfes.

83.680.345 13.388.855 | 97.069.200

TOTAL PRECIO

ARTICULO SEGUNDO. Liberar el presupuesto no adjudicado por valor de CINCUENTA Y DOS MILLONES NOVECIENTOS
TREINTA MIL OCHOCIENTOS PESOS MCTE {$52.930.800)

ARTICULO TERCERO. Ordenar la elaboracion del contrato correspondiente de la presente adjudicacion a la oficina Asesora
Juridica del Hospital Militar Central, con el lleno de los requisitos establecidos en el Estatuto General de
la Confratacion Publica, de conformidad con el pliego de condiciones y la oferta presentada por el
oferente. «

ARTICULO CUARTO. Se ordena la publicacion del presente Acto Administrativo, en la pagina web www.contratos.qev.co y
en la pagina web de |a entidad www.hospitaimilitar.gov.co.

ARTICULO CUARTO. Contra el presente acto administrativo no procede recurso alguno de conformidad con el articulo 77
de la Ley 80 de 1993.

ARTICULO QUINTO. La presente resolucion rige a partir de la fecha de su nofificacion.

NOTIFIQUESE, PUBLIQUESE Y CUMPLASE

PP 4 T
Dr. LUIS ENRIQUE VALO FRESNEDA
Subdirector ,dnﬁ{mstratwo {E)
Ordenador g}l Gasto

Aprobd:

Abogada M anchez
Asesora Sub eccion Administrativa

Reviso:

i ﬁe; %ngﬁfﬁg C. Abog. Paula Alvarez David

Area Paneacién y Seleccion Area Planeacién y Seleccion

Elaboré:

1 L =T L
el | - NoNad ko B
Ahogado. David F. Vargas G. PO. Yohana Homez Macias Ing. Ménica Torres Barreto

Comité Juridico Evaluador Comité Efondémico Evaluador Comité Técnico Evaluador
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