MINISTERIO DE DEFENSA NACIONAL

HOSPITAL MILITAR CENTRAL

Bogota D.C, Junio de 2016

ESTUDIO, DOCUMENTOS PREVIOS Y ANALISIS DEL SECTOR PARA ADELANTAR PROCESO DE SELECCION
ABREVIADA DE MENOR CUANTIA PARA CONTRATAR EL “SERVICIO DE MANTENIMIENTO PARA LA INTRANET
CORPORATIVA Y PARA LAS TECNOLOGIAS DE TRAMITES Y SERVICIOS EN AMBIENTE WEB CON LOS-NUEVOS
ES ANDARES DE GOBIERNO EN LINEA, INCLUIDO EL SERVICIO DE HOSTING PARA EL SITIC
WWW.HOSPITALMILITAR.GOV.CO DEL HOSPITAL MILITAR CENTRAL.”

E ) ANTECEDENTES J

Dentro del proceso de actualizacion tecnologica del Hospital Militar Central, fa Unidad de Informatica viene liderandc:
proyectes de inversion orientados a la modernizacion de los procesos. Dentro de los estudios realizados para e:
levantamiento de la informacion que serd objeto de mantenimiento tanto en la Intranet Corporativa como para las
tecnologias de tramites y servicios con los nuevos estandares de Gobierno en Linea del sitio web institucional, se encontré
que fa implementacion de los nuevos tramites y servicios buscan atender las necesidades apremiantes del usuario interno y
externo en aspectos relevantes desde cada uno de los puntos de vista.

La intranet Comporativa como medio de consuilta por los clientes internos, deberd tener la posibilidad de la salida a Internet.
con la facilidad del acceso extramural, no limitado al acceso desde las instalaciones del Hospital Militar Central, situacion
que una vez analizada implica garantizar la seguridad necesaria para realizar, el seguimiento, control y auditoria
correspondiente, herramientas que ha venido madurando la Unidad de Informatica para habilitar estos servicios. -

La puesta en produccion de nueves servicios orientados a los empleados del Hospital Militar Central, como la expedicion de
documentos laborales logueado Gnicamente con las credenciales del Directorio Activo de fa Entidad, han fortalecido el
desarrollo con recursos intelectuales propios los elementos de programacion necesarios para la integracion a fa interfaz de
ust ario desarrollada por el contratista de la Aplicacion, evitando asi incurrir en desarrolios externos gue generan asignacion
de Oresupuesto. '

Poi otra parte, el proceso de seleccion y adjudicacion del servicio de actualizacion, redisefio y soporte del sitic wel)
ww & hospitalmilitar qov.co para el Hospital Militar Central se adefanto conforme lo establecido en el pliego de
requerimientos técnicos obligatorios elaborados segun lineamientos del Gobierno en Linea para entidades del orden
nacional.

Con el mantenimiento de la Pagina Web Institucional se busca convertir esta plataforma en una de las opciones de mayor
consulta y divulgacion para los ciudadanos, como también uno de los medios de comunicacién mas rapido e interactivo para
los usuarios externos. Es asi, que se suple la necesidad de dar a conocer a nivel general los tramites y servicios que ofrece
la entidad, a través de una estructura disefiada y relacionada para mostrar los diferentes espacios, publicaciones, noticias,
tramites y servicios para la comunidad en general.’

El mantenimiento del Portal Web, tiene como principal objetivo proveer informacion y servicios, asi como divulgar v
promaover normas y directrices en materia de prestacion de servicios de salud. Por medio de la Pagina Web, el Hospital
publicara los temas y actividades que tienen que ver con las funciones que correspondan a su objeto social y prestacion de
tramites y servicios a través totalmente en linea.

Po+ otra parte con ef servicio de Hosting del Hospital Militar Central se busca continuar garantizando el espacio suficients
pata el alojamiento, monitoreo permanente y seguridad del sitio web www.hospitaimilitar gov.co que integra las aplicaciones,
tramites y servicios disponibies en la Pagina Web Institucional. El servicio esta actualmente soportado por los Servidores
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Web y de respaldo en los que estara almacenada la informacidn utilizando conexiones de alta velocidad para proveer el
aceeso a la publicacion de la informacién dirigido al publico y usuarios en general.

El servicio asegura una estabilidad Optima sobre los datos, con respaldo de hardware y software de buena tecnologia,
disponibilidad de soporte técnico fas 24 horas, se requiere estar durante cada vigencia a la vanguardia tecnolégica y meJorar
aspectos relacionados con la velocidad de procesamiento, capacidad de memoria, disco duro y demas caracteristicas para
ampliar la capacidad que cubra la migracion de los datos de la pagina actual una vez ejecutado ef proceso de
mantenimiento para las tecnologias de tramites y servicios en ambiente web con los nuevos estandares de Gobieno en
Linea y mantener el servicio disponible para las deméas aplicaciones que se encuentran relacionadas hacia el servidor
dedicado.

Dentro del proceso de innovacion tecnologica el Hospital Militar Central adelantd durante la vigencia 2015 el proceso de
seleccion abreviada de menor cuantia No. 061 — 2015 cuyo abjeto es el Semvicio de disefio, desarrollo, implementacion y
soporte de la Intranet Corporativa del Hospital Militar Central, del cual se suscribio el Contrato de Prestacion de Servicios
No. 271 del 11 de diciembre de 2015, con plazo de ejecucion inicial hasta el 31 de diciembre de 2015 y posterior suscripcion
de Ia prorroga No.1 hasta el 31 de marzo de 2016, se firmd Acta de Recibo Final a satisfaccion y radicacion de la Factura
No. 1191 del 31 de marzo de 2016 por valor de Cincuenta y Nueve Millones de Pesos ($59.000.000). La finalidad fue
colocar al servicio de los usuarios internos un sifio privade con informacidn gue tiene par objetivo asistir a los frabajadores
en la generacién de valor para |a Entidad, considerando la importancia en la gestién del conocimiento en el &mbito laboral,
puesto que uno de los beneficios que trae la Intranet es destacar a la Entidad en el aprendizaje y la evaluacion de los
procesos productivos en lo referente a la calidad, productividad, eficacia y costos.

El mantenimiente de ia intranet dentro del presente proceso esta.orientado a la producsion y puesta en funcionamiento de
nuevos servicios orientados a los empleados del Hospital Militar Central comao la expedicion de documentos personales de
caracter laboral, desarrollados con recurso intelectual propios e integrados coordinadamente entre las partes a la plataforma
web internia; estos servicios incluyen la autenticacion con las credenciales del Directorio Activo de la Entidad para el acceso
a las zonas privadas de la Infranet.

El servicio de hosting es suministrado por la empresa contratista por el términe de un (1) afio, situacion que obliga a iniciar
los tramites de suscripcion del nuevo contrato, considerando que se debe garantizar el espacio suficiente para el
alojamiento de la informacion y aplicaciones del sitio web institucional de manera ininterrumpida, con las condiciones de
seguridad y disponibilidad de los tramites y servicios requeridos por la normatividad nacional vigente.

2.-DESCRIPCION DE LA NECESIDAD QUE LA ENTIDAD ESTATAL PRETENDE SATISFACER CON EL PROCESO
DE CONTRATACION

Teniendo en cuenta la sancién de la Ley 1712 del 6 de marzo de 2014 por medio de |a cual se crea la Ley de Transparencia
y del derecho de Acceso a la Informacién Publica Nacional y se dictan otras disposiciores como un pase mas en la lucha
contra la corrupcion, el Hospital Militar Central busca mantener la disponibilidad ef sitio web insfitucional con los contenidos
e informacién que de acuerdo a |a Ley debera estar a disposicion del piblico por la obligacion del Estado de garartizar al
ciudadano el acceso a la informacion de las entidades plblicas como un derecho.

La informacion minima obligatoria en virtud de los principios sefiaiados en la Ley de Transparencia principalmente hace
referencia a |a estructura del sujeto obligado, asi como a los servicios, procedimientos y funcionamiento de la Entidad.

Por otra parte y con la definicion de parametros de la estrategia de Gobierno en Linea Manual 4.0, el Hospital Militar Central
como sujeto obligado del Orden Nacional debera en la presente vigencia implementar en un porcentaje las actividades
establecidas en el manual de Gobierno en Linea, de acuerdo con los 4 companentes: Tic para Servicios, Tic para Gobierna
Abierto, Tic para la Gestion y Seguridad y Privacidad de la Informacion con lo que se busca el maximo aprovechamiento de
fas tecnologias de la informacion y las comunicaciones, con el fin de contribuir con la construccion de un Estado abierto,
mas eficiente, transparente y participativo y que preste mejores servicios con |a colaboracion de toda la sociedad, razon por
fa cual se debe procurar que los servicios que se ofrezcan a los usuarios y ciudadania en general se puedan obtener
totalmente en linea.

La validacion del cumplimiento de los cuatro componentes se realizara teniendo en cuenta:
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TIC PARA SERVICIOS

Servicios Centrados en el Usuario

Caracterizacion de Usuarios: Busca que la entidad conozca de una manera detallada las necesidades y caracteristicas de
sus usuarios, de forma tal que las actividades de disefio, redisefio, comunicacién y mejoramiento de tramites y servicios
respondan a éstas.

Accesibilidad: Busca que los tramites y servicios disponibles por medios electronicos cuenten con las caracteristicas
necesarias para que puedan ser accedidos por toda la poblacién, incluso aguella con discapacidad.

Usabilidad: Busca que los tramites y servicios disponibles por medios electronicos cuenten con las caracteristicas
necesarias para garantizar un uso facil por parte de los usuarios.

Promocion: Busca dinamizar la demanda de tramites y servicios en linea por parte de los usuarios, a través del aumento
del conocimiento de la oferta disponible, el uso de la misma y el desarrollo de estrategias que busquen fa preferencia de los
cana'es electronicos. Asi mismo, aumentar el conocimiento de los servicios al interior de fa entidad.

Evaluacion de la satisfaccion del usuario: Busca conocer el grado de satisfaccion de los distintos usuarios respecto a Ia
oferta de tramites, servicios y demés canales electronicos habilitados por la entidad.

Mejoramiento Continuo: Busca que la entidad adelante acciones permanentes de mejoramiento continuo de las
herramientas disponibles en canales electrénicos para prestacion de tramites y servicios.

Tramites y Servicios en Linea

Busca que se cuente con un mecanismo de registro unificado de direcciones de correo electronico de los usuarios que
desean actuar por medios electronicos con las entidades publicas de forma novedosa, a partir del conocimiento e interés de
tos ciudadanos.

La entidad prioriza los procesos de optimizacion y automatizacion de los tramites y senvicios con base en la caracterizacion
de sus usuarios, ciudadanos y grupos de interés.

La entidad automatiza y presta en linea sus tramites y servicios priorizados, permitiendo al usuario:

- Conocer plazos de respuesta.

- Recibir avisos de confirmacion.

- Consultar el estado de avance del tramite o servicio.

- Realizar pagos electronicos.

- Conocer el registro de la fecha y la hora en la cual adelanta la solicitud del tramite o servicio.
Adicionaimente, la automatizacion debe:

- Permitir la integracidn con tramites y servicios de otras entidades.
- Implementar el modelo de autenticacion electronica, establecido por el Ministerio de Tecnologias de la informacion y las
Comunicaciones (MINTIC).

La entidad define e implementa un esquema de atencion al usuario que contempla responsables, maltiples canales,
servicios de soporte y protocolos para la prestacion de tramites y servicios durante todo el ciclo de vida de los mismos.

Registro Unificado de Usuarios: La participacion ciudadana sera otro de los puntos claves a ser tenidos en cuenta,
situacion que implica la inclusion de otros grupos poblacionales, por lo que se debera tener disponible tambien en otros
idiomas y lenguas la informacion General, datos de Contacto, informacion sobre tramites y servicios.

Formularios para descarga o diligenciamiento a través de medios electrénicos: Busca que todos los formularios cuyo
diligenciamiento se exija para la realizacion de los tramites y servicios, de acuerdo con las disposiciones legales, se
encuentren disponibles en el portal del Estado colombiano para descarga ¢ diligenciamiento en medios electronicos.
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Certificaciones y Constancias en Linea: Busca que los usuarios internos y externos puedan gestionar completamente en
linea sus certificaciones y constancias.

Ventanillas Unicas: Busca que el usuario gestione de manera integrada los tramites y servicios agrupados por tematicas,
intereses o poblaciones, que estan en cabeza de una o varias entidades. De esta manera se provee una solucién completa
al usuario presentando una cara unificada del Estado.

La entidad identifica y prioriza la implementacion de ventanillas Gnicas, llevando a cabo acciones de coordinacion
interinstitucional en los casos que sea necesario.

La entidad implementa las ventanillas Gnicas priorizadas, desarrollando mecanismos de coordinacion interinstitucional, en el
caso que participen varias entidades.

Sistema Integrado de PQRD: Mantener en funcionamiento el Sistema Web y Movil del Peticiones, Quejas, Reclamos y
Denuncias del Hospital Militar Central.

TIC PARA GOBIERNO ABIERTO

PARTICIPACION

Alistamiento para la participacion por medios electronicos: Busca promover la participacién a partir de fa planeacion del
uso de medios electronicos que establezca los recursos necesarios para el desarrolio eficiente y efectivo de la misma.

La entidad habilita y divulga los canales electronicos institucionales, incluidas las redes sociales, de acuerdo con el plan de
participacion.

La entidad debe contar con la capacidad organizacional para implementar el plan de participacion en linea.

La entidad desarrolla acciones de mejoramiento continuo para incrementar la participacion y el uso de los canales
electronicos, de acuerdo con la retroalimentacion obtenida por parte de los usuarios, y grupos de interés.

Consulta a la Ciudadania: Busca conocer la opinién de los usuarios, ciudadanos y grupos de interés con respecto a una o
mas tematicas de interés publico, promovidas por la entidad.

La entidad habilita los canales electronicos para conocer las opiniones, sugerencias, y demas aportes de los usuarios,
ciudadanos y grupos de interés con respecto a los femas consultados.

La entidad publica los resultados de los ejercicios de consulta a los usuarios, ciudadanos y grupos de interés.

Toma de Decisiones: Busca involucrar a los usuarios, ciudadanos y grupos de interés en los procesos de toma de
decisiones de la entidad.

La entidad habilita los canales electronicos para involucrar a los usuarios, ciudadanos y grupos de interés dentro de
procesos de toma de decisiones.

La entidad recopila la informacion recibida de los usuarios, ciudadanos y grupos de interés e informa el alcance de estos
resultados vy las decisiones adoptadas tras la accion de participacion en sus medios electronicos.

COLABORACION

Innovacién Abierta: Busca la construccion de soluciones a problemas o retos publicos a traves de acciones de
colabaracion con los usuarios, ciudadanos y grupos de interés, identificando los problemas o retos a resolver.

La entidad habilita tas herramientas tecnologicas e insumos necesarios para la colaboracion de los usuarios, ciudadanos y
grupos de interés.
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La entidad gestiona las acciones de colaboracion para obtener la(s) solucion(es) o mejora(s) a los problemas o refos
identificados.

|a entidad publica los resultados del proceso de colaboracion.
TRANSPARENCIA

Acceso a la Informacion Publica: Busca poner a disposicion de los usuarios, ciudadanos y grupos de interes, toda la
informacion de caracter pablico, a traves de diversos canales electronicos.

La entidad publica la informacion basica y la establecida en la Ley de Transparencia y Acceso a |a Informacion publica, Ley
1712 de 2014, en diversos formatos e idiomas.

La entidad mantiene actualizada la informacién que publica.
La entidad habilita mecanismos electronicos para que los usuarios puedan suscribirse a servicios de informacion.

Rendicion de Cuentas: Busca fomentar el didlogo y la retroalimentacion entre las entidades del Estado y los usuarios,
ciudadanos y grupos de interés, a través de acciones permanentes de rendicion de cuentas, que permita fomentar el dialogo
cor la ciudadania a través del uso de la informacion oportuna, verdz y en lenguaje claro, haciendo uso de medios
ele:tronicos.

La entidad informa a fos usuarios sobre los resultados de su gestion a través de sus canales electronicos y habilita espacios
virtuales llamativos, para difundir las convocatorias a los eventos presenciales de rendicion de cuentas.

La entidad habilita los canales electronicos de manera permanente para conocer las opiniones, sugerencias, y demas
aportes de los usuarios, ciudadanos y grupos de interés en todas las etapas necesarias para la rendicion de cuentas.

La entidad plblica los aportes de los usuarios, ciudadanos y grupos de interés sobre la gestion de la entidad y las
decisiones adoptadas frente a los mismos en su pagina web.

Datos Abiertos: Busca generar valor a partir del aprovechamiento de la informacion pablica por parte de los usuarios,
ciudadanos y grupos de interés.

La entidad identifica y publica datos en formato abierto, priorizando aquellos de mayor impacto en los usuarios, ciudadanos
y grupos de interés.

|.a enfidad realiza actividades de comunicacion y difusion de los datos abiertos,

|a entidad mantiene actualizados los conjuntos de datos publicados.

3.- DESCRIPCION DEL OBJETO A CONTRATAR CON SUS ESFECIFICACIONES ESENCIALES Y LA
IDENTIFICACION DEL CONTRATO A CELEBRAR.

3.1-  OBJETO: *SERVICIO DE MANTENIMIENTO PARA LA INTRANET CORPORATIVA Y PARA LAS TECNOLQG]AS
DE TRAMITES Y SERVICIOS EN AMBIENTE WEB CON LOS NUEVOS ESTANDARES DE GOBIERNO EN LINEA,
INCLUIDO EL SERVICIQ DE HOSTING PARA EL SITIO WWW .HOSPITALMILITAR.GOV.CO DEL HOSPITAL MILITAR
CENTRAL".

3.2 ESPECIFICACIONES TECNICAS PRINCIPALES:

Los Servicios a adquirir por parte del Hospital Militar Central deberan cumplir con las siguientes especificaciones técnicas:

TABLA No.1

No

. CODIGO
Servicio de mantenimiento para la Intranet Corporativa y para las tecnologias de tramites y servicios en INTERNO
ambiente web con los nuevos estandares de Gobierno en Linea, incluido el servicio de Hosting para el sitio
www hospitalmilitar.gov.co del Hospital Militar Central. -
A J MANTENIMIENT O SITIO WEB www.hospitalmilitar.gov.co

5
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ELEMENTOS TRANSVERSALES

ESTANDAR DE NAVEGACION EN EL DISENO DEL PORTAL

Servicio de mantenimiento del sitio web www.hospitalmiiitar.gov.co para gue cumpta con los criterios de:
accesibilidad, usabilidad e interoperabitidad estabiecidos en el Manual de Gobiemo en Linea 3.1y 4.0, para io cual
deben tenerse en cuents los documentos emitidos por el Ministerio de las TICs para dichos criterios. Los
documentos pueden ser descargados de los siguientes links:
htip:fiprograma.qebiernceniinea.gov.cofindex. shtmi?s=k,
htip://programa.gebiernoenlinea.goy.colineamiantes. shimihfip #orograma.gobierncenlinea. gov. coflineamientos. sht
mi?scri=1168apc=ahx x:x:x1-&cr116Go=2, hitn:/iprograma.gobiemoenlinea.gov.cofindex. shim|7s=k,
htip:/iprograma.qoebierncenlinea.gov.co/decreto-manual. shiml. Los documentos contienen la Norma NTC5894 de
accesibilidad, lineamientos y metodologias en Usabilidad de Gobierne en linga y demas decumentos que se
sncuentran publicados.

El contratista se obliga a que cualquier iabor de mantenimiento efectuado sobre la pagina, quede implementada
completamente en idioma Espafiol, incluyendo los mensajes de error o d& informacion al usuario final y &l
administrador. -

ESTANDAR DE NAVEGACION EN EL DISENO DEL PORTAL

El contratista s& obliga a realizar el mantenimiento def portal de rifios con el redisefio del cabezote, incluyendo
disefio interactivo orientado especialmente a nifios y adolescentes sobre temas relacionados con entratenimienta en
salud & implementar 1 pasatiempe y 1 jueqo adicicnal, en una interfaz interactiva orientados a temas de salud. En
este Ulimo caso, debe seguir los linearmientos establecidos en fanorma NTC 5854,

El contratista se obliga a realizar mejoras en el disefio de la interfaz gréfica del sitio web del Hospital Miiitar Central
y aplicativos web asociados, en caso de ser soficitade por la Dirsccion General de la Entidad o como resultado de
cambios de Direccion.

ACCESIBILIDAD Y USABILIDAD

El contratista se obliga a que el portal cumpla con los estandares de accesibilidad contemplades en fa norma
ICONTEC NTC 5854 en su Nivel de Prioridad AAA.

El contratista se ohliga a implemeantar las Pautas de Accesibilidad W3C: Werid Wide Web Consortium a lo fargo de
todas las secciones del portal web. -

£l contratista se obliga a implementar una aplicacion nativa para atender las necesidades de un grupo de usuarios
externos en condicion de discapacidad desde el Portal Web Institucional.

BUSQUEDAS

El contratista se obliga a garantizar dentro de la propuesta dei servicio de mantenimiento que &l usuario encuentre
en ios 10 primeros resultados de los motores de busqueda frases y palabras claves refacionadas con la entidad Ej.
salud, hospital, sanidad, citas en linea, SIGEP, prétesis, amputados, trauma, urgencias, hospitafizacion, cirugia,
consulta externa, radiclogia, ambulatorios, atencién al ciudadano, ejército, defensa y similares. El sitio web debera
aparecer en ia primera pagina de resultados para evitar perder visitas y sobre todo Ia oportunidad de ayudar al
usuaric. Ei contratista debe garantizar que el sitic web aparezca como resultado de una busqueda, titulando
adecuadamente los contenidos.

TRANSACCION EN LINEA'

Ei contratista se obliga previa caracterizacion, andlisis y priorizacion de los tramites y servicios de la entidad como
parte del mantenimiento desarrcllar y cargar los formularios descargabies, diligenciables y transaccionales
establecidos y aprobados por la Entidad (3 servicios en la medida que se requieran durante la ejecucion del
contratc) para la soficitud de tramite y servicios adicionales, 10s cuales en concordancia con &l articulo 26 del
Decreto Ley 019 de 2012, también estan a disposicion gratuita de los particulares a través del Portal del Estado
Colombiano - PEC (haciendo uso del SUIT).

Los formularios se deben acompanar de un demo, guia ¢ ayuda de diligenciamiento y debe contar con mecanismos
gue permitan a los usuarios verificar los errores cometidos en el proceso de diligenciamiento, plazos de respuesta a
la solicitud usande mecanismos de respuasta como mensaje ai correo con ventanas que se despliegan al momento
de reafizar la transaccién, informacion en ia web previa a la ejecucién del tramite, autenticacion electronica de los
usuarios donde se debe incluir un campe de correc electronico para que el usuario autorice tas comunicaciones y
notificacicnes por esta via, articulado con Ja base de datos de correos autorizados para comunicaciones y
notificaciones, avisos de confirmacién cada vez que el usuaric interactie con la entidad a través de sclicitudes 0
envics de informacion en linea y consulia de! estado de los trémites y servicios utilizando el nimere de radicacion.
Para &l disefio de formularios se deben utilizar los conceptos y formatos del lenguaje comin de intercambio de
informagion. Los formularios del orden nacional que se utilicen en entidades del orden territorial 0 entes autdnomos
deben conservar &l logotipe del Ministerio al cual pertenezcan.

El contratista se obiiga a realizar una clara distincion de los campos obligaterios de los opcionales, dentro dal
mantenimiento se debe asegurar que todos los campos obligatorics en los formularios estén efiquetados y sean
distinguibles de los opcionales, proveer mecanismos de validacion dinamicos que eviten que el usuario deje vacio
un campe requerido antes de enviar e formulario. El usuario debe encontrar una convencion para aguelios campos
que son requeridos. La convencion generaimente utllizada para sefialar estos campos consiste en un asterisco de
color en la parte superior derecha de la efiquete del campo.

El contratista se obliga a ofrecer dentro de la propuesta de mantenimiento mecanismos para descargar o diligenciar
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a través de medios electrdnicos los diferentes formularios con lo que se busca que todos los formularios cuyo
difigenciamiento se exija para 1a realizacion de los tramites y servicios, de acugrdo con las disposiciones legales, se
sncuentren disponibles en el portal del Estado Colombiano para descargar o diligenciamiento en medios
slectronicos. El usuario tendra ia posibilidad de imprimir, guardar y enviar en finea el formulario al correo def area de
atencion al usuario del Hospital Militar Central para fines de emitir respuesta dentro de los #rminos de Ley.

“lcontratista se obliga a mejorar el mecanismo de reporte de errores del sitio web a través del mismo portal parala
sudadania en general.

<J contratista se obliga a realizar mantenimianto a la Seccion de Transparencia y accesc a ia infermacion en un link
agregado a la seccion de Atencion af Ciudadano, con el fin de cumplir con le dispuesto por la Ley 1712 de 2014,
visualizando de forma didactica la informacion necesaria para el cumplimiento a la normatividad vigente.

DISENOY PUESTA EN FUNCIONAMIENTO MODULO DE CERTIFICADO DE INGRESOS Y RETENCIONES PARA LOS
EMPLEADOS PENSIONADOS Y RETIRADOS DEL HOSPITAL MILITAR CENTRAL

£l contratista se obliga a colocar un link visible en el Home de la pagina web, identificada con un nombre alusivo al
servicio, desde donde podran acceder ios empieados del Hospital Militar Central a consultar e imprimir el Certificado
de Ingresos y Retenciones, Este méduio debera desarrailarse sobre ef CMS actual y garantizar su correcto
funcionamiento e integracion.

Bl cantratista se obliga una vez el usuario ingrese a la aplicacion mosirar una pantalla dende se le indica en qué
consiste la aplicacion y sus limitaciones.

E! contratista se obliga a disefiar 'a interfaz principal det modulo y el Manual de usuario para acceder al servicio de
soficitud de certificado de ingresos y retencicnes, el funcionamiento y las ventajas de realizar el registro para
acceder a los proceses de consulta e impresion de este documento.

E! contratista se obliga a implementar varias opciones para darle al usuario la posibilidad de seleccionar Iz que
requiera en determinade momento, asi:

1. Siusted es empleado, pensionade o retirado y no ha realizado ef autoregistro ingrese aqui

2. Siyarealizo el autoregistro y desea descargar su desprendible de pago ingrese aqui

3. Sidesea recuperar su contrasefia via correo electronico ingrese aqui

4. Sidesea recuperar su contrasefia con base a fas preguntas de sequridad ingrese agqui

3. Sideseacambiar su contrasefia ingrese agul

3i desea actualizar su informacion ingrese aqui-

Fi contratisia se obliga a disefiar un formulario de registro al porial web del Hospital Militar Central seleccionande la
opcién de registro, ubicada en un lugar visible para el usuario final,

E! contratista se obliga a implementar un mecanismo para que & empleado digite !a clave con los criterios de
sequridad correspondientes:

+  Minimo un nimero

e Letras maylsculas y min(sculas.

Una longitud minima de 8 caracteres.

Ef contratista se obliga a pemitir la creacion de las cuentas de los usuarios, previaments validado como funcionario
del Hospital Militar Central con los permisos para consuttar los certificados de ingresos y retenciones. Ei sistema
debera confirmar y remitir automaticamente un recordatorio de la informacion registrada al correo electronico.

E! contratista se obliga a disefiar el formulario de tegueo para ingresar los criterios de seguridad para ingresar al
madulo, soficitando los dates de nimero de identificacion y clave.

Ei contratista se obliga a integrar al modulo de desprendiblies de nomina ef module de Certificados de Ingresos y
Reienciones en una misma seccién destacado cada un botdn representative.

E} contratisia se obliga a implementar la funcionalidad de que el sistema ganere Ia informacién de Ios Certificados
de Ingresos y Retenciones.

El contratista se obliga a permitir al empleado de la Engidad censultar el certificado de ingrescs y retenciones de los
dJos {ltimos afies antericres a la vigencia actual a la consuita,

Zi contratista se obliga a incluir dentro de la solucion una seccion para actuaiizacién de infermacion y cambio de
sonfrasefia.

El contratista se obliga a incluir dentro de la propuesta en caso de que &l usuario no recuerde la contrasefia, éste
debera loguearse con nimero de idengficacion y correo electrénico para permitic recordar los datos. Ef sistema
reasignara una nueva contrasefia con netificacién ai correo electrénico previamente registrado por el usuario.

En &} modulo se deberd incluir un anuncio sobre las lineas de atencion, horario de atencion y correo electronico del
&rea de soporte para atencion de inquieludes:

El contralista se obliga a impiementar en el médulo de desprendibles de nomina, una interfaz que ie permite ai
usuario registrarse con el numero de céduia a través del portal de ransacciones para obtener la clave personal con
la que se habilite el ingreso a la aplicacion para censular e imprimir ios Certificados de ingresos y Retenciones.

El contratista se obliga a disefiar los formularios de capiura de datos de la informacion para los procesos de regisiro
det empleado, asi como &l formuiario de ingrese del nimero de cédula para la validacion del funcionario. Este
registre debe ser obligatorio para realizar cualquier consulta desde este méduto.

Ei contratista se obliga a habilitar ia herramienta para la administracion del mddulo &n lo referente al formato. Se
debe tener 1a opcion de editar las pantailas de presentacion en cuanto a instructivos de manejo guias de usuario.

El contratista se obliga a habilitar en el modulo una opcidn para generar reportes estadisticos del ndmero de
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consultas mensuales por usuario, incluyendo datos personales de! mismo y fechas de solicitud, entre otros
requeridos por el Hospital Militar Central identificados en el proceso de levantamiento de informacion.

El contratista se obfiga a realizar la conexidn del modulo de Certificados de Ingresos y Refenciones con la
implementacion de un Servicio de consulta a un archivo plano o consulta a una esquema de base de datos alterna y
el suministro de los script de consulta correspondientes (Dependiendo dei levantamiento de informacion y
viabilidad), el cual permitira direccionar de manera segura a la consulta de los certificados de ingresos y retencionss
expedidos por sl Sistema de Informacion Hospitalaria disponibie.

El contratista se obliga a implementar el mecanismo de integracion del médulo con el Aplicativo Dinamica Gerencial
Hospitalaria (Segin solucion) y con fa interfaz grafica de la aplicacion web, en donde se registran jos datos de la
copsuita.

El contratista se obliga a programar una agenda de Capacitacion personalizada tanto para &f personal
administrativo, asistencial y para las deméas unidades competentes en los perfiles de usuario y administradores.

El contratista debera incluir dentro de la propuesta la herramienta disponible desde el modulo para enviar Imprasion
en formato pdf de los certificados de ingresos y retenciones solicitados por el usuario, considerando las validaciones
de la vigencia.

DISENO Y PUESTA EN FUNCIONAMIENTO DE LA SECCION DE CONSULTA DE LABCRATORIO CLINICO PARA LOS
USUARIOS DEL HOSPITAL MILITAR CENTRAL.

Ei contratista se obliga a colocar un link visibie en ef Home de la pagina web, identificado cor un nombre alusivo al
servicio, desde donde podran acceder los usuarios del Hospital Mifitar Central a consultar e imprimir fos resuitados
de Laboratoric Clinico desde la aplicacién dispuesta por la empresa contratista del Hospital Militar Central. Esta
seccion debera desarrollarse sobre el CMS actual y garantizar su correcto funcionamiento e integracion.

El contratista se obliga una vez ef usuario ingrese a la apficacion mostrar una pantalfa donde se fe indica en qué
consiste la aplicacion y sus limitaciones.

El contratista se obliga a disefiar la interfaz principal de la seccion y el Manual de usuario para acceder al servicio
de solicitud de Laboratorio Clinico, el funcionamiento y las ventajas de realizar ef registro para acceder a los
procesos de consulta e impresion de estos documentos.

2 | MANTENIMIENTO INTRANET CORPORATIVA

DISENO DE LA SOLUCION

Fi contratista se obliga a realizar mejoras en el disefio de la interfaz grafica de la Intranet del Hospital Militar Central
y aplicativos web asociados, en caso de ser solicitado por la Direccién Gseneral de la Entidad o como resultado de
gambios de Direccion.

Se debe adaptar y modificar faciimente a los estandares definidos por la organizacion y que todos fos sitios de la
intranet acojan dicho modeto. La interfaz de usuaric debe tener una apariencia agradable, liamativa y facil de usar.
El contratista se obliga a revisar la viabiiidad en temas de sequridad para realizar posteriormente la integracion de la
Intranet Corporativa a! sitio web www.hospitalmilitar.gov.co

El confratista se obliga a revisar incorporar los mecanismos de logueo y accesihilidad desde el sitio web
www.hospitalmilitar. gov.co a la Intranet Corporativa de la Entidad.

FORMULARIOS DESCARGABLES, DILIGENCIABLES Y TRANSACCIONALES

El contratista se obtiga a implementar desde la Infranet Corporativa la formularios totaimente descargables,
diligenciables y transaccionales totaimente en linea. Los formatos para selicitud de servicios definides segin
necesidad de las areas se estabiecieron asi: Informaticos, Apoyo Vehiculo y Mantenimiento, contemplando dentro
de a ejecucion dei contrato 2 formatos adicionales que se estimen necesarios, seguin requerimientos de las areas.
Los formatos deberan incorporar fa firma mecanica de diferentes funcionarios en los espacios definidos para tal fin e
incorporar fiujo de trabajo entre las areas involucradas, para ast evitar ta impresion del documente dentro del
framite,

El contratista se obliga a realizar el levantamiento de [a informacion sobre el flujo del proceso de cada uno de los
formularios que se impiementara en linea para el tramite de los nuevos servicios al interior de fa Entidad.

Ei contratista se obliga a incorporar mecanismos de administracién de la informacion se repose dentro dal proceso
del tramite de formularios, servicio que debera estar integrade con el Directorio Activo del Hospital Militar Central.
DISENO Y PUESTA EN FUNCIONAMIENTO MODULO CONTRATACION DEL HOSPITAL MILITAR CENTRAL

El contratista se obliga a incluir dentro de la propuesta la impiementacion dentro del fink que se encuentra ubicado
en-el Home de la Intranet Corporativa “Contratacion y Adjudicaciones” del Hospital Militar Central una seccion de
consulta a los procesos contraciuales, contratos celebrados y ejecucion de contratos.

El madulo de Contratacion debera guardar simifitud en cuanto a disefio y funcionalidad con ef madulo que se
encuentra implementado en el sitio www .hospitalmilitar.gov.co, con la integracién de la informacion que se cargue
en el portal, se actualice automaticamente en la Intranet para consulta del usuario intemo, segin solicitud realizada
por la Subdireccion Administrativa de la Entidad.

DISENO Y PUESTA EN FUNCIONAMIENTO MODULC DE CERTIFICADO DE INGRESOS Y RETENCIONES PARA LOS
EMPLEADOS ACTIVOS DEL HOSPITAL MILITAR CENTRAL

E! contratista se obtiga a colocar un link vistble en la nfranet, identificado con un nombre del servicio, desde donde
podran acceder los empleados activos del Hospital Militar Centrai a consultar, guardar e imprimir los certificados de
ingresos y retenciones de los Gltimos dos (2) (itimos afos.”
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£l centratista se obliga a disefiar la interfaz principal del médulo y el Manual de usuario para acceder al servicic de
solicitud de certificados de ingresos y retenciones, &l funcionamiento para acceder al proceso consuita e impresion
de los mismos.

El contratista se obliga a implementar en & modulo de certificados de ingresos y retenciongs, un mecanismo de
validacion contra fas credenciales asociadas a los usuarios del directorio active de la Entidad.

El contratista se obliga a habilitar fa herramienta para la administracion del médulo en fo referente at formato. Se
debe tener la opcion de editar las pantallas de presentacion en cuanto a instructivos de manejo y guias de usuario.

E! contratista se obliga a habilitar en el madulo una opcion para generar repories estadisticos del nimero de
onsultas mensuales por usuario, incluyendo datos personales del mismo y fechas de consulta, entre otros
-equeridos por el Hospital Miiitar Central identificados en el proceso de levantamiento de Informacion. -

=l contratista s¢ obliga a realizar la conexion del modulo de Certificados de Ingresos y Retenciones con una
-nstancia creada previamente en la base de datos del Hospital Milifar Central en el que se realizaran las consultas
20r numero de cédula y aflo para los empieados e la Entidad, lo cual permitira direccionar de manera segura a la
sonsulta de los Certificadas generados desde el Sistema de Informacion Hospitalaria:

El contratista se obliga a realizar la conexion del modulo de certificados de ingresos v retenciones conla
:mplementacion de un Servicio de consulta a un archivo plano o constita a una esquema de base de datos attema y
el suministro de los script de censulta correspondientes (Dependiendo del levantamiento de informacion y
wiabilidad), el cual permitira direccionar de manera sequra a la consulta de los certificados de ingresos y retenciones
expedidos por el Sistema de Infermacion Hospitalaria disponible.

El contratista se obiiga a programar una agenda de Capacitacién perscnalizada tanto para ef personal
administrativo, asistencial y para las demés unidades competentes en los perfiles de usuario y administrador.

Ei contratista debera incluir dentro de la propuesta ia herramienta dispenible desde ef modulo para enviar Impresion
en formato pdf de los certificados de ingresos y retenciones solicitados por el usuario, considerando las validaciones
de ia vigencia correspondiente.

ADMINISTRACION DE LA PAGINA WEB

El modulo de administracion de contenidos desarrollado por el oferente debera contar contener fas funciones que el
Hospital requiera, entre ellas: Debera permitir modificar y administrar toda la informacién publicada en ef portal.

Dejar un grupo de plantillas y elementos de tipo *html 5", predefinidos para usar, de acuerdo con los intereses
institucionales. .

El modulo de administracion debera permitir en ef RSS publicador con posibifidad de crecimiento ifimitado. Su
crecimiento debe ser facilmente administrable mediante una interfaz gréfica por el administrador del sistema.

Debe permitir crear grupos o perfiles de usuarios ilimitados.

Debe permitir que convivan en la solucion varios editores de secciones, minimo 50 a ia vez. Su crecimiento debe
ser faciimenie administrable mediante una interfaz grafica para el administrador del sistema:

Debe permitir |a creacion de secciones de la pagina que solo puedan ser seleccicnadas y observadas por usuarios
pertenecientas a un perfil en particular. Para este caso, se debe desplegar un icono automaticamente o interfaz
administrativa cuando se valide el usuario que acceda al portal y pertenezca al grupo de usuario def Hospital Militar
Central.

Debe permitir la asignacion de varios roles a un misma editer, es decir, un mismo editor puede acceder a varias
categorias de la pagina para colocar 0 modificar informacion en ellas.

Los roles asignados a los editores, deben controlar, permitir o denegar el acceso a areas que no le han sido
asignadas.

Debe proveer administracion en linea via browser diferente al Internet Explorer, Netscape, Opera, Mozilla, Chrome,
Safari, etc..

Debe permitir administrar dinamicamente todos los menus de la pagina {secciones y subsecciones).

Debe permitir exportar la fista de usuarios de la pagina a un archivo de Excel 0 archives planos

Debe generar mensajes atiomaticos al administrador del sistema informando de nuevos Usuarios.

El modulo debe contar con log detallado de transacclones “auditoria” que permita conocer &l que, quien, donde,
cuando y como se efectuo ciertas actividades, equipo desde donde se realiza la actividad, fecha y hora.

El modulo debe permitir ediciones a articulos, creacion y/o borrado de nuevas categorias, etc, al iguai que informar
al administrador del sistema via email de estas acciones realizadas.

El modulo debe permitit ta generacién de backup de manera automética ¢ semiautomatica

Entre otras funciones no especificas en el presente decumenta, que ef Hospital Militar Central requiera dentro del
alcance del CMS,

ADMINISTRACION DE LA INTRANET CORPORATIVA

El méduio e administracion de contenidos desarroliado por el oferente debera contar contener las funcianes que el
Hospital requiera, entre ellas: Deberd permitir modificar y administrar toda la informacion publicada en la intranet.

El contratista se obliga a permitir en el Editor de Contenidos la creacion de sitios internos que le den la posibifidad ai
Hospital de efaborar, editar y ajustar dichos sitios de manera consistente con fa organizacién interna, como son las
diferentes dependencias que componen el Hospital Militar Central, Estos sitios ceben poderse crear mediante
plantillas (una por dependencia y grupos), las cuales deben estar pre-configuradas con las funcionaiidades definidas

y acordadas en el levantamiento de la informacién por parte def contratista con las dependencias.”
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Plantilias de sitics. La solucion debe permiiir la creacion de sitios por parte de los usuarios, basandose en plantillas
las cugles deben estar pre-configuradas con cierta funcionalidad, por ejemplo, reuniones, noticias, y plantilias
creadas y personalizadas para el Hospital Militar Central, permitiendo asi que ¢on unos pocos pasos un usugrio
autorizado cree sus sitios basados en dichos modglos.

E! contratista se obliga a permitir que convivan en la solucién varios editores de secciones, minimo 50 ala vez. Su
crecimiento debe ser faciimente administrable medianie una interfaz grafica para el administrador de! sistema.

El contratista debe permitir la creacion de secciones de la pagina que solo puedan ser seleccionadas y observadas
por usuarios pertenecientes a un perfil en particufar. Para este caso, se debe desplegar un icono aufomaticamente
o interfaz administrativa cuando se valide el usuario que acceda a la Intranet y pertenezca al grupo de usuario del
Hospital Militar Central.

E! contratista debe permitir la asignacion de varios roles a un mismo editor, es decir, un mismo edifor puede acceder
a varias categorias de !a pagina para colocar o modificar informacion en ellas

Debe permitir administrar dinamicamente todos los menus de la pagina (secciones y subsecciones).

E! modulo debe contar con log detallado de transacciones “auditoria” que permita conocer ef que, quien, donde,
cuando y como se efectlo ciertas actividades, equipo desde donde se realiza la actividad, fecha y hora.

E! madulo ¢ebe permitir ediciones a articules, creacion y/c borrado de nuevas categorias, efc., al igual que informar
al administrador de! sistema via email de esias acciones realizadas

Entre otras funciones no especificas en el presente documento para la correcta administracion de 1a infranet, que el
Hospital requiera

SEGURIDAD

El contratisia se obliga a proveer controles para que la informacion contenida en la mensajeria electronica tenga la
proteccion adegcuada.

E! contratista se obliga a proveer centroles para que 'a informacién involucrada en fas transacciones en linea debe
estar protegida para evitar transmision incompleta, enrutamiento inadecuado, alferacian, divulgacion, duplicacion o
repeticion no autorizada del mensaje.

El contratista se obliga a provesr controles para que la integracion de la informacion que se pone a disposicion en el
sistema de acceso pliblico debe estar protegica para evitar la_modificacion no autorizada.”

El contratista se obligz a proveer controles de acceso, para lo cual se debe establecer, documentar y revisar la
politica de control de acceso con base en los requisitos de la eniidad y de la seguridad para el acceso.

El contratista se obliga a proveer controles en la gestién de acceso de los usuarios, debe existir un procedimiento
formai para el registro y cancelacion de usuarios con el fin de conceder y revocar el acceso a todos los sisiemas y
servicios de informacion.

El contratista se obliga a proveer controles en fa gestidn de privilegios para restringir y controiar la asignacion vy el
uso de privilegios.

El contratista se obliga a proveer controles para la gestién de contrasefias (passwords), para o cual la asignacion
de contrasefias se debe controlar a fravés de un proceso formal de gestidn,

El confratista se obliga a proveer controles para la revision de los permisos asignados a los usuarios, donde la
direccion debe establecer un procedimiento formal de revision periddica de los derechos de acteso de 108 usuarios.
El conirafista se obliga a proveer controles de responsabilidades de los usuarios en cuanto af uso de las
conirasefas, se debe exigir a los usuarios el cumplimiento ce buenas pracficas de seguridad en la seleccion y e
uso de contrasefias.

El contrafista se obliga a proveer controles de Identificacion y autenticacion de tos usuarios, donde todos los
usuarios deben tener un identificador Unico (1D de! usuario) dnicamente para su uso personal, y se debe elegir una
técnica apropiada de autenticacion para comprobar la identidad declarada de un usuario.

E! contraiista se obliga a proveer controles para el sistema de gestion de confrasefias, los cuales deben ser
interactivos y asegurar la calidad de las contrasefias.

El contratista se obliga a proveer confroles en el iempo de a inactividad de la sesion, donde las sesiones inactivas
se deben suspender después de un periodo cefinido ce inactividad.

El contrafista se obliga a efectuar un analisis de la infraestructura tecnoldgica, los riesgos de seguridad fisica, del
entorno, seguridad informatica y el crecimiento de la capacidad infraestruciura, incluyendo un plan de recuperacian
ante desastres. Lo anterior debe estar basado en el anexo 2 del documento Lineamientos para la implementacion
del modelo de seguridad de la informacion 2.0 publicado por e Ge! en su pagina web. Todos los elementos se
eniregaran en Unico documento que sirva de base para el mantenimiento y soporte.

SOPORTE TECNICO

E! contratista debera suministrar una atencion técnica minimo 5*8 (5 dias & !z semana, 8 horas diarias, de C8:00
horas a 18:00 horas) para temas de consultoria, -

E! contratista debera suministrar una atencion y solucion a los problemas o requerimientos efectuados por parte de
ta Unidad de Informatica con caracter urgente en un plaza de dos (2) horas, contadas a partir del reporte de fa
solicitud y su solucion no debe exceder doce (12) horas.

E! contratista debe contar con un soporte iécnico via telefonica e Internet, como primer nive! de atencion.

El contratista se obliga a garantizar que la disponisilidad de soporte y mantenimiento personalizado para el Portal
Web debe ser 6*10 los meses de duracién del contrato (3 meses) de lunes a sabado.
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El contratista se obliga a implementar un sistema o herramienta que permita recibir los requerimientos por parte de
la Unidad de Informética y estos sean recepcionados de manera inmediata, asi mismo debe quedar evidenciado
este tipo de solicitudes en caso de ser requeridas.

El contratista debera suministrar al drea de informatica de ia Entidad cuando ésta lo requiera, la presencia de
personal de soporte en horario habii para dar solucién a un incidente critico, en caso de no superarse con soporte
remoto, éstos deberan presentarse en un tiempo méximo de tres (3) horas una vez reportado &l inGonveniente.

El contratista se obliga a realizar los manienimien{os preventivos scbre &l portal web, a las aplicaciones existentes,
subsistemas y a los servicios en linea prestados.

= contratista se obliga a realizar los mantenimientos preventivos sobre a aciual Intranet Carporativa del Hospital
Fil itar Central, a Ios aplicacionas existentss, ramites v servicios aulomatizados v prestados desde la misma.

El contratista se obliga a presentar un crencgrama de frabajo para el mantenimiento preventivo del portal
detaliando {as actividades a realizar.

£l contrafista se obliga a efectuar una visita mensual preventiva durante el iempo de gjecucion del contrate, donde
se verifique (trafico, seguridad, accesos, politicas de backup, administracion de espacic y funcionamiento de la Web
con los servicios y aplicacion en funcionamiento) emitiendo un informe detaliado que incluya soluciones y
recomendaciones. En caso de ser necesario debe efeciuar los ajustes al sistema, sin costo adicional,

El contratista se obliga a informar permanentemente a la enfidad de las vuinerabilidades que afecten la herramienta
de desarrolio, asi mismo preporcionar 1a solucion a las vuinerabilidades detectadas en gf sitio web.

El confratista se oblica a informar permaneniemente a is entidad de las vulnerabiiidades que afecisn ia herramienta
de desarrolo, as!l miso, proporcionar ia solucion a las vulnerabllidades detectadas en 1a Intranet, aplicando ios
COIrectves necesarios, durante la ejacusion y garantia del conlrato.

El contratista se obliga a realizar la actualizacion de la herramienta de desarrollo y de ia solucion ofrecida y/o
implementada en horarios que deberan ser previamente acordados con el supervisor del contrato, durante la
vigencia del contrato y de la garantia ofrecida.

El contratista se obliga a proporcionar un sitio alterno como pian de contingencia para el Portal Web de la Entidad, |
en la eventualidad que el sitio principal quede fuera de servicio durante el tiempe que logre recuperar la incidencia.

El contratista se obliga & asegurar que los apiicativos {Asignacion de citas, PQR} que estan en el Portal Web de fa
Entidad operen ncrmalmente en el sitio alterno durante la contingencia. Excepto aquelios que hacen consuita a los
sistemas internos de la Insfitucidn y que no son de congcimiento publico.

£l contratista se obliga a realizar las configuraciones, instalacicnes y puesta en marcha de! sitio web alterno!

£ contratista se ¢bliga a redlizar las sincronizaciones necesarias antes y después de ia caida def sitic principal con
4 sitio alterno.

il contratista se obliga a atender las necesidades que reporte el area de Informatica de la Entidad en cuanto a
vulnerabiidades, instrucciones de hackers y cualquier tipo de incidente que atente en contra de! portal web en un
plazo de dos {Z) horas, contadas & partir def reporte de la soficitud y su sofucidn no debe exceder doce (12} horas.

El contratista se obliga a realizar las actualizaciones de version de los sistemas operativos, y software que soportan
el servidor web.

El contratista se obliga dentro del mantenimiento preventive la realizacion ylo supervision de los backups de la web
incluido las bases de datos que integran el sitio web.

El contratista se obliga dentro del mantenimiento preventivo la eliminacion de carpetas, archivos, imagenes, logs
innecesarios que no hagan parte del sistema actual de archivos del sitio web garantizando el funcionamiento del
sitio.

Et contratista se obliga a verificar de forma periddica la accesibilidad web en los niveles 1, 2, 3 de acuerdo las
herramientas referenciadas por la W3C. De cada revision se debe entregar un informe.

El contratista se obliga a realizar ios mantenimientos correctivos scbre el portal web, a las aplicaciones existentes,
subsistemas y a los servicios en linea prestados. -

El contratista se obliga que en caso de presentarse un mantenimiento correctivo debe efaborar un informe del
incidente encontrado en el cual debe incluir detalle def incidente, posible causa, la solucion ejecutada y una
propuesta de mejora.

El coniratista se obliga a informar permanentemente a la entidad de las vulnerabilidades que afecten la herramienta
de desarrollo y la solucion ofrecida y/o implementada, aplicando los correctivos necesarios, durante la ejecucion y
garantia del contratc.

ORGANIZACION DEL PROYECTO - SERVICIOS PROFESIONALES

El contratista se obliga a presentar por escrito una metodelogia de proyecto que garantice el cronograma,
seguimiento, alcance del proyecto, ejecucidn y que estén trabajando bajo pardmetros de calidad.

El contratista se obliga a aportar un equipo de frabajo que sera integrado minimo por:

Director de Proyecto y/o Jefe de Proyecto: Profesional en ingenierla de sistemas U otras carreras afines, con
experiencia certificada en ef desarralio de proyectos de implementacion de sistenas de informacion sobre
plataformas web y desarralio e implementacion de servicios y trAmites en linea para entidades del orden nacional.
De contar con certificacidon como PMP {Project Management Professional) del PMI, ef confratista deberéa anexarla
{opcional, no excluyente).
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Ingenieros de desarrollo: Minimo 02 {dos) ingenieros de desarrolle con experiencia en desarrollo de sistemas de
informacion sobre plataformas web y desarrolio e implementacion de servicios y tramites en linea para entidades del
orden nacional.

Es necesario presentar las certificaciones por escrito, por un valor iguat o superior al valor dei presupuesto asignado
expedidas por las entidades competentes que sumen como minimo dos (2) afios de experiencia computados a
partir de la expedicion de 'a matricula prefesionai o el certificade de inscripcion profesional en el desarrollc de
proyectos de implementacion de sistemas de informacion sobre piataformas web y desarrolio € implementacion de
servicios y ramites en linea para entidades dei orden nacional.

El oferente se cbliga a anexar las hojas de vida del equipo de trabajo, certificaciones exigidas, tarjeta profesionai y
deberan cumplir con las especificaciones solicitadas.

El oferente debera presentar minimo dos (2) certificaciones en donde se evidencie que ha realizado aplicativos
para teléfonos méviles tipo Android y/o 10S para una Entidad Pablica de Orden nacional. La aplicacién debe estar
publicada y disponible para descarga en la(s) respectiva(s) tienda(s) de aplicaciones méviles {Android /o 108).

E! contratista se obliga a presentar informes mensuales sobre e! avance de ejecucién del proyecto.

TRANSFERENCIA DE CONOCIMIENTO

Ei contratista se obliga a efectuar una transferencia de conacimientos a la entidad con relaciér: a las tematicas de la
implementacion de Ia estrategia de gobiemo en linea en las entidades, dichas capacitaciones deben ser enfocadas
de manera diferentes a tres perfiles, perfil gerencial, perfil intermedio (servidores publicades), perfil basico
{usuarios).

El contratista se obliga a realizar fa transferencia de conocimiento requerida para que los administradores de la
herramienta, segin sus diferentes roles, aseguren y comprendan los conceptos y procedimientos relacionados con
la configuracién, instalacién y funcionalidades de ia misma.

E! contratista se obliga a efectuar la transferencia de conocimientos al personaf encargado del portal web en la
metodelogia, funcionamiento codigo fuente, sentendias a utilizar y tedo elementos de programacion que conlievan al
funcionamiento y desarrplio del mismo.

Ei contratista se obliga a efectuar las jomadas de capacitacion en las instalaciones del Hospital Militar Central, sin
limite de usuarios, sujetas a la capacidad del salén o sitio donde se vayan a realizar. El numero de horas de
capacitacién sera de minimo 30 horas por perfil. E! contratista deberd tener personal de tiempo completo dedicado a
realizar las jornadas de capacitacién.

SERVICIOS PROFESIONALES

El contratista se obliga a presentar durante los primeros cinco {05) dias calendario, después de ia fecha del acta de
iniciacion del contrato, un plan del proyecto donde incluya ei desarrollo del proyecto, configuracion, implementacion,
puesta en marcha y capacitacion del mismo,

E! contratista se obliga a que e! desarroilo de los servicios debe quedar en funcionamiento en tres (3) meses,
contados a partir de la legalizacién dei contrato. La garantia se entregara por un (1) afio siguiente a ia entrega de
los bienes. El soporte y mantenimiento se entregara por un (1) afio siguiente al plazo de ejecucion.

E! contratista se obliga a entregar todos los documentos en CD y por escrito en original y dos copias escritos en
original. E! sofiware se entregara instalado, configurado y funcionando, en ios equipos designados por la Entidad,
juntc con los medios de instalacién en CO y las respectivas licencias de uso.

El contratista se obliga a que toda fa documentacion referente a manuales de usuario y sistema debera entregarse
en idioma espafiol de cada uno de los servicios y/o trémites implementados al igual que de los subsitios
redisefiados,

El cantratista se obliga a entregar la documentacion para cada uno de fos servicios y/o tramites desarrofiados como
son; Analisis de requerimientos del sistema, plan de pruebas, manual técnico que incluya la interconexion con los
servicios web y de instalacion y/o configuracién, manual de usuario, diccionario de datos, plan de continuidad y
recuperacion en caso de desastre, Ei sistema debera proveer ayudas en inea para cada funcicnalidad.

E! contratista se obliga a entregar la documentacion para el Usuario final para los méduios nuevos o cambios

efectuados a algunas funcionalidades, asi:

e Manual de Usuario: En este documento se presentan los aspecios basicos que facilitan al usuario fina! la
interaccién con cada uno de los médulos dei sistema de informacion. (Para los diferentes niveles).

Guia rapida de consu'ta: Debe contener los temas que brinden un entrenamiento a los usuaries y la forma de

navegacién en el sistema. Se debera entregar un medio interactivo con ef fin de capacitar al usuario final en ias

funcionalidades del sistema. .

El contratista se obiiga a entregar la siguiente documentacion técnica: Manual de fundamentes cel proyecto,
metedoiogia utiizada para ei desarrolio dei proceso, anaiisis de requerimientos del sistema, diccionario de reportes
y consultas, definicion del esquema de seguridad, factores de riesgo detectados.

El contratista se obliga a que el Manual Técnico debe contener la siguiente informacién: Descripcion generai de la
base de datos, manual de aspectos criticos del sistema, descripcion de las interfaces, descripcion de conexion a
servicios web (si fos hay) y flujos de informacion entre las diferentes fuentes del sistema. .

Ei confratista se obliga a que el sitio web de! Hospital Militar Centrai se encuentre conectadc a Geoogie Analytics en
fodas sus diferentes instancias para poder hacer consultas estadisticas que permitan canocer ei compertamiento de
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los usuarios, flujos de navegacion, tendencias, etc.

£ contratista se obliga a entregar los programas (codigo) fuente de la pagina web y de la Intranet Corporativa al
supervisor designado de la Unidad de Informatica del Hospital Militar Central. -

Ei contratista se obliga a estabiecer dentro de la propuesta todas las medidas para garantizar la confidencialidad
tanto de a informacion que maneja del Hospital Mifitar Central, come los programas fuentes que se utilicen para g
cumplimiento gel contrate.

GARANTIA

El contratista se obliga a presentar una garantia extendida a un (01) afic.

El contratista se chliga a que |z garantia debe iniciar a partir de la fecha del acta de recibido a satisfaccion de la
sclucion, emitida por el supervisor del conirato a la entrega de los servicios y contemplard todas las actuaiizaciones
que se gesarrollen en el transcurso de este tiempo, sin costo adicicnal.

RECIBO A SATISFACCION

i contratista se cobliga a realizar presentaciones y demestraciones de la funcionalidad del Portal Web y de los
sistemnas de infermacién implementados schre esta plataforma, asi como tambien ic relacicrnade come parte de las
pruebas de aceptacion y proceso de socializacién.

SERVICHO DE HOSTING PARA EL SITIO www.hospitalmilitar.gov.co

Servicio de Hosting Cloud Server dedicado con extensiones MySQL, GD y Zend Optimizer de la pagina Web del
Hospital Militar Central www.hospitaimilitar.gov.co, por el término de doce (12) meses que permita minimo 3 bases
de datos MY SQL con ampliacidn, que soporte PHP 5.2 come minimo y apiicaciones desarrolladas en diferentes
piataformas tecnologicas y con capacidad minima de 140 Gb de almacenamiento.

El oferente se obliga a garantizar ef Servidor dedicado de alojamiente con minime las siguientes caracteristicas.
Procesador CPU Frecuencia de minimo 5 GHZ o superior

Minime Memeria RAM de 24 GB o superior

Disco Durg de 2x1 TB o superior

Direccicnamiento IP Publica fija dedicada

Sistema Operativo Linux Cent0S

El oferente se obliga a incluir dentro de la oferta el servicio de Anti-spam / Anti-virus

El oferente se obliga a incluir dentre de la oferta el servicio de Anti-DDo5 / Firewall

Ei oferente se obliga a incluir dentro de la oferta el servicio de respaido cada dos dias + respaldo en un servidor
externo que garantice gue el sitio www.hospitalmilitar.qov.co siempre este al aire, independiente de las causas que
ocasionen el incidente.

El oferente se obliga a realizar la Administracion def CPanel, transferencia ilimitada.

El oferente se obliga a tener en cuenta dentro de su oferta que el servidor donde esté alojado el Hosting debera
tener como minime dos fuentes redundantes de energia.

El oferente se cbliga a incluir dentro de su oferta la garantia de Servidores de tecnclogia muy resistentes,

£l oferente se obliga dentro de su oferta a ofrecer a generacién de estadisticas de uso y transferencia de! sitic web
en linea.

El oferente se cbliga a tener en cuenta dentro de su oferta que el servicio de hosting a ofrecer debera ser dedicado.

El oferente se obliga a tener en cuenta dentro de su oferta que el porcentaje de Up-time debera ser minime 99,9%.

El oferente se obliga a tener en cuenta dentro de su cferta que el servicio a ofrecer debera tener la capacidad de
transferencia mensual de 120 GB,

El oferente se cbliga a tener en cuenta dentro de su oferta que debera proveer el servicic de enrutamiento de correo
electrénico por lo que debera cenfigurar el enrutamiento de correo electronico, los registras MX con el fin de que los
mensajes de correo electronico enviados desde el servidor del Hospital Militar Centrai sean enrutados de una
manera rapida, segura y confiable.

El oferente se cbliga a hacerse cargo del licenciamiento de: sistemas operatives, bases de dalos y tode
licenciamiento necesario para el correcto y buen funcicnamiento dei servicic de Hosting.

El oferente se obliga a contemplar dentre de su oferta que el servidor dedicade debera tener capacidad de
almacenamiento de minimo 2x1 TB ¢ superior configuradas en RAID 10.

El oferente se obliga a tener en cuenta dentro de su coferta que deberé proveer herramientas de administracion del
sitio como: acceso via FTP, panel de controi, entre otras.

El oferente se obliga a tener en cuenta dentro de su oferta que debera contar con una linga exclusiva parala
recepcién y atencion de incidentes.

El oferente se cbliga a tener en tener en cuenta dentro de su oferta que ei servicic a ofrecer debera fener la
capacidad de hospedar fas bases de datos de |z pagina web, la cual pesa apreximadamente 1800 MB.

El oferente se obliga a tener en cuenta dentro de su oferta que se debera hespedar documentos los cuales
actualmente pesan 120 GB aproximadamente.

Ei oferente debera tener en cuenta dentro de su oferta que se deberan hospedar minimo 5 bases de datos con
posibilided de ampliacion que manejan los diferentes servicios que se brindan a través dei portal web (Plataforma
de Citas Médicas, PQR, Chat, Portal Web, Contratos, Madulo de Desprendibles de Némina, Madulo de
Contratacion, entre olros)

El oferente se obliga a incluir dentro de su oferta que debera enviar un reporte ala entidad cada vez que se detecte
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EL SERVICIO DE HOSTING PARA EL SITIO WWW.HOSPITALMILITAR.GOV.CQ DEL HOSPITAL MILITAR CENTRAL.”

un posible ataque al sitio web y las medidas tomadas para gvitar un posibie ataque cibernético.

Ei oferente se obliga a tener en cuenta dentro de su oferta que estaran a cargo suyo la seguridad a nivel perimetral,
anivel de red y a nivel de sistema operativo.

El oferente se obliga a tener en cuenta dentro de su oferta que estaran a cargo suyo los servicios de migracion y
nuesta en funcionamiento, es decir el oferente adjudicatario debera coordinar con el actual proveedor la migracion
del sitio web al nuevo servidor del hosting, cuantas veces se requiera por cambio de |a plataforma.

El oferente se obliga a tener en cuenta dentro de su oferta que deberé dejar en correcto funcionamiento el acceso a
la pagina web y a sus aplicativos,

El oferente se obiiga a tener en cuenta dentro de su oferta que deberé coordinar con ia institucién con el fin de que
no se vea afectado el servicio del correo electrdnics ni el acceso desce la red LAN de !a enfidad.

El oferente se obliga a tener en cuenta dentro de su oferta que debera coordinar con el supervisor del contrato todo
cambio gue se realice en &l servidor. '

El oferente se cbliga a garantizar dentro de su oferta que debera responder satisfactcriamente ante incidente
urgente reportado, en un plazo de dos (2} horas, contadas a partir del reporte de la solicitud y st solucion no debe
exceder doce (12} horas,

El oferente se obliga a incluir dentre de su oferta la realizacion de Backups ciarios compistos en copia externa de la
pagina web de! Hospital Militar Ceniral alojada en sus servidores.

El oferente se obliga a incluir dentre de su oferta disponibilidad de minimo 99,9% de tiempo al aire del servidor
dedicado, certificado por el operador del Datacenter.

El oferente se obliga a tener en cuenta dentro de su oferta colocar a disposicion un Cana! dedicado de minimo 200
mbps-518

El oferente debera tener en cuenta debera tener en cuenta que el servidor dedicado debera tener minimo 24 Gb en
memoria RAM.

Ei oferente se obliga a incluir dentro de su oferta garantizar bases de datos MySQL ilimitadas y cuentas FTP con
acceso 24/7

El oferente se obliga a incluir dentro de su oferta €l servicio de Acceso Remoto SSH (Secure Sheil).

Server Side Includes (SSI)

El oferente se obliga a tener en cuenta dentro de su oferta el Monitoreo del siio web con Nagios (Sistema de
Monitorizacion de Redes).

Ei oferente debera tener en cuenia dentro de su oferta monitorear permanentemente los siete dias de la semana las
24 horas del dia los 365 dias del afio.

£l oferente se obliga & tener en cuenta dentro de su oferta el Monitoreo det servidor sobre:

+  Sistema Operativo

Servicios de red HTTP NNTP ICMP SNMP FTP SSH SMTP POP3

Recursos de host

Uso de disco, memoria, puertos

Carga del procesador

Registro del Sistema

s logs del Sistema

Envio de reporte de monitoreo diario realizado por correo electronico al personial asignado en la unidad de
informética.

E! oferente se obliga a garantizar dentro de su oferta la proteccion de datos tanio interna como externa.

El oferente se cbliga a realizar y enviar al supervisor del contrato el informe mensual de soporte deniro de los cinco
(5) dias siguientes a la terminacion del mes vencido.

£l oferente se obliga a incluir dentro de su oferta la garantia de centralizacion y disponibilidac de la informacion.
El oferente se obliga a tener en cuenta dentro de su oferta el soporte y mantenimiento a las aplicaciones del sitio
Web por un afio 7 x 24: Sitio Web, PQRD, Chat, Foro, Contratacion, Citas Médicas, reportes, Modulo de
Desprendibles de Némina, Ventanitla Unica, aplicacion mévil de PQRD, entre otras, previa revision del estado en
gue se encuentren las aplicaciones.

3.3, {DENTIFICACION DEL CONTRATO A CELEBRARSE:

“SERVICIO DE MANTENIMIENTO PARA LA INTRANET CORPORATIVA Y PARA LAS
i TECNOLOGIAS DE TRAMITES Y SERVICIOS EN AMBIENTE WEB CON LOS
Objeto NUEVOS ESTANDARES DE GOBIERNO EN LINEA, INCLUIDO EL SERVICIO DE

HOSTING PARA EL SITIO WWW.HOSPITALMILITAR.GOV.CO DEL HOSPITAL
MILITAR CENTRAL”".
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L pl . . E! piazo de ejecucién del contrate, sera a partir del perfeccionamiento (Articulo 41 Ley 80
azo de ejecucion de 1993) y cumplimiento de ios requisitos de ejecucion (Articulo 41 de la Ley 80 de 1993
modificado por ef Articulo 23 Ley 1150 de 2007) hasta el 30 de Octubre de 2016.

Vigencia del cbntrato- La vigencia def confrato seré iguai al plazo de ejecucién y seis {6) meses mas.

Lugar de ejecucion Hospital Mifitar Central ubicado en la transversal 3 No. 49 -00/02 en la cudad de
: Bogota, D.C.

Naturaleza del contrato MANTENIMIENTO.

Valor del presupuesto oficial | \enT0 CINCUENTA MILLONES DE PESOS ($150.000.000,00) MTCE

Valor estimado a contratar CIENTO CINCUENTA MILLONES DE PESOS MICTE (§150.000.000) MICTE.

1 Forma de adjudicar

La adjudicacion de! presente proceso de contratacion se realizara total 2 un solo oferente

Moneda del Contrato Sera en pesos colombianos

FORMA DE PAGO. Ei vaior del contrato lo pagara Hospital Militar Central de la siguiente
manera: Un Pago, dentro de los sesenta dias {60} siguientes a la prestacién efectiva de
los servicios, presentacion de la factura, sujetos a las siguientes consideraciones:

¥ Informe de supervision
Forma d pago v" Recepcion a satisfaccion del bien y/o servicio

v Pago de aportes parafiscales y los propios del SENA, ICBF, CAJAS DE
COMPENSACION.

Factura de venta.

B’IODALIDAD DE SELECCION DEL CONTRATISTA Y SU JUSTIFICACION, INCLUYENDO LOS FUNDAMENTOS JURIDICOS

La Ley 1150 de 2007, "Por medic de ia cuai se introducen medidas para la eficiencia y la transparencia en la Ley 80 de
19¢3 y se dictan otras disposiciones generales sobre la contratacion de la Administracion Pubiica”, y el Decreto 1082 de
2045, “por medio del cual se reglamenta el Sistema de Compras y Contratacién Publica” introduce ruevas e importantes
aplicaciones a la mencionada Ley entre otros:

+ Se estabiecen cinco (5) modalidades de seleccidn para contratar con el Estado; - Licitacion Publica; - Seleccion Abreviada;
- Concurso de Méritos; - Contratacion Directa; y Minima Cuantia.

Resolucion No. 003 del 04 de enero de 2016, se precisan las cuantias pata la vigencia de 2016, en materia de Contratacion
Estatal para el Hospital Militar Central de la siguiente manera:

ORDENADOR DEL GASTO DESDE HASTA

650 SMM.LYV
$448.145.751,00

DIRECTOR GENERAL MAYOR CUANTIA EN ADELANTE

SUBDIRECTOR GENERAL 65 S.MMLV 650 S.M.M.L.V
MENOR CUANTIA $44.814.576,00 $448.145.750,00
SUBDIRECTOR GENERAL 50 65S.M.ML.V
MINIMA CUANTIA $44.814.575,00
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De acuerdo con lo sefalado en las normas anteriores, se precisa que la escogencia del contratista para la ejecucion del
objeto que trata el presente estudio, se adelantara a fravés de la modalidad de SELECCION ABREVIADA PARA LA
PRESTACION DE SERVICIOS DE SALUD, establecida en el Articulo 2 de la ley 1150 de 2007, y en el articulo
2.9.1.9.1.2.21 del Decreto 1082 de 2015, teniendo en cuenta la naturaleza (Contratos de prestacion de servicios en salud),
cuantia del contrato (de 65 S.M.M.L.V a 650 S.M.M.L.V), en atencion a que el presupuesto oficial previsto para el presente
proceso de seleccién, no sobrepasa la menor cuantia de 1a Entidad, modalidad que se regiré por lo dispuesto en la Ley 80
de 1993 y 1150 de 2007 y el Decreto 1082 de 2015 y demés normas que las modifiquen sustituyan y adicionen la materia.

5. VALOR ESTIMADO DEL CONTRATO Y JUSTIFICACION

El valor estimado del contrato es de CIENTO CINCUENTA MILLONES DE PESOS M/CTE ($150.000.000), incluido [VA.y
demas tributos que se generen durante la ejecucion del contrato, respaldado por el CDP SiIF No. 117816y dinamica net
No. 432 Gasto C Rubro 0122300-1 Recurso 21 Concepto Mejoramiento Sistema de Informacion HOSMIL por valor de
CIENTO CINCUENTA MILLONES DE PESOS M/ICTE ($150.000.000).

5.1. ANALISIS DEL SECTOR

Et HOSPITAL MILITAR CENTRAL como entidad juridica, con autonomia administrativa y financiera, adscrita al Ministerio de
Defensa Nacional adelanta la contratacion del servicio de la intranet y para los servicios en ambiente web para el Hospital
Mifitar Central.

El mantenimiento de fa intranet tiene como objeto la divulgacion y promocion de la informacion sobre las normas, directrices
y los servicios de salud dando a conocer a través de la pagina Web la informacion concerniente a los tramites y servicios
para que todos los usuarios cuenten con esta herramienta que facilita la comunicacion con la entidad. Con el mantenimiento
de la pagina web se lograra tener una plataforma con mayores consultas y una mayor divulgacion de la informacion para los
usuarios y visitantes de la pagina de! hospital Militar Central, también permitira tener una mayor rapidez, agilidad e
interactividad en el portal web.

Con el servicio de Hosting se busca garantizar que el espacio de alojamiento sea de gran capacidad, que tenga un
monitoreo permanente y que suministre un alto nivel de seguridad para el sitio web www.hospitalmilitar.gov.co, integrando
las aplicaciones, trdmites y servicios disponibles en la pagina web de la entidad.

El Hospital Mifitar Central, como entidad hospitalaria de cuarto nivel, debe estar a la vanguardia de la tecnologia, mejorando
cada vigencia los aspectos relacionados con capacidad de almacenamiento, velocidad de navegacion, cumpliendo con los
estandares del programa Gobierno en linea, reglamentado mediante el Decreto 2573 de 2014 y dar cumplimiento a las TIC
de servicios, Gobierno abierto y Gestion y seguridad y privacidad de la informacion.

La intranet se considera como un sitio web interno, disefiado para ser utilizado dentro de los limites de la compafiia. Lo que
distingue una Intranet de un sitio de Internet, es que las intranets son privadas y la informacion que en ella reside tiene
como objetivo asistir a los trabajadores en fa generacion de valor para la empresa.

Las organizaciones insumen gran cantidad de informacion para dar soporte a su operativa diaria; informacion generada
internamente como proveniente de fuentes externas. Viven de esta informacion, memorandos, reportes, informacion de
productos, andlisis de mercados, contratos, articulos de interés, minutas de reunion, informacion intema, manuales y
procedimientos, etc.

Una Intranet pone a disposicion esta informacion a lo largo y ancho de [a empresa, las 24 horas del dia, los 365 dias del
afio, trabajando en la oficina, estando de viaje o desde la casa haciendo trabajo remoto. Todo bajo un esquema de
seguridad y control de acceso que asegura que cada persona puede ver Unicamente lo que le corresponde.

La intranet no se limita Gnicamente a compartir documentos electronicos, promueve nuevas formas de colaboracion
acceso a los sistemas, Ya no es necesario reunir a todos en una sala para discutir un proyecto. Maquetas preliminares,
disefios e informacion pueden ser compartidos en linea, a través de una junta virtual, donde cada participante puede estar
€n su propio escritorio, viendo un documento y discutiéndolo por teléfono, con telefonia en linea, o a traves de un foro de
discusion. Equipos de personas alrededor del mundo pueden trabajar juntos sin tener que invertir en gastos de viaje. La
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capacitacion en linea disminuye los costos de traslados, infraestructura y coordinacion de horarios. El resultado de esto es
un aumento increible en la eficiencia.

PERSPECTIVA COMERCIAL

En Colombia la entidad encargada de fomentar este sector de la economia es el Ministerio de Tecnologias de la
informacion y las Comunicaciones (TIC), de acuerdo a la Ley 1341 de 2009, la cual disefia, adopta y promueve las
politicas, planes, programas, y proyectos de este sector.

El Ministerio adelanta iniciativas como el plan Vive Digital, enfre otros, cuyo objetivo es permitir que mas colombianos
puedan acceder a computadores, tabletas digitales, teléfonos inteligentes y demas elementos que apoyen la tecnologia,
y asi facilitar el acceso a las herramientas de TIC.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones, Ministerio TIC, ha puesto en marcha el Plan Vive
Digital que busca que el pais dé un gran salto de prosperidad democrética mediante la masificacion de las tecnologias e
internet. Este Plan se encuentra estructurado en torno al ecosistema digital, el cual es un modelo referencial
desarrollado por el Banco Mundiall conformado por cuatro componentes que interactian unos con otros y los cuales, al
ser estimulados simultaneamente, generan un crecimiento y fortalecimiento del sector TIC (Tecnologias de la
Informacion y Comunicaciones). Esos cuatro componentes son: infragstructura, servicios, aplicaciones y usuarios.

OFERTA

DEMANDA

Dentro del componente de aplicaciones, una de |as principales iniciativas del Plan Vive Digital es la de Fortalecimiento de fa
Industria de Tecnologias de fa Informacion (TI) del pais, iniciativa FITI, haciendo la precision de que en el contextc
internacional, la industria Tl hace referencia a la industria de software y servicios ascciados. FIT| define 8 dimensiones
estratégicas

para lograr sus objetivos: Visidn Estratégica del Sector (VES), Investigacion, Desarrollo e innovacion (I+D+i),
emprendimiento, calidad y vigilancia tecnologica en la produccién de software, asociatividad, normatividad, talento humano
e infraestructura. Mediante ia actuacion coordinada en estas dimensiones estratégicas se busca consolidar la industria de
software y servicios asociados en una industria de talla mundial.

Otros avances que se han logrado gracias al trabajo en conjunto de los Ministerios de Comercio exterior y el Ministerio TIC,
fue la eliminacion de los aranceles de importacion de ios terminales con acceso a internet como los equipos de computo,
que pasaron de 5% al 0%. La medida que entré en vigencia a partir del primero de Enero def 2012, ha contribuido a
aumentar significativamente la demanda de terminales en estratos 2, 3, 4 en ei pais.

Desempefic del sector
Posicionamiento en apropiacion y despliegue de infraestructura de TIC

St bien las TIC se consideran como estratégicas de cara al desarrollo de las sociedades y aun cuando la difusion de su
uso es cada vez mas extensa, la apropiacion de las TIC y el despliegue de la infraestructura asociada, son factores aun
bastante heterogéneos entre paises.

En materia de apropiacion de dichas tecnologias, Colombia exhibe indicadores aceptables y con clara tendencia de
mejora en ciertos aspectos. El pais se ha mantenido estable en el ranking mundial del NRI1, indicador que de mide el
grado de preparacidn que tienen las sociedades para beneficiarse de las TIC, ubicandose en el puesto 60 (de 133
paises) en el periodo 2009-2010, y localizéndose en el puesto 7 dentro de Latinoamerica. Este indice considera tres
categorias: entorno, preparacion y uso y en todos estos tres componentes Colombia ha mejorado su posicionamiento
intemacional. Respecto al componente de entorno de este indicador, Colombia ha subido notablemente su posicion en el
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ranking, situacién que evidencia el buen ambiente regulatorio, fiscal y normativo, toda vez que los factores que mas
impacto tienen sobre este componente son los de carga de la regulacion gubemamental, el alcance y los efectos de los
impuestos, |a tasa total de impuestos y el tiempo para hacer cumplir los contratos.

El pais también ha mejorado en el componente de uso, especialmente por cuenta del Gobierno a traves de los servicios
de gobierno en linea2, aspecto en el cual Colombia se ubica en la posicion 9 del NRI a nivel mundial. Especial distincién
debe hacerse en este aspecto ya que en 2010 el pais ascendio 21 puestos en el Reporte de Gobierno Electronico Global
de la ONU, ubicandose en primera posicion dentro de los paises de la region y sobrepasando incluso a Chile.

Respecto al desarrolio de infragstructura de TIC los resultados para Colombia no son tan buenos. En el sub-componente
de entomo de infraestructura NRI el pais ha descendido 11 posiciones en el ranking internacional entre 2004 y 2009,
cayendo en ese ultimo afio al puesto 73.

De otra parte, si bien el CSC3 ubica a Colombia en el puesto 9 dentro del grupo de economias basadas en recursos y
eficiencia, y presenta su mejor desempefio en la subcategoria de infraestructura de consumidores (penetracion de lineas
fijas y moviles y con una penetracion de

Grafica 2.1: Apropiacion e infraestructura de TIC en Colombia
(sintesis de acuerdo con ios indices NRI, CSC y DOI)
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Para el cumplimiento de! proceso contractual, ademas de la suscripcion de las respectivas polizas, es importante
establecer un cronograma y suscribirlo junto con el acta de inicio del contrato. El proceso de mantenimiento preventivo
permite incrementar el nivel de confianza en ta adecuada operacion del equipo durante lapsos amplios, sin gue sea
necesario realizar mantenimientos correctivos.

5.2 ANALISIS DE LA DEMANDA

El analisis de la demanda tiene como propésito conocer las especificaciones de los contratos de mantenimiento o suministro
de materiales para los elementos que a nivel general comprenden el servicio de mantenimiento de paginas web e intranet
institucional demandados por las Entidades Estatales y las condiciones de los contratos correspondientes.

5.3 COMPRAS ATERIORES EN EL HOMIC

Ef hospital adelanto e} proceso de disefio de la intranet corporativa en el afio 2015, no existe antecedente de procesos
relacionados con el mantenimiento de la intranet y pagina web que nos pemitan comparar las caracteristicas técnicas
requeridas en el presente proceso; sin embargo se relaciona el proceso del disefio de intranet, asi:

ANO OBJETO CONTRATISTA PROCESO No. CONTRATO VALOR

SERVICIC DE DISENG, DESARROCLLO,
IMPLEMENTACION Y SOPORTE DE LA MICROSITIOS
2015 | INTRANET CORPORATIVAY COMUNIDAD | 7o' S.A. 06112015 27112015 59.000.000
VIRTUAL DEL HOSPITAL MILITAR o

CENTRAL

5.4 PROCESOS DE CONTRATACION REGISTRADOS EN SECOP:

El Hospital Militar Central realizo la biisqueda en los datos del SECOP de procesos de contratacion relacionados con el
objeto del contrato encontrando los siguientes que en relacion a la demanda de este servicio por parte de otras entidades
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estatales, el Hospital Militar encontrd los siguientes procesos contractuales relacionados
INTRANET Y PAGINA WEB, los cuales se resumen en los siguientes cuadros:

ANO OBJETO ENTIDAD CONTRATISTA MODALIDAD PROCESO CONTRATO VALOR
DIRECCION
GENERAL DE
LA POLICIA "
MANTENIMIENTO BRANDER IDEAS Contratacién | PN DIPOL MIC
2015 INTRANET NACIONAL SAS Mirima Cuantia 0132016 | HTI0010-2076 | 15,400,000
(PONAL)
: Seleccion 015-CEITE (02-CEITE
VICROSITIOS SAS. | Abreviada de e B e ,
2015 MICROSITIOS SAS ‘E}E’EV!jua gf ITELIOS ITEL015 72644954
Manor Cuaniia
PRESTACION DEL
SERVICIO DE
MANTENIMIENTO DE LA EJERCITC Contratacion 533-CEITE- 1290-CEITE-

2014 PAGINA WEB DEL NACIONAL | MICROSITIOS SAS. 1y e Cuantia | DITEJ-2014 DITEJ-2014 56,202,000

EJERCITO Y LA INTRANET

DEL EJERCITO NACIONAL

PRECTAR FL SEEVICIO DE

ACTUALIZACION, BOGOTA D.C. - —
ANTENIMENTO Y SECRETARIA | FACTOR visual v S NN RN .

2016 | oot e aen s | D HAGENDA e Dsreita LZLTJy 50 | 1402170204 | 14031702014 | 44,544,000

INTRANET DEL £ONCEJO DISTRITAL e 07

DE BOBGTA.

5.5 PRECIOS DE MERCADO “COTIZACIONES”
El comite econdmico y técnico estructurador con el fin de analizar la condicion actual del mercado para el servicio de

mantenimiento de intranet y pagina web requeridos solicitaron cotizacidn a las siguientes Empresas:

iTEM EMPRESA DIRECCION TELEFONO CDRRED ECTRONICO

1 VISION SOFTWARE CR7Ng.71-52 TO B OF 1302 7430055 info@visionsoftware.com.co

2 QUANTICA CL 94 No. 21 - 68 OF, 504 3006010607 contacto@quantica.com.co

3 PSL CL 98 No. 22 - 64 OF. 1112 6236999 psl@pshoom.co

4 MICROSITIDS S.AS. CRB62MNo.94A-71 2537161 contactenos@micrositios.net

5 XIMIL TECNOLOGIES CL 120 Np. 47 - 10 7007312 info@@xmil.co

Se recibieron cotizaciones asi:
DESCRIPCION UNIDAD DE EMPRESA1 EMPRESA 2
MEDIDA
VALOR COTIZADO | VALOR COTIZADO
INCLUIDO VA INCLUIDO IVA

SERVICIO DE MANTENIMIENTO PARA LA INTRANET
CORPORATIVA Y PARA LAS TECNOLOGIAS DE | gLOBAL 152 850.000 150.000.000
TRAMITES Y SERVICIOS EN AMBIENTE WEB CON LOS
NUEVQS ESTANDARES DE GOBIERNO EN LfNEA,
INCLUIDC EL SERVICIO DE HOSTING PARA EL SITIO
WWW HOSPITALMILITAR.GOV.CC  DEL HOSPITAL
MILITAR CENTRAL

Dichas cotizaciones tienen el aval dei comité técnico.

A.SM__ Z it ;_ﬂ{ . L,
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5.6 PRECIOS DE REFERENCIA

El comité Economico estructurador sujeto a las cotizaciones presentadas y contando con los precios contratados el afio
anterior, efectud un andlisis de los valores un anlisis del mercado a fin de establecer el precio de referencia que se ajuste a
la situacion actual del mercado y que cumpla con las especificaciones requeridas.

El Comite Econémico establece como Precio de Referencia para el presente proceso de contratacion el menor valor
cotizado, ya que la otra cotizacion recibida supera el presupuesto oficial asignado, por lo cual el precic de referencia sera el

siguiente:
No REQUERIMIENTOS TECNICOS MINIMOS OBLIGATORIOS PRECIO
Servicio de mantenimiento para la Intranet Corporativa y para las tecnologias de tramites | VALOR VALORIVA | VALOR
y servicios en ambiente web con los nuevos estandares de Gobierno en Linea, incluido el | ANTES DE DESPUES
servicio de Hosting para el sitio www.hospitaimilitar.gov.co det Hospital Militar Central. IVA DE IVA

1 | MANTENIMIENTO SITIO WEB www.hospitalmilitar.gov.co

ELEMENTOS TRANSVERSAI:ES

ESTANDAR DE NAVEGACION EN EL DISENO DEL PORTAL

Servicio de mantenimiento del sitio web www.hospitalmilitar.gov.co para que
cumpla con los criterios de: accesibilidad, usabilidad e interoperabilidad
establecidos en el Manual de Gobiemo en Linea 3.1 y 4.0, para lo cual deben
tenerse en cuenta los documentos emitidos por el Ministerio de las TICs para
dichos criterios. Los documentos pueden ser descargados de los siguientes links:
http://programa.gobiemoeniinea.gov.co/index.shiml?s=k,
http://programa.gobiemnoenlinea.gov, co/lineamientos shtminttn./orograma. gobiern
oenlinea.qov.cofineamientos.shimi?scri=116&apc=ahx.x x.x1-&scr116Go=2,
hitp://programa.gobiernoeniinea.gov.cofindex shim!?s=k,
http://programa.gobiernoentinea.gov.co/decrete-manual shiml. Los documentos

contienen la Norma NTC5854 de accesibilidad, lineamientos y metodologias en 70.000.000 | 11.200.000  81.200.000
Usabilidad de Gobierno en linea y demas documentes que se encuentran
publicados.

El contratista se obliga a que cualquier labor de mantenimiento efectuado sobre la
pagina, quede implementada completamente en idioma Espariol, incluyendo los
mensajes de error o de informacion al usuario final y al administrador.

ESTANDAR DE NAVEGACION EN EL DISENO DEL PORTAL-

E! contratista se obliga a realizar el mantenimiento del portal de nifios con el
redisefio del cabezote, incluyendo disefio interactivo orientado especialmente a
nifios y adolescentes sobre temas relacionados con entretenimiento en salud ¢
implementar 1 pasatiempo y 1 juego adicional, en una interfaz interactiva
orientados a temas de salud. En este Ultimo caso, debe seguir los lineamientos
establecidos en la norma NTC 5854.

E! contratista se obliga a realizar mejoras en el disefic de la interfaz grafica del
sitio web del Hospital Militar Central y aplicativos weh asociados, en caso de ser
solicitado por la Direccion General de la Entidad o como resultado de cambios de
Direccion.

ACCESIBILIDAD Y USABILIDAD
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El contratista se obliga a que el portaf cumpla con los estandares de accesibilidad
contemplados en la norma ICONTEC NTC 5854 en su Nivel de Prioridad AZA.

El contratista se obliga a implementar las Pautas de Accesibilidad W3C: World
Wide Web Consortium a lo largo de todas las secciones del portal web.

El contratista se obliga a implementar una aplicacién nativa para atender las
necesidades de un grupo de usuarios externos en condicion de discapacidad
Jesde el Portal Web Institucional.

BUSQUEDAS

El contratista se obliga a garantizar dentro de la propuesta dei servicio de
mantenimiento que el usuario encuentre en los 10 primeros resultados de los
motores de busqueda frases y palabras claves relacionadas con la entidad Ej.
salud, hospital, sanidad, citas en linea, SIGEP, protesis, amputados, trauma,
urgencias, hospitalizacion, cirugia, consulta externa, radiologia, ambulatorios,
atencion al ciudadano, ejército, defensa y similares. El sitio web debera aparecer
en la primera pagina de resultados para evitar perder visitas y sobre todo fa
oportunidad de ayudar al usuario. Ei contratista debe garantizar que el sitio web
aparezca como resultado de una bisqueda, titulando adecuadamente los
contenidos.

TRANSACCION EN LINEA

El contratista se obliga previa caracterizacion, analisis y priorizacion de los
tramites y servicios de la entidad como parte del mantenimiento desarrollar y
" argar los formularios descargables, diligenciables y transaccionales establecidos
y aprobados por la Entidad {3 servicios en la medida que se requieran durante la
sjecucion del contrato) para la solicitud de tramite y servicios adicionales, los
cuales en concordancia con el articulo 26 del Decreto Ley 019 de 2012, también
estan a disposicion gratuita de los particulares a través del Portal del Estado
Colombiano — PEC (haciendo uso del SUIT).

Los formularios se deben acompaiiar de un demo, guia o ayuda de
diligenciamiento y debe contar con mecanismos que permitan a los usuarios
verificar los errores cometidos en el proceso de diligenciamiento, plazos de
respuesta a la solicitud usando mecanismos de respuesta como mensaje al
corren con ventanas que se despliegan al momento de realizar la transaccion,
informacion en la web previa a la efecucion del tramite, autenticacion electronica
de los usuarios donde se debe incluir un campo de correo electrénico para que el
usuario autorice las comunicaciones y notificaciones por esta via, articulado con
la base de datos de correos autorizados para comunicaciones y notificaciones,
avisos de confirmacion cada vez que el usuario interactie con la entidad a través
de solicitudes o envios de informacion en linea y consulta del estado de los
iramites y servicios utilizando el nimero de radicacion. Para el disefio de
formularios se deben utilizar los conceptos y formatos del lenguaje comin de
‘ntercambio de informacién. Los formutarios del orden nacional que se utilicen en
entidades del orden territorial o entes autoromos deben conservar el logotipo del
Ministerio al cual pertenezcan.

El contratista se obliga a realizar una clara distincion de los campos obligatorios
de los opcionales, dentro del mantenimiento se debe asegurar que todos los
campos obligatorios en los formularios estén etiquetados y sean distinguibles de
fos opcionales, proveer mecanismos de validacion dindmicos que eviten que el
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usuario deje vacio un campo requerido antes de enviar el formulario. El usuario
debe encontrar una convencion para aquellos campos que sor requeridos. La
canvencion generalmente utilizada para sefialar estos campos consiste en un
asterisco de color en la parte superior derecha de la etiqueta del campo.

El contratista se obliga a ofrecer dentro de la propuesta de mantenimiento
mecanismos para descargar o diligenciar a través de medics electronicos los
diferentes formularios con Io que se busca que todos los formularics cuyo
diligenciamiento se exija para la realizacién de los tramites y servicios, de acuerdo
con las disposiciones legales, se encuentren disponibles en el pertal del Estado
Colombiano para descargar o difigenciamiento en medios electronicos. El usuario
tendra la posibilidad de imprimir, guardar y enviar en linea el formulario al correo
del area de atencian al usuario del Hospital Militar Central para fines de emitir
respuesta dentro de los términos de Ley.

El contratista se obliga a mejorar el mecanismo de reporte de errores del sitio web
a través del mismo portal para la ciudadania en general.

E! contratista se obliga a realizar mantenimiento a la Seccion de Transparencia y
acceso a la informacion en un link agregado a la seccion de Atencion al
Ciudadano, con el fin de cumplir con lo dispuesto por la Ley 1712 de 2014,
visualizando de forma didactica la informacion necesaria para el cumplimiento a la
narmatividad vigente.

DISENO Y PUESTA EN FUNCIONAMIENTO MODULO DE CERTIFICADO DE
INGRESOS Y RETENCIONES PARA LOS EMPLEADOQS PENSIONADOS Y
RETIRADOS DEL HOSPITAL MILITAR CENTRAL

El contratista se obliga a celocar un link visible en el Home de la pagina web,
identificadc con un nombre alusivo al servicio, desde donde podran acceder los
empleados del Hospital Militar Central a consultar e imprimir el Certificadc de
Ingresos y Retenciones. Este modulo debera desarroliarse sobre el CMS actual y
garantizar su correcto funcionamientc e integracion.

El contratista se obliga una vez el usuario ingrese a la aplicacion mostrar una
pantalia donde se le indica en qué consiste fa aplicacién y sus limitaciones.

El contratista se cbliga a disefar la interfaz principal del médulo y ef Manual de
usuario para acceder al servicio de solicitud de certificado de ingresos y
retencicnes, el funcionamientc y las ventajas de realizar el registro para acceder a
los procesos de consulta e impresion de este documento.

El contratista se obliga a implementar varias opciones para darle al usuario la
pasibilidad de seleccionar la que requiera en determinado momento, asi:

8. Siusted es empleado, pensionado o retirado y no ha realizado el autoregistro
ingrese agui

7. Si ya realizé el autoregistio y desea descargar su desprendible de pago
ingrese agui

8. Sidesea recuperar su contrasefia via correo electronico ingrese agui

9. Si desea recuperar su contrasefia con base a las preguntas de seguridad
ingrese agui

10. Si desea cambiar su contrasefia ingrese agui

Si desea actualizar su informacion ingrese agui

El contratista se abliga a disefiar un formularic de registro al portal web del
Hospital Militar Central seleccionando la opcion de registre, ubicada en un lugar
visible para el usuario final.
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El contratista se obliga a implementar un mecanismo para que el empleado digite
la clave con los criterios de sequridad correspondientes:

e  Minimo un numero
e [etras mayusculas y minusculas.
Una longitud minima de 8 caracteres.

El contratista se obliga a permitir [a creacion de las cuentas de los usuarios,
previamente validado como funcionario del Hospital Militar Central con los
permisos para consultar los certificados de ingresos y retenciones. El sistema
debera confirmar y remitir automaticamente un recordatorio de la informacion
registrada al correo electronico.

El contratista se obliga a disefiar ef formulario de logueo para ingresar los criterios
de seguridad para ingresar al mddulo, solicitando los datos de niumero de
identificacion y clave.

El contratista se obliga a integrar al modulo de desprendibles de némina el
modulo de Certificados de Ingresos y Retenciones en una misma seccion
destacado cada un botdn representativo.

El contratista se obliga a implementar la funcionalidad de que el sistema genere la
informacion de los Certificados de Ingresos y Retenciones.

El contratista se obliga a permitir al empleado de la Entidad consultar el
certificado de ingresos y retenciones de los dos Ultimos afios anteriores a [a
vigencia actual a la consulta.

El contratista se obliga a incluir dentro de la solucién una seccidn para
actualizacion de informacion y cambio de contrasefia. -

E! contratista se abliga a incluir dentro de la propuesta en caso de que €l usuario
no recuerde |a contrasefia, éste debera loguearse con numero de identificacion y
correo electronico para permitir recordar los datos. El sistema reasignara una
nueva contrasefia con notificacion al correo electronico previamente registrado
por el usuario.

En el modulo se debera incluir un anuncio sobre las lineas de atencion, horario de
atencion y correo electronico del area de soporte para atencion de inquietudes.

El contratista se obliga a implementar en el médulo de desprendibles de némina,
una interfaz que le permite al usuario registrarse con el nimero de cédula

a través del portal de transacciones para obtener la clave personal con la que se
habilite el ingreso a la aplicacion para consultar e imprimir los Certificados de
Ingresas y Retenciones.

El contratista se obliga a disefiar los formularios de captura de datos de la

| informacion para los procesos de registro del empleado, asi como el formulario de
ingreso del nimero de cédula para la validacion del funcionario. Este registro
debe ser obligatorio para realizar cualquier consulta desde este modulo.

El contratista se obliga a habilitar la herramienta para la administracion del
modulo en lo referente al formato. Se debe tener la opcion de editar las pantalias
de presentacion en cuanto a instructivos de manejo guias de usuario.

El contratista se obliga a habilitar en el médulo una opcion para generar reportes
estadisticos del nimero de consultas mensuales por usuario, incluyendo datos
personales del mismo y fechas de solicitud, entre otros requeridos por el Hospital
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Militar Central identificados en el proceso de levantamiento de Informacion.

El contratista se obliga a realizar la conexion del modulo de Certificados de
ingresos y Retenciones con la implementacion de un Servicio de consulta a un
archivo plano o consulta a una esquema de base de datos alterna y el suministro
de los script de consulta correspondientes {Dependiendo del levantamiento de
informacién y viabilidad), el cual permitira direccionar de manera segura a la
consulta de los certificados de ingresos y retenciones expedidos por el Sistema
de Informacién Hospitalaria disponible.

El contratista se obliga a implementar el mecanismo de integracion def modulo
con el Aplicativo Dinamica Gerencial Hospitalaria {Segtn solucion) y con la
interfaz grafica de la aplicacion web, en donde se registran los datos de la
consulta.

El contratista se obliga a programar una agenda de Capacitacion personalizada
tanto para el personal administrativo, asistencial y para las demas unidades
competentes en los perfiles de usuario y administradores.

El contratista debera inciuir dentro de la propuesta la herramienta dispenible
desde el modulo para enviar Impresién en formato pdf de los certificados de
ingresos y retenciones solicitados por el usuario, considerando las validaciones
de la vigencia.

DISENO Y PUESTA EN FUNCIONAMIENTO DE LA SECCION DE CONSULTA
DE LABORATORIO CLINICO PARA LOS USUARIOS DEL HOSPITAL MILITAR
CENTRAL.

El contrafista se obliga a colocar un link visible en el Home de la pagina web,
identificado con un nombre alusivo al servicio, desde donde podran acceder los
usuarios del Hospital Militar Central a consultar e imprimir los resultados de
Lahoratorio Clinico desde la aplicacion dispuesta por la empresa contratista del
Hospital Militar Central. Esta seccion debera desarrollarse sobre el CMS actual y
garantizar su correcto funcionamiento e integracion.

El contratista se obliga una vez el usuario ingrese a la aplicacion mostrar una
pantalla donde se le indica en gué consiste la aplicacion y sus limitaciones.

El contratista se obliga a disedar la interfaz principal de la seccion y &l Manual de
usuario para acceder al servicio de solicitud de Laboratorio Clinico, el
funcionamiento y las ventajas de realizar el registro para acceder a los procesos
de consulta e impresion de estos documentos.

2 | MANTENIMIENTO INTRANET CORPORATIVA

DISENO DE LA SOLUCION

El contratista se obliga a realizar mejoras en el disefio de la interfaz gréfica de la
Intranet del Hospital Militar Central y aplicativos web asociados, en caso de ser
solicitado por la Direccion General de la Entidad o como resultado de cambios de
Direccion.

Se debe adaptar y modificar facilmente a los estandares definidos porla

organizacion y que todos los sitios de la intranet acojan dicho modelo. La interfaz
de usuario debe tener una apariencia agradable, lamativa y facil de usar.

El contratista se obliga a revisar la viabilidad en temas de seguridad para realizar
posteriormente fa integracion de la Intranet Corporativa al sitio web
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www. hospitaimilifar.gov.co

E! contratista se obliga a revisar incorporar:-los mecanismos de logueo y
accesibilidad desde el sitio web www.hospitaimilitar.gov.co a la intranet
Corporativa de la Entidad.

FORMULARIOS DESCARGABLES, DILIGENCIABLES Y TRANSACCIONALES

£l confratista se obliga a implementar desde fa intranet Corporativa la formularios
iotaimente descargables, diligenciables y transaccionales totalmente en linea.
..0s formatos para selicitud de servicios definidos segun necesidad de las areas
se establecieron asi: Infermaticas, Apoyo Vehicuio y Mantenimiento,
contemplando dentro de la ejecucion del contrato 2 formatos adicionales que se
estimen necesarios, segln requerimientos de fas areas. Los formatos deberan
incorporar la firma mecanica de diferentes funcionarios en los espacios definidos
para tal fin e incorporar flujo de trabajo entre las areas involucradas, para asi
evitar la impresién del documento dentro del tramite.

Ei contratista se obliga a realizar el levantamiento de la informacion sobre el flujo
del proceso de cada uno de los formularios que se implementara en linea para et
tramite de los nuevos servicios al interior de la Entidad.

El contratista se obliga a incorporar mecanismos de administracion de la
informacion se repose dentro del proceso del tramite de formularios, servicio que
debera estar integrado con el Directorio Activo del Hospital Mifitar Central.

DISENO Y PUESTA EN FUNCIONAMIENTO MODULO CONTRATACION DEL
HOSPITAL MILITAR CENTRAL

E! contratista se obliga a incluir dentro de la propuesta la implementacion dentro
del link que se encuentra ubicado en e! Home de la Intranet Corporativa
“Contratacion y Adjudicaciones’ de! Hospita! Militar Central una seccion de
consulta a Jos procesos contractuales, confratos celebrados y ejecucion de
contratos.

E! mddulo de Contratacion debera guardar similitud en cuanto a disefio y
funcionalidad con el modulo que se encuentra implementado en el sitio
www_hospitalmilitar.gov.co, con la integracion de la informacion que se cargue en
el portal, se actualice automéaticamente en la Intranet para consulta de! usuario
interno, segun selicitud realizada por la Subdireccion Administrativa de la Entidad.

DISENO Y PUESTA EN FUNCIONAMIENTO MODULO DE CERTIFICADO DE
INGRESOS Y RETENCIONES PARA LOS EMPLEADOS ACTIVOS DEL
HOSPITAL MILITAR CENTRAL

El coniratista se obliga a colocar un link visible en la Intranet, identificade con un
nombre del servicio, desde dende podran acceder los empleados activos del
Hospital Militar Central a consultar, guardar e imprimir los certificados de ingresos
y retenciones de los (ltimos dos (2) (lfimos afies.

E! contratista se obliga a disefiar la interfaz principat def modulo y el Manual de
usuario para acceder al servicio de solicitud de certificados de ingresos y
retenciones, e! funcionamiento para acceder al proceso consulta e impresion de
los mismos.

E! contratista se obliga a implementar en el mddulo de certificados de ingresos y
refenciones, un mecanismo de validacion contra las credenciales asociadas a los
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usuarios del directorio activo de ié Entidad.

El contratista se obliga a habilitar la herramienta para la administracion del
module en lo referente al formato. Se debe tener la opcion de editar las pantallas
de presentacién en cuanto a instructivos de manejo y guias de usuario.

Ef contratista se obliga a habilitar en el médulo una opcién para generar reportes
estadisticos del nimero de consultas mensuales por usuario, incluyendo datos
personales del mismo y fechas de consuita, entre ofros requeridos por el Hospital
Militar Central identificados en el proceso de levantamiento de Informacion.

El contratista se obliga a realizar [a conexion del modulo de Certificados de
Ingresos y Retenciones con una instancia creada previamente en la base de
datos del Hospital Militar Central en el que se realizaran las consultas por numero
de cédula y afio para los empleados de la Entidad, lo cual permitira direccionar de
manera segura a la consulta de los Certificados generados desde el Sistema de
Informacién Hospitalaria.

E! contratista se obliga a realizar la conexidn del médule de certificados de
ingresos y retenciones con laimplementacion de un Servicio de consulta a un
archivo plano o consulta a una esquema de base de datos alterna y el suministro
de los script de consulta correspondientes {Dependiendo del levantamiento de
informacion y viabilidad}, el cual permitira direccionar de manera segura a'la
consulta de los certificados de ingresos y retenciones expedidos por el Sistema
de Informacién Hospitalaria disponible.

E! contratista se obliga a programar una agenda de Capacitacién personalizada
tanto para el personal administrativo, asistencial y para |las demas unidades
competentes en los perfiles de usuario y administrador.

El contratista debera incluir dentro de la propuesta la herramienta disponible
desde el modulo para enviar lmpresion en formato pdf de los certificados de
ingresos y retenciones solicitados por el usuario, considerando las validaciones
de la vigencia correspondiente.

ADMINISTRACION DE LA PAGINA WEB

E! moédulo de administracion de contenidos desarrallado por el oferente debera
contar contener las funciones que el Hospital requiera, entre ellas: Debera permitir
modificar y administrar toda la informacion publicada en el partal.

Dejar un grupo de plantillas y elementos de tipo "html 5", predefinidos para usar,
de acuerdo con los intereses institucionales.

El médulo de administracién debera permitir en et RSS publicador con posibilidad
de crecimiento iimitado. Su crecimiento debe ser facilmente administrable
mediante una interfaz gréfica por el administrador del sistema.

Debe permitir crear grupos o perfiles de usuarios ilimitados.

Debe permitir que convivan en la solucién varios editores de secciones, minimo
50 ala vez. Su crecimiento debe ser facilmente adminisirable mediante una
interfaz grafica para el administrador del sistema.

Debe permitir la creacion de secciones de ia pagina que solo puedan ser
seleccionadas y observadas por usuarios pertenecientes a un perfil en particular.
Para este caso, se debe desplegar un icono automaticamente o interfaz
administrativa cuando se valide el usuario que acceda al portal y pertenezca al
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grupo de usuario del Hospital Militar Centrat.

Debe permitir la asignacién de varios roles a un misme editor, es decir, un mismo
editor puede acceder a varias categarias de la pagina para colocar o modificar
informacion en ellas.

Los roles asignados a los editores, deben controfar, permitir 0 denegar el acceso
aareas que no le han sido asignadas.

Debe proveer administracion en linea via browser diferente al Internet Explorer,
Netscape, Opera, Mozilla, Chrome, Safari, etc.

Debe permitir administrar dindmicamente todos los mends de la pagina
{secciones y subsecciones).

Debe permitir exportar la lista de usuarios de la pagina a un archivo de Excel o
archivos planos

Debe generar mensajes automaticos al administrador del sistema informando de
nuevos usuarios.

El mddulo debe contar con log detallado de transacciones "auditoria” que permita
conocer el que, quien, donde, cuando y come se efectlio ciertas actividades,
equipo desde donde se realiza la actividad, fecha y hora. /

El médulo debe permitir ediciones a articulos, creacion y/o borrado de nuevas
categorias, efc, al igual que informar al administrador del sistema via email de
estas acciones realizadas.

Ei moduio debe permitir la generacion de backup de manera automatica o
semiautomatica -

Entre ofras funciones no especificas en el presente documento, que el Hospital
Militar Central requiera dentro del alcance del CMS.

ADMINISTRACION DE LA INTRANET CORPORATIVA

El médule de administracidn de contenidos desarrollado por el oferente deberé
contar contener las funciones que el Hospital requiera, entre ellas: Debera permitir
modificar y administrar toda la informacién publicada en la [ntranet.

El contratista se obliga a permitir en el Editor de Contenidos la creacion de sitios
internos que le den la posibilidad al Hospital de elaborar, editar y ajustar dichos
sitios de manera consistente con la organizacion interna, como son las diferentes
dependencias que componen el Hospital Militar Central. Estos sitios deben
poderse crear mediante plantillas (una por dependencia y grupos), las cuales
deben estar pre-configuradas con las funcionalidades definidas y acordadas en el
levantamiento de la informacion por parte del contratista con las dependencias.

Plantillas de sitios. La solucidn debe permitir la creacion de sitios por parte de los
usuarios, basandose en plantillas las cuales deben estar pre-configuradas con
cierta funcionalidad, por efemplo, reuniones, noticias, y plantiltas creadas y
personalizadas para el Hospitat Militar Central, permitiendo asi que con unos
pOCOS PAsos Un usuario autorizado cree sus sitios basados en dichos modelos:”

El contratista se obliga a permitir que convivan en la solucién varios editores de
secciones, minimo 50 a la vez. Su crecimiento debe ser facilmente administrable
mediante una interfaz grafica para el administrador del sistema,
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El contratista debe permitir la creacion de secciones de la pagina que solo
puedan ser seleccionadas y observadas por usuarios pertenecientes a un perfi!
en particular. Para este caso, se debe desplegar un icono automaticamente o
interfaz administrativa cuando se valide e! usuario que acceda a a Intranet y
pertenezca al grupo de usuario de! Hospital Militar Central.

E! contratista debe permitir {a asignacion de varios roles a un mismo editor, s
decir, un mismo editor puede acceder a varias categortas de la pagina para
colocar o modificar informacion en ellas

Debe pemitir administrar dinamicamente todos los menus de 'a pagina
(secciones y subsecciones).

El modulo debe contar con log detallado de transacciones “auditoria” que permita
conocer e! que, quien, donde, cuando y como se efectiio ciertas actividades,
equipe desde donde se realiza fa actividad, fecha y hora.

Ei mddulo debe permitir ediciones a articulos, creacion y/o borrado de nuevas
categorias, etc., al igua! que informar al administrador del sistema via emai! de
estas acciones realizadas

Entre otras funciones no especificas en e! presente documento para la correcta
administracion de la Intranet, que el Hospita!l requiera

SEGURIDAD

E! contratista se obliga a proveer controles para que la informacion contenida en
la mensajeria electronica tenga 'a proteccion adecuada.

E! contratista se obliga a proveer controles para que !a informacion involucrada en
las transacciones en linea debe estar protegida para evitar transmision
incompleta, enrutamiento inadecuado, alteracion, divuigacion, duplicacion o
repeticion no autorizada del mensaje.

El contratista se obliga a proveer controles para que la integracion de la
informacion que se pone a disposicion en el sistema de acceso publico debe estar
protegida para evitar la modificacion no autorizada.

E! contratista se obliga a proveer controles de acceso, para lo cual se debe
establecer, documentar y revisar la politica de control de acceso con base en los
requisitos de la entidad y de la seguridad para e! acceso.

El contratista se obliga a proveer controles en la gestion de acceso de 'os
usuarios, debe existir un procedimiento formal para e! registro y cancelacion de
usuarios ¢on e! fin de conceder y revocar el acceso a todos los sistemas y
servicios de informacion. -

El contratista se obliga a proveer controles en la gestion de privilegios para
restringir y controlar la asignacion y el uso de  privilegios.

E! contratista se obliga a proveer controles para la gestion de contrasefias
(passwords), para o cual la asignacion de contrasefias se debe controfar a través
de un proceso formal de gestion.’

E! contratista se obliga a proveer controles para la revision de los permisos
asignados a los usuarios, donde la direccion debe establecer un procedimiento
formal de revision periodica de los derechos de acceso de los usuarios.

El contratista se obliga a proveer controles de responsabilidades de los usuarios
| en cuanto al uso de !as contrasefias, se debe exigir a los usuarios el cumplimiento
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de buenas practicas de seguridad en la seleccion y el uso de contrasefias.

El contratista se obliga a proveer controles de Identificacion y autenticacion de los
usuarios, donde todos los usuarios deben tener un identificador Gnico (ID del
usuario) tricamente para su uso personal, y se debe elegir una técnica apropiada
de autenticacidén para comprebar |a identidad declarada de un usuario.

El contratista se obliga a proveer controles para el sistema de gestion de
contraseftas, los cuales deben ser interactivos y asegurar la calidad de las
contrasefias.

El contratista se abliga a proveer controles en el tiempo de la inactividad de la
sesion, donde las sesiones inactivas se deben suspender después de un periodo
definido de inactividad.

Ei contratista se obliga a efectuar un analisis de |a infraestructura tecnolégica, los
riesgos de sequridad fisica, del entomno, seguridad informética y el crecimiento de
la capacidad infraestructura, incluyendo un pian de recuperacion ante desastres.
Lo anterior debe estar basado en el anexo 2 del documento Lineamientos para la
implementacion del modelo de seguridad de la informacion 2.0 publicado por el
Gel en su pagina web. Todos los elementos se entregaran en Unico documento
gue sirva de hase para el mantenimiento y soporte..

SOPORTE TECNICO

El contratista debera suministrar una atencion técnica minimo 58 (5 dias a la
semana, 8 horas diarias, de 08:00 horas a 18:00 horas) para temas de
consultoria.

El contratista debera suministrar una atencion y solucién a los problemas o
requerimientos efectuados por parte de |z Unidad de Informética con caracter
Jdrgente en un plazo de dos (2) horas, contadas a partir del reporte de |a solicitud
¥ SU solucion no debe exceder doce (12) horas.

El confratista debe contar con un soporte técnico via telefonica e Internet, como
primer nivel de atencion.

El contratista se obliga a garantizar que |a disponibilidad de soporte y
mantenimiento personalizado para el Portal Web debe ser 6*10 los meses de
duracion del contrato (3 meses) de lunes a sabado.

Ei contratista se obliga a implementar un sistema o herramienta que pemita
recibir los requerimientos por parte de fa Unidad de Informatica y estos sean
recepcionados de manera inmediata, asi mismo debe quedar evidenciado este
tipo de solicitudes en caso de ser requeridas.

El contratista debera suministrar al area de Informatica de |a Entidad cuando ésta
lo requiera, la presencia de personal de soporte en horario habil para dar solucién
a un incidente critico, en caso de no superarse con soporte remoto, éstos
deberan presentarse en un tiempo maximo de tres (3) horas una vez reportado el
inconveniente:

Ei contratista se obliga a realizar los mantenimientos preventivos sobre el portal
web, a las aplicaciones existentes, subsistemas y a los servicios en linea
prestados.

El contratista se obliga a realizar los mantenimientos preventivos sobie 13 actual
Intranet Comporativa del Hospital Militar Central, a las aplicaciones existentes,
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tramites y servicios automatizados y prestados desde ta misma. -

El contratista se obliga a presentar un cronograma de trabajo para el
mantenimiento preventivo del portal detallando las actividades a realizar.

El contratista se obliga a efectuar una visita mensual preventiva durante €l tiempo
de ejecucion del contrato, donde se verifique (tréafico, seguridad, accesos,
politicas de backup, administracion de espacio y funcionamiento de la Web con
ios servicios y aplicacion en funcionamiento} emitiendo un informe detaliado que
inciuya soluciones y recomendaciones. En caso de ser necesario debe efectuar
los ajustes al sistema, sin costo adicional.

El confratista se obliga a informar permanentemente a la entidad de las
vulnerabilidades que afecten la herramienta de desarrollo, asi mismo proporcionar
la solucion a las vulnerabilidades detectadas en el sitio web.

El contratista se obliga & informar permanentements a la entidad de las
vilnerabliidades que afecten la herramienta de desarrofio, asi misma,
proporcionar la sohucion a fas vulnerabilidades detectadas en la Intranst,
aplicando los correctivos necesarios, durante la ejecucion v garantia del confrato.

E! contratista se obiiga a realizar fa actualizacidn de la herramienta de desarrollo y
de la solucion ofrecida y/o implementada en horarios que deberan ser
previamente acordados con el supervisor del contrato, durante la vigencia dei
contrato y de la garantia ofrecida.

E! contratista se obliga a proporcionar un sitio aiternc como pian de contingencia
para el Portal Web de ia Entidad, en ia eventualidad que el sitio principal quede
fuera de servicio durante el tiempo que iogre recuperar ia incidencia.

El contratista se obliga a asegurar que los aplicativos (Asignacion de citas, PQR)
que estan en el Portal Web de la Entidad operen normaimente en el sitio alterno
durante ia contingencia. Excepto aquelios que hacen consulta a fos sistemas
intemos de fa institucion y que no son de conocimiento piblico.

El contratista se obiiga a realizar las configuraciones, instalaciones y puesta en
marcha del sitio web altemo.

E! contratista se obliga a realizar ias sincronizaciones necesarias antes y después
de la caida del sitio principai con el sitio aiterno.

El contratista se obliga a atender las necesidades que reporte el area de
Informatica de la Entidad en cuanto a vulnerabilidades, instrucciones de hackers y
cualquier tipo de incidente que atente en contra dei portal web en un plazo de dos
(2) horas, contadas a partir de! reporte de la soliciiud y su sciucion no debe
exceder doce (12) horas.

E! contratista se obliga a realizar ias actualizaciones de version de los sistemas
operativos, y software que soportan ef servidor web.

El contratista se obliga dentro def mantenimiento preventivo ja realizacion y/o
supervision de los backups de la web incluido las bases de datos que integran €l
sitio web.

El contratista se obliga dentro del mantenimiento preventivo la eliminacion de
carpetas, archivos, imagenes, logs innecesarios que no hagan parte de! sistema
actual de archivos del sitio web garantizando el funcionamiento del sitio.

El contratista se obliga a verificar de forma peritdica fa accesibilidad web en tos
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niveles 1, 2, 3 de acuerdo las herramientas referenciadas por la W3C. De cada
revision se debe entregar un informe.

El contratista se obliga a realizar los mantenimientos correctivos sobre el portal
web, a las aplicaciones existentes, subsistemas y a los servicios en linea
prestados.

El contratista se cbliga que en caso de presentarse un mantenimiento correctivo
debe efaborar un informe del incidente encontrado en el cual debe incluir detalle
del incidente, posible causa, la solucion ejecutada y una propuesta de mejora.

El contratista se obliga a informar permanentemente a la enfidad de las
vulnerabilidades gue afecten la herramienta de desarrolio y la solucion ofrecida
y/o implementada, aplicando los correctivos necesarios, durante la ejecucion y
zarantia del contrato.

ORGANIZACION DEL PROYECTO - SERVICIOS PROFESIONALES

El contratista se obliga a presentar por escrito una metodologia de proyecto que
garantice el cronograma, seguimiento, alcance del proyecto, ejecucion y que
estén trabajando bajo parametros de calidad.

El contratista se obliga a aportar un equipo de trabajo que sera integrado minimo
por:

Director de Proyecto y/o Jefe de Proyecto: Profesional en ingenieria de
sistemas u otras carreras afines, con experiencia certificada en el desarrollo de
proyectos de implementacion de sistemas de informacion sobre plataformas web
y desarrollo e implementacion de servicios y tramites en linea para entidades del
orden nacional. De contar con certificacion como PMP (Project Management
Professional} del PMI, el contratista debera anexarla (opeional, no excluyente).

Ingenieros de desarroflo: Minimo 02 (dos) ingenieros de desarrolio con
experiencia en desarrollo de sistemas de informacion sobre plataformas web y
desarrollo e implementacidn de servicios y tramites en linea para entidades del
orden nacional.

Es necesario presentar |as certificaciones por escrito, por un valor igual o superior
al valor del presupuesto asignado expedidas por las entidades competentes gue
sumen como minimo dos (2) afios de experiencia computados a partir de la
expedicion de la matricula profesional o el certificado de inscripcion profesional en
el desarrollo de proyectos de implementacion de sistemas de informacion sobre
plataformas web y desarrolio e implementacion de servicios y framites en linea
para entidades del orden nacional.

El oferente se obiiga a anexar las hojas de vida del equipo de trabajo,
certificaciones exigidas, tarjeta profesional y deberan cumplir con las
especificaciones solicitadas.

El oferente debera presentar minimo dos (2) certificaciones en donde se
evidencie que ha realizado aplicativos para teléfonos méviles tipo Android y/o 10S
para una Entidad Publica de Orden nacional. La aplicacion debe estar publicada ¥
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disponible para descarga en la(s) respectiva(s) tienda(s) de aplicaciones moviles
{Android y/o I0S).

El contratista se obliga a presentar informes mensuales sobre el avance de
ejecucion del proyecto.

TRANSFERENCIA DE CONOCIMIENTO

El contratista se obliga a efectuar una transferencia de conocimientos a la entidad
con relacion a las teméticas de la implementacion de la estrategia de gobiemno en
linea en las entidades, dichas capacitaciones deben ser enfocadas de manera
diferentes a tres perfiles, perfil gerencial, perfif intermedio {servidores publicados),
perfil basico (usuarios).

El contratista se obliga a realizar la transferencia de conocimiento requerida para
que los administradores de la herramienta, segun sus diferentes roles, aseguren y
comprendan los conceptos y procedimientos relacionados con la configuracion,
instalacidn y funcionalidades de la misma.

El contratista se obliga a efectuar la transferencia de conocimientos al personal
encargado del portal web en la metodologia, funcionamiento codigo fuente,
sentencias a utilizar y todo elementos de programacion que conllevan al
funcionamiento y desarrollo del mismo.

El contratista se obliga a efectuar las jornadas de capacitacion en las
instalaciones del Hospital Militar Central, sin limite de usuarios, sujetas a la
capacidad del saldn o sitio donde se vayan a realizar, El nimero de horas de
capacitacion sera de minimo 30 horas por perfil. El contratista debera tener
personal de tiempo completo dedicado a realizar las jomadas de capacitacion.

SERVICIOS PROFESIONALES

El contratista se obliga a presentar durante los primeros cinco (05) dias
calendario, después de la fecha del acta de iniciacion del contrato, un plan del
proyecto donde incluya el desarrollo del proyecto, configuracion, implementacion,
puesta en marcha y capacitacion del mismo.

El contratista se obliga a que ¢l desarrollo de los servicios debe quedar en
funcionamiento en tres (3) meses, contados a partir de la legalizacion del
confrato. La garantia se entregara por un (1) afio siguiente a la entrega de los
bienes. E| soporte y mantenimiento se entregara por un (1) afio siguiente al plazo
de ejecucion.

El contratista se obliga a entregar todos los documentos en CD y por escrito en
original y dos copias escritos en original. El software se entregaré instalado,
configurado y funcionando, en los equipos designados por la Entidad, junto con
los medios de instalacion en CD y las respectivas licencias de uso.

El contratista se obliga a que toda la documentacidn referente a manuales de
usuario y sistema debera entregarse en idioma espafiol de cada uno de los
servicios y/o tramites implementados al igual que de los subsitios redisefiados.

El contratista se obliga a entregar la documentacién para cada uno de los
servicios y/o tramites desarrollados como son: Analisis de requerimientos del
sisterna, plan de pruebas, manual técnico que incluya la interconexion con los
servicios web y de instalacion yio configuracién, manual de usuario, diccionario
de datos, plan de continuidad y recuperacion en caso de desastre. El sistema
debera proveer ayudas en linea para cada funcionalidad.
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=l contratista se obliga a entregar la documentacion para el Usuario final para los
modulos nuevos o cambios efectuados a atlgunas funcionalidades, asi:

» Manual de Usuario: En este documento se presenian los aspectos basicos
que facilitan al usuario final la interaccién con cada uno de los modulos del
sistema de informacién. (Para los diferentes niveles).

Guia rapida de consulta: Debe contener los temas gue brinden un entrenamiento

a los usuarios y fa forma de navegacion en el sistema, Se debera entregar un

medio interactivo con el fin de capacitar al usuario final en las funcionalidades del

sistema.

El contratista se obliga a entregar la siguiente documentacién técnica: Manual de
fundamentos del proyecto, metodologia utilizada para el desarrolio del proceso,
anélisis de requerimientos del sistema, diccicnario de reportes y consultas,
definicion del esquema de seguridad, factores de riesgo detectados.

El contratista se obliga a que el Manual Técnico debe contener la siguiente
informacion: Descripcion general de la base de datos, manual de aspectos
criticos del sistema, descripcion de las interfaces, descripcion de conexion a
servicios web {si los hay) y flujos de informacion entre las diferentes fuentes del
sistema.

Ef contratista se obliga a que el sitio web del Hospital Militar Central se encuentre
conectado a Google Analytics en todas sus diferentes instancias para poder hacer
consultas estadisticas que pemitan conocer el comportamiento de los usuarios,
flujos de navegacion, tendencias, etc.

El contratista se obliga a entregar los programas (cadigo) fuente de la pagina web
y de fa Intranet Corporativa al supervisor designado de la Unidad de Informética
del Haspital Militar Central.

El contratista se obliga a establecer dentro de la propuesta todas las medidas
para garantizar |2 confidencialidad tanto de la informacién que maneja det
Hospital Militar Central, como los programas fuentes que se utilicen para el
cumplimiento del contrato.

GARANTIA

El contratista se obliga a presentar una garantia extendida a un (01) afio.

El contratista se obliga a que la garantia debe iniciar a partir de la fecha del acta
de recibido a satisfaccion de la solucion, emitida por el supervisor del contrato a la
entrega de los servicios y contemplara todas las actualizaciones que se
desamollen en el transcurso de este tiempo, sin costo adicional.,

RECIBO A SATISFACCION

El contratista se obliga a realizar presentaciones y demostraciones de la
funcionalidad del Portal Web y de los sistemas de informacidn implementados
sobre esta plataforma, asi como también lo relacionado como parte de las
pruebas de aceptacion y proceso de socializacion.

3 | SERVIC!O DE HOSTING PARA EL SITIO www.hospitaimilitar.gov.co

Servicio de Hosting Cloud Server dedicado con extensiones MySQL, GD y Zend
Optimizer de la pagina Web del Hospital Miiitar Central

www . hospitaimilitar.gov.co, por el término de doce (12} meses que permita
minimo 3 bases de datos MYSQL con ampliacion, que soporie PHP 5.2 comao
minimo y aplicaciones desarrolladas en diferentes plataformas tecnologicas y con
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capacidad minima de 140 Gb de almacenamiente.

El oferente se obliga a garantizar el Servidor dedicado de alojamiento con minimo
las siguientes caracteristicas:

Procesador CPU Frecuencia de minimo 5 GHZ o superior
Minimo Memoria RAM de 24 GB o superior

Disco Duro de 2x1 TB o superior

Direccionamiento IP Piblica fija dedicada

Sistema Operativo Linux CentOS

El oferente se obliga a incluir dentro de la oferta el servicio de Anti-spam / Anti-
virus

El oferente se obliga a incluir dentro de la oferta el servicio de Anti-DDoS / -
Firewall

El oferente se obliga a incluir dentro de la oferta el servicio de respaldo cada dos
dias + respaldo en un servidor externo que garantice que el sitio

www hospitaimilitar.gov.co siempre este al aire, independiente de las causas que
ocasionen el incidente.

El oferente se obliga a realizar la Administracion del GPanel, transferencia
ilimitada.

El oferente se obliga a tener en cuenta dentro de su oferta que el servidor donde
esté alojado el Hosting debera tener como minimo dos fuentes redundantes de
energia.

El oferente se obliga a incluir dentro de su oferta la garantia de Servidores de
tecnologia muy resistentes.

El oferente se obliga dentro de su oferta a ofrecer la generacion de estadisticas
de uso y transferencia del sitio web en linea.

El oferente se obliga a tener en cuenta dentro de su oferta que el servicio de
hosting a ofrecer debera ser dedicado.

El oferente se obliga a tener en cuenta dentro de su oferta que el porcentaje de
Up-time debera ser minimo 99,9%.

El oferente se obliga a tener en cuenta dentro de su oferta que el servicio a
ofrecer debera tener la capacidad de transferencia mensual de 120 GB.

El oferente se obliga a tener en cuenta dentro de su oferta que debera proveer el
servicio de enrutamiento de correo electronico por lo que deberé configurar el
enrutamiento de correo electronico, los registros MX con el fin de que los
mensajes de correo electronico enviados desde el servidor del Hospitat Militar
Central sean enrutados de una manera réapida, segura y confiable.

El oferente se obliga a hacerse cargo del licenciamiento de: sistemas operativos,
bases de datos y todo licenciamiento necesario para el correcto y buen
funcionamiento del servicio de Hosting.

El oferente se obliga a contemplar dentro de su oferta que el servidor dedicado
debera tener capacidad de almacenamiento de minimo 2x1 TB o superior
configuradas en RAID 10.
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El oferente se obliga a tener en cuenta dentro de su oferta que debera proveer
herramientas de administracion del sitio como: acceso via FTP, panel de control,
entre otras.

El oferente se obliga a tener en cuenta dentro de su oferta que debera contar con
una linea exclusiva para la recepcion y atencion de incidentes.

El oferente se obliga a tener en tener en cuenta dentro de su oferta que el servicio
a ofrecer debera tener la capacidad de hospedar las bases de datos de la pagina
web, la cual pesa aproximadamente 1800 MB.

Ei oferente se obliga a tener en cuenta dentro de su oferta que se debera
hospedar documentos los cuales actuaimente pesan 120 GB aproximadamente.

El oferente debera tener en cuenta dentro de su oferta que se deberan hospedar
minimo 5 bases de datos con posibilidad de ampliacion que manejan los
diferentes servicios que se brindan a través del portal web (Piataforma de Citas
Médicas, PQR, Chat, Portal Web, Contratos, Modulo de Desprendibles de
Nomina, Modulo de Contratacion, entre otros)

El oferente se obliga a incluir dentro de su oferta que debera enviar un reporte a
la entidad cada vez que se detecte un posible ataque al sitio web y las medidas
tomadas para evitar un posible atague cibernético.

Ei oferente se obliga a tener en cuenta dentro de su oferta que estaran a cargo
suyo ia seguridad a nivei perimetral, a nivel de red y a nivel de sistema operativo.

El oferente se obliga a tener en cuenta dentro de su oferta que estaran a cargo
suyo los servicios de migracion y puesta en funcionamiento, es decir el oferente
adjudicatario debera coordinar con el actual proveedor ia migracion del sitio web
al nuevo servidor del hosting, cuantas veces se requiera por cambio de |a
plataforma.

Et oferente se obliga a tener en cuenta dentro de su oferta que debera dejar en
correcto funcionamiento el acceso a la pagina web y a sus aplicativos.

El oferente se obliga a tener en cuenta dentro de su oferta que debera coordinar
=on la institucion con el fin de que no se vea afectado el servicio del correo
electrdnico ni el acceso desde la red LAN de la entidad.

El oferente se obliga a tener en cuenta dentro de su oferta que debera coordinar
con el supervisor del contrato todo cambio que se realice en el servidor.

El oferente se obliga a garantizar dentro de su oferta que debera responder
satisfactoriamente ante incidente urgente reportado, en un plazo de dos (2) horas,
contadas a partir del reporte de la solicitud y su solucidn no debe exceder doce
(12) horas..

El oferente se obliga a incluir dentro de su oferta ia realizacion de Backups diarios
completos en copia externa de la pagina web del Hospital Militar Central alojada
en sus servidores.

Ei oferente se obliga a incluir dentro de su oferta disponibilidad de minimo 99,9%
de tiempo ai aire del servidor dedicado, certificado por el operador del Datacenter.

Ei oferente se obliga a tener en cuenta dentro de su oferta colocar a disposicion
un Canal dedicado de minimo 200 mbps-5TB

Bl oferente deberd tener en cuenta debera tener en cuenta que el servidor
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dedicado debera tener minimo 24 Gb en memoria RAM.

El oferente se obliga a incluir dentro de su oferta garantizar bases de datos
MySQL ilimitadas y cuentas FTP con acceso 24/7

El oferente se obliga a incluir dentro de su oferta el servicio de Acceso Remoto
SSH (Secure Shell).

Server Side Includes (SSI)

El oferente se obliga a tener en cuenta dentro de su oferta el Monitoreo del sitio
web con Nagios (Sistema de Monitorizacion de Redes).

E! oferente debera tener en cuenta dentro de su oferta monitorear
permanentemente los siete dias de la semana las 24 horas del dia los 365 dias
del afio.

El oferente se obliga a tener en cuenta dentro de su oferta el Monitoreo del
servidor sobre:

Sistema Operativo

Servicios de red HTTP NNTP ICMP SNMP FTP SSH SMTP POP3
Recursos de host

e Uso de disco, memoria, puertos

e Carga del procesador

e Registro del Sistema

e Logs del Sistema

Envio de reporte de monitorea diario reaiizado por correo electrénico al personal
asignado en la unidad de informatica.

El oferente se obliga a garantizar dentro de su oferta la proteccion de datos tanto
interna como externa.

El oferente se obliga a realizar y enviar al supervisor del contrato el informe
mensual de soporte dentro de los cinco (5) dias siguientes a la terminacion del
mes vencido.

El oferente se obliga a incluir dentro de su oferta la garantia de centralizacion y
disponibilidad de la informacion.

El oferente se obliga a tener en cuenta dentro de su oferta el soporte y
mantenimiento a las aplicaciones del sitio Web por un afio 7 x 24: Sitio Web,
PQRD, Chat, Foro, Contratacion, Citas Médicas, reportes, Modulo de
Desprendibles de Nomina, Ventanilla tnica, aplicacion movil de PQRD, entre
ofras, previa revision del estado en que se encuentren las aplicaciones.

NOTAS:
« Los valores precio de referencia estimado ya se encuentran con el IVA incluido en el presente estudio.
 Las propuestas deben contener valor Unitatio por Item e VA correspondiente.
e El valor unitario incluido IVA del servicio ofrecido no podra superar el Precio de Referencia establecido por la
Entidad.
« Los valores unitarios con IVA que el proponente relacione, deben tener una vigencia igual ai iempo de gjecucion.

o La propuesta economica debera ser presentada por escrito y en medio magnético en hoja electronica (programa
Excel, sin celdas o formulas ocultas y el valor del IVA aproximado al entero al igual que el valor total aproximado

al entero (cuando apligue).
e La adjudicacion se realizara de manera global (Total) a un solo oferente
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6. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE:

El procedimiento de seleccidn del contratista esta sometido a los principios de transparencia, seleccion objetiva e igualdad
de derechos y oportunidades de los que se deriva la obligacion de someter a todos los oferentes a las mismas condiciones
definidas en la ey y en el pliego de condiciones.

Cabe recordar que los pliegos de condiciones forman parte esencial del contrato; son la fuente de derechos y obligaciones
de las partes y elemento fundamental para su interpretacion e integracion, pues contienen la voluntad de la administracion a
la que se someten los proponentes durante el proceso de seleccién y el oferente favorecido durante el mismo lapso, y mas
alla, durante Ia vigencia del contrato.

El numeral 20 del articulo 50 de la Ley 1150 de 2007 estipula que: “La oferta mas favorable sera aquella gue, teniendo en
cuenta los factores técnicos y econdmicos de escogencia y la ponderacion precisa y detallada de los mismos, contenida en
los pliegos de condiciones o sus eguivalentes, resulte ser la mas ventajosa para la entidad, sin que la favorabilidad fa
constituyan factores diferentes a los contenidos en dichos documentos. {...)°

Por lo anterior, el inciso 2 del Articulo 2.2.1.12.2.2 del Decreto 1082 de 2015, gue:

“...En la licitacion y la seleccion abreviada de menor cuantia, la Entidad Estatal debe determinar la oferta mas favorable
teniendo en cuenta: (a) ta ponderacion de los elementos de calidad y precio soportados en puntajes o formulas; o (b) la
ponderacion de fos elementos de calidad y precio que representen la mejor relacion de costo-beneficio...”

En los pliegos de condiciones se estableceran como criterios de calificacion los aspectos de calidad y de precio, a través de
los cuales se busca que la Administracion escoja un proponente gue cumpla con fas condiciones técnicas, financieras y
juridicas que garanticen el cumplimiento del objeto contractual.

6.1. CRITERIOS DE SELECCION JURIDICA

Como circunstancia habilitante para participar en el presente proceso de contratacion, los proponentes deberan acreditar la
suficiente capacidad juridica, para lo cual tendran que cumplir con todos y cada uno de los requisitos que se establecen en
el Pliego de Condiciones.

En el presente proceso pueden participar personas naturales o juridicas, nacionales 0 extranjeras, consorcios o uniones
temporales o promesas de sociedad futura, cuyo objeto social les permita cumplir con el objeto del presente proceso de
contratacion.

El proponente debera incluir los documentos y los formularios debidamente diligenciados que se relacionan en el Pliego de
Condiciones.

CARTA DE PRESENTACION.

La carta de presentacion de la propuesta, debera estar debidamente diligenciada seqin la informacion del modelo
suministrado por EL HOSPITAL MILITAR CENTRAL v firmada por el proponente. En caso de ser una persona juridica,
union temporal o consorcio, debera venir firmada por el representante legal, debidamente facultado en los términos de la
ley.

En esta carta el proponente deberd manifestar bajo la gravedad de juramento que él o sus integrantes si el mismo es un
consorcio 0 una unidn temporal no se encuentra{n) incurso(s) en las causales de inhabilidades o incompatibilidades,
prohibiciones o conflictos de intereses, establecidos en la Constitucion Politica, la Ley 80 de 1993, el articulo 18 de la Ley
1150 de 2007 y las demas normas pertinentes.

lgualmente, debera efectuar fas demas manifestaciones sefialadas en el formato de carta de presentacion de la propuesta.
Si estas manifestaciones no se redfizan en la carta de presentacion, fas mismas se entenderan efectuadas con la
presentacion de la propuesta respectiva.

Los proponentes deberan tener en cuenta igualmente, la INHABILIDAD POR INCUMPLIMIENTO REITERADOQ (Ley 1474
de 2011) asi:
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De conformidad con el articulo 90 de la Ley 1474 de 2011, para la acreditacion de este factor, se tendra en cuenta las
multas impuestas que se encuentren registradas en el Certificado de Registro Unico de Proponentes y las conocidas por la
entidad a través de un medio idéneo que hayan sido impuestas en una misma vigencia fiscal, conforme a las siguientes
reglas.

a) Haber sido objeto de imposicion de cinco (5) 0 mas multas durante la ejecucion de uno o varios contratos, durante la
misma vigencia fiscal con una o varias enfidades estatales. '
b) Haber sido objeto de declaratorias de incumplimiento contractual en por lo menos dos (2) contratos durante una misma
vigencia fiscal, con una o varias entidades estatales. ,

¢) Haber sido objeto de imposicion de dos (2) multas y un (1} incumplimiento durante una misma vigencia fiscal, con una o
varias entidades estatales.

Poder

Cuando el oferente actle a través de apoderado debera acreditar mediante documento legalmente expedido, con
anterioridad a la presentacion de la oferta, que su apoderado estéa expresamente facultado para presentar la oferta.

Si el oferente no anexa el respectivo poder o anexandolo no se ajusta a los términos legales para el efecto, el Hospital
Militar Central le solicitara aclaracion para que dentro del plazo que sefiale para el efecto o aporte o subsane lo pertinente.

Las personas juridicas extranjeras sin domicilio en Colombia deberén acreditar en el pais un apoderade domiciliado en
Colombia, debidamente facultado para presentar la propuesta, participar y comprometer a su representado en las diferentes
instancias de la modalidad de seleccion, suscribir los documentes y declaraciones que se requieran asi como el contrato
ofrecido, suministrar la informacion que le sea solicitada, y demas actos necesarios de acuerdo con el Pliego de
Condiciones, asi como para representarla judicial o extrajudicialmente. En todo caso, los poderes deberan cumplir con lo
prescrito en el articulo 74 del Cédige General del Proceso.

Dicho apoderado podra ser el mismo en el caso de proponentes plurales extranjercs que participen en consorcio o union
temporal, y en tal caso bastara para todos los efectos, la presentacion del poder comidn ctorgado por todos los integrantes
del consorcio ¢ unién temporal.

En todos los casos los documentos deberan sujetarse al cumplimiento de los requisitos legales exigidos para la validez y
oponibilidad en Colombia de los documentos expedidos en el exterior con el propésito que obren como prueba conforme
con los articulos 259 y 260 del Cédigo de Procedimiento Civil, y las demas normas vigentes. Si se tratare de documentos
expedidos por autoridades de paises miembros del Convenio de La Haya de 1961, se requerira Unicamente de |a Apostilla.
Cuando el documento se encuentre en idioma diferente al espaniol, debera ser traducide por traductor oficinal con su firma
debidamente legalizada.

Autorizacion para presentar propuesta y suscribir el contrato.

Si ef representante legal del cferente o de algunos de los integrantes de un consorcio o unién temporal requiere autorizacicn
de sus 6rganos de direccion para presentar oferta y para suscribir el contrato, anexaran los documentos que acrediten dicha
autorizacion, la cual sera de fecha anterior a la presentacion de la oferta.

En caso que el valor de fa propuesta supere ef monto de la autorizacion prevista en los estatutos para que ef representante
legal pueda presentar propuesta o contratar, anexara el respectivo documento donde previamente a la presentacion de la
propuesta se le faculte para contratar, minimo, por el valor propuesto.

En el evento en que no se aporte con la oferta la autorizacién prevista anteriormente, el HOMIC solicitaré al proponente
allegue el documento dentro del plazo que le sefiale para el efecto, dicha autorizacion debera ser expedida con anterioridad
a la presentacion de la oferta.

Autorizacion para presentar propuesta y suscribir el contrato.

Si el representante legal del oferente o de algunos de los integrantes de un consorcio o union temporal requiere autorizacion
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de sus drganos de direccion para presentar oferta y para suscribir el contrato, anexaran los documentos que acrediten dicha
autorizacion, la cual sera de fecha anterior a la presentacion de la oferta.

En caso que el valor de la propuesta supere el monto de la autorizacién prevista en los estatutos para que el representante
legal pueda presentar propuesta o contratar, anexara el respectivo documento donde previamente a la presentacion de la
propuesta se le faculte para contratar, minimo, por el valor propuesto.

En el evento en que no se aporte con la oferta la autorizacion prevista anteriormente, el HOMIC solicitara al proponente
allegue el documento dentro del plazo que le sefiale para el efecto, dicha autorizacion debera ser expedida con anterioridad
a la presentacidn de la oferta,

CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL O CERTIFICADO DE INSCRIPCION EN EL REGISTRO
MERCANTIL, SEGUN EL CASO.

Juridicas Nacionales de Naturaleza Privada y/o Personas Naturales con establecimientos de comercio.

Se consideran personas juridicas nacionales de naturaleza privada y/o personas naturales con establecimientos de
comercio, aquellas entidades y/o establecimientos de comercio de origen nacional, constituidas de acuerdo a la legislacion
nacional, con anterioridad a la fecha en la que venza el plazo para la presentacion de propuestas y con su domigilio
principal en Colombia.

Con el fin de presentar propuesta en este proceso, acreditara ias siguientes condiciones.

a. Acreditar su existencia y representacion legal, mediante la presentacion del original del certificado de existencia y
representacion legal expedido por fa Camara de Comercio de su domicilio social y/o matricula mercantil en la cual
debera constar su existencia, objeto, duracién y nombre de su representante legal o de la persona o persona que
tengan la capacidad para comprometerla jurfdicamente y sus facultades. El Hospital verificara la informacion en la
pagina web www.rue.com.co. El certificado debe contar con una fecha de expedicion igual o inferior a treinta (30) dias
habiles anteriores a la fecha de presentacion de la propuesta.

En el evento que del contenido del Certificado expedido por la Camara de Comercio se haga la remision a los estatutos
de la persona juridica para establecer alguna de las limitaciones a ias facultades de! Representante Legal, ef oferente
debera anexar copia de la parte pertinente de dichos estatutos.

b. Acreditar un término minimo de duracion remanente de la sociedad y/o establecimiento de comercio, de dos (2) afios,
contados a partir det vencimiento del plazo méximo para la entrega del servicio o de la vigencia del contrato.

¢. Acreditar la suficiencia de la capacidad del representante legal y/o suplente para la presentacion de la propuesta y para
la suscripcion del contrato ofrecido. Por lo tanto, aportara los documentos relativos al acto de nombramiento y posesion
del representante legal, y demas documentos necesarios para demostrar las facultades del funcicnario.

d. Acreditar que el objeto social principal de la sociedad, y la actividad comercial, para el caso de las personas naturales,
se encuentra directamente relacionado con el objeto del contrato, segin el tipo de sociedad comercial que se acredite;
de manera que le permita a la persona juridica y/o natural la celebracion y ejecucion del contrato, teniendo en cuenta
para estos efectos el alcance y la naturaleza de las diferentes obligaciones que adquiere.

Personas Juridicas Nacionales de Naturaleza Puablica

Se consideraran personas juridicas nacionales de naturaleza publica, aquellas entidades conformadas bajo las Leyes de la
Repiblica de Colombia, que por virtud de la Ley o def acto que autorice su constitucion y segln la participacion estatal que
se registre en ellas, deban someterse al régimen de derecho piblico, tratese de entidades territoriales o descentralizadas
funcionalmente de cualquier orden, las que deberan cumplir con los siguientes requisitos;

a. Acreditar su existencia y representacion legal, salve que dicha existencia y representacion se deriven de la
Constitucidn o la fey. Para el efecto, deberan mencionarse los documentos y actos administrativos que conforme a
la Ley, sean expedidos en cada caso por la autoridad competente, con las formalidades y requisitos exigidos para
su eficacia y oponibilidad ante terceros. En todo caso, debera mencionarse el documento mediante el cual se dio 1a
autorizacion para la suscripcion del contrato, impartida por el érgano competente, sin perjuicio de lo cual, sera
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responsabilidad de la persona juridica correspondiente, asegurarse de haber cumptido con todes los requisitos
presupuéstales y administrativos necesarios para obligarse y para poder ejecutar adecuada y oportunamente Ias
obligaciones que contrae mediante la presentacion de la propuesta.

b. Acreditar que el ente pablico contratante tiene capacidad legal para la celebracion y gjecucion del contrato.

c. Acreditar la suficiencia de la capacidad legal del representante legal para la presentacion de la propuesta y para la
suscripsion def contrato, teniendo en cuenta para estos efectos el alcance y la naturaleza de las diferentes
obligaciones que adquiere. :

Personas Juridicas Publicas o Privadas de Origen Extranjero

Para los efectos previstos en este numeral se consideran personas juridicas pablicas o privadas de origen extranjero las
sociedades no constituidas de acuerdo con Ia legislacion nacional, sea que tengan o no domicilic en Colombia a traves de
sucursales.

Las propuestas de personas juridicas de origen extranjero se someteran en todo caso a la legislacion colombiana, sin
perjuicio de lo cual, para su participacion deberén cumplir con las siguientes condiciones:

a. Acreditar su existencia y representacion legal, a efectos de lo cual deberan presentar un documento expedido por
la autoridad competente en el pais de su domicilio, con fecha de expedicion igual o inferior a un (1) mes anterior a
la fecha de la presentacion de la propuesta, en el que conste su existencia, objeto y vigencia, y el nombre del
representante legal de la sociedad o la persona o personas que tengan la capacidad para comprometerla
juridicamente y sus facultades para presentar ia Propuesta, participar en todas las etapas del presente proceso de
seleccion y suscribir el Contrato.

Cuando el representante legal tenga limitaciones estatutarias, se presentaré adicionalmente copia del acta en la
que conste la decision del drgano social correspondiente que autorice at representante legal para presentar la
Propuesta, la suscripcion del Contrato y para actuar en los demés actos requeridos para la contratacion en el caso
de resultar Adjudicatario.

b. Acreditar un término minimo de duracion remanente de la sociedad, de dos (2) afics, contados a partir del
vencimiento del piazo maximo para la entrega del servicio o de la vigencia del contrato.

c.Acreditar que su objeto social principal se encuentre directamente relacionado con el objeto de la presente
contratacién o actividades afines y/o le permita a la persona juridica la celebracién y ejecucion del contrate ofrecido,
teniendo en cuenta a estos efectos el alcance y la naturaleza de las diferentes obligaciones que adquiere.

Si el oferente no presenta con su propuesta los documentos solicitados en el presente numeral, el Hospital Miiitar Central
requerira al proponente a fin de que los aporte dentro del plazo que le sefiale para el efecto hasta Ia audiencia publica de
adjudicacion.

El apoderado o representante de las personas de que trata este numeral podra ser el mismo apoderado Gnico para el caso
de personas extranjeras que participen en consorcio ¢ union temporal, y en tal caso bastara para todos los efectos, la
presentacion del poder comin otorgado por todos los participantes del consorcio o unién temporal.

En el evento que el Apoderado en Colombia de que trata este numeral, sea persona natural, deberé acreditar su condicion
de Abogado 6 Comerciante, con el documento respectivo vigente, expedido en Colombia.
Documento expedido en el exterior o en idioma extranjero.

En todos los casos, deberan cumplirse todos y cada uno de los requisitos legales exigidos para la validez y oponibilidad en
Colombia de documentos expedidos en el exterior con el propésito de que puedan obrar como prueba conforme a lo
dispuesto en los articulos 74 y 251 del codigo general del proceso, y demas normas vigentes scbre abolicion de la
legalizacion para documentos pablicos extranjeros (apostille).
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Se precisa que todos los documentos deben llenar este requisito. Tratandose de los documentos de indole legal, la
oportunidad para allegarlos con estos formafismos se hara exigible hasta el dia habil anterior de la adjudicacion, de
manera que para efectos de presentar la propuesta el Hospital Militar Central aceptara documentos en fotocopias simples;
para el caso de los documentos de caracter téchico deberan allegarse en original y con todas las formalidades al momento
de entrega de la oferta.

En caso de que al documento expedido en el exterior 6 en idioma extranjero, le sea aplicable un convenio o tratado
intemacional que verse sobre la supresion del requisito de legalizacion (convencion 12 de la Haya del 05 de octubre de
1961 o similares), el proponente DEBERA APORTAR LOS DOCUMENTOS IDONEOS Y PLENOS DE FORMALIDADES EN
ORIGINAL. Si se trata de documentos expedidos en el exterior 6 en idioma extranjero que requieren de actos notariales o
que se consideren documentos plblicos siéndoles aplicables la Ley 455 de 1998, debera el proponente aportar el original
del documento donde se distingan los sellos y firmas necesarios, requeridos y certificados, asi como el APOSTILLE
ORIGINAL def aludido documento, de tal manera que lo certificado en el formato del apostille corresponda y sea atribuible al
documento en el expedido en el exterior 6 en idioma extranjero.

En caso de ausencia o falta de alguna de las formalidades exigidas por el ordenamiento juridico, los actos que sustancian
los documentos aportados en |a propuesta, seran tenidos como INEXISTENTES conforme al art. 898 del C de Co.

En todo caso la persona extranjera debe hacerse representar por un apoderado constituido en Colombia, para todos los
efectos de la contratacion.

Dicho apoderado podra ser ef mismo apoderado Unico para el caso de personas extranjeras que participen en consorcio 0
union temporal, y en tal caso bastara para todos los efectos, la presentacion del poder comin otorgado por todos los
participantes del consorcio o union temparal.

Persona Natura!
Si el oferente es una persona natural, acreditara las siguientes condiciones:

a) Acreditar su inscripcion en el Registro Mercantil, el cual sera verificado por el Hospital Militar Central.

b) Acreditar la existencia del establecimiento(s) de comercio en el certificado de matricula mercantil, lo cual sera
verificado por el Hospital Militar Central en la pagina web www.rue.com.co .

¢) Acreditar que la actividad mercantil del oferente esta directamente relacionada con el objeto de la presente
contratacion, teniendo en cuenta para estos efectos el alcance y la naturaleza de las diferentes obligaciones
que adquiere, de manera que le permita celebrar y ejecutar el contrato ofrecido.

d) El Contratista deberd anexar al Contrato una Poliza por Responsabilidad Civil Medica por 200 SMMLV
correspondiente a (Esta garantia deberad amparar la actividad contractual a desarrollar), por el plazo de
gjecucion del contrato y seis meses mas, y a nombre del Hospital Militar Central, el Supervisor sera el
encargado de verificar el cumplimiento de este requisito al inicio de |a etapa contractual.

Si el oferente no presenta con su propuesta los documentos solicitados en ¢l presente numeral, el Hospital Militar Central
requerira al proponente a fin de que los aporte dentro del plazo que le sefiale para el efecto hasta la audiencia publica de
adjudicacion.

Nota: En caso que la Entidad no pudiere verificar el Certificado de Existencia y Representacion o el Registro Mercantil,
segun corresponda, sera requetido al proponente, dicho certificado debera tener una fecha de expedicion no mayor a
treinta (30) dias calendarios anteriares a la fecha de presentacién de la propuesta.

Propuestas Conjuntas — Proponentes Plurales
Se entendera por propuesta conjunta, una propuesta presentada en consorcio o unidn temporal.

En taf caso se tendra como proponente, para tedos los efectos, el grupo conformado por la pluralidad de personas, y no las
personas que lo conforman individualmente consideradas.
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Podran participar consorcios y uniones temporales, para lo cual se deberan cumplir los siguientes requisitos.

a) Acreditar la existencia, representacion legal, capacidad legal y juridica de las personas naturales o juridicas
consorciadas o asociadas en union temporal, y la capacidad de sus representantes para la constitucion del
consorcio o de la unién temporal, asi como la presentacion de la propuesta, celebracion y gjecucion del contrato.
El Hospital Militar Central verificara dicha informacion a través del certificado de existencia y representacion tegal
ylo en el certificado de matricula mercantil expedido por la Camara de Comercio respectiva, segin sea el caso en
la pagina web www.rue.com.co.

b) Acreditar fa existencia del consorcio o de la union temporal, y especificamente la circunstancia de tratarse de uno
u otro, lo cual debera declararse de manera expresa en el acuerdo de asociacion correspondiente, sefalando las
reglas basicas que regufan fas relaciones entre ellos, los términos, actividades, condiciones y participacion
porcentual de los miembros del consorcio o de la union temporal en la propuesta y en la gjecucion de las
obligaciones atribuidas al contratista por el contrato ofrecido.

¢) Acreditar un término minimo de duracion del consorcio o de la union temporal de dos (2) afios, contados a partir
del vencimiento del plazo maximo para la entrega de los bienes o de la vigencia del contrato. '

d) Acreditar que cada una de las personas juridicas integrantes del consorcio o union temporat tienen un &rmino
minimo de duracion del consorcio o de la unién temporal de dos (2) afios, contados a partir del vencimiento del
plazo méximo para la entrega de los bienes o de la vigencia del contrato.

e) La designacion de un representante que debera estar facultado para actuar en nombre y representacion del
Consorcio o Union Temporal. Igualmente debera designar un suplente que lo reemplace en los casos de ausencia
temporal o definitiva.

f) Los requisitos relacionados con la existencia, representacion legal y duracion de los consorcios 0 uniones
temporales, deberan acreditarse mediante la presentacion del documento consorcial o de constitucion de fa unién
termporal en el que se consignen los acuerdos y la informacion requerida.

g) Los requisitos relacionados con la existencia, representacion legal y duracion de los ¢oNsorcios O uniones
temporales, se acreditaran mediante la presentacion del documento consorcial o de constitucian de Ia unidn
tempaoral en el que se consignen los acuerdos y fa informacion requerida.

h) Los requisitos relacionados con la existencia, representacion y capacidad juridica de cada uno de los integrantes
del consorcio o union temporal, sean personas juridicas o naturales, deberan acreditarse conforme se indica en
los numerales respectivos del presente Pliego de Condiciones.

En todos los casos de propuestas presentadas por dos 0 mas personas naturales y/o juridicas, en las que no se exprese de
manera clara y explicita la clase de asociacion que se constituye (consorcio 0 union temporal), se presumira fa intencion de
concurrir at proceso de seleccion en consorcio, con los efectos y consecuencias que dicha forma de asociacion conlieve
para los proponentes, de acuerdo con lo previsto en el articulo 7 de la Ley 80 de 1993.

En cualquier caso, se verificara que todos fos miembros del Consorcio o la Unidn Temporal desarrollen la actividad
industrial o comercial directamente relacionada con el objeto del proceso.

CERTIFICACION SOBRE EL CUMPLIMIENTO DE LAS OBLIGACIONES PARAFISCALES Y DE SEGURIDAD SOCIAL.

El proponente debe presentar certificacion expedida por el revisor fiscal, cuando éste exista de acuerdo con los
requerimientos de ley, por el Representante Legal, en donde se acredite el cumplimiento en el pago de los aportes en los
sistemas de salud, riesgos laborales, pensiones y aportes a las Cajas de Compensacion Familiar, Instituto Colombiano de
Bienestar Familiar y Servicio Nacional de Aprendizaje, cuando a ello haya lugar, correspondiente a los seis (6) meses
anteriares a la fecha de cierre del presente proceso de seleccion.

En el evento que la sociedad no tenga mas de seis {6) meses de constituida, debe acreditar los pagos a partir de la fecha de
su constitucion, lo anterior de conformidad con lo establecido en el articuio 50 de la Ley 789 de 2002 y el articulo 23 de la
Ley 1150 de 2007. Este requisito es exigible para personas naturales y juridicas con personal vinculado laboraimente.
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Para cumplir lo previsto en el articulo 23 de la Ley 1150 de 2007, que modificé el inciso segundo y el paragrafo 1° del
articulo 41 de la Ley 80 de 1993, vy en el articulo 59 de la Ley 789 de 2002, el oferente probara el cumplimiento de sus
obligaciones frente al Sistema de Seguridad Social Integral y las de caracter parafiscal (Cajas de Compensacidn Familiar,
Sena e ICBF), asi:

a) Las personas juridicas lo haran mediante certificacion original expedida por el revisor fiscal o representante legal,
segun corresponda.

b) Las personas naturales empleadoras lo haran mediante certificacion original expedida por el contador o en su
defecto por el oferente.

¢) Cuando se trate de persona natural no empleadora debera acreditar el pago de sus aportes al Sistema de
Seqguridad Social Integral mediante planilla,

Si el oferente no presenta con su propuesta la constancia de cumplimiento de aportes a la seguridad social integral v
parafiscales, segin corresponda, o si presentandola ésta no se ajusta a la totalidad de lo exigido en fa ley o en el presente
pliego de condiciones, [a Entidad requerira al proponente para que la aporte o subsane lo pertinente dentro del plazo gue le
sefiale para el efecto.

El oferente con su oferta presentard certificacion original suscrita por el revisor fiscal o el representante legal
segun_corresponda, manifestando gue [a sociedad no se encuentra en mora en los aportes al Sistema General de
Riesgos Laborales. De lo contrario se entiende que la empresa estd reportada en mora y no podra presentarse en el
proceso de contratacién estatal de conformidad con el dltimo inciso del articulo 7 de la Ley 1562 del 11 de julio de
2012.

Para el caso en que el Proponente tenga un acuerdo de pago vigente, debe certificar que se encuentra al dia con los pagos
acordados en el mismo a la fecha del cierre del presente proceso de seleccion.

Si la oferta es presentada por un consorcio 0 unidn temporal, cada uno de sus miembros deben presentar de manera
independiente la anterior certificacién.

La informacion presentada en desarrollo del presente numeral se entiende suministrada bajo gravedad de juramento,
respecto de su fidelidad y veracidad.

Nota 1. Lo previsto en este numeral no aplica para las personas naturales y juridicas de origen extranjero sin sucursal en
Colombia.

Nota 2, Se debe Anexar fotocopia de cedula de ciudadania, de la tarjeta profesional del revisor fiscal y del certificado de
antecedentes profesionales vigente.

Nota 3. Para aquellas sociedades y personas juridicas y asimiladas contribuyentes declarantes del impuesto sobre la renta
y complementarios, que por sus trabajadores devenguen hasta diez (10) salarios minimos legales mensuales vigentes, de
que trata el articulo 25 v 31 de la ley 1607 de 2012, deberan anexar certificacion firmada por el representante legal mediante
cual especifique en que rango de aplicacion se encuentra la empresa respecto a la exoneracion de estos aportes.

Nota 4. Para aquellas personas naturales empleadoras que se encuentren exoneradas de la obligacion de aportes
parafiscales SENA, al ICBF y al Sistema de Seguridad Social por los empleados que devenguen menos de diez (10)
salarios minimos legales mensuales vigentes, de que trata el articulo 25 y 31 de la ley 1607 de 2012, deberan anexar
certificacion firmada, mediante cual especifique en que rango de aplicacion se encuentra respecto a la exoneracion de estos
aportes.

COMPROMISO ANTICORRUPCION

La propuesta debe estar acompafiada det compromiso anticorrupcion firmada por €l proponente o por el representante legal
0 apoderado, constituido en debida forma para el efecto, con la correspondiente prueba de ello, la cual debe ser diligenciada
sequn €l Formulario correspondiente del pliego de condiciones.
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Si el proponente no incluye el Compromiso Anticorrupcion, o si incluyéndolo no esta suscrito par el proponente,
representante legal o apoderado, constituido en debida forma para el efecto, o si el compromiso esta incompleto 0 su
contenido no esta conforme a lo exigido en el Anexo No.10 del pliego de condiciones, el Hospital Militar Central, le requerira
para que lo allegue o subsane lo pertinente dentro del plazo sefialado para el efecto.

CERTIFICACION ANTECEDENTES DISCIPLINARIOS EXPEDIDO POR LA PROCURADURIA GENERAL DE LA NACION.
De conformidad con la ley 1238 de 2008, la entidad verificara a través de la pagina web de la Procuraduria General de la
Nacion, 1os antecedentes disciplinanos del representante legal de la empresa proponente o de fa persona natural con
establecimiento de comercio.

CERTIFICACION ANTECEDENTES JUDICIALES

De conformidad con el articulo 94 del decreto ley 019 de 2012, la entidad verificara a través de la pagina web de la Policia

Nacional, los antecedentes judiciales del representante legal de la empresa proponente o de la_persona natural con
establecimiento de comercio.

VERIFICACION DEL BOLETIN DE RESPONSABLES FISCALES DE LA CONTRALORIA GENERAL DE LA REPUBLICA

Para dar cumplimiento a lo previsto en el articulo 60 de la Ley 610 de 2000, la Resolucion No.5149 de 2000 y la circular No. 005
del 25 de febrero de 2008 de la Contraloria General de la Repiblica, el HOSPITAL MILITAR CENTRAL verificara que los
nroponentes, persona natural y/o juridica y cada uno de los miembros del consorcio o union temporal, segun el caso, no
aparezcan reportados en el boletin de responsables fiscales CGR, ingresando para el efecto a la pagina
www.contraloriagen.gov.co, madulo de responsabilidad fiscalftemas relacionados/holetin de responsables fiscales.

CERTIFICADO DE INSCRIPCION EN EL REGISTRO UNICO DE PROPONENTES (RUP), DE LA CAMARA DE
COMERCIO

La Entidad verificara el Certificado de Inscripcion en el Registro Unico de Proponentes del oferente, expedido por ia
Camara de Comercio respectiva. En caso que la Entidad no lo pudiere verificar, seré requerido al proponente. Dicho
certificado deberd tener una fecha de expedicion no mayor a treinta (30) dias calendarios anteriores a la fecha de
nresentacién de la propuesta y su informacion debe estar en firme a la fecha de cierre del presente proceso de seleccion.

El proponente, o todos los miembros del consarcio o union temporal, que vayan a proveer los hienes y/o servicios objeto del
presente proceso de seleccion, tratese de personas naturales y/o juridicas, deberan estar registrados en el Registro Unico
de Proponentes de la Camara de Comercio de acuerdo con el articulo 6 de la Ley 1150 de 2007, modificado por e articulo
221 del Decreto 019 de 2012, y el Decreto 1082 de 2015.

NOTA 1: En caso que la Entidad no pudiere verificar el Registro Unico de Proponentes, sera requerido al
proponente, dicho documento el cual debera tener una fecha de expedicién no mayor a treinta (30) dias calendarios
anteriores a la fecha de presentacion de la propuesta.

NOTA 2: Si ia propuesta se presenta en forma individual, el oferente debe cumplir en con DOS cddigos de
Clasificacion de bienes y servicios UNSPSC, establecidos en los pliegos de condiciones.

NOTA 3: Si se presenta por un consorcio 0 union temporal, cada uno de los miembros debera estar clasificado, de
acuerdo con la actividad que se compromete a ejecutar conforme a la clasificacion UNSPSC dada en los pliegos de
condiciones.

El certificado constituye plena prueba respecto de la informacion verificada documentalmente y cuyo registro se encuentra
en firme.

CODIGOS UNSPSC DEL PROCESO
43233500 Software de Intercambio de Informacion
43232300 Software de Consultas y Gestion de Datos
81111500 Ingenieria de software o hardware
43231500 Software funcional especifico de la Empresa
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NOTA 4: Las propuestas cuyo Certificado de Registro Unico de Proponentes aportado no se encuentre vigente y su
informacion en firme a la fecha estimada por la Entidad para la adjudicacién del contrato, sera rechazada.

Tratandose de personas juridicas extranjeras de naturaleza publica o estatal, no se requerira su inscripcion en el RUP.

De no existir claridad en la documentacion e informacion o que ésta no repose en el documento RUP, la Administracidn
podra requerirla en cualquier momento para efectos de analizar la capacidad e idoneidad del proponente como requisitos
habilitantes en el proceso de seleccion.

PROCEDIMIENTO PARA OTORGAR PUNTAJE INDUSTRIA NACIONAL

Conforme con la Ley 816 de 2003, el puntaje gue se aplicara como consecuencia de la proteccion a la industria nacional
sera el siguiente: efectuada la calificacion econdmica (precio) y la técnica, en caso de existir ésta ultima, al puntaje obtenido
por cada oferente se le adicionara el 20% del mismo puntaje para oferentes de bienes ylo servicios de origen 100%
nacional, oferentes de bienes y servicios extranjeros que acrediten reciprocidad y aqueltos en donde pueda aplicarse
convenio o acuerdo comercial vigente; y 10% para oferentes de bienes y/o servicios extranjeros acreditados {con
componente nacional), constituyendose este puntaje en el final para determinar el orden de elegibilidad de las propuestas.

Se otorgara tratamiento de bienes ¢ servicios nacionales a aguellos bienes o servicios originarios de los paises con los que
Colombia ha negociado trato nacional en materia de compras estatales y de aquellos paises en los cuales a las ofertas de
bienes o servicios colombianos se les conceda el mismo tratamiento oforgado a sus bienes o servicios nacionales. Este
ultimo caso debera aportar el tratado o convenio respectivo.

Entiéndase por bienes o servicios acreditados, aquellos bienes importados que cuentan con componente nacional en bienes
0 servicios profesionales, técnicos y operativos. El oferente indicara en su oferta si incluird componente nacional. En el
evenio en que exista dicho ofrecimiento por parte del oferente, éste tendra fa obligacion de cumplir con el mismo en |a
ejecucidn del contrato, so pena de hacerse acreedor a las sanciones de ley contempladas en el contrato. El minimo exigido
de componente nacionat sera del 10% del valor en fabrica ofertado.

Para efectos de la evaluacion del origen de los bienes y/o servicios, el oferente diligenciara el Anexo No. "Origen de los
Bienes y/o Servicios”.

NOTA 1: Para certificar la procedencia de los bienes de origen nacional, el representante legal debera presentar copia de la
respuesta positiva del registro RPBN administrado por el Ministerio de Comercio, Industria y Turismo de conformidad con el
manual presentado por COLOMBIA COMPRA EFICIENTE para incentivos en procesos de contratacion el cual citamos
taxativamente: *...£l RPBN es administrado por el Ministerio de Comercio, Industria y Turismo. Puede ser solicitado y
consultado en la Ventanilla Unica de Comercio Exterior; y, utiliza la clasificacion arancelaria de fos bienes. En consecuencia,
los punfos para la promocion de los bienes nacionales sélo deben concederse al proponente si éste cuenta con el
respectivo RPBN para ios bienes que ofrece...”

NOTA 2: Para certificar que los bienes ofrecidos son bienes de otros estados con los cuales existe un acuerdo comercial
aplicable al proceso de contratacion, debera mencionar ef acuerdo comercial, el capitulo correspondiente a contratacion
puiblica, y el correspondiente anexo donde se evidencie que los bienes ofrecidos se encuentran cobijados por el acuerdo.

NOTA 3. Con relacion a los bienes respecto de los cuales exista trato nacional por reciprocidad, se confrontara dicha
situacién con los certificados emitidos por la direccion de asuntos juridicos internacionales, del ministerio de relaciones
exteriores.

NOTA 4. Para los bienes extranjeros con incorporacién de componente colombiano, fa incorporacion debera constar en el
registro INVIMA del insumo.
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NOTA 5: Considerando que el porcentaje asignado por la acreditacién de los bienes tiene el caracter de comparacion de
propuestas, el Anexo de Origen de los Bienes y/o servicios y el convenio y/o tratado ratificado por Colombia se presentaran
con la oferta.

GARANTIA DE SERIEDAD DE LA PROPUESTA

Cada proponente presentaré con su propuesta una garantia de seriedad de la oferta, a cargo del proponente de
conformidad con el articulo 2.2.1.2.3.1.9. del Decreto 1082 de 2015, de manera incondicional y a favor del HOSPITAL
MILITAR CENTRAL.

Cuando la propuesta se presente en consorcio o unién temporal, la garantia otorgada se tomara nombre del consorcio o de
la unién temporal, segin el caso, con la indicacién de cada uno de sus integrantes (no a nombre de sus representantes
legales), y expresara claramente que sera exigible su valor total ante ef incumplimiento en que incurran cuaiquiera de los
integrantes del grupo proponente, en todo o en parte, cuando de manera directa o indirecta tal incumplimiento derive en el
incumplimiento de parte del proponente de las obligaciones amparadas.

El pago de la garantia, cuando ésta se haga exigible, tiene el carécter de sancion por incumplimiento de fa propuesta
presentada por el adjudicatario, y se entiende sin perjuicio del derecho que le asiste al HOSPITAL MILITAR, de exigir por
los medios reconocidos en Colombia la indemnizacion de los perjuicios que con diche incumplimiento se Je hayan causadc o
se le llegaren a causar.

Condiciones referenciaies en favor de ia oferta de bienes y/o servicios producidos por las MIPYMES.

Salvo fo previsto para la contratacion de minima cuantia y la adquisicion de bienes y servicios de caracteristicas tecnicas
uniformes y de coman utilizacion, en los pracesos de seleccion que no superen los ciento veinticinco mil dolares americanas
(US$125.000) se otorgara un puntaje a los bienes y servicios producidos por las Mipymes de la siguiente manera: (Caso
en que acredite tal condicion)

a) Un puntaje del diez por ciento (10%) del total de a calificacion a los bienes y servicios producidos por las micro
empresas.

b) Un puntaje de! seis por ciento (6%) del total de la calificacion a los bienes y servicios producidos por las pequefias
empresas

c) Un puntaje del tres por ciento (3%) del total de la calificacion a los bienes y servicios producidos por las medianas
empresas

De conformidad con el articulo 43 de la Ley 1450 de 2011 y las normas que lo reglamenten, se seguiran los criterios alli
establecidos para determinar las micro, pequefias y medianas empresas, con el fin de poder acceder a los beneficios o
condiciones preferenciales de cada una de ellas, entre ellos, los establecidos en el presente pliego.

En caso de uniones temporales o consorcios integrados por empresas de diferente tamafo empresarial (micro, pequefia y
mediana empresa), el puntaje que se le asignara sera el que corresponda al miembro de mayor tamafio empresarial.

Lo anterior debera acreditarse mediante el diligenciamiento del Anexo respectivo del pliego de condiciones, en el evento de
no presentar debidamente diligenciado dicho Anexo la Entidad se abstendra de otorgar puntaje y no sera requerido en razon
a que no es posible verificar la condicion de Mipyme productora de bienes y servicios.

PONDERACION JURIDICA

LEY 816 DE 2003 - PRODUCCION 100% BIENES Y SERVICIOS NACIONALES: 20%

LEY 816 DE 2003 — PRODUCCION BIENES Y SERVICIOS EXTRANJEROS: 10%
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6.2. CRITERIOS DE SELECCION TECNICA

Los criterios de seleccion técnica seran los contenidos en el numeral 3.2 Especificaciones Técnicas principales y adicionales
de obligatorio cumplimiento, ademas de la experiencia general, relacionada a cenfinuacién:

EXPERIENCIA GENERAL HABILITANTE DEL PROPONENTE

Los proponentes deberan acreditar experiencia, con minimo dos (2} contratos ejecutados, durante los ultimos cinco (%)
afios anteriores a la fecha de cierre del presente proceso y cuya sumatoria sea igual o superior al valor del presupuesto
total del presente proceso. El objeto de las certificaciones debera ser especifico en instalacion, implantacién, puesta en
produccion, soporte y mantenimiento de plataformas web e intranet Corporativa y guardar estricta relacion con el objeto
del proceso contractual.

CUANTIA REQUERIDA EN S.M.L.M.V PARA CADA CONTRATO: Cuya sumatoria de los contratos a cetificar sea
iguat o superior al valor total del presupuesto oficial.

Cada experiencia se analizara por separado, en caso de tratarse de contratos adicionales, el valor adicional se
convertira en salarios minimos mensuales legales vigentes (SMMLV), a la fecha de firma del contrato adicional y se
sumara al valor del confrato principal.

2009 $ 496.900,00
2010 $515.000.00
2011 $ 535.600,00
2012 $ 566.700,00
2013 $ 589.500,00
2014 $ 616.000,00
2015 $644.350,00

En el caso de proponentes plurales (Uniones Temporales o Consorcios), la experiencia se acreditara
conjuntamente, no obstante lo cual el integrante que tenga mayor participacion dentro del consorcio o union debera
acreditar por lo menos el 50% de la experiencia especifica requerida en el presente proceso de seleccion, y los
demas integrantes deberan completar el 50% restante. En todo caso la sumatoria de la experiencia de los contratos
acreditados por los infegrantes del consorcio o union temporal deberd ser sea igual o superior al valor del
presupuesto total del presente proceso con minimo (2 contratos durante los Ulimas 5 afios).

Para los contratos ejecutados originalmente por consorcios o unicnes temporales de los cuales haya hecho parte
un participante, se acreditara la experiencia afectando el valor certificado por el correspondiente porcentaje de
participacion. En este caso, se debe presentar el documento de acuerdo consorcial aplicado al contrato
correspondiente. Si el contrato ha sido ejecutado por los mismos socios del consorcio o Union Temparal se contara
como un (1} contrato y no se afectara por porcentajes de participacion.

En cuanto a personas naturales extranjeras domiciliadas en Colombia y personas juridicas extranjeras con
sucursal en el pais: Debera acreditar este requerimiento como |o haria una persona juridica de origen Nacional.

o Las ceitificaciones o contratos deben tener minimo la siguiente informacion:

Nombre o razén social de fa entidad que certifica
Valor del contrato

Objeto total det contrato:

Fecha de suscripcidn e iniciacion

op oo
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e. Fecha de terminacion: Estos contratos deberan estar terminados antes de la fecha de cierre del
presente proceso.
f. Porcentaje de pariicipacion en caso de Union Temporal o Consorcio

g Nombre Completo, cargo direccion y nimero de Teléfono de la Persona que expide la Certificacion.

Aguelia experiencia que califiquen el cumplimiento del contrato como "malo”, "regular’, o expresiones
similares que demuestren o que indiquen que durante su ejecucion fueron sujetas a multas o sanciones
debidamente impuestas por la administracion o que a las mismas no se les haya hecho efectiva la clausula
penal estipuladas en los contratos, no se aceptaran por el Hospital Militar Central.

Nota 1; No se acepta ninglin otro documento para acrediter la experiencia. NO SE ACEPTAN AUTO
CERTIFICACIONES, ACTAS PARCIALES, FACTURAS RADICADAS O CUENTAS DE COBRO.

PONDERACION TECNICA

Item ' ' Puntaje Ctorgado

El cferente que dentro de su propuesta ofrezca seis {6) meses adicionates de servicio (sin
coslo alguno para la Entidad) en lo referente al Servicio de Hosiing para el silio
www.hospitalmilitar.gov.co del Hospital Militar Central. Ef compromiso deberé presentarse en
medio escrito y firmado por el Representante Legal de |a empresa contratista. Los seis (6)
meses seran adicionales a afio (1} incluido en el pliego de requerimientcs técnicos minimos
obligatoris.

200 Puntos

El olerente que dentro de su propuesia ofrezca a la Entidad redisefic interactivo con
imagenes propias, acorde con laimagen corporativa de la Entidad, para la Interfaz Grafica def
Forial de Nifios desarrolladas en cédigo html (considerando que no es conveniente
implementar disefics ni funcionalidades en la herramienta Flash por lineamientos ¢e Gobiemo
en Linea). Ei redisefio debera realizarse para todas las secciones existentes aciualmente (A 200 Punios
todos los niveles), soliciiudes que seran realizadas por el Area de Comunicaciones y
Relaciones Plblicas y Unidad de Informatica def Hospital Miftar Central.

El oferente que dentro de su propuesta ofrezca la integracion funcional del Chat Corporativa
confratado por e Hospital Miiitar Central (Clsce Jabber) a la Iniranet Corporativa,

debidamente cenfigurado desde & cédigo fuente de 1z Intranet aciual; asi mismo, habilitarlo 100 Puntos
para todos usuarios intemos, previa realizacion de las pruebas funcionales y de usuario.
TOTAL 500

6.3. CRITERIOS DE SELECCION ECONOMICA

La verificaron de cumplimiento de ios requisitos financieros estara a cargo del comité evaluador y se analizaran con base en
la revision de cumplimiento de los decumentos financieros, presentados por los proponentes, asi como la de los demas
documentos financieros que conforman la propuesta.

REGISTRO UNICO DE PROPONENTES “RUP”

“El certificado de Registro Unico de Proponentes sera plena prueba de las circunstancias en que ella se haga constar y que
hayan sido verificadas por las camaras de comercio, en tai sentido, la verificacion de fas condiciones establecidas en el
numeral 1 del Articulo 5 de ia presente ley, se demostrara exclusivamente con el respectivo certificado del RUP en donde
deberan costar dichas condiciones. En consecuencia ias entidades estatales en los procesos de contratacion no podra
exigir, no los proponente aportar documentacion que deba utiizarse para efectuar la inscripcion en el registro”.

INFORMACION PARA EL SISTEMA INTEGRAL DE INFORMACION FINANCIERA “SIIF”

Con el fin de ingresar los datos al Sistema Integral de [nformacion Financiera “SIIF”, los proponentes que participen en el
proceso de Contratacion deben diligenciar el Formulario correspondiente - anexando Cerificacion Bancaria con fecha
méaxima de expedicion de 30 dias a la presentacion de las ofertas, donde se especifiGue a nombre de quien, indicacion del
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lugar de la cuenta (Ciudad), de cual ciudad es la cuenta, el nimero de la cuenta, si es de ahorros o corriente, certificacion
gue se encuentra activa, dicha cuenta sera donde se le consignaran los recursos.

En caso de un proponente extranjero, ademas debera indicar el nombre del pais, ciudad, nombre del banco y numero de
cuenta bancaria de acuerdo con las normas bancarias vigentes.

En caso que el Consorcio o Union Temporal sea adjudicatario de la contratacion, debe proceder a abrir una Unica cuenta a
nombre del Consorcio o Unidon Temporal y presentar la certificacion de la misma como requisito previo a [a suscripcion del
contrato.

FOTOCOPIA REGISTRO UNICO TRIBUTARIO (RUT).

El oferente nacional indicara su identificacion tributaria e informacién scbre el régimen de impuestos al que pertenece, para
fo cual aportara con la oferta copia del Registro Unico Tributario RUT actualizado en su actividad mercantil; las personas
juridicas y/o naturales integrantes de un consorcio o unién temporal acreditaran individualmente éste requisito, cuando
intervengan como responsables del impuesto sobre las ventas, por realizar directamente la prestacion de servicios gravados
con dicho impuesto. Lo anterior conforme el Articulo 368 del Estatuto Tributario, en concordancia con el Articulo 66 de la
Ley 488 de 1998 que adiciond el Articulo 437 del mismo Estatuto.

FOTOCOPIA RESOLUCION DE LA DIAN PARA FACTURAR VIGENTE.

En caso que el Consorcio o Union Temporal sea adjudicatario de la contratacion, éste debera presentarse a nombre de la
Unién Temporal o Consorcio.

CERTIFICACION BANCARIA.
Certificacion bancaria expedida por la Entidad Bancaria con fecha de expedicion no mayor a 30 dias.

Este aspecto no otorgara puntaje pero habilitara o deshabilitara la propuesta. Se evaluard con CUMPLE o NO CUMPLE.

INDICADORES FINANCIEROS DEL PROPONENTE

El Hospital Militar Central hard una evaluacion de la informacion financiera registrada en el RUP, la cual debera
corresponder al corte 31 de diciembre de 2015.

Los proponentes deberan acreditar su capacidad financiera y de su organizacion demostrando que la proponente cuenta
con los indicadores de capacidad financiera contenidos en el articulo 2.2.1.1.1.56.3 del Decreto 1082 de 2015 y que en
consecuencia, son.

Los siguientes indicadores fueron consultades en la pagina del SIREM, de acuerdo al estudio, los indicadores en promedio
de tas empresas que ofrecen estos reactivos son:

VALORES EN MILES DE PESOS INFORMACION SiREM [SUPERINTENDEMCIA DE SOCIEDADES)
RENTA
RAZON BILIDA
GASTOS COBERTU | D RENTABIL
TOTAL TDTAL UTILIDAD DE ENDEUDA | RA PATRI | IDAD
ACTIVD TOTAL PASIVD TDTAL TOTAL DPERACIONA | INTERESE | LIQUIDEZ | MIENTD | INTERES | MONID | ACTIVD
RAZON SDGIAL CORRIENTE__| ACTVO CDRRIENTE | PASIVD PATRIMDNID | L S eces) | 4 IVeces) ) %)
EMFRESA 1 12874 518 13.128 402 9.850.885 4.950.885 3177517 2.142 520 15.435 1.28 75,80 138.81 | 6743 16.32
EMPRESA 2 4483781 9927834 2672 768 3.246.122 5.651.812 3.586.203 4,300 1.7 3230 | ind 5367 3612
EMPRESA 3 3.071578 3581.981 1.630.307 1.530.307 2.051.674 184.145 24784 201 4212 743 898 5.14
EMPRESA 4. 4.832.863 5.799.387 2.408.980 2.408.950 3.390.407 1.246 648 50147 2,01 4154 1383 | 3877 2150
EMPRESA & 13.454 784 26.954 225 8.902.474 8302474 18.051.751 354.033 163.078 1,51 33,03 2.08 1,96 131
EMPRESA 6 32423272 42.316.03% 16.550.643 18 550,643 22.758 336 3434113 51 1.66 46,20 | ind 15.08 811
EMPRESA 7 477,943 482 458 312465 313584 166914 51823 13.068 153 64,95 357 | 3068 10,7
EMPRESA 8 5.771.038 8535583 2.242.440 2277410 6268173 1.656.298 1394 257 26,68 528 | 2647 19,40
EMPRESA O 218746 2.276.789 1.320.518 1.684.986 581.803 174572 124 567 0,17 74,45 140 | 3001 7.67
EMPRESA 10 12.113.367 12.639 860 6.976.858 8528447 4111413 2557547 207.835 1,74 §7.47 123 | ez 2023
TOTAL 890.722.890 | 125.645.698 55.5616.309 58.403.838 67.241.860 15.387.903 963.196 16 506 8% kxx] 147
PRDMEDIO 1,62 50,56 18,51 [ 33,32 14,66
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Con el fin de cobijar mas ofertas al momento de realizar el cierre del proceso y buscar que haya pluralidad y transparencia
en el presente proceso, algunos indicadores fueron ajustados para permitir la mayor participacion de oferentes.

El comité econdmico establece los siguientes indicadores financieros para el presente preceso de contratacion:
A CAPACIDAD FINANCIERA

INDICADOR DE LIQUIDEZ:

El indicador de liquidez promedio de estas 10 empresas es de 1.62; sin embargo con el fin de que haya pluralidad y
transparencia en el presente proceso debe ser mayor o igual al 1.2, el indicador se calculara teniendo en cuenta la siguiente
formula:

ACTIVRCQRRIENTE
PASIVOCORRIENTE

Ligquidez =

LIQUIDEZ > 1.2

En el caso de Uniones Temporales 0 Consorcios, este indicador sera el resultado de la suma de los activos corrientes de
cada integrante multiplicado por su porcentaje de participacion dividido entre la suma de los pasivos corrientes de cada
integrante, multiplicado por su porcentaje de participacion.

{Active Corrieate (1) % % ds pacticipacitng+ LActivo Corriente [7)% % de participacibn 14

Liguidez = —— - — —_— - ;
(Pazivo Corrignte (1% % de partivipaciton!+ (Pazivo Corriente (s Y de partir:ipaciun)*?m

ENDEUDAMIENTO:

El indicador de endeudamiento promedio de estas 10 empresas es de 50.56%, sin embargo con el fin de gue haya
pluralidad y fransparencia en el presente proceso debe ser menor o igual al 70%, para la oferta se calculara teniendo en
cuenta la siguiente formula:
) _ BagivoTatal
EndeudamientoTolal = ————— X 100
ActivoTofal
ENDEUDAMIENTO < 70%

En el caso de Uniones Temporales o Consorcios, este indicador sera el resultado de la suma de fos pasivos de cada
integrante multiplicado por su porcentaje de participacion dividido entre la suma de los activos fotales de cada integrante,
multiplicado por su porcentaje de participacion.

{ Pasivo Total (10 % de particip acido)+ | Pasivo Total (23% 8 de participacioa}+ -
(ActivoTotal (10 % de participacion)+ {Activo Total ()4 05 departicipacido)+ -

Endeudamienta =

RAZON DE COBERTURA DE INTERESES

La razon de cobertura de intereses promedio de estas 10 empresas es de 18.51, sin embargo con el fin de que haya
pluralidad y transparencia en el presente proceso debe ser mayor o igual a 2, la oferta se calculara teniendo en cuenta la
siguiente formula:

UTILIDADOPERACIONA

COBERTURADEINTERESES
FAYRATEL INTERESES

RAZON DE COBERTURA > 2
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En el caso de Uniones Temporales o Consorcios, este indicador sera el resultado de la suma de fa utilidad operacional de
cada integrante multipficado por su porcentaje de participacion dividido entre la suma de los gastos de interés de cada
integrante, multiplicado por su porcentaje de participacian.

CUtilidad Dperacional (10 3 de participacian)+ [Urilidad Oparacional (27 % da participaidn)+-..

RCT =

(Gastozimer=z{1Jx% % departici pacidn)+ (Gastoz interes |2+ % de participacion i+ -

CAPACIDAD ORGANIZACIONAL

RENTABILIDAD DEL PATRIMONIO

El indicador de Rentabilidad del Patrimonio promedio de estas 10 empresas es de 33.32%; sin embargo con ¢l fin de que
haya pluralidad y transparencia en el presente proceso debe ser mayor o igual al 5%, para la oferta se calculara teniendo en
cuenta la siguiente formula:

o ‘ Utiidaddperarional _
BentabilidaddelFPafrimonic = — - w1 00%;
Patrimeniso

RENTABILIDAD DEL PATRIMONIQ: > 5%

En el caso de Uniones Temporales o Consorcios, este indicador sera el resultado de la suma de la utilidad operacional de
cada integrante multiplicado por su porcentaje de participacion dividido entre la suma del patrimonio de cada integrante,
muitiplicado por su porcentaje de participacion.

Eentebilided Potrimenio
_ (Otilidad Operacional (17 % de participacion) + (Utilidad Operacional (27 3 de participacions +
- (Patrimonio (133 % de participacion) + (Patrimerio (2= % d2 participacida) + -~

RENTABILIDAD DEL ACTIVO

Ef indicador de Rentabilidad del Activo promedio de estas 10 empresas es de 14.66%; sin embargo con el fin de que haya
pluralidad y trangparencia en el presente proceso debe ser mayor o igual al 5%, la oferta se calculara teniendo en cuenta la
siguiente formula:

UtilidadOperacionad

Rentanilidaddeldrtiig = T
Achirofofal

RENTABILIDAD DEL ACTIVO:>5%

En el caso de Uniones Temporales o Consorcios, este indicador serd el resultado de la suma de la utilidad operacional de
cada integrante multiplicado por su porcentaje de participacion dividido entre la suma del activo total de cada integrante,
multiplicado por su porcentaje de participacion.

Benrabilidaddeldorive
{tidkdsd Operaciona! {15 » %9 deparficipacién) + (Utlid ad Operacional (20 %4 de participacidn + o

rhaotive total (1 % de participacidn) + (Active Total (27~ %4 de participasiing +

PONDERACION ECONOMICA

La calificacion de precios se realizara Unicamente respecto de aquellas ofertas que se determinen como habiles. Se
procederd a calificar los precios asi:
La oferta que presente el menor valor total se le asignara el mayor puntaje {400 PUNTQS), las demds se calificaran

teniendo en cuenta la siguiente formula;
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OMVT X 400

PONDERACION PRECIO = VTOE

Donde OMVT= oferta menor valor total.
VTOE= valor total ofrecido a evaiuar.

El puntaje maximo que es posible obtener en la calificacion de precio es de 400 puntos, sin requerirse de un puntaje minimo
para la elegibilidad de la propuesta.

EVALUACION CALIFICACION
ECONOMICA 400 PUNTOS
TOTAL PUNTOS 400

Adicionalmente fos evaluadores economicos tendran en cuenta o siguiente:

» Revision y Correccion Aritmética. Se revisaran las operaciones elaboradas por el proponente en ei formuiario No. 4
“Valoracion de fa propuesta Econémica’, del pliego de condiciones definitivo.

Las ofertas seran analizadas para determinar si en los calcuios se han cometido errores en las operaciones aritmeticas, en_cuyo caso y
para efectos de evaluacidn y seleccion el Hospital Militar central realizaré las correcciones necesarias teniendo en_cuenta dos (2)
decimales.

En caso de presentarse cualquier discrepancia entre los diferentes valores presentados, EL HOSPITAL MILITAR CENTRAL podra hacer
correcciones y para eflo tomara como valores inmodificables el valor unitario base del SERVICIC.

CONSOLIDADO FACTORES DE PONDERACION

EVALUACION I CALIFICACION
ECONOMICA 400 PUNTOS
TECNICA 500 PUNTOS
TOTAL PUNTOS 900
ADICIONAL ORIGEN DE LOS
BIENES Y SERVICIOS 20% -10%

7. ANALISIS DE RIESGO Y FORMA DE MITIGARLO |

Los eventuales riesgos que se derivan del proceso de contratacion estriban en primer término en el incumplimiento de la
entrega de los bienes, aobras o servicios en el plazo pactado y los aspectos eminentemente técnicos, para lo cual, en
sujecion a la exigencia legal se constituye Garantia Unica bancaria o de seguros por parte del Contratista como amparo a
dichos riesgos.

De acuetdo a lo establecido en el Articulo 4 de la Ley 1150 de 2007, se deberan incluir los soportes que permitan la
tipificacion, estimacion y asignacion de riesgos previsibles que puedan afectar ef equilibrio econobmico del contrato, con el
propésito de que los interesados los conozcan y con base en ello, determinen si se presentan o no al proceso de seleccion
respectivo.
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CUANTIA No. 056 de 2016, CUYQ OBJETC ES: "SERVICIO DE MANTENIMIENTO PARA LA INTRANET CORPORATIVA Y PARA LAS
TECNOLQOGIAS DE TRAMITES Y SERVICIOS EN AMBIENTE WERB CON LOS NUEVOS ESTANDARES DE GOBIERNG EN LINEA, INCLUIDO)
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Para el caso de la licitacién publica, seleccién abreviada y concurso de méritos, se debe tener en cuenta fo preceptuado en
el documento Conpes 3714 ¢ el que aplique.

De acuerdo a lo estipulado en el numeral 6 de! Articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015, y el Manual para fa
Identificacion y Cobertura del Riesgo en los Procesos de Contratacion definido por Colombia Compra Eficiente.
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9. GARANTIAS

El propenente seleccionado debera constituir las garantias dentro del término establecido en el anexo del pliego de
condiciones “Datos del Proceso”, cuyo objeto sera respaldar el cumplimiento y demés obligaciones que surjan del contrato
de acuerdo a lo dispuesto en el articulo 2.21.2.3.1.1 y ss del Decreto 1082 de 2015, en las cuantias y términos que se
determinan a continuacion:

AMPAROS EX!GIBLES T - VALOR ~ VIGENCIA

Desde la presentacién de la
oferta hasta Ia constitucion de
las garantias que amparan la

etapa contractual

Sobre el valor total
Seriedad de ia oferta 10% de la oferta
presentada

Sobre el valor total Vigente por el plazo de
Cumplimiento de las obligaciones 30% ejecucion del contrato y seis

| .
del contrato (06) meses mas

Sobre el valor fotal Equivalente al plazo de

Calidad del Servicio 50 % gjecucion del contrato y dos
. del contrato .
(2) afios mas
Responsabilidad Civil Extracontractual | 200 SMMLV Vigente por el plazo de

gjecucion

Sobre el valor fotal Equivalente al plazo de

Salarios y Prestacion de Servicios 5% gjecucion del Contrate y tres
del contrato . .
(3) afios mas.

. Restablecimiento o ampliacion de la garantia (Articulo 2.2.1.2.3.1.18 Decrete 1082 de 2015): Cuando con ocasion
de las reclamaciones efectuadas por la Entidad Estatal, el valor de la garantia se reduce, la Entidad Estatal debe solicitar al
contratista restablecer ef valor inicial de la garantia.

Cuando el contrato es modificado para incrementar su valor o prorrogar su plazo, la Entidad Estatal debe exigir al contratista
ampliar el valor de la garantfa otorgada o ampliar su vigencia, segtn el caso.

10. LA INDICACION DE Si EL PROCESO DE CONTRATACION ESTA COBIJADO POR UN ACUERDO COMERCIAL

Que en cumplimiento del numeral 8 del articulo 2.2.1.2.4.1.3 del Decreto 1082 de 2015, se verifico en la pagina web del
Ministerio de Comercio, Industria y Turismo, los Acuerdos Comerciales y Tratados de Libre Comercio (TLC) negociados por
Colombia en los capitulos de Contratacion Publica, y se evidencio que este proceso NO estd cubierto bajo las
obligaciones de caracter internacional derivadas en acuerdes por exclusion expresa de la lista contemptada por COLOMBIA
COMPRA EFICIENTE numeral 14, LAS CONVOCATORIAS LIMITADAS A MIPYME, toda vez que se frata de un proceso
cuyo presupuesto es inferior a (US 125), TRM: a fecha 28 de Junio de 2016 esta a $2.950,95 por 125 ciento veinticinco mil
dolares es igual a $368.898.750,00 de conformidad con el Articulo 2.2.1.2.4.2.2. Numeral 1° del Decreto 1082 de 2015. En
caso de que no se reciban manifestaciones de interés para limitar el proceso a Mipymes, el proceso si estara habititado
para acuerdos comerciales.

[ 11. SUPERVISION - |

La supervision del contrato a celebrar estara a cargo del personal idéneo que tenga plenos conocimientos en el tema
materia de contrato, este llevara el seguimiento y control de todas y cada una de las actuaciones contractuales, ademas de
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estar sujeto de aquelias que establezca el manual de confratacion y fa Ley 1474 de 2011, Las obligaciones espec:ﬁcas .
seran estipuladas en €l contrate, fas cuales se deben cumpi r en su totatidad, : : : :

" y . Gerente de | Jefe Unidad de
Jose Luis Rosero Riasco p I e

Gerente de Proyecto royecio nformatica S
ing: Marisol Rubiano casas Profesional  de Unidad _ de

o Defensa informatica

Comité Estructurador Abogada Angela Ma. Montea!egfe Est[‘uptarader Grupo Gesﬁon
Crjuela S Juridice Comraics
Economista  Ramon  Buero | Estructurador | Grupo  Gestion
Gomez Econbmico | Contratos

VoBo

PD. Paula Andrea Alvarez David
Area Planeacién y Seleccién
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