REPUBLICA DE COLOMBIA

Touuth

MINISTERIO DE DEFENSA NACIONAL
HOSPITAL MILITAR CENTRAL
GRUPO GESTION DE CONTRATOS

EVALUACION JURIDICA

PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No.025- 2015 cuyo objeto es: “RENOVACION
DE 602 LICENCIAS DE ENDPOINT PROTECTION ADVANCE, UNA LICENCIA DE CONSOLA DE
ADMINISTRACION Y SU RESPECTIVO MANTENIMIENTO".

PROPONENTE CUMPLE/NO
CUMPLE FOLIO
PC MICROS LTDA
NIT. 860403052-3
REPRESENTANTE LEGAL: SANTAMARIA MARTINEZ JAIME ALBERTO
C.C 80.092.963
Carta de presentacion de la propuesta CUMPLE 0204
Certificado de Existencia y Representacion Legal CUMPLE 05-08
Compromiso Anticorrupcion CUMPLE 19-21
NO CUMPLE
Pagos de Aportes Parafiscales (Requerimiento 18
parcial)
. o . 17
Certificado de antecedentes Disciplinarios expedido por la
) . CUMPLE Consultados por
Procuraduria General de 1a Nacion la entidad (PN)
. . . . 16
Certificado de Responsabilidad Fiscal expedido por ta
. o CUMPLE Consultados por
Confraloria General de la Repablica la entidad (PN)
Certificado de antecedentes Judiciales CUMPLE Consultados por
la entidad
RUT CUMPLE 23
Seguros de
. . Estado
Garantia de Seriedad de la Oferta CUMPLE Péliza No.15-44-
101150770

Conclusién: Se habilitara juridicamente al oferente siempre y cuando allegue la fotocopia de la cedula de
ciudadania del revisor fiscal, foiocopia de la tarjeta profesional y ef certificado de antecedentes profesionales vigente
de conformidad con el numeral 2.1.3 (Nota 2) del Pliego de Condiciones Definitivo del proceso de |a referencia.

@n

PAULA ANDREA ALVAREZD.
Comité Juridico Evaluador
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HOSPITAL MILITAR CENTRAL

GRUPO GESTION CONTRATOS

EVALUACION ECONOMICA
FECHA: 23 de Junio de 2015

EVALUACION ECONOMICA DEL PROCESO DE CONTRATACION SELECCION ABREVIADA DE
MENOR CUANTIA No. 025 de 2015, CUYO OBJETO ES: “RENOVACION DEL MANTENIMIENTO

DE 602 LICENCIAS ENDPOINT ADVANCE Y UNA LICENCIA DE CONSOLA DE

ADMINISTRACION”.

INFORME DE PONDERACION

OFERENTE: PC MICROS LTDA.  NIT. 860.403.052-3

1. Documentos de contenido econdémico y financiero.

REQUISITO FOLIO | CUMPLE OBSERVACION
FORMULARIO INFORMACION FINANCIERA SIF 49 Si Expedido Junio 22 de 2015,
REGISTRO UNICO TRIBUTARIO 23 ] Actualizado ¢! 09 de Enero de 2014,
FOTOCOPIA RESOLUCION PARA FAGTURAR DIAN 51 no | Resolucién No. 320001005363 expedida el 11
de Abril de 2013.
Cuenta Corriente No. 077085900 expedida por
CERTIFICACION BANCARIA 50 st el Banco de Bogota el 04 de Junio de 2015.

Concepto: La oferta NO CUMPLE con la documentacion solicitada peor la Entidad para el presente
proceso de contratacién, para ser habilitada debe presentar la Resolucion de la DIAN para facturar,
vigente, ya que la presentada se encuentra vencida de acuerdo a lo establecido en el Articulo Cuarto

de la misma Resolucion.

2. Verificacion Indicadores Financieros de la Oferta

ACTIVO CORRIENTE

$ 3.050.235.975,00

ACTIVO TOTAL

S 3.146.534.551,00

PASIVO CORRIENTE

S 1,884.765.845,00

PASIVO TOTAL

S 2.186.161.225,00

PATRIMONIO

S 960.773.366,00

UTILIDAD/PERDIDA OPERACIONAL

S 374.220.558,00

GASTOS DE INTERESES

S 111.550.750,00

INDICADOR INDICADOR CUMPLE FOLIO
INDICADDRES DE CAPACIDAD FINANCIERA FORMULA REQUERIDO OFERTA

LIQUIDEZ Act.Cte./Pas.Cte, >=1.2 1.61 | Sl 35
ENDEUDAMIENTO {Pas.Tot/Act.Tot)*100 <= 75% 69% | Sl 35
RAZON COBERTURA DE INTERES ut. Dperac. /G. Interés »=1 3.3518I 35
INDICADORES DE CAPACIDAD ORGANIZACIONAL

RENTABILIDAD DEL PATRIMONIO {Ut.Operac./Patrim}*100 | >= 3% 38% | Sl 35
RENTABILIDAD DEL ACTIVO {Ut.Operac./Act.Tot)*100 | >= 3% 11% | Sl 35
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Concepto. La oferta CUMPLE con los indicadores financieros requeridos por la Entidad para el

presente proceso de contratacion

3. Ponderacion econdmica de la oferta.

ano, con soporte Gold de fabiica gor un afio +
Soporie directe linea McAfee 018007001585 +
Mantenimisnte preventive {Visita mensual de 4
horas), Soporte telefénico, presencial y remoto con
PCMICROS en 8X5.

VALOR QFERTADO CUMPLE
. PRECIG PRECIO SIN VA VA PRECIG CGON IVA
DESCRIPCION REFERENCIA VA
INCLUIDD
EPA — Renovacion Endpoint Profection Advance
de 602 licencias 1 consola de adminis:racidn por un
§59.327.200.00 § $51.170.000.00 $ B,187.200,00 $59.357.200.00 | SICUMPLE

VALOR TOTAL

$ 59.357.200,00

Concepto: La oferta CUMPLE con los precios de referencia establecidos por Ia Entidad
para el presente proceso de contratacién.

En concordancia con lo estabiecido en el Numeral 3.2 Criterios de Ponderacion econdmica
del Pliego Definitivo de Condiciones se procede a realizar la ponderacion econémica de ia

oferta, asi:

Ponderacién del Precio = OMVT * 400/ VTOE = 59.357.200 * 400 / 59.357.200 = 400 PUNTOS

CONSOLIDADO

Documentos | Verificacién | Ponderacion EVALUﬁCION PUNTAJE | PRESUPUESTO VALOR SALDD A
OFERENTE de contenido | indicadores | economica | ECDNDMICA DFICIAL ADJUDICADO | LIBERAR
economico y | Financieros | dela oferta Y
financiero de ta Oferta FINANCIERA
PC MICROS LTDA. 400 $64.000.000 $59.357.200 | $4.642.800
NIT. 860.403.052.3 CUMPLE CUMFLE CUMPLE | HABILITADO :
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HOSPITAL MILITAR CENTRAL

Bogota, D.C., 24 de Junio de 2015

Doctor

Miguel Angel Obando

Area de Compras Y Licitaciones
Gn.-

Asunto: Evaluacion Técnica Proceso de seleccion Abreviada N° 025 de 2015

Anexamos a la presente el resultado de la evaiuacion técnica del Proceso de seleccion
Abreviada N° 025 / 2015, con el fin de se continte el tréyite del proceso en mencion.

Atentamente,

PD. Jogé Luisﬁosero Riasco
Comité Técnico Evaluador




HOSPITAL MILITAR CENTRAL

Condiciones técnicas minimas

El comité técnico evaluador se permite informar que el oferente PC MICROS LTDA de
acuerdo a la documentacion técnica allegada dentro de su oferta obtiene la siguiente
califlcacion:

CUMPLE FOLIO
DESCRIPCION SINO

El software y las licencias ofertadas deben ser originales, el S 053
oferente debera adjuntar Certificado
Debe hacer entrega de los medios de instalacion CD/DVD para Sl 053
32 y 64 bits de las licencias y/o software
Debe incluir os siguientes productos: Sl 053
. Consola de Administracion
) Antivirus Para Servidores & Estaciones de Trabajo.
. Anti-Spyware para Servidores & Estaciones de Trabajo.
) Firewall de Escritorio
. Software de Antivirus & Anti-Spam para Servidores de
Correo.
. Host IntrusionPreventionSystem para Estaciones de
trabajo
) Control de Dispositivos
. Control de Acceso a la Red NAC ( adicional)
. Auditoria de Politicas (Adcional)
. Navegacion Segura ( Adicional).
Renovacion Endpoint Protection Advance de 602 licencias 1 Sl 053
consola de administracidén por un afo
Agente que se instala en cada computadora y servidor que Sl 053
servira como medio de comunicacion entre las estaciones de
trabajo y la consola de antivirus.
Debera permitir agregar varios usuarios de tipo administrador Sl 053
global , administrador de grupo, revisor global, revisor del sitio.
Los revisores solo tienen acceso lectura.

) o . Sl 053
Los revisores o administradores de la consola pueden auditar
las siguientes acciones: Logeos al servidor de antivirus cambio
de perfiles o roles, cambio de contrasefias, Desinstalacion de
los agentes por eliminacion, cambios de politicas, agregar o

#
Cranmisy

s GRS 4 B ST T

{2 - www hogpitalmilitar gov.co

Satud — Calidad - Fumanisacisn”




HOSPITAL MILITAR CENTRAL

borrar sitios, grupos, computadoras ¢ cuentas, renombrar sitios,
grupos © maquinas. Esta caracteristica es importante cuando
se desea descubrir cambios ocurridos en el servidor de antivirus

La consola debera conectarse al sitio de actualizaciones de
forma automatica para verificar nuevas actualizaciones de
spam, antivirus, anti-spyware, firmas de HIPS.

Si

053

Debera mostrar la actualizacion en la consola local y la
actualizacién que esta liberada por el Fabricante

054

Debera actualizar todas fas maqguinas que estén en la red
encendidas no importando la hora, en un tiempo maximo de 60
minutos y minimo de 30 minutos

S

054

ser flexible en la instalacibn por medio de login script,
ejecutable, via remota

Si

054

Debera efectuar la instalacidn del antivirus, HIPS, Anti-Spyware,
y demas productos de forma automatica sin interrupcion del
usuario

Si

054

Debera poder clasificar y ordenar las maqguinas por rangos de
direccion IP y mascara de red.

Sl

054

Deberad permitir ver las politicas por cada producto y poder
sacar una copia a la politica de cada producto para generar una
nueva sin afectar la politica predeterminada.

Sl

054

Se tiene informacion minima © compieta sobre el software y
hardware de cada maquina.

S

054

Debe permitir crear configuraciones por grupo, dominio ©
maguina sin afectar la estructura.

Sl

054

Puede planificar una tarea de servidor: Mantenimiento de
agente inactivo para especificar el periodo de tiempo que
define a los agentes como inactivos y la accién que desea
realizar en los equipos que tienen agentes inactivos. Esta tarea
no desinstala el agenie. Los equipos con agentes inactivos se
pueden eliminar de la estructura de red , o migrar a un grupo
especifico para solucion de problemas.

S

054

La consola debera detectar cualquier equipo nuevo que se
conecte a lared.

054

debera proveer la direccion P asignada por el DHCP o MAC

S

054

“Sa&mf 84&6(44{ ‘Z‘mnq;acm

> - www. hospitaimilitar.gov.co




HOSPITAL MILITAR CENTRAL

Address , nombre de la maquina , Sistema operativo

Debera verificar si la maquina tiene agente o antivirus y permitir Sl 054
tomar una accién como envié de instalacion de antivirus

Generacidn de notificacion via SMTP, SNMP, Syslog o Mensaje Sl 054
de red informando sobre la nueva maquina

La consola debera incluir una herramienta que verifique si una Si 054
aplicacién o archivo existe dentro la maquina cliente o por
medio de la llave del registro.

Esta caracteristica permite que se definan las reglas que filtran SI 054
eventos de los productos manejados por el servidor de
antivirus. Cuando los eventos o acontecimientos de los
productos especificados, componen de una  categoria
especifica se reciben y procesan un mensaje de notificacion
este se envia a las personas indicadas en su organizacion.
Estos mensajes son configurables y se pueden enviar via E-mail
estandar, SMS, paginador del texto, o SNMP. Esta
caracteristica también proporciona la capacidad de ejecutar
comandos externos especificos cuando las condiciones de una
regla se cumplen.

Debera de generar reportes graficos en charts y forma de pie Si 054
Cada reporte debe tener la opcién de efectuar un query para Sl 054
busqueda de equipo, virus, hora, fecha etc.

Los reportes deben como minimo poder exportarse a pdf, Sl 054
excel,html, entre otros

Debera utilizar Cristal Reports para la generacién de reportes. SI 054
Deben Haber Reportes Graficos de todos los productos Sl 055
instalados

la consola debera traer una herramienta para el mantenimiento Sl 055
de la base de datos para eliminar eventos de fechas anteriores

Debera incluir una herramienta de back up y restore de la base Sl 055
de datos.

Consola Global de Administracion de Antivirus, Anti-Spyware, Sl 055

Host IPS, Cortafuegos de Escritorio, Antivirus & Anti-Spam para
Servidor de Correo (Exchange) y Control de Dispositivos

La interfaz debe ser 100% Web, no debe ser montada sobre 11S Sl 055

Safxd@a&dad?/mwm
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HOSPITAL MILITAR CENTRAL

Debera integrarse con el active directory teniendo las Sl 055
propiedades de efectuar un mirror del active directory y agregar
las maquinas de forma automatica.

Debera permitir hacer logon a ia consola de antivirus utilizando Si 055
las credenciales de la red con sus respectivos permisos

Permitir crear repositorios remotos para la distribucion del Sl 055
software de antivirus y actualizaciones en sitios remotos y
minimizar el ancho de banda.

Permitir crear repositorios via UNC - FTP - HTTP Sl 055

debera replicar de forma manual o automatica a travez de Sl 055
tareas el software para las actualizaciones e instalaciones.

Debe contar con UN UNICO AGENTE para la administracién de Si 055
los productos de proteccion del escritorio

El paquete de instalacion del Agente no debe superar los 6MB Si 055
para efectos de distribucién por la red.

El interesado debera realizar la Instalacidn y configuracion o Si 055
Afinamiento de la versidén actualizada de los productos
solicitados, por personal certificado por el fabricante.

El interesado debe ofrecer una bolsa de 40 horas que seran Sl 055
destinadas para las labores de consultoria sobre ios productos,
disefio e interaccién con otros productos o sistemas

El interesado debera Ofrecer un plan y prestar mantenimiento Sl 055
periodico durante el tiempo del contrato siguiente a la
suscripcion del acta de recibo definitivo a satisfaccion de la
solucion McAfee, que inciuya por o menos, una visita cada mes
de mantenimiento preventivo (revision de Consola, generacion
de reportes e instruccién sobre manejo a principales ataques
detectados.

El interesado debera Capacitar a minimo dos (2) funcionarios, Sl 055
que indique el supervisor del contrato en aspectos relativos al
manejo y administracion de la herramienta, con enfasis en la
Consola, Groupshield y el cliente.

El interesado debera Capacitar a minimo dos (2) funcionarios, Si 055
que indique el supervisor dei contrato en aspectos relativos al
manejo desde ia mesa de ayuda con énfasis en la Consola y el
cliente.

El interesado debera Prestar soporte técnico durante el afio Si 055
siguiente a la suscripcidn del acta de recibo definitivo a
satisfaccion 5x8 (5 dias con 8 horas diarias) en sitio,
telefénicamente y por correo electrénico segun el caso.

“Sa&w{ ea&dcm’ Wmmgcmm

7 - www hospitaimilitar.gov.co




HOSPITAL MILITAR CENTRAL

El interesado debera Hacer un diagnéstico por escrito del estado Sl 055
general de la plataforma de la Entidad y presentar un plan de
atencién de contingencias para atender las vulnerabilidades que
se presenten.

E! interesado debera adjuntar dos (2) hojas de vida de personal Sl 055
certificado por el fabricante. E| proveedor debe aportar
certificacion de experiencia de proyectos donde hayan soportado
fa solucion antivirus ofertada. Dichas certificaciones deben ser
emitidas por el cliente donde se realizd el proyecto.

El interesado debera ofrecer disponibilidad de acceso a nuevas Sl 056
actualizaciones del Software durante ia ejecucion del contrato.
El interesado deberd dar soporte Técnico sin ningun costo Sl 056

durante la ejecucién del contrato.

Garantia Técnica y Término de Respuesta
Garantia Técnica

El comité técnico evaluador se permite informar que el oferente PC MICROS LTDA de

acuerdo a la documentacién técnica allegada dentro de su oferta a folios 65 al 68 obtiene
la calificacién CUMPLE.

Término de Respuesta de la Garantia Técnica

El comité técnico evaluador se permite informar que el oferente PC MICROS LTDA de
acuerdo a la documentacion técnica aliegada dentro de su oferta a folio 065 obtiene la
calificacion CUMPLE.

Acreditacion de la Experiencia
El comité técnico evaluador se permite informar que el oferente PC MICROS LTDA de

acuerdo a la documentacion técnica allegada dentro de su oferta a folios 059 al 062
obtiene la calificacion CUMPLE.

Por lo anterior el comité técnico evaluador se permite informar que el oferente PC MICROS
LTDA obtiene la.Calificacion CUMPLE y esta habilitado técnicamente.

Atentamente’/’

I
L_l_!_/:l\s,%ééo Riasco

Coniité Técnico Evaluador

i
/
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