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INFORMACION GENERAL

Nombre del informe Informe Seguimiento Derechos de Autor Vigencia 2022
Dependencia (s) UNIDAD DE INFORMATICA

Auditor: Sandra Milena Oliveros Santisteban

1. INTRODUCCION

Dentro de las funciones sefialadas en la Ley 87 de 1993 y sus decretos reglamentarios, se
indica que la evaluacion y el seguimiento, independiente y objetivo es uno de los roles mas
relevantes de la responsabilidad que le corresponde a la Oficina de Control Interno OCIN, por
lo cual es la encargada de la evaluacién independiente del Sistema de Control Interno y de
proponer las recomendaciones y sugerencias que contribuyan a su mejoramiento y
optimizacion de la gestion.

El ejercicio de evaluacion y seguimiento, es una actividad independiente y objetiva de
aseguramiento y consultoria, concebida para agregar valor y mejorar las operaciones del
Hospital Militar Central; fortaleciendo el cumplimiento de sus objetivos aportando un enfoque
sistematico y disciplinado para evaluar y mejorar la eficacia de los procesos de gestién de
riesgos, control y gobierno.

El informe de seguimiento se presenta en cumplimiento a la Circular No. 04 de 2006, del
Consejo Asesor del Gobierno Nacional en materia de Control Interno de las Entidades del
Orden Nacional y Territorial, se solicitdé a los Representantes Legales y Jefes de las Oficinas de
Control Interno de las entidades u organismos publicos del orden nacional y territorial la
informacién relacionada, y se dispuso que “La Direccion Nacional de Derecho de Autor
establecera el procedimiento para el recibo, administracién y custodia de esta informacion”.
Con fundamento en la anterior disposicion se presenta el resultado de la revision efectuada por
la Oficina de Control Interno; las recomendaciones derivadas de la misma y se incluye el
reporte con corte al 31 de diciembre de 2022, a través del aplicativo de la Direccion Nacional
de Derecho de Autor, realizado oportunamente el 17 de marzo de 2023.
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2. OBJETIVO DEL SEGUIMIENTO

Verificar el cumplimiento de la normatividad vigente en materia de derechos de autor y uso
adecuado de los programas de computador (Software) dentro del HOMIL, asi como la
efectividad de las medidas de control implementadas por la Unidad de Informatica, para la
vigencia 2022.

3. ALCANCE

El alcance del presente seguimiento se encuentra determinado, para la evaluacion en la
vigencia 2022 hasta la fecha en relacion a lo solicitado por la Direccién Nacional de Derechos
de Autor (DNDA) en materia de derechos de autor sobre software y gobierno digital.

4. METODOLOGIA

Para el desarrollo del presente informe, la Oficina de Control Interno requiri6 mediante correo
electronico los dias 22 y 28 de febrero de 2023 a la Unidad de Informatica, para que allegara la
informacién sobre el inventario de los equipos y el uso del Software dispuesto para el desarrollo
de las actividades del HOMIL

Se realizé la revisién durante el mes de marzo de 2023 por la Oficina de Control Interno, para
poder hacer el reporte ante la Direccién Nacional de Derechos de Autor -DNDA, lo cual permitié
identificar los controles establecidos para evitar que los funcionarios y contratistas de la entidad
empleen programas de computador sin cumplir con lo requerido en sus respectivas licencias de
uso.

Para el diligenciamiento del formulario del DNDA, se realiza verificacion de la informaciéon que
soporta cada una de las respuestas emitidas por la Unidad de Informatica, el cual fue el insumo
principal para realizar el reporte del mismo.

5. CRITERIO LEGAL

e Ley 87 de 1993 - “Por la cual se establecen normas para el ejercicio del Control Interno
en las entidades y organismos del Estado y se dictan otras disposiciones.

e Ley 1915 de 12 de julio de 2018 «Por la cual se modifica la ley 23 de 1982 y se
establecen otras disposiciones en materia de derecho de autor y derechos conexos»
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e Decreto 1008 de 2018: Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2
del Decreto 1078 de 2015

o Decreto 591 de 2018: Por medio del cual se adopta el Modelo Integrado de Planeacion
y Gestion Nacional y se dictan otras disposiciones.

e Decreto 1499 de 2017: Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

e Circular 17 de 2011 de la Direccién Nacional de Derecho de Autor, Modificacién circular
12 del 2 de febrero de 2007, sobre recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre programas de
computador (software).

e Circular 12 de 2007 Unidad Administrativa Especial Direccion Nacional de Derecho de
Autor: Verificacion, recomendaciones, seguimiento y resultados sobre el cumplimiento
de las normas en materia de derecho de autor sobre programas de computador
(software).

e La Circular No. 04 del 22 de diciembre de 2006, mediante la cual el Consejo Asesor del
Gobierno Nacional en Materia de Control Interno solicitdé a los Representantes Legales y
Jefes de las Oficinas de Control Interno de las entidades u organismos publicos del
orden nacional y territorial, la informacién relacionada con la “Verificacion,
recomendaciones y resultados sobre el cumplimiento de las normas en materia de
derecho de autor sobre Software”.

e Circular conjunta firmada por la Procuraduria General de la Nacion y la Direccion
Nacional de Derecho Autor el 24 de abril de 2006, orientaciones para el cumplimiento
de normas de Derecho de Autor y Derechos Conexos, en lo pertinente a la contratacion
estatal de obras y prestaciones protegidas y sus buenas practicas.

e Circular DAFP 07 de 2005, verificacion cumplimiento normas uso de software.
e Circular 07 de 28 de diciembre de 2005, «Verificacion cumplimiento normas uso de

software», Direccién Nacional de Derechos de Autor, Unidad Administrativa Especial del
Ministerio del Interior.
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e Directiva Presidencial No 002 de 2002, respeto al derecho de autor y los derechos
conexos, en lo referente a utilizacion de programas de ordenador (software).

e Directiva Presidencial No 001 de 1999, respeto al derecho de autor y a los derechos
Conexos.

e Politica General de Seguridad y Privacidad de la Informacién del HOMIL fecha de
emision 25-01-2023

e Documentacion del proceso Gestion de Seguridad de la Informacién y del proceso
Administracion de los Recursos IT y otros documentos asociados al cumplimiento de los
criterios de Derechos de Autor sobre Software dentro del Sistema Integrado de Gestion
que apliquen.

e Plan de auditoria Vigencia 2023 de la Oficina de Control Interno.

¢ Manual de Lineamientos de Seguridad de la Informacion

6. RESULTADOS DEL SEGUIMIENTO

Para dar cumplimiento a lo establecido en el marco legal relacionado con Derecho de Autor y
los Derechos sobre Software tendiente a la prohibiciéon de uso de software no autorizado, se
realiza el Informe de Seguimiento al cumplimiento de Ley de Software y Derechos de Autor
vigencia 2022 en el HOSPITAL MILITAR CENTRAL, para lo anterior la Oficina de Control
Interno procedid a verificar los soportes a respuestas emitidas por parte de la Unidad de
Informatica, los cuales son el soporte para hacer el reporte ante la DNDA a través del
formulario que se encuentra publicado en su pagina Web. Se relaciona a continuacion las
preguntas del formulario dispuesto en la pagina web de la Direccion Nacional de Derecho de
Autor — DNDA.

Dentro del presente informe se relacionan a través de los numerales las respuestas
presentadas por la Unidad de Informatica y el resultado de las revisiones realizadas por la
Oficina de Control Interno sobre cada aspecto:
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6.1. ¢/ Con cuantos equipos cuenta la Entidad?

e Condicion:

Validada la informacion suministrada por la Unidad de Informética vigencia 2022, se observa
que los reportes emitidos generan un total de 1634 equipos tecnolégicos computacionales
discriminados de la siguiente manera por areas y/o servicios:

AREAS/SERVICIOS CANTIDAD AREAS/SERVICIOS CANTIDAD AREAS/SERVICIOS CANTIDAD
ACTIVOS FIJOS 1 FARMACIA SALAS DE MATERNIDAD 7 PROGRAMA DE ATENCION DE TRAUMA 1
ADMINISTRACION DE PERSONAL 6 FARMACIA TECNOLOGIAS EN SALUD 14 PROGRAMACION SALAS DE CIRUGIA 9
ADMISIONES HOSPITALARIAS 1 GARANTIA Y CALIDAD 15 PROTESIS Y AMPUTADOS 8
ALMACEN NO.1 3 GASTROENTEROLOGIA 5 PSICOLOGIA CLINICA Y NEUROPSICOLOGIA 3
ANESTESIA 23 GESTION ETICA 'Y BUEN GOBIERNO 3 PSIQUIATRIA 5
AREA ARCHIVO CENTRAL 2 GINECOBSTETRICIA 10 RECIBOS CONSULTA EXTERNA 43
AREA DE COSTO 3 GRUPO CARDIOVASCULAR 11 RECUPERACION SALAS DE CIRUGIA 6
AREA DE EXAMENES EXTRAHOSPITALARIOS 5 HEMATOLOGIA-ONCOLOGIA 20 REGISTRO Y CORRESPONDENCIA 6
AREA DE HOTELERIA 2 HEMODINAMIA 3 REHABILITACION CARDIACA 3
AREA DE INFRAESTRUCTURA 2 HOSPITAL.UNID.CUID.INTENS.PEDIATRICO 8 REUMATOLOGIA 3
AREA DE TALLERES 2 HOSPITALIZ.UNID.CUID.INT.MEDICO 1 SALAS DE CIRUGIA 25
AREA EQUIPO BIOMEDICO 8 IMAGENEOLOGIA 12 SALAS DE MATERNIDAD 2
ASEMIL 1 IMPRENTA 2 SALUD OCUPACIONAL 5
ATENCION AL USUARIO 27 INFECTOLOGIA 9 SALUD ORAL 7
AUDITORIA MEDICA 6 INFORMATICA 257 SEGUIMIENTO, EJECUCION Y APOYO CONTRACTUAL 9
AYUDANTIA 5 JEFATURA CONSULTA EXTERNA 19 SEGURIDAD 12
BANCO DE SANGRE 3 KARDEX QUIRURGICO 5 SELECCION E INGRESO 8
BIENESTAR Y CAPACITACION 3 LABORATORIO CLINICO 10 SER.VASCULAR PERIFERICO Y ANGIOLOGIA 1
BIOESTADISTICA 10 LAVANDERIA 2 SERVICIO DE TRASPLANTE 4
CALDERAS 1 MEDICINA FAMILIAR 7 SERVICIO EPIDEMIOLOGIA 12
CAMARA HIPERBARICA 1 MEDICINA FISICA'Y REHABILITACION 4 SERVICIO MAXILOFACIAL 6
CAPILLA 1 MEDICINA INTERNA 10 SOPORTE NUTRICIONAL 4
CARTERA 7 MEDICINA NUCLEAR 4 SUBDIREC DOCENCIA E INVEST. CIENTIFICA 8
CENTRAL DE ESTERILIZACION 4 METROLOGIA 3 SUBDIREC. DE SERVIC. AMB.Y APOYO DIAG. Y 3
CERRAJERIA 1 NEONATOLOGIA 7 SUBDIRECCION ADMINISTRATIVA 9
CHEQUEOS MEDICOS 2 NEUMOLOGIA 5 SUBDIRECCION DE FINANZAS 2
CIRUGIA AMBULATORIA 4 NEUROCIRUGIA 4 SUBDIRECCION MEDICA Y SER. DE SALUD 10
CIRUGIA CARDIOVASCULAR 6 NEUROLOGIA 8 TERAPIA DE COLUMNA 1
CIRUGIA GENERAL 4 NEUROPEDIATRIA 3 TERAPIA DE LENGUAJE 7
CIRUGIA PEDIATRICA 2 NOMINA Y SEGURIDAD SOCIAL 11 TERAPIA FISICA 8
CIRUGIA PLASTICA 4 NUTRICION 7 TERAPIA OCUPACIONAL 5
CLINICA DELDOLOR 3 OFICINA ALIMENTACION 2 TERAPIA RESPIRATORIA 4
COMPARIA DE SEGURIDAD(GUARDIA) 1 OFICINA ASESORA DE PLANEACION 7 TESORERIA 7
COMUNICACIONES (CONMUTADOR) 1 OFICINA ASESORA JURIDICA 8 TRANSPORTES 2
CONTABILIDAD 10 OFICINA DE CONTROL DISCIPLINARIO INTERNO 6 UNID.CUID.INTENS.POSTQUIRURGICO 7
COORDINACION DE GENERALES 3 OFICINA DE CONTROL INTERNO 11 UNIDAD CUID. INTEN. CORONARIO 7
COORDINACION DE HOSPITALIZACIONES 16 OFICINA DE MANTENIMIENTO INDUSTRIAL 5 UNIDAD DE APOYO DIAGNOSTICO Y TERAPEUTIC 1
DERMATOLOGIA 3 OFICINA TALENTO HUMANO MILITAR 1 UNIDAD DE APOYO LOGISTICO 4
DIVISION DE INGENIERIA Y MANTENIMIENTO 3 OFTALMOLOGIA 13 UNIDAD DE CUENTAS HOSPITALARIAS Y FACTURACION 74
DIVISION MEDICA CRITICA 8 ORTOPEDIA Y TRAUMATOLOGIA 29 UNIDAD DE FORMACION Y DOCENCIA 25
ELECTRONICA 1 OTORRINO 12 UNIDAD DE INVESTIGACION CIENTIFICA 14
ELEMENTOS INFORMATICOS DE ENFERMERIA 2 PATOLOGIA-PROCEDIMIENTOS Y EXAMENES 13 UNIDAD DE TALENTO HUMANO 10
ELEMENTOS INSERVIBLES 177 PEDIATRIA 12 UNIDAD FINANCIERA 1
ENDOCRINOLOGIA 1 PRESUPUESTO 5 UNIDAD GRUPO DE CONTRATACION 25
ENFERMERIA 109 PROCEDIMIENTOS MENORES 2 UNIDAD MEDICO HOSPITALARIA 2
ESCUELA AUXILIARES DE ENFERMERIA 40 PROCTOLOGIA 8 URGENCIAS 30
FARMACIA MEDICO QUIRURGICA 5 PRODUCCION FARMACIA 19 UROLOGIA 4
TOTAL 1634
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e Criterio:

52 Dimension: Informacion y Comunicacion

MIPG define la Informacidn y Comunicacion como una dimensidn articuladora de las demas, puesto que permite
a las entidades vincularse con su entorno y facilitar la ejecucion de sus operaciones a través de todo el ciclo de

gestion.

5.1 Alcance de |a Dimensidn

La dimension tiene como propdsito garantizar un adecuado flujo de informacidn interna, es decir aquella que permite la
operacidn interna de una entidad, asi como de la informacion externa, esto es, aquella que le permite una interaccion con los
riudadanos; para tales fines se requiere contar con canales de comunicacion acordes con las capacidades organizacionales y

ton lo previsto en la Ley de Transparencia y Acceso a la Informacidn.

e Recomendacidon 1: Programar con mayor frecuencia la revisién y verificacion de los
equipos, licencias y software instalados en el HOMIL; a fin de controlar los datos
consignados en el Sistema de Informacién Dinamica Gerencial y garantizar un registro
confiable en los estados financieros de la entidad, ademas de la veracidad de datos

reportados a la Direccién General de Derechos de Autor.

6.2. ¢ El software instalado en estos equipos se encuentra debidamente licenciado?

e Condicion:

A continuacién, se muestra un listado del software que maneja el HOMIL para el desarrollo de

sus actividades, informacion suministrada por la Unidad de Informética:

Lo anterior, indica que la Unidad de Informatica cuenta con 12 software adicional al sistema

operativo instalado que se encuentra debidamente licenciados:

Todos los equipos de la entidad se encuentran incluidos en el directorio activo de la entidad;
que es la forma de garantizar la no instalacion de software sin la previa revision y/o

autorizacioén por parte de la unidad de Informatica.
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1 |office Professional OFFPRO |Plus 2016|>iStema de - |Adauirido sin Microsoft NIA dic-2026 UNIN Acivo | Dic-2026
Apoyo Modificaciones

2 |office Standard OFFSTD | 2016 |oiStemade jAdauirido sin Microsoft NiA dic-2026 UNIN Actvo | Dic-2026
Apoyo Modificaciones

3 |Office Standard OFFSTD | 2013 |SiStemade  |Adauiridosin Microsoft NA Dic-2023 UNIN Activo | Dic-2023
Apoyo Modificaciones

4 |Office Standard OFFsTD | 2013 [SiStemade jAdquiidosin Microsoft NIA Dic-2023 UNIN Activo | Dic-2023
Apoyo Modificaciones

5 |Project MICPRO | 2016 |SiStemade  |Adquirido sin Microsoft NIA Dic-2026 UNIN Activo | Dic-2026
Apoyo Modificaciones

6 |Visio Professional VIsPRO | 2016 |SiStemade jAdquirdosin Microsoft NIA Dic-2026 UNIN Activo | Dic-2026
Apoyo Modificaciones

7 |Visual Studio Professional Edition [vIssTp | 2017 [SiStemade  |Adquirido sin Microsoft N/A Dic-2027 UNIN Activo | Dic-2026
Apoyo Modificaciones

8 |Microsoft Office 365 E1 OFF365 pr [Sistemade jAdquirido sin Microsoft NIA nov-2023 UNIN Activo | now23
Apoyo Modificaciones

9 [Dindmica Gerencia. Net DIGNET 2023 ;Ifs:zr:; Desarrollo Externo SYAC SYAC Perpetua UNIN Activo Perpetua

10 |Adobe Creative Cloud ADOBCC | 2022 |Sistemade  |Adquirido sin Adobe Adobe may-2023 |COMUNICACIONES| Activo | may-23
Apoyo Modificaciones

11 |Orion cosoLA | 2022 [Sistemade  |Adguirido sin Solarwinds Solarwinds un-2023 UNIN Activo | Perpetua
Apoyo Modificaciones

12 |Papercut PAPCUT | 2022 |Sistemade  |Adquirido sin Papercut Ofimarcas nov-2023 UNIN Activo | Perpetua
Apoyo Modificaciones

13 |Oracle UNIN Activo

14 |Fortinet FORTIN | 2022 |SiStemade |Adquirido sin Fortinet Coinsa SA jun-2023 UNIN Activo
Apoyo Modificaciones

15 [Veeam VEEAMB | 2022 Sistema de quldu.s'n Veeam Software | UT Renovacion y Soporte | nov-2023 UNIN Activo
Apoyo Modificaciones

e Criterio:

e MANUAL DE LINEAMIENTOS DE SEGURIDAD ¥ PRIVACIDAD DE LA | CODIGD | GT-UNIN-MN-03 | VERSION 02
INFORMACIOMN Pagina: 36 de 39

6. LINEAMIENTDS DE SEGURIDAD ¥ PRIVACIDAD DE LA INFORMACION

edrategias para mantenerio.

d. Los niveles de recuperadidn minimos requeridos, asi como los requerimientos de seguridad, funciones, responsabilidades relacionados con el plan,
estaran incorporados y definidos en el Plan de Continuidad de Negocio.

2, Los responsables de los procesos son los encargados de manteneros documentados y adualizados & informar cuabguier cambio al responsable de
la gestidn del Plan de Continuidad de Negocio.

f. Debe realizarse de forma periddica simulacros del plan de recuperacién de desastres y/o continuidad del negocio, esto con el fin de verificar la
seguridad de la informacion durante la realizacdon de didhas pruebas.

650, REDUNDAMNCIAS — Ref.: ISOIEC 27001:2013 CL. A.17.2.
El Hospital Militar Ceniral debe garantizar los recursos necesarios para que la Unidad de Informatica implemente la infraesbrudura requerida para tener
una plataforma teonoldgica redundantes que satisfaga la disponibilidad de los sistemas de informacidn
La Unidad de Informatica debe realizar prusbas pericdicas para asegurar el cumplimiento de los requerimientos de disponibilidad.

B.91. IDENTIFICACION DE LOS REQUISITOS LEGALES ¥ CONTRACTUALES Ref.: IS0/ IEC 27001:2013 CL. A.18.1.1

La Unidad de Informatica debe identificar vy valer por que el software instalado en los recursos cumpla con los requisitos legales v de licenciamisnto
respectvo,

6.32. DERECHOS DE PROPIEDAD INTELECTUAL — Ref.: ISO/IEC 27001:2013 CL. A.18.1.2.

a. El Hospital Milkar Central debe cumplir con la reglamentacidn de propiedad intelechual, para lo cusl implementa los controles necesarios que
garanticen &l cumplimiento de didha reglamentacidn.

b. No se permite el almacenamiento, descarga de Inbernet, intercambio, uso, copia, reproduccién yfo instalacidn de: software no autorizado, misica,
videos, documentos, textos, fobografias, graficas y demas obras protegidas por derechos de propiedad intelectual, que no cuenten con la debida
licencia o autorizacidn legal.

C. Se parmite 2l uso de documentos, cifras yo textos de caracter pdblico siempre v cuando se cite al autor de los mismos con el fin de pressrvar los
derechos morales e intelectuales de las obras o referendas citadas.
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e Recomendacion 2: Fortalecer el autocontrol a través de la realizacion de actividades de
comunicacion y capacitacion estratégica que permita transmitir a los funcionarios y
colaboradores la importancia de cumplir con los lineamientos e instrucciones
establecidas en materia de software legal y derechos de autor.

6.3. ¢ Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

e Condicién:

Actualmente la entidad controla la instalacion de software no licenciado aplicando los
siguientes controles:

La creacion de usuarios de acuerdo al perfil y permisos solicitados por cada uno de los
jefes de éarea.

- para acceso a las tecnologias de la informacion incluye la firma y huella de compromiso
del usuario de cumplir y acatar las politicas y directivas de seguridad de la entidad y
hacer buen uso de los elementos tecnoldgicos. Dentro de estas politicas se encentra
incluida las relacionadas con el uso indebido de software.

- Los usuarios y credenciales de acceso a las tecnologias de la informaciéon son
gestionadas a través de un servicio local de directorio activo tipo LDAP; sobre este se
crear los perfiles de usuario que van a ser usados en los equipos. estos tienen
restricciones de instalacion de software y restricciones de acceso que solo pueden
hacerse con los perfiles de administrador.

- Los equipos y servidores de la entidad se encuentran agregados y son parte del
directorio activo tipo LDPA de la entidad; por ende, las politicas administradas sobre el
directorio activo aplican al 100% de computadores y servidores de la entidad.

- La entidad cuenta con el sistema Lansweeper que alerta sobre cambios de software
registrados en los equipos.
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respectvo,

estrategias para mantenero.

6.50. REDUNDANCIAS — Ref.: ISOfIEC 27001:2013 CL. A.17.2.

632, CHOS DE PROPIEDAD INTELECTUAL — Ref.: ISO/IEC 27 H - A 1812,

d. Los niveles de recuperacidn minimos requeridos, asi como los requerimientos de seguridad, funciones, responsabilidades relacionados con el plan,
estaran incorporados y definidos en el Plan de Continuidad de Negocio.

2, Los responsables de los procesecs son los encargados de mantenerdos documentados y adualizados e informar cualquier cambio al responsable de
la gestion del Plan de Continuidad de Negocio.

f. Debe realizarse de forma periddica simulacros del plan de recuperacicn de desastres yjo continuidad del negocio, esto con el fin de verificar la
seguridad de la informacion durante la realizacion de dichas pruebas.

El Hospital Militar Central debe garantizar los recursos necesarios para que la Unidad de Informatica implementes la infrasstructura requerida para tener
una plataforma tecnoldgica redundante que satisfaga la disponibilidad de los sistemas de informacicn

La Unidad de Informatica debe realizar prusbas periddicas para asegurar el cumplimiento de los requerimientos de disponibilidad.

6.31. IDENTIFICACION DE LOS REQUISITOS LEGALES ¥ CONTRACTUALES Ref.: ISO/IEC 27001:2013 CL. A.18.1.1

La Unidad de Informatica debe identificar y valer por que el software instalado en los recursos cumpla con los requisitos legales y de licenciamiento

a. El Hospital Milkar Central debe cumplir con la reglamentacion de propiedad intelectual, para lo cual implementa los controles necesarios que
garanticen el cumplimiento de dicha reglamentacion.
b. Nose parmite el almacenamiento, descarga de Internet, intercambio, uso, copia, reproduccicn yfo instalacidn de: software no autorizade, misica,
videos, documentos, textos, fotografias, grificas v demas obras protegidas por dereches de propiedad intelectual, que mo cuenten con la debida
licencia o autorizacidn legal.
. Se permite el uso de documentos, cifras y/o textos de caracter pdblico siempre v cuando se cite al autor de los mismos con el fin de preservar los
derechos morales e intelectuales de las obras o referendias citadas,

e Recomendaciéon 3: Segun lo analizado y evidenciado por la OCIN, se recomienda

efectuar una revision y actualizacion a los procedimientos a fin de dar cumplimiento a la
“Politica General y Privacidad de la Informacion y politicas especificas del sistema de
seguridad de la informacion del HOMIL", dejando el debido soporte documental
correspondiente.

6.4. ¢ Cudl es el destino final que se le da al software dado de baja en su entidad?

e Condicion:

El software en la entidad tiene dos condiciones:

1. OPEN que puede ser desinstalado e instalado en cualquier equipo.
2. OEM que se adquiere con la condicidn de que se debe dar de baja con el equipo.

El HOMIL generalmente adquiere suscripciones o derechos de uso que estd en constante

actualizacion.
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Para aquellos casos OEM se dan de baja junto con el equipo ya que esa es la condicién y
cuando el software es OPEN no se renueva, sino que se deja hasta el fin de soporte del
fabricante y no se da de baja ya que es utilizado para escenarios de consulta.

Todo el software instalado en la entidad es gestionado mediante portales de administracién de
diferentes proveedores, la suscripcion se activa o caduca automaticamente del software
dependiendo la modalidad contratada.

La Unidad de Informética es la encargada de presentar los conceptos técnicos al area de
bienes activos, cuyos casos se derivan por obsolescencia del software, actualizacién por otro
software y/o finalizacion del tiempo de la licencia del software. Estos conceptos son avalados y
autorizados a través del comité de enajenacion de activos.

Una vez se cuenta con dicha autorizacion el Area de Bienes Activos es el encargado de dar de
baja de los inventarios y destinacién final de los bienes presentados por la Unidad de
Informatica, quienes proceden a realizar la desinstalacion del Software en todos los equipos
donde se encuentra instalado.

De acuerdo a la informacion suministrada por la Unidad de Informatica se realizé analisis de
los casos de baja durante las 2 Ultimas vigencias, donde se obtuvo el siguiente resultado:

ANOS

ELEMENTO 2021 2022
ACCESS POINT ALTAI 1 0

CONFIGURACION PLATAFORMA CISCO CENTER EXPRESS 1

COMPUTADORES 186 146

DATA SWICH AUTOMATICO INCLUYE FUENTE DE 1 0

EQUIPO ACESS POINT 1 0

IMPRESORAS 84 46

INTERCOMUNICADOR ALPHONE 1 0

LICENCIAS 474 0

MAQUINA ELABORACION FICHERO 1 BAJAS VIGENCIAS 2021-2022
MICRO COMPUTADOR 4 2

MICROSOFT ONE DRIVEFOR PLAN 20 1 HOMIL
MICROSOFTONE DRIVEFOR PLAN 20 OPEN 5

MODULOS 9

MONITORES 41 28

MOUSE MARCA GENIUS 3 BOTONES 1

MSDNPLTFRMS LICSAPK OLP NL GOV QLFD 3

PANTALLA CLIENTE DELGADO 1

RACK (MUEBLE METALICO ) 1

SCANNER 9 2

SERVIDORES 6

SOFTWARE 65

SWITCH POE 19

TECLADO 1

TLP GOBIERNO ACROBAT LICENCIA NUEVA WINDOWS L.A.S. 3

VIDEO BEAM SERIE: 2701505 4

VIDEO PROYECTOR 3

TOTAL 917 233
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e Criterio:

CODIGD | GA-ALBA-PR-12  VERSION| o4
Pagina: 4de 25

‘ PROCEDIMIENTD SALIDA DE BIENES ACTIVDS

3, DEFINICIONES PROPIAS DEL PROCEDIMIENTD

SISTEMA DE INFORMACION DGH: Aplicacion utlzads en para &l manejo y gestion de los inventarios orientad a la administrar la informacion de los bienes,
propiedad, planta y equipo,

GALIDA MANTENIMIENTO DE EQUIPOS: Es & eqresn que 52 realiza a los equipos que saldran del Hosptal par mantenimiento de mayor complejidad, segun
lo requerido par &l area encargada,

SALIDA POR ROBO O HURTO: Son aquellos elementos que poridentificacion del atea o por actualizacion de iska de bienes se identifican que noe encuentran
en el servicio o ka enfidad, y seran reportados ante polioa o fiscalia mediant denuncia por roba o hurta,

< SALIDA DE BAJA DE EQUIPOS: Saivaquelos equipas que se encuentran chedletos, su vida il esta totdmente depreciads y/0 ya no son requerids para
uncionamiento por cambio de tecnologia,

VALOR RESIDUAL: Es el valor estimado que ls entidad), podna obtener actualmente por la disposician de! elementn, despues de deducr los costos estimados
por tal disposicion, si el activo ya hubiera alcanzado [a antigliedad y las demas condiciones esperadas al terming de su vida (.

VIDA UTIL: Es ol periodo probeble, evpresada en 2ics, que s esime funconara un bien 2n el Rfuro, a pati d una detaminada echa d manera rediuable,
0 52 dentro de los imites de efidenda productiva, util y econdmica para el propietario o poseador, Es decir, hace referencia a periodo d tiempo durante &l
clial 52 espera que un determinedo activo de una empresa contribuya a la generacian de ingresas,

e Recomendacién 4: Continuar con el cumplimiento de los procedimientos e instructivos
con los que cuenta el HOMIL, en materia de la gestiobn adecuada del software y
licencias de acuerdo a la normatividad emanada por el MINTIC, asi como con la baja de
elementos devolutivos, en los que se incluyen los equipos de computo y el software y/o
licencia.
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7. CONCLUSIONES

La Directiva Presidencial No 002 de 2002, sefala a las Oficinas de Control Interno como
responsable de la verificacion del cumplimiento de las normas en materia de Derecho de
Autor, que se aplican al software para que los programas de computador adquiridos estén
respaldados por los respectivos documentos de licenciamiento o transferencia de propiedad.
Para la verificacion se realizé:

e Solicitud de informacién donde se pudo determinar que la Unidad de Informatica cuenta
con las evidencias que soportan y que son parte integral del presente informe, la
informacién relacionada fue suministrada por éste grupo, en los cuales se evidencia las
mismas cifras de equipos de computo en los reportes remitidos.

e En cuanto a que el software instalado en los equipos se encuentre debidamente
licenciados, se concluye que la entidad debe mejorar o contar con herramientas y
mecanismos de control y verificacion idéneos, que permitan mantener actualizada la
informacidn con respecto a la ubicacién de las mismas y que aseguren el cumplimiento
de las directrices impartidas por la Direccion Nacional de derechos de autor en materia
de la legalidad para la utilizacion del software.
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8. RECOMENDACIONES GENERALES

e Que el area de Bienes activos continue con la oportuna actualizacién de los registros
de cambios y/o movimientos de equipos y/o software en el Sistema de Informacion
Dindamica Gerencial, con el fin de contar con una informacién de inventario real de
acuerdo a los requerimientos y solicitudes que se generan.

e Visitas periddicas de su funcionalidad, conservacion, ubicacién y estado de los equipos
suministrados a cada uno de los funcionarios, contratistas y terceros que realizan
actividades de operacién y administracién para el HOMIL.

e Capacitacién periédica de la importancia de mantener y reportar los activos de
informacién de tipo software por parte de cada unidad y/o dependencia.

Cordialmente;

Sandra Milena Oliveros S.
Auditor Contadora Especialista OPS




