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1. INTRODUCCION

Dentro de las funciones sefialadas en la Ley 87 de 1993 y sus decretos reglamentarios, se indica que la
evaluacion y el seguimiento, independiente y objetivo es uno de los roles mas relevantes de la
responsabilidad que le corresponde a la Oficina de Control Interno OCI, por lo cual es la encargada de la
evaluacion independiente del Sistema de Control Interno presentando recomendaciones y sugerencias que

contribuyan a su mejoramiento y optimizacion de la gestion.

El ejercicio de evaluacion y seguimiento, es una actividad independiente y objetiva de aseguramiento y
consultoria, concebida para agregar valor y mejorar las operaciones del Hospital Militar Central;
fortaleciendo el cumplimiento de sus objetivos aportando un enfoque sistematico y disciplinado para

evaluar y mejorar la eficacia de los procesos de gestion de riesgos, control y gobierno.

Mediante la adopcidn del Modelo de Seguridad y Privacidad por parte de las Entidades del Estado se busca
contribuir al incremento de la transparencia en la Gestién Publica, promoviendo el uso de las mejores

practicas de Seguridad de la Informacién como base de la aplicacién del concepto de Seguridad Digital.

Es asi que la Oficina de Control Interno, realizé seguimiento a la implementacion del Modelo de Privacidad
y Seguridad de Informacién; el cual busca preservar la confidencialidad, integridad y disponibilidad de la
informacion, permitiendo garantizar la privacidad de los datos, brindando confianza a las partes

interesadas.
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2. OBJETIVO

Hacer seguimiento al disefio e implementacién del Modelo de Seguridad y Privacidad de la Informacion
MPSI de HOMIL, de conformidad con lo establecido en la normatividad vigente, en relacién al modelo de
privacidad y seguridad de los sistemas de informacion, manuales, protocolos, politicas, planes y

procedimientos, con el fin de verificar los lineamientos y directrices establecidos.
3. ALCANCE

El seguimiento de la implementacion del modelo de privacidad y seguridad de los sistemas de informacion,
se desarrollé mediante el andlisis de la herramienta de MinTIC denominada Autodiagndstico de Seguridad
y Privacidad de la Informacién_2023, asi como al cumplimiento de politicas y lineamientos emitidos por
esta entidad.

4, METODOLOGIA

La metodologia utilizada se basd en el andlisis de la informacidon solicitada, donde se utilizaron diferentes

técnicas asi:

1. Verificacion y analisis de documentos y/o registros fisicos y virtuales, consulta en el Sistema de
Informacion y en la pagina Web de la entidad, en cual fueron verificadas las diferentes politicas y
procedimientos establecidos, asi como el mapa de riesgos vigente.

2. Reuniones con el Jefe de la Unidad Informatica y el Oficial de Seguridad.

3. Solicitud de informacién: Se solicitd informacidon asociadas al MPSI (Modelo de Privacidad y
Seguridad de la Informacion) y a su implementacion en la entidad segun los lineamientos de
MinTIC(Tablal) asi:

Tabla 1 Informacion solicitada por la OCIN

META iTEM DOCUMENTO MPSI MINTIC
Determinar el estado https://gobiernodigital.mintic.gov.co/se
. actual de privacidad de | guridadyprivacidad/704/articles-
DIAGNOSTICO la informacion al 150519 Instructivo instrumento Evalu
interior de la Entidad. acion MSPI.pdf



https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150519_Instructivo_instrumento_Evaluacion_MSPI.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150519_Instructivo_instrumento_Evaluacion_MSPI.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150519_Instructivo_instrumento_Evaluacion_MSPI.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150519_Instructivo_instrumento_Evaluacion_MSPI.pdf
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META ITEM DOCUMENTO MPSI MINTIC
Identificar el nlvel_de https://gobiernodigital.mintic.gov.co/se
madurez de seguridad X P -

rivacidad de Ia guridadyprivacidad/704/articles-
yp , 150519 Instructivo instrumento Evalu
informacion en la -
. acion MSPI.pdf
Entidad
Identificar
vyln_erabllldades https://gobiernodigital.mintic.gov.co/se
técnicas y ) — -
administrativas que guridadyprivacidad/704/articles-
. . 150519 Instructivo instrumento Evalu
sirvan como insumo -
acion MSPI.pdf
para la fase de
planificacion.
Documento con la politica de seguridad
Politica de Seguridady | de la informacion, debidamente
Privacidad de la aprobado por la alta Direccion y
Informacion. socializado al interior de la Entidad.
Manual con las politicas de seguridad y
Politica de Seguridad y | privacidad de la informacion,
Privacidad de la debidamente aprobadas por la alta
Informacion. direccion y socializadas al interior de la
Entidad.
. Procedimientos, debidamente
Procedimientos de e
- documentados, socializados y
seguridad de la ! .
; S aprobados por el comité que integre los
informacion. h DTSN
sistemas de gestion institucional.
Acto administrativo a través del cual se
B crea o se modifica las funciones del
PLANIFICACION comité gestién institucional (o el que
Roles y haga sus veces), en donde se incluyan
responsabilidades para | los temas de seguridad de Ila
la seguridad de la informacién en la entidad, revisado y
informacion. aprobado por la alta Direccién, debera
designarse quien sera el encargado de
seguridad de la informacion dentro de la
entidad.
Documento con la metodologia para
identificacion, clasificaciéon y valoracion
de activos de informacion, validado por
Inventario de Activos el cor_nité de seguridad de la infor_macién
de Informacion. 0 quien haga sus veces y revisado y
aprobado por la alta direccion.
Matriz con la identificacion, valoracion y
clasificacion de activos de Informacion.



https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150519_Instructivo_instrumento_Evaluacion_MSPI.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150519_Instructivo_instrumento_Evaluacion_MSPI.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150519_Instructivo_instrumento_Evaluacion_MSPI.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150519_Instructivo_instrumento_Evaluacion_MSPI.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150519_Instructivo_instrumento_Evaluacion_MSPI.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150519_Instructivo_instrumento_Evaluacion_MSPI.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150519_Instructivo_instrumento_Evaluacion_MSPI.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150519_Instructivo_instrumento_Evaluacion_MSPI.pdf
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META ITEM DOCUMENTO MPSI MINTIC
Documento con la caracterizacién de
activos de informacion, que contengan
datos personales Inventario de activos
de IPv6

Integraqon del MSPI Integracién del MSPI, con el sistema de
con el Sistema de 2, ;
i gestion documental de la entidad.
Gestion documental
Documento con la metodologia de
gestion de riesgos.
Documento con el analisis y evaluacién
. de riesgos.
Identificacion, Documento con el plan de tratamiento
Va|0raCIOn y de riesgosl
tratamiento de riesgo. [ pocumento con la declaracién de
aplicabilidad.
Documentos revisados y aprobados por
la alta direccion.
Documento con el plan de
Plan de s, S
L comunicacion, sensibilizacion y
Comunicaciones. o X
capacitacion para la entidad.
Plan de diagndstico de | Documento con el Plan de diagndstico
IPv4 a IPv6. para la transicién de IPv4 a IPv6.
Documento con la estrategia de
Planificacién y control planificacion y control operacional,
operacional. revisado y aprobado por la alta
Direccion.
Implementacion del Informe de la ejecucion del plan de
) plan de tratamiento de | tratamiento de riesgos aprobado por el

IMPLEMENTACION riesgos. duefio de cada proceso.

. Documento con la descripcion de los
Indicadores De - 7 .

., indicadores de gestion de seguridad y

Gestion. S ; 7
privacidad de la informacion.

Plan de Transicién de Docqmento con I_a§ estrategias del plan

IPv4 a IPV6 de ‘ implementacion de IPy6 en la

) entidad, aprobado por la Oficina de TI.

Plan de seguimiento, | Documento con el plan de seguimiento

evaluacion y andlisis del | y revision del MSPI revisado y aprobado

EVALUACIf)N DE MSPI. por la alta direccion.

DESEMPENO Documento con el plan de ejecucion de
Plan de Ejecucién de auditorias y revisiones independientes
Auditorias al MSPI, revisado y aprobado por la Alta

Direccion.
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META ITEM DOCUMENTO MPSI MINTIC
Documento con el plan de
MEJORA CONTINUA PIan.de mejora mejoramiento.
continua

Documento con el plan de comunicacion

de resultados.
FUENTE: Modelo de Seguridad y Privacidad de la Informacion — MINTIC

CRITERIO LEGAL

Constitucion Politica de Colombia. Los Articulos 15, 209 y 269 definen el derecho a la intimidad y al
buen nombre.

NTC / ISO 27001 2013 Tecnologia de la informacion. Técnicas de seguridad. Sistemas de Gestion de
la Seguridad de la Informacién (SGSI). Requisitos.

NTC / ISO 27002 2013 Tecnologia de la informacién. Técnicas de seguridad. Codigo de Practica para
controles de seguridad de la informacion.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones.

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacidn y las Comunicaciones.

Documento técnico externo 2016, Modelo de Seguridad y Privacidad de la Informacion — MSPI Se
encuentra alineado con el Marco de Referencia de Arquitectura TI y soporta transversalmente los otros
componentes de la Politica de Gobierno Digital, TIC para el Estado y TIC para la Sociedad. TIC, que
son habilitados por tres elementos transversales: Seguridad de la Informacion, Arquitectura y Servicios
Ciudadanos Digitales. Version 3.0.2, julio de 2016.

Decreto 2106 de 2019, establece que las autoridades que realicen tramites, procesos y procedimientos
por medios digitales, deberan disponer de una estrategia de seguridad digital siguiendo los lineamientos
que emita el Ministerio de Tecnologias de la Informacién y las Comunicaciones.

Resolucion 1519 de 2020 Ministerio de Tecnologias de la Informacion y las Comunicaciones, Define los
estandares y directrices para publicar la informacion sefialada en la Ley 1712 del 2014.

Resolucion 500 Anexo 1 Nuevo MSPI 2021, Por medio del cual el Ministerio de TIC actualiza el Modelo

de Seguridad y Privacidad de la Informacion — MSPI.
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e Resolucién MInTIC 746 del 11 marzo de 2022, Por la cual se fortalece el Modelo de Seguridad y
Privacidad de la Informacion y se definen lineamientos adicionales a los establecidos en la Resolucion
No. 500 de 2021.

e Resolucién 7870 de 2022 Ministerio de Defensa.

e Directiva Presidencial 002 de 2022 Reiteracion de la politica publica en materia de seguridad digital.

e CONPES 3701 2011 Lineamientos de Politica para Ciberseguridad y Ciberdefensa.

e CONPES 3995 2020 Politica Nacional de Confianza y Seguridad Digital.

e CONPES 3854 de 2016. Politica Nacional de Seguridad Digital.

e Procedimiento: Gestion para la Elaboracion e Implementacion de la Politica de Seguridad de la
Informacion — GT- GESU-PR-01 V2.

e Circular 01 de 2022 Presidencia de la Republica.

e Directiva 02 de 2022 Presidencia de la Republica.

e Procedimiento: Inventario y Clasificacién de Activos de la Informacién GT-UNIN-PR-06 V2-MinTIC.

e Plan de Seguimiento, Evaluacion y Andlisis del MSPI GT-SEGU-PL-01 V1 MinTIC.

e Plan de Sensibilidad y Capacitacion en Seguridad de la Informacién GT-UNIN-PL-06 V1 MinTIC.

e Manual de Lineamientos de Seguridad y Privacidad de la Informacion GT-UNIN-MN-03 V2 MinTIC.

e Documento Informativo Para la Gestion de Incidentes de Seguridad de la Informacién - GT-GERE-PR-
01-DI-01_V1 MInTIC.

e Roles y Responsabilidades Para la Seguridad Digital y el Modelo de Privacidad y Seguridad de la
Informacion del HOMIL - GT-UNIN-PL-05-DI-02 V1 MinTIC.

e Politica General de Seguridad y Privacidad de la Informacion - GT-UNIN-PO-01 V1 MinTIC.

6. RESULTADOS DEL SEGUIMIENTO

Durante el seguimiento al Modelo de Seguridad y Privacidad de la Informacion del HOMIL, por parte de la
Oficina de Control Interno se verificd que, desde la elaboracion del Diagndstico, asi como del Plan de
Trabajo, y la permanente actualizacion y mejora de los documentos e instrumentos que se desprenden del

Modelo, han sido elaborados y actualizados siguiendo las directrices del MINTIC.

El Hospital Militar Central — HOMIL, adopté mediante la directiva permanente N° 002 del 15 de junio de
2021 “Lineamientos Para la Implementacion de la Politica de Gobierno Digital en el Hospital Militar Central”;

a fin de alinear su Plan de Seguridad y Privacidad de la Informacién con las resoluciones 500 de 2021 y
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746 de 2022, expedidas por el Ministerio de Tecnologias de la Informacién y las Comunicaciones — MINTIC
y al Modelo de Privacidad y Seguridad de la Informacion de la entidad alineado al Plan de seguridad y

privacidad de la informacion del Sector Defensa.
6.1 AVANCE DEL MPSI EN HOMIL
6.1.1 Contexto:

El MinTIC elaboré el Modelo de Seguridad y Privacidad de la Informaciéon — MSPI y definid los lineamientos
para la implementacion de la estrategia de seguridad digital, con el objetivo de formalizar al interior de las
entidades un sistema de gestién de seguridad de la informacién — SGSI y seguridad digital, el cual
contempla su operacion basado en un ciclo PHVA (Planear, Hacer, Verificar y Actuar), teniendo en cuenta
lo anterior y de acuerdo con el autodiagndstico del Modelo de Seguridad y Privacidad de la
Informacion_2023, realizado por la Unidad de Informatica en HOMIL, en la Tabla 2, se muestra el avance

del PHVA que se encuentra en un 94%, para el Hospital, asi:

Tabla 2 Avance Ciclo de Funcionamiento del Modelo de Operacién (PHVA)

AVANCE PHVA
COMPONENTE % de Avance Actual Entidad %o Avance Esperado
Planificacion 37% 40%
Implementacion 19% 20%
Evaluacion de desempeio 20% 20%
Mejora continua 18% 20%
TOTAL 94% 100%

Fuente: Autodiagnostico del Modelo de Seguridad y Privacidad de la Informacion_2023 - Unidad de Informatica

6.1.1.1 Fase de Planificacion:

En esta fase se obtuvo una puntuacion del 37%, del maximo evaluado por MinTIC que es del 40%, la OCIN

establecié que de los items evaluados HOMIL cumple con:
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Alcance MSPI.

Acto administrativo con las funciones de seguridad y privacidad de la informacion.

Politica de seguridad y privacidad de la informacion.

Documento de roles y responsabilidades asociadas a la seguridad y privacidad de la informacion.
Procedimiento de inventario y Clasificacion de la Informacion e infraestructura critica.
Metodologia de inventario y clasificacion de la informacion e infraestructura critica.
Procedimiento de gestion de riesgos de seguridad de la informacion.

Plan de tratamiento de riesgos de seguridad de la informacion.

Declaracion de aplicabilidad.

Manual de politicas de Seguridad de la Informacion.

Plan de capacitacion, sensibilizacién y comunicacion de seguridad de la informacion.

No obstante, la puntuacion obtenida se debe al literal K), dado que de lo solicitado por MinTIC, la OCIN

no evidencio:

Elaboracion de folletos y boletines.

Medicidn de sensibilizacion realizada a nuevos empleados y contratistas.

La inclusion en los temas de toma de conciencia, los procedimientos como reporte de incidentes de
seguridad de la informacion.

Encuestas para establecer si funcionarios con roles privilegiados entienden sus responsabilidades y

roles.

6.1.1.2 Fase de Implementacion:

En esta fase la entidad obtuvo una puntuacion de 19% del 20%, dado que de acuerdo con los instrumentos

de medicion del MinTIC, el Modelo de Seguridad y Privacidad de la Informacion - MSPI, esta fase contempla

6 niveles de madurez, los cuales permiten identificar los niveles de evaluacion aplicados a la seguridad de

la informacion: Inexistente, Inicial, Repetible, Efectivo, Gestionado y Optimizado, en la Tabla 3 Evaluacion

de Efectividad de Controles, se muestra el porcentaje de efectividad en la implementacion de los controles
de la Norma NTC/ISO 27001:2013:
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Tabla 3 Evaluacion de Efectividad de Controles

SO Calificacién | Calificacion | EVALUACION DE
No DOMINIO Actual Obietivo EFECTIVIDAD DE
: J CONTROL
A5 Politicas de seguridad de la 100 100 OPTIMIZADO
informacion
A6 Organlzaqo_n dela s_e,gurldad dela 72 100 GESTIONADO
informacion
A7 Seguridad de los recursos humanos 89 100 OPTIMIZADO
A8 Gestion de activos 78 100 GESTIONADO
A.9 Control de acceso 81 100 OPTIMIZADO
A.10 Criptografia 60 100 EFECTIVO
A.11 Seguridad fisica y del entorno 82 100 OPTIMIZADO
A.12 Seguridad de las operaciones 64 100 GESTIONADO
A.13 Seguridad de las comunicaciones 45 100 EFECTIVO
A.14 Adquisicion, desarrollo y 63 100 GESTIONADO
mantenimiento de sistemas
A.15 Relaciones con los proveedores 90 100 OPTIMIZADO
A16 Gestion de |nC|_dentes d_e, seguridad de 27 100 GESTIONADO
la informacion
Aspectos de seguridad de la
A.17 informacién de la gestion de la 87 100 OPTIMIZADO
continuidad del negocio
A.18 Cumplimiento 81 100 OPTIMIZADO
PROMEDIO EVALUACION DE CONTROLES 76 100 GESTIONADO

Fuente: Autodiagnostico del Modelo de Seguridad y Privacidad de la Informacion_2023 - Unidad de Informatica

Conforme al analisis y los resultados obtenidos, la puntuacién promedio de los controles de la entidad fue

de 76%, por lo cual la entidad se halla en un proceso “Gestionado” de medidas para la seguridad y
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privacidad de la informacion, en la ilustracion 1, se presenta la brecha que tiene HOMIL con respecto a la
calificacion objetivo de la norma ISO 27001:2013.

Ilustracion 1 Brecha de la evaluacion de HOMIL respecto a la Calificacidon objetivo de la ISO 27001:2013

BRECHA ANEXO A ISO 27001:2013

e Calificacion Actual  esss== Calificacidon Objetivo

POLITICAS DE SEGURIDAD DE
LA INFORMACION

ORGANIZACION DE LA
SEGURIDAD DE LA...

CUMPLIMIENTO

ASPECTOS DE SEGURIDAD DE
LA INFORMACION DE LA...

SEGURIDAD DE LOS
RECURSOS HUMANOS

GESTION DE INCIDENTES DE

SEGURIDAD DE LA. . GESTION DE ACTIVOS

RELACIONES CON LOS

PROVEEDORES CONTROL DE ACCESO

ADQUISICION, DESARROLLO

Y MANTENIMIENTO DE... el

SEGURIDAD FiSICA Y DEL
ENTORNO

SEGURIDAD DE LA
COMUNICACIONES

SEGURIDAD DE LAS
OPERACIONES

Fuente: Autodiagndstico del Modelo de Seguridad y Privacidad de la Informacion_2023 - Unidad

Teniendo en cuenta que el objetivo es lograr el 100% en la implementacion del modelo de seguridad y
privacidad de la informacion MPSI y que la entidad se encuentra en la etapa de mejora continua del modelo
PHVA, la OCIN pudo evidenciar que existe una oportunidad de mejora en diversos aspectos de la gestion
de la seguridad de la informacion entre los cuales se destacan los controles con calificacion mas baja que
lo cales son A.13 Seguridad de las comunicaciones puntuacién del 45%, A.10 Criptografia puntuacion del
60%, Adquisicion, desarrollo y mantenimiento de sistemas puntuacion 63% y Seguridad de las

comunicaciones con 64%.
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6.1.1.2.1 A.13 Seguridad de las comunicaciones

Para este numeral la Oficina de Control Interno evidencid en el archivo de Instrumento de Autodiagnédstico
de Seguridad y Privacidad de la Informacion_2023, enviado por la Unidad de Informatica, que fue evaluado

lo solicitado por MiInTIC, en cuanto a:

A.13.1 GESTION DE LA SEGURIDAD DE LAS REDES
A.13.1.1 Controles de redes

A.13.1.2 Seguridad de los servicios de red

A.13.1.3 Separacion en las redes

A.13.2 TRANSFERENCIA DE INFORMACION

A.13.2.1 Politicas y procedimientos de transferencia de informacién
A.13.2.2 Acuerdos sobre transferencia de informacién

A.13.2.3 Mensajeria electronica

A.13.2.4 Acuerdos de confidencialidad o de no divulgacion

De acuerdo a lo anterior, la OCIN evidencio que el punto A.13.1 Gestion de Seguridad de redes se encuentra
inmerso en: el manual de politicas de seguridad de la informacion, el PROCEDIMIENTO: GESTION
TECNOLOGICA - INCO CODIGO: GT-INCO-PR-02, el formato Unico de Solicitud de Acceso a las Tecnologias
de la Informacién Céd.: IM-UNIN-FT-02, y el formato COMPROMISO DEL USUARIO DE LAS TECNOLOGIAS
DE LA INFORMACION GT-UNIN-PR-04-FT-02; del numeral A.13.2 Transferencia de informacion no se
evidencio su inclusion en el sistema documental institucional HOMIL, politicas y/o procedimientos de
transferencia de informacion y mensajeria electronica, asi mismo, en el PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA INFORMACION (2023 -2026) de la UNIDAD DE INFORMATICA, CODIGO: GT-UNIN-
PL-03, VERSION: 01, de fecha de emisién 29-01-2024, se evidencié que no quedd algo especifico sobre

el tratamiento del item A.13 Seguridad de las comunicaciones de la norma ISO 27001:2013.
6.1.1.2.2 A.10 Criptografia

En el archivo de Instrumento de Autodiagndstico de Seguridad y Privacidad de la Informacion_2023 la

Unidad de Informatica evaluo:

A.10.1 CONTROLES CRIPTOGRAFICOS
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A.10.1.1 Politica sobre el uso de controles criptograficos
A.10.1.2 Gestion de llaves

La OCIN pudo evidenciar que en el MANUAL DE LINEAMIENTOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION CODIGO: GT-UNIN-MN-03 en el punto 6.13 CONTROLES CRIPTOGRAFICOS, se especifica
el responsable que debe identificar definir e implementar los mecanismos y controles criptograficos, ver
Ilustracién 2, pero no se plantea lo solicitado en el anexo 1 de la resolucién 500 del 2021 de MinTIC, debido

a que no se ha establecido la politica sobre el uso de controles criptograficos ni gestion de llaves.

Ilustracion 2 Manual de lineamientos de seguridad y privacidad de la informacién

MANUAL DE LINEAMIENTOS DE SEGURIDAD Y PRIVACIDAD DE LA | CODIGO | GT-UNIN-MN-03 | vERsION | 02

e INFORMACION Pégina: 14de39

6. LINEAMIENTOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

4. Es deber de cuabquier funcionario, contratista yjo tercero reportar cualquier sospecha de que una persona esté utilizando una contrasefia o un
usuAna que no le pertenece, de acuerdo con ¢ procedimiento de Geetion de Incidentes de Sequridad.

Las caracteristicas de las contrasefias empleadas en |a infraestructura tecnoligica deben cumplir los requerimientos definides en el procedimiento de
Gestion de Usuarios y Contrasefias,

Aﬂ. CONTROLES CRIPTOGRAFICOS - Ref.: 1S0/IEC 27001: 2013 CL. A.10.1 \\

8. La Unidad de Informatica, debe identificar, definir ¢ Implementar mecanismos y controles criptografices para garantizar ¢l cumplimiento de los
objetivos de sequridad definidos, en términos de protecddn de la confidencialidad de |a informacidn en medio electronico, de acuerda con los
lineamientos definidas en el procedimiento de Inventario y Clasificacion de Activos de Informacion, tants cuando se encuentra almacenada como
cuando es transmitida o procesada, teniendo en cuenta la clasificadon y sensibilidad de la informacicn,

b. Mo se permite &l uso de heramientas o meanismos de cifrado de informacion diferentes a |as autorizadas por |2 Unidad de Informatica, los cuaks
geben estar documentades en una lista de softwane autorizado que sea divulgada a todos los funconanios, contratitas y demas tenceros autonzados.

€. Reaizar una gestidn adecuada de |25 claves mediante procesos seguros para la creacidn, manipuladdn y destruccién de las claves olptograficas.

\ d. Levar un registro y auditoria de las actividades reladonadas con la gestin de las daves criptograficas. /

6.14, SEGURIDAD FISICA Y DEL ENTORNO - Ref.: IS0/IEC 27001:2013 CL A11.1.1, CL.A.111.3, CLA.1L.14,

4. La proteccion fisica se lleva a cabo mediante |2 creacion de diversas bareras o medidas de control fiskas, alrededor de |as instalaciones del Hospital]
Militar Central.

b. Las dreas protegidas se resquardan mediante ¢l emples de controles de acceso fisien, los que serdn determinados por ¢ oficial de seguridad de laf
InformaciGn, a fin de permiti o acceso solo a personal dutorizade.

C. Para |2 seleccion de las dreas protegidas se tiene en cuenta (2 posibiidad de dafio producido por incendio, inundacion, explosidn, agitacidn civil yi
otras formas de desastres naturales o provocados por el hombre, También se toma en cuenta las disposiciones y normas (estandares) en materia de
sanidad y seguridad.

Fuente Sistema documental HOMIL
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Asi mismo, se evidencié que en el PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (2023 -
2026), de la UNIDAD DE INFORMATICA, CODIGO: GT-UNIN-PL-03, VERSION: 01, de fecha de emisién 29-
01-2024 en la pagina 106, (Ilustracion 3 Plan Estratégico de Tecnologias de la Informacion (2023 -2026),

en el numeral 10. Situacion Objetivo (TO — BE) (...) 10.7. Seguridad, se plantea la definicion, documentacion

y socializacion de la politica de controles criptograficos, como se presenta a continuacion:

Ilustracion 3 Plan Estratégico de Tecnologias de la Informacion (2023 -2026)

L& vioa

10.7.

Seguridad

El fortalecimiento de este dominio estd dimensionado en el Plan de Sequridad y
Privacidad de la Informacion que abarca lo establecido en el Modelo de Privacidad y
Seguridad de la Informacion del HOMIL; este incluye las siguientes actividades:

Ejecucion de las actividades del MSPI (Diagnostico, Planeacion,

Operacion, Evaluacion y Mejora Continua)

Ejecucion del inventario de activos de la Informacion

Ejecucion de las actividades de Gestion de rie

de la Entidad.

Definicién, Documentacion y Socializacion de
Politica de dispositivos méviles
Politica de teletrabajo

$gos de Seguridad Digital

las siguientes politicas:

| - Politica de controles criptograficos
- Politica de gestion de incigentes de se

Definicidn, documentacién y socializacién
Seguridad de la Informacién de la entidad
Definicibn o actualizacién, documentacion
continuidad de servicios de TI

Definicion, documentacion y socializacion de
los usuarios

eguridad de la informacién
de la Arquitectura de

y socializacion Plan de

la guia del ciclo de vida de

Definicion, documentacion y socializacion del manual de gestion de

Roles y Perfiles en |la entidad.
Planear y ejecutar pruebas de seguridad (vul

nerabilidad)

Hospital Militar Central
Direccién: Transversal 3C No. 49 - 02, Bogota D.C., Colombia
Conmutador: (+57) 601 348 6868

Fuente Sistema documental HOMIL

Pagina 106 de 109
PL-OAPL-PR-10-FT-01 V6 ]
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No obstante, lo anterior, la puntuacidon obtenida obedece a que la entidad no cuenta con la Politica sobre

el uso de controles criptograficos y gestion de llaves.

6.1.1.2.3

A.14 Adquisicion, desarrollo y mantenimiento de sistemas

En el archivo de Instrumento de Autodiagndstico de Seguridad y Privacidad de la Informaciéon_2023 la

Unidad de Informatica evaluo:

A.14.1

A.14.1.1
A.14.1.2
A.14.1.3
A.14.2

A.14.2.1
A.14.2.2
A.14.2.3
A.14.2.4
A.14.2.5
A.14.2.6
A.14.2.7
A.14.2.8
A.14.2.9
A.14.3

A.14.3.1

REQUISITOS DE SEGURIDAD DE LOS SISTEMAS DE INFORMACION
Analisis y especificacion de requisitos de seguridad de la informacion
Seguridad de servicios de las aplicaciones en redes publicas

Proteccién de transacciones de los servicios de las aplicaciones
SEGURIDAD EN LOS PROCESOS DE DESARROLLO Y DE SOPORTE
Politica de desarrollo seguro

Procedimientos de control de cambios en sistemas

Revision técnica de las aplicaciones después de cambios en la plataforma de operacion
Restricciones en los cambios a los paquetes de software

Principios de construccion de sistemas seguros

Ambiente de desarrollo seguro

Desarrollo contratado externamente

Pruebas de seguridad de sistemas

Prueba de aceptacion de sistemas

DATOS DE PRUEBA

Proteccion de datos de prueba

La Oficina de Control Interno evidencié que el punto A.14.1 estd incluido dentro de MANUAL DE
LINEAMIENTOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION CODIGO: GT-UNIN-MN-03, aunque

los puntos A14.2 y A14.3, no cuenta con los requisitos de documentacion requeridos en los mismos, y no
se encuentran incluidos dentro del PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (2023 -
2026), de la UNIDAD DE INFORMATICA, cODIGO: GT-UNIN-PL-03, VERSION: 01.
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6.1.1.2.4 A.12 SEGURIDAD DE LAS OPERACIONES

En el archivo de Instrumento de Autodiagnostico de Seguridad y Privacidad de la Informacion_2023, la

Unidad de Informatica evaluo:

A.12.1 PROCEDIMIENTOS OPERACIONALES Y RESPONSABILIDADES
Al12.1.1 Procedimientos de operacion documentados

A12.1.2 Gestion de cambios

A12.1.3 Gestion de capacidad

Al12.1.4 Separacion de los ambientes de desarrollo, pruebas y operacion
A.12.2 PROTECCION CONTRA CODIGOS MALICIOSOS

A12.2.1 Controles contra cddigos maliciosos

A.12.3 COPIAS DE RESPALDO

A.12.3.1 Respaldo de la informacién

A.12.4 REGISTRO Y SEGUIMIENTO

A12.4.1 Registro de eventos

A.12.4.2 Proteccion de la informacion de registro

A.12.4.3 Registros del administrador y del operador

A.12.4.4 Sincronizacion de relojes

A.12.5 CONTROL DE SOFTWARE OPERACIONAL

A.12.5.1 Instalacion de software en sistemas operativos

A.12.6 GESTION DE LA VULNERABILIDAD TECNICA

A.12.6.1 Gestion de las vulnerabilidades técnicas

A.12.6.2 Restricciones sobre la instalacion de software

A.12.7 CONSIDERACIONES SOBRE AUDITORIAS DE SISTEMAS DE INFORMACION
A12.7.1 Controles sobre auditorias de sistemas de informacién

La OCIN evidencié que se utilizan los documentos PROCEDIMIENTO: GESTION TECNOLOGICA -INCO
CODIGO: GT-INCO-PR-02 y PROCEDIMIENTO: ADMINISTRACION DE BASES DE DATOS CODIGO: GT-
UNIN-PR-02, sin embargo no hay procedimientos operativos documentados, con instrucciones detalladas,

teniendo en cuenta el procesamiento y manejo de informacion, instrucciones para el manejo de errores,
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contactos de soporte en caso de dificultades técnicas u operativas inesperadas, asi como instrucciones para

el manejo de medios y exposicion de resultados especiales y de caracter confidencial.

En el caso del numeral A.12.2.1 de acuerdo a lo establecido por MNTIC no se evidencié documentada la

politica que prohiba el uso de software no autorizado por HOMIL.

6.1.1.3 Fase de Evaluacion de Desempeiio:

Dentro de esta fase se determina el sistema y forma de evaluacion de la adopcion del modelo, la OCIN
identificd que el HOMIL cuenta con un plan de auditorias y un plan de seguimiento para el seguimiento de

la evaluacion del MPSI, liderada por el Oficial de Seguridad de la informacién de la entidad.

6.1.1.4 Fase de Mejora Continta:

Dentro de esta fase de del MPSI se debe establecer procedimientos para identificar desviaciones en las
reglas definidas en el modelo y las acciones necesarias para su solucion y no repeticion, la OCIN pudo
identificar que HOMIL cuenta con el plan de mejoramiento y el plan para la comunicacién de resultados de
la gestién e implementacion del MSPI, informe que la Unidad de Informatica por medio de la herramienta

de autogestion viene haciendo anualmente.
Por lo anteriormente expuesto, la Oficina de Control Interno identificé lo siguiente:

6.1.2 Condicion:

De acuerdo con el autodiagndstico del Modelo de Seguridad y Privacidad de la Informacion_2023 efectuado
por la Unidad de Informatica de HOMIL, de la Politica Nacional de Gobierno Digital, en la “Tabla 2 Avance
Ciclo de Funcionamiento del Modelo de Operacién (PHVA) en la Fase de Implementacion”, se observa que
el porcentaje de avance logrado por el Hospital Militar Central, corresponde a un 94%, evidenciando que
la entidad se ha orientado para dar cumplimiento a los lineamientos dados por MiInTIC para la

implementacion del modelo de seguridad y privacidad de la informacion.

El Modelo de Seguridad y Privacidad de la Informacion - MSPI, imparte lineamientos a las entidades publicas

en materia de implementacion y adopcion de buenas practicas, tomando como referencia estandares
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internacionales, con el objetivo de orientar la gestidon e implementacidon adecuada del ciclo de vida de la

seguridad de la informacién (Planeacion, Implementacion, Evaluacién, Mejora Continua), permitiendo

habilitar la implementacion de la Politica de Gobierno Digital.

6.1.3 Criterio:

e Resolucion 500 de marzo 10 de 2021 “Por medio del cual el Ministerio de TIC actualiza el Modelo de
Seguridad y Privacidad de la Informacion — MSPI”, Anexo 1 “MODELO DE SEGURIDAD Y PRIVACIDAD
DFE LA INFORMACION', numeral 11, inciso 11.1 Controles y objetivos de control.

e Norma NTC: ISO/IEC 27001:2013,

anexo A los cuales tratan de los objetivos de control, en los

numerales A.10 Criptografia, A.12 Seguridad de las Operaciones, A.13 Gestion de la Seguridad de

Redes y A.14. Adquisicion, Desarrollo y Mantenimiento de Sistemas

Causa:

Debilidades en la aplicacion en la Resolucion 500 de marzo 10 de 2021, anexo 1 “Fase 3: Evaluacién de

desempenio”, teniendo en cuenta que el Modelo de seguridad y Privacidad de la Informacién MPSI.

6.1.4 Consecuencia:

Posibles observaciones e incidencias por parte de Entes de Control.

6.1.5 Observacion 1:

Un posible incumplimiento en el anexo 1 numeral 9.1.1 de la resoluciéon 500 de MinTIC del 10 de marzo

2021 en la fase de implementacion debido a que HOMIL se encuentra con calificaciones bajas y en estado
“EFECTIVO” y “GESTIONADQ” en la evaluacién de controles ISO 27001:2013, (Tabla 3 Evaluacién de

Efectividad de Controles, para el afo 2023.

6.1.6 Recomendacion 1

Analizar la pertinencia de elaborar las politicas y/o procedimientos de Criptografia, Seguridad de las

Operaciones, Seguridad de las comunicaciones y Adquisicion de desarrollo y mantenimiento de sistemas,
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segun lo solicitado por MInTIC en la resolucidon 500 y su anexo 1, teniendo en cuenta la norma
1S027001:2023.

6.1.7 Recomendacion 2

Continuar avanzado con el cumplimiento en cuanto a la inclusién de las politica y procedimientos necesarios
para subir la calificacion de evaluacion de implementacion del modelo MPSI, en su fase evaluacion del
desempefio del modelo PHVA, segin lo planteado en este informe, dentro PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA INFORMACION (2023 -2026), de la UNIDAD DE INFORMATICA, CODIGO: GT-UNIN-
PL-03, VERSION: 01.

6.2. RESPONSABLE MPSI

6.2.1. Condicion

El Hospital militar dando cumplimiento al numeral “11.2 Guia - Roles y responsabilidades” del anexo 1 de
la resolucién 0500 del 2021, definid en el plan de seguridad y privacidad de la informacion, cddigo GT-
UNIN-PL-04, versién: 01 de fecha 29-01-2024, en el numeral 8 los “Roles y Responsabilidades de Seguridad

de la Informacion”, requeridos en el MSPI, que plantea un equipo conformado por los siguientes roles:

Tabla 4 Roles

2
(]

Slele|N|jo|ju|ls|w N~

ROL
Comité de Gestidén y Desempefio
Unidad de Informatica

Oficial de Seguridad Digital

Talento Humano
Unidad de Compras, Licitaciones y bienes Activos
Oficina de Control Interno
Comunicaciones y Relaciones Publicas
Oficina Asesora Juridica

Area de Seguridad Fisica

Todos los funcionarios y contratistas
FUENTE: Unidad Informatica HOMIL
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Ahora bien, La OCIN de acuerdo con la informacidon suministrada identificé que la Unidad de Informatica

definié su estructura jerarquica asi:

Ilustracion 4 Organigrama Unidad Informatica

Unidad de Informatica

Gestion de
Sequridad
Informafica

Infragstructuray
Comunicaciones

P

(Gesfion de
Aplicaciones
Mavilidady

(aestion de
Respuestaa

[ Wesade Senici

de Tecnologias de
l& Informacion

Requerimientos &
Incidentes

Fuente Unidad Informatica HOMIL

En el presente seguimiento, la OCIN establecié que esta creado el grupo Gestion de Seguridad Informatica,

no obstante, teniendo en cuenta las directrices emitidas por MinTIC en la resolucién 0500 de 2021, este

rol debe ser independiente de la Unidad Informatica, también, se identificoO que se contratd por OPS al

oficial de seguridad de la informacién en linea con lo senalado en el MPSI asi:

Tabla 5 Comparativo perfil Oficial de Seguridad de la Informacién

PERFIL MPSI MINTIC

OFICIAL DE SEGURIDAD HOMIL

Profesional en el area de sistemas, informatica o
carreras afines.

Ingeniero en Telecomunicaciones 2021.

Experiencia minima de 2 afios en cargos relacionados
con la seguridad informatica.

Hospital Militar Central 2018 a la fecha.
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PERFIL MPSI MINTIC

OFICIAL DE SEGURIDAD HOMIL

Conocimientos en normativas de seguridad de la
informacion, tales como ISO 27001, NIST, entre otras.

Gestion de la Seguridad de la Informacion Auditor
Interno en la norma ISO/IEC 27001:2022.

Hacking Etico: Offensive and Defensive 3.0 (HE-OF&DF
3.0).

Certificacion Fortinet NSE 1 Network Security Associate.
Microsoft Cybersecurity Architect (SC-100T00-A).
Designing and Implementing a Microsoft Azure Al
Solution (AI-102T00-A).

Microsoft Azure Fundamentals (AZ-900T00-A).

Experiencia en la implementacion y gestion de
controles de seguridad informatica en infraestructuras
tecnoldgicas.

Hospital Militar Central 2018 a la fecha.

Capacidad para realizar analisis de vulnerabilidades,
evaluacion de riesgos y elaboracion de planes de
respuesta a incidentes de seguridad.

Hospital Militar Central 2018 a la fecha.

Experiencia en la administracion de sistemas de
proteccion contra intrusiones, firewalls y sistemas de
deteccion de malware.

Hospital Militar Central 2018 a la fecha.

Habilidades para la comunicacion efectiva con
diferentes stakeholders y para la elaboracion de
informes técnicos.

Hospital Militar Central 2018 a la fecha.

Certificaciones en

valoradas positivamente.

seguridad
CompTIA Security+, CISSP, CISA u otras seran

informatica como

Universitaria San Mateo.

Especializacién en Seguridad Informatica - Fundacion

Aptitudes para trabajar

de forma eficiente.

en equipo,
auténomo y con capacidad para resolver problemas

proactivo,

Hospital Militar Central 2018 a la fecha.

FUENTE: Elaboracion propia con informacion del perfil MPSI de MINTIC y hoja de vida del Oficial de Seguridad del HOMIL

6.2.2 Criterio:

Resolucion 500 del 10 de marzo de 2021 de MinTIC, donde se establece en el “ARTICULO 6o. LA
GESTION DE LA SEGURIDAD DE LA INFORMACION, SEGURIDAD DIGITAL Y LA GESTION DE

RIESGOS DE LA ENTIDAD (...) numeral 9.Determinar los recursos técnicos, humanos y administrativos

de seguridad de la informacion y seguridad digital, necesarios para la entidad. Dichos recursos deben

manejarse de manera diferenciada a los de operaciones y tecnologia de la informacion.”

Asi mismo, en el anexo 1 (Tlustracion 5), de esta resolucién quedd explicito en el numeral 7.2.3:
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Ilustracion 5 Resolucion 0500 del 2021
7.2.3 Roles y responsabilidades

Lineamiento: Articular con las dreas o dependencias de la Entidad, los roles y responsabilidades necesarios para la
adopcion del MSPI, el monitoreo del desempeiio y el reporte y seguimiento ante el comité institucional de gestion y
desempeno, para que sean aprobados y comunicados dentro de la Entidad.

Se debe delegar a un responsable de la seguridad y privacidad de la informacion y el equipo humano necesario para
coordinar la implementacion del MSPI; si el cargo no existe en Ia Entidad debera ser delegado por acto administrativo y
deberd depender de un drea estratégica que no sea la Oficina o Direccion de Tecnologia (se recomienda el despacho de
nominador), de igual manera la persona designada deberd ser incluida como miembro del comité de gestion
institucional con voz y voto y en el comité de control interno con voz,

Propésito: Hay que asegurar que los funcionarios de la Entidad conozcan qué se espera de ellos, cual es su impacto
en la seguridad de la informacion y de qué manera contribuyen con la adopcion del MSPI.

[Entradas recomendadas ]lSa!idas ]

- 7.1.3 Definicién del alcance del Modelo de procesos, y modelo organizacional, Roles y responsadilidades
desarrollados para la Arquitectura Misional de la Entidad, siguiendo el Marco de

Referencia de Arquitectura Empresarial definido por MinTIC.

- iError! No se encuentra el origen de la referencia.

Fuente MinTIC

6.2.3 Causa:

Posible desconocimiento en el responsable de la seguridad y privacidad de la informacion, debido a que

este rol no debe depender de la Unidad Informatica y debe ser delegada por acto administrativo.
6.2.4 Consecuencia:

Posibles hallazgos por entes de control.

6.2.5 Recomendacion 3

Nota: Teniendo en cuenta el seguimiento realizado en el afio 2023, relacionado con la Implementacidn del
Modelo de Privacidad de la Informacion MPSI, donde se formul6 un hallazgo el cual cita: “La OCIN evidencio
incumplimiento del numeral 8.2.2 correspondiente a lo estijpulado en el Plan de Privacidad y Seguridad de
la Informacion, donde hace referencia al cargo de Oficial o Promotor de la Seguridad y Privacidad de la
Informacion, el cual serd apoyo para el Jefe de la Unidad, situacion que no se esta presentando”, es asi
que luego del analisis realizado en el presente seguimiento se establece que, para efectuar la
implementacion del Oficial de seguridad, seria necesario realizar algunos ajustes a los decretos (Decreto
4780 del 2008, Resolucidn 035 del 2022 y asi mismo al Decreto 4781 del 2008 ) que establecen la planta
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de personal del HOMIL, creando un nuevo cargo, lo cual requiere una modificacion a la estructura
organizacional, la cual no depende Unicamente del Hospital Militar, debido a que se requiere de la
aprobacién de algunas entidades, entre ellas el Departamento Administrativo de la Funcién Publica y el
Ministerio de Defensa. En linea con lo anterior, y considerando que la entidad ha adelantado estrategias
para dar cumplimiento a la necesidad de contar con el Oficial de Seguridad de la Informacion, se determina

no mantener lo observado en el anterior seguimiento y realizar la siguiente recomendacion:

Por lo anterior, la Oficina de Control Interno, recomienda, a la Oficina Asesora de Planeacion, Unidad de
Talento Humano y Unidad de Informatica para futura actualizacion de la estructura organizacional, incluir
la Oficina del Oficial de Seguridad, con el proposito de dar cumplimiento a la resolucién 500 de MinTIC del
10 de marzo 2021 en el numeral 6 item 9 y en el anexo 1 numeral 7.2.3, donde hace referencia a la
determinacién de los recursos técnicos, humanos y administrativos de seguridad de la informacion y
seguridad digital, necesarios para la entidad, recursos que deben manejarse de manera diferenciada a los
de la Unidad de Informatica de HOMIL, asi mismo revisar y evaluar el procedimiento con el fin de efectuar

ajustes en relacion al rol del responsable del MSPI, de acuerdo a la normatividad vigente.

7 CONCLUSIONES

1. Se realizd seguimiento al diseno e implementacion del Modelo de Seguridad y Privacidad de la
Informacion MPSI de HOMIL, de conformidad con lo establecido en la normatividad vigente, en
relacion al modelo de privacidad y seguridad de los sistemas de informacion, manuales, protocolos,
politicas, planes y procedimientos, y se verificaron los lineamientos y directrices establecidos por
MinTIC.

2. Durante el seguimiento al Modelo de Seguridad y Privacidad de la Informacion HOMIL, por parte de
la Oficina de Control Interno se pudo verificar que, desde la elaboracion del Diagndstico y del Plan de
Trabajo, asi como la permanente actualizacién y mejora de los documentos e instrumentos que se
desprenden del Modelo, han sido elaborados y actualizados siguiendo las directrices del MINTIC.

3. Se verifico que se encuentra establecida la Politica General de Seguridad y Privacidad de la Informacién
y que la misma atendié las recomendaciones de la “Guia - Elaboracién de la politica general de
seguridad y privacidad de la informacién”, generada por el Ministerio de Tecnologias de la Informacién

y las Comunicaciones de Colombia — MinTIC — version 2016.
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4, Se establecié que existe un documento que define los “Roles y Responsabilidades de Seguridad de la
Informacion” GT-UNIN-PL-04", requeridos para asegurar que el MSPI de HOMIL, sea implementado,
mantenido y mejorado continuamente en la entidad, no obstante, no esta creada el area de seguridad

Digital, sino que aparece relacionada con un rol dentro de la Unidad de Informatica de HOMIL.

8. RECOMENDACION

1. Se recomienda elaborar acciones encaminadas a mejorar los resultados del autodiagnostico y
contribuir con el cierre de Brechas Nivel de Madurez por dominios y controles en los temas de
criptografia, seguridad de las operaciones, seguridad de las comunicaciones y adquisicion, desarrollo
y mantenimiento de sistemas, segun lo lineamientos de la resoluciéon 0500 del 10 de marzo de 2023;
anexo 1, con la definicion, documentacion y socializacion de las politicas y procedimientos, conforme
lo establecido en la norma 1S027001:2022.

Tabla 6 Recomendaciones y Responsables

RECOMENDACION RESPONSABLE

1y2 Unidad Informatica

Oficina Asesora de Planeacion, Unidad de Talento Humanos y Unidad

3 Informatica

Reviso:

e (7Tores§

SANDRA CAROLINA TORRES SAEZ

Jefe de Oficina Sector Defensa
Oficina de Control Interno

f
Elaboré: Angela Ibeth Diaz Rey. (.. ... Di{ 5

Auditor Ingenieria de Sistemas Especialista OPS




