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INFORMACION GENERAL

Nombre del informe Seguimiento a la Implementacion del Modelo de Privacidad y
Seguridad a los Sistemas de Informacién

Dependencia (s) Unidad de Informatica

Auditor: Sandra Milena Oliveros S.

1. INTRODUCCION

Dentro de las funciones sefialadas en la Ley 87 de 1993 y sus decretos reglamentarios, se indica que la evaluacion y el
seguimiento, independiente y objetivo es uno de los roles mas relevantes de la responsabilidad que le corresponde a la
Oficina de Control Interno OCI, por lo cual es la encargada de la evaluacion independiente del Sistema de Control Interno y
de proponer las recomendaciones y sugerencias que contribuyan a su mejoramiento y optimizacién de la gestién.

El ejercicio de evaluacidén y seguimiento, es una actividad independiente y objetiva de aseguramiento y consultoria,
concebida para agregar valor y mejorar las operaciones del Hospital Militar Central; fortaleciendo el cumplimiento de sus
objetivos aportando un enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los procesos de gestion de
riesgos, control y gobierno.

Se realiz6 seguimiento a la implementacién del Modelo de Privacidad y Seguridad de Informacién; el cual busca preservar la
confidencialidad, integridad y disponibilidad de la informacién, permitiendo garantizar la privacidad de los datos, brindando
confianza a las partes interesadas.

2. OBJETIVO
Hacer seguimiento de evaluacion al disefio, implementacion y ejecucion de los controles, en relacién al modelo de
privacidad y seguridad de los sistemas de informacion, manuales, protocolos, politicas, planes y procedimientos, con el fin
de verificar los lineamientos y directrices establecidos en la normatividad vigente.

3. ALCANCE

El seguimiento a la implementacion del modelo de privacidad y seguridad de los sistemas de informacion, asi como al
tratamiento de riesgos, cumplimiento de politicas y lineamientos durante la vigencia 2023.

4. CRITERIO LEGAL

v" Constitucion Politica de Colombia. Articulos 15, 209 y 269 define el derecho a la intimidad y al buen nombre.
v Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion de datos personales.

v Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica Nacional y se dictan otras disposiciones.
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v Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras disposiciones en materia de
derecho de autor y derechos conexos.

V' Ley 1952 de 2019. Por medio de la cual se expide el codigo general disciplinario.
v" Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos 58 y
59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestién Documental para todas las

Entidades del Estado.

v Decreto 2693 de 2012 Estrategia de Gobierno en Linea. Ministerio de Tecnologias de la Informacion y las
comunicaciones.

v" Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.

v Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones.

v Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de
la Informacion y las Comunicaciones.

v Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcion
Publica”, el cual establece las politicas de Gestion y Desempefio Institucional, entre las que se encuentran las de
“11. Gobierno Digital, antes Gobierno en Linea” y “12. Seguridad Digital”.

v Decreto 612 de 2018. Por el cual se fijan directrices para la integracion de los planes institucionales y estratégicos
al Plan de Accion por parte de las entidades del Estado.

v' Decreto 2106 de 2019, establece que las autoridades que realicen tramites, procesos y procedimientos por medios
digitales, deberéan disponer de una estrategia de seguridad digital siguiendo los lineamientos que emita el Ministerio
de Tecnologias de la Informacion y las Comunicaciones.

v" Resolucion 500 Anexo 1 Nuevo MSPI 2021, Por medio del cual el Ministerio de TIC actualiza el Modelo de
Seguridad y Privacidad de la Informacién — MSPI.

v Resolucion 1519 de 2020 Ministerio de Tecnologias de la Informacién y las Comunicaciones, Define los estandares
y directrices para publicar la informacion sefialada en la Ley 1712 del 2014.

v" Resolucion MinTIC 746 del 11 marzo de 2022, Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacion y se definen lineamientos adicionales a los establecidos en la Resolucion No. 500 de 2021.

v" Resolucion 7870 de 2022 Ministerio de Defensa

v" Directiva Presidencial 002 de 2022 Reiteracion de la politica publica en materia de seguridad digital.


https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=104005&dt=S
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v/ CONPES 3701 2011 Lineamientos de Politica para Ciberseguridad y Ciberdefensa.

v CONPES 3995 2020 Politica Nacional de Confianza y Seguridad Digital.

v CONPES 3854 de 2016. Politica Nacional de Seguridad digital.

v DOCUMENTO TECNICO EXTERNO 2016, Modelo de Seguridad y Privacidad de la Informacién — MSPI Se
encuentra alineado con el Marco de Referencia de Arquitectura Tl y soporta transversalmente los otros
componentes de la Politica de Gobierno Digital, TIC para el Estado y TIC para la Sociedad. TIC, que son
habilitados por tres elementos transversales: Seguridad de la Informacién, Arquitectura y Servicios Ciudadanos
Digitales. Versién 3.0.2, julio de 2016.

v DOCUMENTO TECNICO EXTERNO 2019, Manual para la Implementacién de la Politica de Gobierno Digital
Implementacion de la Politica de Gobierno Digital (Decreto 1008 de 2018). Versidn 7, abril de 2019.

v" NTC /IS0 27001 2013 Tecnologia de la informacién. Técnicas de seguridad. Sistemas de Gestién de la Seguridad
de la Informacién (SGSI). Requisitos.

v" NTC /180 27002 2013 Tecnologia de la informacion. Técnicas de seguridad. Cddigo de Practica para controles de
seguridad de la informacion.

v Procedimiento: Gestion para la Elaboracion e Implementacion de la Politica de Seguridad de la Informacién — GT-
GESU-PR-01 V2

v" Circular 01 de 2022 Presidencia de la Republica

v' Directiva 02 de 2022 Presidencia de la Republica

v" Procedimiento: Inventario y Clasificacion de Activos de la Informacién GT-UNIN-PR-06 V2

v" Plan de Seguimiento, Evaluacién y Andlisis del MSPI GT-SEGU-PL-01 V1

v" Plan de Sensibilidad y Capacitacién en Seguridad de la Informacién GT-UNIN-PL-06 V1

v Manual de Lineamientos de Seguridad y Privacidad de la Informacion GT-UNIN-MN-03 V2

v Documento Informativo Para la Gestion de Incidentes de Seguridad de la Informacion - GT-GERE-PR-01-DI-01_V1

v Roles y Responsabilidades Para la Seguridad Digital y el Modelo de Privacidad y Seguridad de la Informacién del
HOMIL - GT-UNIN-PL-05-DI-02 V1

v’ Politica General de Seguridad y Privacidad de la Informacién - GT-UNIN-PO-01 V1
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v’ Guia para la administracién del riesgo y el disefio de control en entidades publicas. Riesgos de Gestion, Corrupcion
y Seguridad Digital Versién 6 del Departamento Administrativo de la Funcién Publica (DAFP) noviembre de 2022.

5. METODOLOGIA

La metodologia se fundament6 en el levantamiento de informacion producto de solicitud de documentos y visita in situ
efectuado en la Unidad de Informética.

Las actividades realizadas se detallan a continuacion:

e Solicitud de informacion: Se solicitd informacién asociadas al MPSI (Modelo de Privacidad y Seguridad de la
Informacién) y a su implementacion en la entidad entre las que se destacan las siguientes:

INFORMACION RECIBIDA
1. Composicién personal de planta y bajo la modalidad de contrato de prestacion
de servicios de la Unidad de Informatica.

<

2. Protocolo de seguridad informética

3. Plan de mitigacion frente a la pérdida de informacién.

4. Soporte de los controles de acuerdo al mapa de riesgos institucional
correspondiente al 2 semestre de 2022.

5. Contratos vigentes celebrados para auditoria de sistemas en la entidad.

6. Procedimientos, manuales e instructivos disefiados para dar cumplimiento a lo
establecido en la Ley 1712 de 2014 Transparencia y acceso a la informacion y
en la Resolucion 1519 de 2020.

7. Reportes de informacion vigencia 2022 al Ministerio de Tecnologias de la
Informacién y las Comunicaciones

8. Politica de seguridad y privacidad de la informacion

9. Licencias de los aplicativos y programas que utiliza la entidad.

10. Procedimiento de Backup y restauracién de datos

11. Protocolo cadena de custodia digital.
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12. Plan de tratamiento de riesgos de la seguridad de la informacion

13. Documento de roles y responsabilidades asociadas a la seguridad y privacidad
de la informacién

14. Procedimiento y plan de tratamiento de gestién de riesgos de seguridad de la
informacion.

15. Declaracion de aplicabilidad

16. Plan de capacitacion, sensibilizacién y comunicacion de seguridad de la
informacion

SNNAIKK

e Entrevista presencial: Llevada a cabo el pasado 12 de julio de 2023 con el fin de aclarar incertidumbres del
proceso de implementacion del modelo de privacidad y seguridad de los sistemas de informacion (MSPI) y
posteriormente el 15 de septiembre de 2023, dia en el que se realizd solicitud de documentos adicionales.

Para la evaluacion y verificacion del proceso de seguridad de la informacion, se establecio en el alcance evaluar y verificar
el proceso de seguridad de la informacién con énfasis en la fase de implementacion del MSPI que se esta llevando a cabo
en la entidad.

6. RESULTADOS DEL SEGUIMIENTO

La Oficina de Control Interno pudo evidenciar que la Unidad de Informatica, ha venido realizando ajustes y modificaciones a
los procesos y procedimientos en aras a establecer, implementar, mantener y mejorar el Modelo de Seguridad y Privacidad
de la Informacion el cual se encuentra en proceso de ejecucion e implementacion.

6.1 Responsable del MSPI

6.1.1 Condicion:

La Unidad de Informatica esta conformada por 23 funcionarios de los cuales, 10 son de planta y 13 de contrato por
prestacion de servicios asi:

N° Funcionarios

Contrato OPS TOTAL
1




HOSPITAL MILITAR CENTRAL

FORMATO: INFORME DE LEY,SEGUIMIENTO O SELECTIVA

CODIGO: EM-OCIN-PR-05-FT-03

Grupo Social y Empresarial
P yd-hplklmsa

DEPENDENCIA: OFICINA CONTROL INTERNO

FECHA EMISION: 14-06-2022

VERSION: 02

PROCESO: EVALUACION, MEJORAMIENTO Y SEGUIMIENTO

Pagina 6 de 30

SISTEMA DE GESTION INTEGRADO SGI

Gestlon de Aplicaciones y Movilidad -

GEAM

Gestion de Requerimientos e Incidentes -

GERE

I Gestion de Segurldad Informatica - GESU \:I‘:I\ZI

Mesa de Servicio de Tecnologias de la
informacién - MSTI

Fuente: Informacién suministrada por la Unidad de Informatica HOMIL

1

NOTA: A la fecha la Unidad de Informética tiene pendiente la contratacion por prestacion de servicios de un Ingeniero
especialista en Seguridad de la Informacién o seguridad informatica; el responsable de la Unidad de Informatica manifiesta
que no ha sido posible su vinculacién aduciendo que el ingreso es muy bajo; se estan incorporando dos (2) tecnélogos de
sistemas o afines para apoyar estas actividades teniendo en cuenta que el Jefe de la unidad tiene el perfil de Especialista
de Seguridad de la Informacion

6.1.2 Criterio:

PLAN

PLAN DE PRIVACIDAD Y SEGURIDAD DE | CODIGO | GT-UNIN-PL0S | VERSION [ o1 |

LA INFORMACION 2022 | Pagina:

| 11 de 19 |

- Participar activamente en las actividades conwvocadas por el Comité de

Seguridad de la Informacion.

- Coordinar la realizacion periodica de auditorias intemas ¥ pruebas de

wvulnerabilidad de acuerdo con las politicas establecidas, previa autorizacion
del Comité de Seguridad de la Informacion.

Elaborar y proponer al Comité de Seguridad de la Informacion. planes,
procedimientos y controles para el mejoramiento del Sistema de Gestion de
Seguridad de la Informacion

Proponer al Comité de Seguridad de la Informacion, planes de capacitacion,
concientizacion y entrenamiento para difundir las politicas, normas vy
estandares de seguridad de la informacicon al personal.

Apoyar y coordinar el desarrollo de actividades de investigacion y busqueda
de informacion referente a seguridad de |la informacicon.

Elaborar los informes que le sean requeridos por el Comité de Seguridad de la
Informacion sobre el Sistema de Gestion de Seguridad de la Informacion de la
dependencia o entidad.

Coordinar la implementacion de acciones preventivas y correctivas del
Sisterna de Gestion de Seguridad de la Informacién con los respectivos
responsables. de acuerdo con los resultados de las auditorias internas o
externas.

Implementar y hacer seguimiento al plan de mejora continua del Sistema de
Gestion de Seguridad de la Informacién.

Liderar el proceso de certificacion y recertificacion.

Pr s de seguridad de la informacion.

%
la impl

.2.2 Oficial o promotor de Seguridad de la Informacion: para este
cionario del Hospital Mllltar Central v sera el apoyo para el J

| sera designado un
idad de Informatica en

= S para llevar a cabo el desarrollo del

Sisterma de Gestion de Seguridad de la Infcrmaclon

Fuente: Plan de Seguridad y Privacidad de la Informacion 2022 Fecha de actualizacion: 17/01/2022
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6.1.3 Causa:

Posible falta de personal con el perfil especializado y conocimiento que se requiere para el manejo de una implementacion
de un Modelo de Privacidad y Seguridad de la Informacién para la entidad.

6.1.4 Consecuencia:

Posible incumplimiento al numeral 8.2.2 del plan de privacidad y seguridad de la informacion GT-UNIN-PL-05 V1
establecido y disefiado por el HOMIL.

6.1.5 Hallazgo 1:

La OCIN evidencié incumplimiento del numeral 8.2.2 correspondiente a lo estipulado en el Plan de Privacidad y Seguridad
de la Informacion; donde hace referencia al cargo de Oficial o Promotor de la Seguridad y Privacidad de la Informacién; el
cual sera apoyo para el Jefe de la Unidad, situacion que no se esta presentando.

6.1.6 Recomendaciones:

Se recomienda evaluar la opcion de nombramiento formal a través de acto administrativo a una persona de planta en
carrera administrativa como Oficial de Seguridad de la Informacién, tal como se encuentra establecido en el plan de

seguridad y privacidad de la informacién 2022 con fecha de actualizacion 17/01/2022.

La OCIN recomienda revisar y evaluar el procedimiento con el fin de efectuar ajustes en relacion al rol del responsable del
MSPI, de acuerdo a la normatividad vigente.

6.2 Protocolo de Sequridad Informatica

6.2.1 Condicion

La entidad cuenta con el manual de politicas de seguridad y privacidad de la informacion GT-UNIN-MN-03 V2, el cual fue
adoptado por el HOMIL a través de la Directiva Permanente No. 002 del 15 de junio de 2021; el cual contiene una serie de
lineamientos dirigidos a todos los responsables de la seguridad y privacidad de la informacion propuesto y definido por la
entidad.

6.2.2 Criterio
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1. JUSTIFICACION.

Con este documento se establecen los lineamientos de seguridad y privacidad de la informacidn para el correcto uso de los activos informéticos puestos a
disposicion del personal que labora en el Hospital Militar Central, las cuales deben ser aplicadas durante el cumplimiento de sus objetivos. Dichos lineamientos
estardn enfocados a mitigar los riesgos de Integridad, Disponibilidad y Confidencialidad de los activos informédticos.

Fuente: Manual de Politicas de Seguridad y Privacidad de la Informacion V2 HOMIL

6.2.3 Recomendacion

La OCIN recomienda continuar con la actualizacién permanente del manual con el fin de estar articulado a los nuevos
lineamientos que estipule el MinTIC y el MINDEFENSA en materia de privacidad y seguridad de la informacion.

6.3 Plan de mitigacion frente a la pérdida de informacidn y plan de continuidad del negocio

6.3.1 Condicion

Se evidencia la existencia del procedimiento GT-UNIN-PR-05 V1 Continuidad de servicios de salud ante una interrupcién
en la prestacion de servicios tecnoldgicos y su aplicabilidad junto con el reporte de gestién de incidentes de seguridad
informatica.

6.3.2 Criterio
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1. OBJETIVO

Establecer y coordinar las acgj
Central — HOMIL, media
de uno de los servicios tecn

idad de la operacion y la prestacion de servicios de salud en el Hospital Militar
la activacion de un plan de contingencia en caso @ una interrupcion causada por un evento natural o provocado por el hombre
feps-idanti critico

2. ALCANCE

Es aplicable a todos los servicios asistenciales del Hospital Militar Central desde el reporte de la interrupcion de alguno de los servicios tecnoldgicos
clasificado como critico en el Analisis de Impacto de Negocio — BIA (GT-UNIN-MN-02-DI-03) hasta el restablecimiento del servicio informatico afectado.

3. DEFINICIONES PROPIAS DEL PROCEDIMIENTO

Gestién de continuidad de negocio (BCM): Proceso general de gestion holistico que identifica amenazas potenciales a una organizacién y el impacto
que se podria causar a la operacién de negodio que en caso de materializarse y el cual provee un marco de trabajo para la construccidn de la resiliencia
organizacional con la capacidad de una respuesta efectiva que salvaguarde los intereses de las partes interesadas claves, reputacién, marca y actividades de
creacidn de valor.

Plan de Continuidad de Negocio: Procedimientos documentados que guian orientan a las organizaciones para responder, recuperar, reanudar y restaurar
la operacion a un nivel pre-definido de operacién debido una vez presentada / tras la interrupcion.

Nivel de Criticidad: Descripcion cualitativa usada para enfatizar la importancia de un recurso, proceso o funcidn gue debe estar disponible y operativa
constantemente o disponible y operativa al menor tiempo posible después de que un incidente, emergencia o desastre ocurra.

Interrupcién: Incidente, bien sea anticipado (ej. huracanes) o no anticipados (gj. Fallas de potencia, terremotos, o ataques a la infraestructura o sistemas
de tecnologia y telecomunicaciones) los cuales pueden afectar el normal curso de las operaciones en alguna de las ubicaciones de la arganizacion.

Resiliencia: Habilidad Capacidad para que una organizacion para resistir cuando es afectada al ser afectada por una interrupcion.

Disparador o detonante: Evento que hace gue el sistema inicie una respuesta.

Fuente: Procedimiento Continuidad de Servicios de Salud ante una Interrupcion en la Prestacion de Servicios Tecnolégicos

6.3.3 Recomendacion

Continuar con la gestién de casos y eventos reportados con el fin de mitigar los riesgos por pérdida de informacién o

interrupcidn en la prestacion de servicios de salud.

6.4 Procedimientos, manuales e instructivos disefiados para dar cumplimiento a lo establecido en la Ley 1712 de

2014 Transparencia y acceso a la informacion y a la Resolucion 1519 de 2020.

6.4.1 Condicion

Se evidencia directrices implementadas en la pagina web de la entidad referente a los requisitos en materia de

accesibilidad web, seguridad digital y datos abiertos como se puede apreciar a continuacion:
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Fuente: Pagina web HOMIL

6.4.2 Criterio
RESOLUCION 1519 DE 2020

(agosio 24)

porla cual se definen los estandares y direcirices para publicar la informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos materia d acceso a la informacion publica, accesibilidad web, seguridad digital, y datos abiertos.

RESUELVE:

Articulo 1°. Objeto. La presente resolucion tiene por objsto expedir los lineamientos que deben atender los sujetos obligados para cumplir con la publicacidn y divulgacion de la informacion sefialada en la Ley 1712 del 2014, estableciendo los criterios para la estandarizacién de contenidos e informacidn, accesiblidad
web, sequridad digtal, datos ablertos y formulario electrdnico para Peficiones, Quefas, Reclamos, Sugerencias y Denuncias (PQRSD)

Aticulo 2, Ambito de aplicacian y sujetos obligados, La presente resalucian aplica para fos suetos obligados a que hace referencia el artculo 5 dela Ley 1712 del 2014, comegido por el arfclo 1 del Decreto 1494 del 2015

Articulo 3", Directrices de accesibilidad web. A parti del 17 de enero del 2022, los sujetos obligados deberdn dar cumplimiento & los estindares AA de [a Guia de Accesibiidad de Contenidos Web (Web Content Accesiillty Guidelines - WCAG] en fa versidn 2.1, expedida por el World Web Consortium (W3C), conforme
con el Anexo 1 de fa presente resolucidn aplicable en todos los procesos de actualizacidn, estructuracion, reestructuracidn, disefl, rediserio de sus portales web y sedes electronicas, asf como de los contenidos existentes en esas

Articulo 4", Estandares de publicacion y divulgacion de contenidos e informacion. Los sufstos obligados dsberdn dar cumplimisnto alos esténdares de publicacidn y divulgacion de contenidos ¢ informacidn aplicable a sus sitios web y sede elecrdnica, establecidos en el Anexo 2 de [a presente resolucion
Paragrafo. En cumplimiento del numeral 5 del articulo 2.1.1.3.1.1 del Decreto 1081 del 2015 los sujetos obligados deberdn desarallar l formulario elecrdnico para PARSD, requisitos generales y campos minimes que se sefialen en el Anexo 2 de la presents resolucitn

Articulo 5. Informacidn digital archivada. Los sujstos obligados deben garantizar y faciitar a los solictantes, ds la manera més sencila posible, el acceso a toda la informacidn previaments divulgada, de conformidad con el Decreto 1862 del 2015 y el artculo 16 del Decreto 2106 del 2019 0 &l que los modfique,
subrogue o adicione. En atencidn a o anterior, los suistos obligados deben garantizar condiciones de conservacion ylo archivo para posterior consulta, de la documentacion digtal disponible en stos web, conforme con a5 Tablas de Retencidn Documental aprobadas acorde con los ineamientos del Archivo General dz fa
Nacidn,

Los sujetos obligados no podrén eliminr informacidn publicada en sus sitios web y deberdn asequrar la preservacidn de documentos en ambientes electronicos, para lo cual, deberdn adoptar medidas de conservacidn preventiva para faciitar procesos de migracidn, emulacidn o refreshing, o cualquier ofra téenica que se
disponga a futuro. Para el efecto, dsherdn adoptar un programa de gestidn decumental que contemple todos los soportes de informacion, conforme lo dispone &l Decreto 1080 del 2015, o ¢l que lo modifique, adicione o subrogue,

Articulo 6", Condiciones minimas técnicas y de sequridad digital. Los sujetos obligados deberdn observar las condiciones minimas técnicas y de sequridad digital que se definen en el Anexo 3 de [a presente resolucion

Articulo 7°. Condiciones minimas de publicacion de datos abiertos. Los sujetos obligados deberdn publicar sus datos abiertos y federarlos al Portal Datos Ablertos del Estado colombiano -datos. gov.co-conforme con las directrices referidas en el Anexo 4 de ls presente resolucidn

Fuente: Resolucion 1519 de 2020 Ministerio de Tecnologias de la Informacion y las Comunicaciones

6.4.3 Recomendacion
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Mantener las actividades que dan lugar a este cumplimiento, estableciendo controles de revision periddica, adicionales o
sin limitarse a los seguimientos efectuados por la OCIN y continuar con el cumplimiento a las disposiciones de la
normatividad vigente en completitud y oportunidad.

6.5 Politicas asociadas a la Privacidad y Sequridad de la Informacién

6.5.1 Condicion

Durante el seguimiento al Modelo de Privacidad y Seguridad de la Informacién la OCIN pudo evidenciar que el HOMIL
cuenta con una Politica General de Seguridad de la Informaciéon GT-UNIN-PO-01 V1 dando cumplimiento con los requisitos
propuestos por el MSPI y la ISO 27001:2013.

Asi mismo, durante la ejecucion de la actividad el evidencié el documento denominado “Manual de Lineamientos de
Seguridad y Privacidad de la Informacion” donde se relacionan las siguientes politicas y/o lineamientos aprobadas por la
entidad:

POLITICA UBICACION
DENTRO DEL
MANUAL
Organizacion Interna Pag. 3
Computacion Mévil Pag. 4
Teletrabajo Pag. 5
Seguridad de los Recursos Humanos Pag. 5
Concientizacion y capacitacién en la seguridad de la informacién Pag. 6
Gestidn de activos de informacién Pag. 7
Uso aceptable de los activos de informacion Pag. 7
Uso de internet Pag. 8
Uso del correo electrénico P4ag. 9
Devolucién de activos Pag. 11
Gestion de medios Pag. 11
Control de acceso Pag. 12
Restriccidn de acceso a la informacion Pag. 13
Sistema de gestion de contrasefias Pag. 13
Controles criptograficos Pag. 14
Seguridad fisica y del entorno Pag. 14
Control de acceso fisico Pag. 15
Trabajo en &reas seguras Pag. 16
Seguridad de los activos informaticos - Pag. 17
Seguridad y mantenimiento de los equipos Pag. 18
Retiro de activos Pag. 19
Seguridad de los equipos fuera de las instalaciones Pag. 19
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Blogqueo de sesién, escritorio y pantalla limpia Pag. 20
Documentacion de procedimientos operativos Pag. 21
Control de cambios operativos Pag. 21
Gestion de la capacidad Pag. 22
Separacion de ambientes Péag. 22
Proteccidn contra software malicioso Pag. 23
Copias de respaldo Pag. 24
Gestion registros Pag. 25
Instalacion de software en sistemas operativos Pég. 26
Gestidn de vulnerabilidades técnicas Pag. 26
Restriccion sobre la instalacion de software Pag. 27
Controles de auditorias de sistemas de informacion Péag. 28
Gestidn de la seguridad de las redes Pag. 28
Separacién en las de redes Pag. 29
Politicas y procedimientos de transferencia de informacion Pag. 29
Acuerdos sobre transferencia de informacion Péag. 29
Mensajeria electrénica Pag. 30
Acuerdos de confidencialidad Pag. 30
Andlisis y especificaciones de requisitos de seguridad de Is informacién Pag. 31
Seguridad de servicios de las aplicaciones en redes publicas Pag. 31
Proteccidn de transacciones a los servicios de las aplicaciones Pag. 31
Politica de desarrollo seguro Pag. 32
Procedimientos de control de cambios Péag. 32
Revision técnica de las aplicaciones despues de cambios en la plataforma de Pag. 32
operacion

Restriccion en los cambios a los paquetes de software Pag. 33
Desarrollo seguro Pag. 33
Relacién con los proveedores Pag. 33
Gestion de incidentes de seguridad de la informacion Pag. 35
Seguridad de la informacion en la continuidad del negocio Pag. 35
Redundancias Pag. 36
|dentificacidn de los requisitos legales y contractuales Pag. 36
Derechos de propiedad intelectual Pag. 36
Proteccién de registros Pag. 37
Privacidad y proteccion de datos personales Pag. 37
Reglamentacion de controles criptograficos Pag. 37
Revisiones de seguridad de la informacion Pag. 37

Fuente: Manual de Lineamientos de Seguridad y Privacidad de la Informacién GT-UNIN-MN-03 V2 HOMIL
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6.5.2 Criterio

- Guia No. 2 Elaboracion de la Politica General de Seguridad y Privacidad de la Informacién — MINTIC
- 180 27001:2013
- Resolucion 7870 de 2022 MINDEFENSA

RESOLUCION 7870 DE 2022

(diciembre 26)

Diario Oficial No. 52.259 de 26 de diciembre de 2022

MINISTERIO DE DEFENSA NACIONAL

Por la cual se emite v adopta la Politica General de Seguridad ¥ Privacidad de la informacion,
Seguridad Dnigital, Ciberseguridad y Continuidad de los Servicios Tecnolagicos en las Unidades

Ejecutoras o Dependencias del Ministerio de Defensa Nacional, Policia Nacional y entidades
adscritas y vinculadas al Sector Defensa, v se dictan otras disposiciones.

6.5.3 Recomendacion
La Oficina de Control Interno recomienda a la Unidad de Informatica continuar con la actualizacion del manual frente a los
nuevos lineamientos contemplados en resoluciones aprobadas por los organismos de control en materia de Privacidad y

Seguridad de la Informacién.

6.6 Posible vulnerabilidad a los Sistemas de Informacién

6.6.1 Condicion:

Conforme a la queja allegada a la OCIN el pasado 18 de octubre de 2023 bajo el ID 285366, se procedié a revisar los
documentos referenciados en dicho documento, realizando consulta directamente en el Sistema de Informacion Dindmica
Gerencial donde se identificaron los siguientes, los cuales corresponden a ajustes y/o compensaciones de inventarios,
registrados el 13 de octubre de 2023 para la entrega de la Farmacia de Procedimientos Menores al nuevo responsable,
ingresado con el usuario de un camillero del grupo de urgencias, en el horario de 7:32 am a las 8:44 am como lo evidencia
la siguiente imagen de movimiento de entrada de inventario:

Remitente: JORGE HUMBERTO OSORIO GORD TEA {CIAS
Destinatario: HUGO JAIRO ROBLES HERNANDEZ: Jefe Oficina del Sector Defensa
Dependencia: OFICINA DE CONTROL INTEI.R.NO _OCjI!V
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Fecha Actual: 20/10/2023 5:56:12 p. m.

OSPITAL MILITAR CENTRAL Pagina 1/4
30040256-0 Usuario: 53067890|
ireccion: TRANSVERSAL 3A Mo. 49-00
[Telefono: 3486868 Movimiento de Entrada al Inventario No. EXDO0000000109|
GOTA D.C.
[Almacen: FPM - FARMACLA PROCEDIMIENTOS MENORES Fecha: 13/10/2023 7:32:34 a. m.
Detalle: Se realiza movimiento de inventario de entrada por compensacion de Estado: Conft

inventarios con base al id 284726 por toma fisica de inventario y entrega a
nuevo responsable de farmacia Otoniel Santana Portillo

|[Concepto: ADGE - ENT. COMPENSACION INVENTARIOS

[Tercero: 830040256 - HOSPITAL MILITAR CENTRAL
Dependencia:
Usuario 007342140 - OSORIO GORDO 1O
[Creacion: HUMBERTO tableCell38
Codigo fradal b tor Concen. Unidad Fec. Ven. MNo. Lote Cantidad Vi Unidad Costo Total
1032610011-Q81 AGUA DESTILADA S00m| BOLSA S00mL L- S00mL 99 - BOLSA  30/06/2026 230634853
230634853 - 30/06/2026 3,00 $2.480,00 $7.440,00
E1032610011-QBI AGUA DESTILADA X 500mL BOLSA 500mL L-  500mL 99 - BOLSA  30/11/2025 221122442
221122942 - 30112025 4700 $2.480,00 $116.560,00
1195010022 AGUIA CHIBA De 18 ga 22 g X 9em O 10em  18X15 CMS 7 - UNIDAD  1/06/2026 011368967
a 20 om. UNIDAD 18X15 CMS L-011368967 - 3,00 $55.17540 $165.526,20
01/06/2026
1176090789 AGUIA MONOPOLAR PARA INYECCION DE  37mm 7-UNIDAD  1/0%/2025 055038
TOXINA BUTILINICA UNIDAD 37mm L- 1,00 $121.721,85 $121.721,85

055038 - 01/09/2025

A continuacién relaciono los documentos registrados con el usuario referenciado en la parte superior en el Sistema
Dinamica Gerencial, incluyendo los valores correspondientes a los movimientos de inventarios:

DOCUMENTO DINAMICA
GERENCIAL CONCEPTO VALOR
EXD00000000109 MOVIMIENTO DE ENTRADA AL INVENTARIO | $3.580.266,57
EXD00000000110 MOVIMIENTO DE ENTRADA AL INVENTARIO | $1.353.734,24
$XD00000000021 MOVIMIENTO DE SALIDA ALINVENTARIO | $3.580.266,57
$XD00000000022 MOVIMIENTO DE SALIDA ALINVENTARIO $146.496,18

6.6.2 Criterios:

- Numeral 6.12. Sistema de Gestidn de Contrasefias — ISO/IEC 27001:2013

6.12. SISTEMA DE GESTION DE CONTRASENAS — Ref.: ISO/IEC 27001:2013 CL. A.9.4.3
a. La administracidn, asi como la entrega de las contrasefias a los usuarios debe seguir el procedimiento Gestién de Usuarios y contrasenas.

b. Los usuarios deben seguir las siguientes reglas para el uso y seleccion de las contrasefias de acceso y por lo tanto se responsabilizan de cualquier
accién que se realice utilizando el nombre y contrasefia de usuario que le sean asignados:

1. Las contrasefias son de uso perscnal y por ningin motivo se deben prestar a otros usuarios.

2. Las contrasefias no deben ser reveladas.

3. Las contrasefias no se deben escribir en ningln medio, excepto para los casos de administradores, cuando son entregadas en custodia de|
acuerdo con el procedimiento Gestion de Usuarios y Contrasefias.

SI ENCUENTRA ESTE DOCUMENTD IMPRESO, TENGA EN CLENTA QUE ES UNA COPIA WO CONTROLADA; POR FAVOR REMITIRSE A LA INTRANET INSTITUCTONAL
FT-CLDD-01_V4

MANUAL DE LINEAMIENTOS DE SEGURIDAD Y PRIVACIDAD DE LA | CODIGO | GT-UNIN-MN-03 | VERSION 0z |

MANUAL :
INFORMACION [ Pagina: | 14 de 39 |

6. LINEAMIENTOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

4. Es deber de cualquier funcionario, contratista y/o tercero reportar cualquier sospecha de que una persona esté utilizando una contrasefia o un
usuario que no le pertenece, de acuerdo con el procedimiento de Gestion de Incidentes de Seguridad.

Las caracteristicas de las contrasefias empleadas en la infraestructura tecnoldgica deben cumplir los requerimientos definidos en el procedimiento de
Gestion de Usuarios y Contrasefias.

Fuente: Manual de Lineamientos de Seguridad y Privacidad de la Informacién GT-UNIN-MN-03 V2
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- Manual Operativo del Modelo Integrado de Planeacion y Gestion CONSEJO PARA LA GESTION Y DESEMPENO
INSTITUCIONAL Version 5 en el numeral “3.4.2. Politica de Seguridad Digital En materia de Seguridad Digital, el
Documento CONPES 3854 de 2016 incorpora la Politica Nacional de Seguridad Digital coordinada por la
Presidencia de la Republica, para orientar y dar los lineamientos respectivos a las entidades”.

Con la politica se fortalecen las capacidades de las multiples partes interesadas para identificar, gestionar, tratar y
mitigar los riesgos de seguridad digital en sus actividades socioecondmicas en el entorno digital, asi como en la
creacion e implementacion de instrumentos de resiliencia, recuperacion y respuesta nacional en un marco de
cooperacion, colaboracion y asistencia. Lo anterior, con el fin de contribuir al crecimiento de la economia digital
nacional, lo que a su vez impulsara una mayor prosperidad econémica y social en el pais.

- Procedimiento: Creacion de usuarios y asignacion de Permisos GT-UNIN-PR-04 V2 cuyo objetivo y alcance
definido por la entidad es el siguiente:

“OBJETIVO Establecer las directrices y lineamientos para la creacion de credenciales de acceso a los
sistemas de Informacion y las tecnologias de la informacion que los soportan, teniendo en cuenta la
asignacion de permisos segun su rol o perfil requerido para desempehar sus funciones dentro del
Hospital Militar Central”

“ALCANCE: Comprende desde la solicitud de acceso a los sistemas de informacién y la infraestructura
que los soportan hasta el procedimiento de baja de las credenciales; incluyendo la creacién del usuario,
asignacion de perfil y rol para el personal de planta, contratistas, terceros, talento humano en salud en
formacién, militares en comisién y entes reguladores”

6.6.3 Causa:

Posiblemente desconocimiento de los lineamientos definidos en el Manual de Lineamientos de Seguridad y Privacidad de
la Informacion GT-UNIN-MN-03 V2 en materia del Sistema de Gestién de Contrasefias y el procedimiento: “Creacién de
usuarios y asignacion de permisos” GT-UNIN-PR-04 V2 disefiados y aprobados por la entidad.

6.6.4 Consecuencia:

Pérdida de la confidencialidad por mal manejo de las credenciales de acceso al sistema de informacién

6.6.5 Hallazgo 2:

La OCIN evidencié incumplimiento al numeral 6.2. Sistema de Gestion de contrasefias de acuerdo a lo definitivo en el
Manual de Lineamientos de Seguridad y Privacidad de la Informacién GT-UNIN-MN-03 y al procedimiento “Creacion de
usuarios y asignacion de Permisos GT-UNIN-PR-04 V2”.

6.6.6 Recomendacion:

La OCIN recomienda fortalecer la campafa de sensibilizacion para el conocimiento y aplicacién de los lineamientos y

directrices contemplados en el Manual de Lineamientos de Seguridad y Privacidad de la Informacién GT-UNIN-MN-03 V2 y
el procedimiento, Creacion de usuarios y asignacion de Permisos GT-UNIN-PR-04 V2
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6.7 Licencias de los aplicativos y programas que utiliza la entidad.

6.7.1 Condicion

Fuente: Informacién Suministrada por la Unidad de Informatica

CANTIDAD CANTIDAD CANTIDAD
NO. SOFTWARE CANTIDAD NO. SOFTWARE CANTIDAD NO.] SOFTWARE CANTIDAD
DISPONIBLE DISPONIBLE DISPONIBLE
1 Google Workspace Enterprise Plus 300 278 28 Ciesa No Aplica No Aplica | 55 DUSOFT No Aplica No Aplica
2 Google Workspace Enterprise Starter 1000 34 29 Cisne No Aplica No Aplica | 56 SIGEP No Aplica No Aplica
3 Google Workspace Frontline Starter 1500 95 30 Yubi No Aplica No Aplica | 57 CETIL No Aplica No Aplica
) " . _ ) Servicio Contac ) _
4 Chrome Enterprise 400 400 a1 BTR - Bitacora de residentes | No Aplica No Aplica 58 Center No Aplica No Aplica
SERVICIO DE
Adobe Acrobat ILIMITADAS | ILIMITADAS Aula Virtual No Aplica No Aplica IMPRESION No Aplica No Aplica
5 32 59 | PAPERCUT
DIGITURNO
Office 2013 profesional 278 0 REPNEUROVIZEDU No Aplica No Aplica CONSULTA 14 14
6 33 60 EXTERNA
) ) ) DIGITURNO - -
Office 2016 47 10 Suite VE No Aplica No Aplica llimitadas llimitadas
7 34 61 | URGENCIAS
DIGITURNO
Anthro-Antho Plus ILIMITADAS | ILIMITADAS Saberes No Aplica No Aplica ATENCION AL 1 1
8 35 62 USUARIO
Servicio de
Net Framework ILIMITADAS | ILIMITADAS Intranet institucional WEB WEB conectividad WEB WEB
9 36 63 WiFi
Servicio de
DameWare 1 0 Pagina Web Corporativa WEB WEB Backup Veeam X X
10 37 64 Backup,
] ’ ) CONTROL DE ) _
1 Teams ILIMITADAS | ILIMITADAS a8 Unilog No Aplica No Aplica - ACCESO No Aplica No Aplica
12 7Zp ILIMITADAS | ILIMITADAS | 39 MOSAIQ - Radioterapia No Aplica NoAplica | 66 | VMWARE No Aplica No Aplica
13 Toad 1 1 40 Pediatrix No Aplica NoAplica | 67 SIPOST ILIMITADA ILIMITADA
CARTELERA
VPN ILIMITADAS | ILIMITADAS QSYs ILIMITADAS | ILIMITADAS 12 12
14 4 68 DIGITAL
) - MESA DE
15 Creative Cloud Desktop Application(5.10.0) 4 4 2 SARLAFT WEB WEB ™ scrvicio 21 21
Autocad - autocad architecture - autocad
electricalun - autocad mep - autocad map 3d -
autocad mechanicalcreado - autocad plant 3dthis 1 0 Sistema de informacién Gestor WEB WEB LANSWEEPER WEB WEB
- autocad raster designraster autocad web - Documental — Control Doc
autocad web - mobile app autocad for
16 macautocad ) 70
AIRE
Dinamica Gerencial ILIMITADAS | ILIMITADAS RUAF WEB WEB ACONDICION 2 0
17 4 7 ADO
18 Dinamica web ILIMITADAS | ILIMITADAS | 45 SALUD.SIS WEB WEB 72 | ALTAI WIFI WEB WEB
o SERVIDORES
Dinamica fox ILIMITADAS | ILIMITADAS SIIF NACION WEB WEB WEB WEB
19 46 73 | APAGADO
- ) GENESISI
Visual Medical (RIS) web web SECOP WEB WEB WEB WEB
20 47 74 |CALLCENTER
. ) .| 400 telefonos ext| 400 telefonos ext
o Enterprise (LIS) WEB WEB o SIVIGILA ILIMITADA | ILIMITADA 75 cisco telefonia 9000 000
22 Hexaban WEB WEB 49 OLIMPIA WEB WEB 76 Chomeos llimitadas llimitadas
23 HistHOMIL APLICACION | APLICACION| 50 SIRECI WEB WEB 77 |MICRODICOM llimitadas llimitadas
24 Sistema de gestion de Calidad No Aplica No Aplica 51 ADRES WEB WEB 78 FORTINET No Aplica No Aplica
25 THAIS No Aplica No Aplica | 52 PISIS 79 | SOLARWIN No Aplica No Aplica
26 Promed No Aplica No Aplica 53 CHIP llimitadas llimitadas 80 Epiclatino WEB WEB
27 Kayros No Aplica No Aplica 54 M No Aplica No Aplica
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6.7.2 Criterio

PLAN DE PRIVACIDAD Y SEGURIDAD DE | CODIGO | GT-UNIN-PL-05 VERSION | 01
LA INFORMACION 2022 Pagina: 13de19

8.3.ROLES, RESPONSABILIDADES Y AUTORIDADES
8.3.1.Director General

1. Verificar el cumplimiento del presente documento, en particular la difusidn y adopcion de
las politicas, normas y estandares de seguridad de la informacién.

2. Promover el desarrollo de una cultura de seguridad de la informacion a través de

campafias de sensibilizacion y concientizacion.

Implementar, apoyar y soportar el Sistema de Gestion de Seguridad de la Informacion.

Apoyar los programas de capacitacion, actualizacion y entrenamiento técnico del

personal de la Unidad de Informatica en temas relacionados con seguridad de la

informacion.

5. Nombrar al oficial de seguridad de la informacion (OSI) come integrante del Comité de
Seguridad de la Informacion y apoyar las iniciativas de seguridad que se definan sobre
los activos de informacion.

6. Gestionar los recursos financieros requeridos para la apropiada proteccién de los activos
de informacion y mantenimiento del sistema de gestion de seguridad de la informacién.

7. Ordenar la inclusién de temas relacionados con seguridad de la informacion en las
materias de tecnologia que se dictan en las escuelas de formacion y capacitacion.

8. Apoyar la aplicacion y cumplimiento de las recomendaciones emitidas por el comité de
seguridad de la informacion.

Lol o

8.3.2.Area de Gestion de la Seguridad de la Informacién - Unidad de Informatica

1. Debera encargarse de la planeacion, control y ejecucion del sistema de gestion de
seguridad de la informacion.

2. Mantener informado al comité de seguridad de la informacion y a la direccién general

acerca del desempeno del sistema de gestion de seguridad de la informacion.

Liderar el proceso de identificacion y clasificacion de activos de la informacion.

4. Promover el cumplimiento por parte del personal bajo su responsabilidad de las politicas
de seguridad de la informacion.

5. Implementar y administrar las herramientas tecnologicas para el cumplimiento de las
politicas de seguridad de la informacion.

6. Registrar y mantener la informacion requerida para auditar y evaluar la ejecucion de los
controles especificos de seguridad de la informacién.

7. Disefar, desarrollar, instalar y mantener las aplicaciones bajo su responsabilidad de
acuerdo con la metodologia establecida e incluyendo los controles de seguridad de la
informacion desde el disefio.

8. Definir y aplicar los procedimientos para garantizar la disponibilidad y capacidad de los
recursos tecnoldgicos a su cargo.

9. Implementar y administrar los controles de seguridad sobre la informacion y conexiones
de las redes de datos bajo su administracion.

10. Definir e implementar la estrategia de concientizacion y capacitacion en seguridad de la
informacion para los funcionarios, contratistas y demas terceros, cuando aplique.

11. Custodiar la informacion y los medios de almacenamiento bajo su responsabilidad.

12. Garantizar la implementacién de las recomendaciones generadas en los analisis de
vulnerabilidades

jonar la plataforma tecnoldgica que soporta los procesos de

finir, mantener y controlar la lista actualizada de software y aplicaCiones autorizadas
que se encuen it i N las estaciones de trabajo de los
usuarios; asi mismo, realizan el control y verificacion de cumplimiento del licenciamiento

rdal resnactivn enftware v anlicarinnes asnriadas

Fuente: Plan de Privacidad y Seguridad de la Informacion 2022

(=]

idad.

6.7.3 Recomendacion

Continuar con el control y velar por que todo el sistema de informaciéon adquirido o desarrollado estén debidamente
soportados y con licencias actualizadas segun el caso.
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6.8. Procedimiento de Backup y restauracion de datos

6.8.1 Condicion

Se evidencia la realizacion periddica de copias de respaldo del Sistema de Informacién Dinamica Gerencial Hospitalaria,
ControlDoc, Suite vision y cuentas de office 365 con acceso a OneDrive de los funcionarios del HOMIL pertenecientes al
grupo de la Escuela de Auxiliares de Enfermeria de acuerdo con el Protocolo: Gestion de Copias de Respaldo y
Recuperacion en Escuela de Auxiliares — GT-GESU-PT-01.
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Name Type Objects St Run LastR t
46} hmcdg-scan Oracle backup (Respositorio SAN Hitachi) Oracle RMAN Backup 1 Stopped 5 days ago Failed <Not scheduled> Respositorio SAN Hitachi
VMware Backup 3 Stopped 9 hours ago Failed 16/09/2023 23:00 Repositorio SAN Hitachi 2
VMware Backup 5 Stopped 9 hours ago Failed 16/09/2023 22:45 Repositorio SAN Hitachi 2
VMware Backup 5 Stopped 10 hours ago Waming 16/09/2023 22:45 Repositorio SAN Hitachi 2
VMware Backup 7 Stopped 9 hours age Waming 16/09/2023 23:45 Repositorio SAN Hitachi 2
CALL CENTER VMware Backup 3 Stopped 9 hours ago Waming 16/09/202323:45 Repositorio SAN Hitachi 2
CIEL VMware Backup 3 Stopped 11 hours ago Wamning 16/09/202321:15 Repositorio SAN Hitachi 2
CONTROL ACCESO CCTV VMware Backup 3 Stopped 9 hours ago Warmning 16/09/2023 23:30 Repositorio SAN Hitachi 2
DG_WEB VMware Backup 7 Stopped 11hoursago  Warning 16/09/2023 22:00 Repositorio SAN Hitachi 2
DINAMICA - TAB CONTROL VMware Backup 3 Stopped 10hoursago  Warning 16/09/2023 23:00 Repositorio SAN Hitachi 2
{0} DROSERVICIO VMware Backup 4 Stopped 10 hours ago Waming 16/09/2023 23:00 Repositorio SAN Hitachi 2
65 FILESERVER VMware Backup 3 Stopped 11hoursago  Waming 16/09/2023 22:00 Repositorio SAN Hitachi 2
6+ GESTION DOCUMENTAL VMware Backup 3 Stopped 10 hours ago Warning 16/09/2023 22:15 Repositorio SAN Hitachi 2
-:(:7:- HMC1 VMware Backup 2 Stopped 12 hours ago Waming 16/09/2023 21:00 Repositorio SAN Hitachi 2
5 HMC 2 VMware Backup 5 Stopped 9 hours ago Waming 16/09/2023 23:15 Repositorio SAN Hitachi 2
6} hmedg-scan Oracle backup (Repositorio SAN Hitachi 2) Oracle RMAN Backup 1 Stopped 9 hours ago Warning <Not scheduled> Repositorio SAN Hitachi 2
46} IMPRESION VMware Backup 1 Stopped 11 hours ago Waming 16/09/2023 22:00 Repositorio SAN Hitachi 2
18} INTRANET - MICROSITIOS VMware Backup 2 Stopped 10 hours ago Warning Repositorio SAN Hitachi 2
-,"é} LABORATORIO VMware Backup 4 Stopped 10 hours ago Waming Repositorio SAN Hitachi 2
6} MESA DE SERVICIO VMware Backup 2 Stopped 11 hours ago Warning 16/09/202321:30 Repositorio SAN Hitachi 2
-f(}} oPs VMware Backup 2 Stopped 10 hours ago Waming 16/09/202 00 Repositorio SAN Hitachi 2
-j::- ORION VMware Backup 4 Stopped 9 hours ago Waming 16/09/202 30 Repositorio SAN Hitachi 2
18} SUITE SARLAFT VMware Backup 3 Stopped 11 hours ago Warning 16/09/202321:45 Repositorio SAN Hitachi 2
{C}} THAIS - DESARROLLO UNTH VMware Backup 3 Stopped 10 hours ago Waming 16/09/2023 22:30 Repositorio SAN Hitachi 2
6+ VEEAM BACKUP VMware Backup 4 Stopped 10hoursage  Waming After [IMPRESION] Repositorio SAN Hitachi 2
Fuente: Informacién suministrada por la Unidad de Informatica
i
6.8.2 Criterio
MANUAL DE POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA  |CODIGO | GT-UNIN-MN-03 | VERSION | 01
BANUAE INFORMACION
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6. POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

COPIAS DE RESPALDO - Re

a.

b. Todos los recursos informaticos y la infraestructura de procesamiento, comunicaciones y seguridad de la informacion deberan estar protegidos

mediante herramientas y software de seguridad que prevengan el ingreso de c6digo malicioso a la red interna, asi como mecanismos para detectar,
prevenir y recuperar posibles fallos dados por codigo mévil y malicioso.

. Las herramientas y demds mecanismos de seguridad implementados no deberédn ser deshabilitados o desinstalados sin autorizacidn de la Unidad

de Informética y deberdn ser actualizados permanentemente.

. No estd permitido descargar software o archivos de fuentes externas a los recursos institucionales a través de Internet u otra red plblica.

. No estd permitido escribir, generar, compilar, copiar, propagar, ejecutar o intentar introducir cualquier codigo de programacion disefiado para auto

replicarse, dafiar o afectar el desempefio de cualquier equipo o red institucional.

. Todos los medios de almacenamiento que se conecten a equipos del Hospital Militar Central deberdn ser escaneados en blsqueda de cddigo

malicioso o cualquier elemento que pudiera afectar la seguridad de la informacion corporativa.

. El cdigo movil sdlo podré ser utilizado si proviene de sitios de confianza y es autorizado por el Oficial de Seguridad de la Informacion (o quien

hagan sus veces).

. El Hospital Militar Central seré responsable de que sus usuarios se mantengan actualizados acerca de los riesgos de infeccién de cddigo malicioso

provenientes de correos electrénicos, péginas Web, el intercambio de archivos o cualquier otra actividad de su operacion diaria que pueda ser
aprovechada por una amenaza.

Los sistemas, equipos e informacin institucionales deberan ser revisados periddicamente para verificar que no haya presencia de cédigo malicioso.

IEC 27001:2013 CL. A.12.3

Se debe asegurar que la informacion con cierto nivel de dasificacion, definida en conjunto por la Unidad de Informética y las dependencias
responsables de la misma, contenida en la plataforma tecnoldgica del Hospital Militar Central, como servidores, dispositivos de red para
almacenamiento de informacion, estaciones de trabajo, archivos de configuracion de dispositivos de red y sequridad, entre otros, sea periddicamente

Fuente: Manual de Politicas de Seguridad y Privacidad de la Informacion - HOMIL
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6.8.3 Recomendacion

Continuar con las copias de seguridad, respaldo y resguardo a los sistemas de informacion con los que cuenta la entidad,
con el fin de mitigar el riesgo de pérdida de informacion frente a una catastrofe informatica, natural o ataque cibernético.

6.9 Declaracion de aplicabilidad

6.9.1 Condicion

El HOMIL cuenta con la Declaracién de Aplicabilidad en materia de seguridad de la informacién, conforme a los controles
de la norma ISO 27001 2013 y se mantiene actualizada durante su fase de implementacioén:

v s . e v u , .
HOSFITAL HILITAR CEHTRAL AHEIO: DECLARACIOH DE AFLICABILIDAD »
FECHA DE EHISIOH: 24-43-2022
Implementad | Aplicado Responsable de
Niime Nombre o0 ! Exclusi”_ | Actualmen’ Justificacion de Exclusié Control que se aplicd Ejecutar el Observaciones | Evidencias
A A 7] (SitNo) T A A control | 7 A
AS Paliticas de seguridad de la informacidn
P Lineamiento: Erindar orientacidn § 3poya por parte dela direccion,
251 Diirect blecidas por la direccion para la parala sequi Uisitos del
seguridad de |a informacion o
s .
" Pendiente |a aprabacitn de |3 Directiva Permanente - Falitica de Sequridad dela
. n Informacién
2511 |Politicas para bs sequridad de la informacidn i DuectwiPevmar\enle Politics de Seguridad dela (|Unidad de Informtics -
informacion GESU . i
informacian en |3 intranet ni enla pagina web
Fuente: Anexo Declaracién de Aplicabilidad HOMIL
NORMA TECNICA COLOMBIAMNA NTC-ISO/MNEC 27001
2. REFERENCIA NORMATIVA

El siguiente documento referenciado es indispensable para la aplicacion de esta norma. Para
referencias fechadas, solo se aplica la edicion citada. Para referencias no fechadas, se aplica
1a Gltima edician del documeanto referenciado (incluida cualquier correccidn)

NTC-ISOVIEC 17799:2006, Tecnologia de la informacion. Técnicas de seguridad. Codigo de practica
para la gestion de la seguridad de la informacién

N TERMINOS ¥ DEFINICIONES

Para los propositos de esta norma, se aplican los siguientes términos y definiciones
3.1

aceptacion del riesgo
decisian de asumir un riesgo

[Guia ISONEG 73:2002)

3.2.

activo

cualquier cosa que liene valor para la organizacicén.

INTC S411-1:2006)

3.3

analisis de riesgo

uso sistematico de la informacion para identificar las fuentes y estimar el riesgo.

[Guia ISONEC 73:2002)

3.4

confidencialidad

propiedad que determina que la informacion no esté disponible ni sea revelada a individuos,
entidades o procesos No autorizados.

[NTC 5411 -1 :20086)

a.s
declaracion de aplicabilidad

documento que describe los objetivos de control vy los controles pertinentes y aplicables para el
SGS| de la organizacian.

snes de los procesos de
acluales ¥y los requisitos

o8 contral
requisitos legs
o @ e
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6.9.3 Recomendacion

- Llevar control de los riesgos de seguridad digital consolidado con el fin de establecer un seguimiento a los planes
de mejora, registro de materializaciéon de riesgos y que pueda alimentar la matriz de riesgos institucional
catalogados con tipologia de corrupcion y de gestion.

6.10 Plan de capacitacion, sensibilizacion y comunicacion de sequridad de la informacion

6.10.1 Condicion

Se evidencian camparias de sensibilizacién en seguridad de la informacién de manera periddica como se puede observar a
continuacion:

CAMPANAS DE SENSIBILIZACION VIGENCIA 2023

Tips de Seguridad para un Septiembre Ciber Seguro! Tip de Seguridad - HOMIL 4.0 Por un HOMIL Ciber Seguro
Sequridad Digital <sequridaddigital@homil.gov.co> Segtunuad([:.‘gu‘a’i <sequridaddigital@homil gov.co> :‘:’ .,,A,:.?‘gﬂ:l,<xvm daddigital @homil gov.co>
Tue 9/5/2023 1259 PM A Sl ;
ToSequridad Digital <sequridaddigital@homil gov.co> ToSequridad Digital <seguridaddigital@homil gov.co»
ToSequridad Digital <sequridaddigital@homil gov.co> BccHospital Milta Central ft.coms:All € BccAll Company <alk Ohomi ft.com>;All Company
BecAll Company <allcompany@homik icrosoft.com>;All Company <allcomy . com>;All Company ilgov.co» gov.co>;Hospital Militar Central
« com>

Q Tips de Ciberseguridad @] 009

00

Mantente en Guardia !!!

Como funcionario, informa inmediatamente si
plerdes o te roban un dispositivo. Bsto
también aplica si sospechas que alguien ha
pirateado su dispositivo. No te preocupes
incluso si has cometido un error, nadie te
arrancard la cabeza. 5§ actdas rdpidamente,
puedes evitar que suceda algo peor.

...Por un HOMIL Ciber Seguro...

0
O - \q » ol
[ o
: )
No abrir correos ni Desconfiar de los Prestar atencion a los

mensajes de dudosa enlaces y archivos detailes en los

ntos en los
procedencia adjuntos en mensajes y redes
mensajes o cormeos soclales

Realiza copias de seguridad
periddicas . . .

A veces sucede: haces click desculdadamente
en un archivo adjunto con ransomware y ahora
1a PC esth bloqueada y los piratas
informhticos exigen un rescate por
desbloquearlo. [No hay problema! Rentablece
1a PC & la configuracibn de fAbrica y
recupera todos los datos con la copia de
seguridad.

- ° 3
; oA L4
( 0 ’3 - I
Verificar la autenticidad de Ante cualquier sospecha
los sitios web

... RECUERDA: L4 S3GUR1DA4D 3S
R3SPONS4B1L1D4D D3 TODOS ...

Contactata 2 la Uncad d¢ Informitica ¢

Subdireccién Administrativa - Unidad de Informatica - GESU

nramen e
ntenet. ese migco mun

[

COLOMBIA AT AT °
«0 POTENCIA DE (A ‘I[ | f !?: Area de Gestion de Seguridad - GESU
VIDA e

Fuente: Informacioén suministrada por la Unidad de Informatica

H Campana de Sensibilizcién y concientizacién de seguridad de la Informacién
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6.10.2 Criterio
PLAN DE SENSIBILIZACION y CODIGO | GT-UNIN-PL-06 | VERSION | 01
PLAN CAPACITACION EN SEGURIDAD DE
LA INFORMACION Pagina: 8 de 12

54.1.

54.2.

5.4.3.

5.4.4.

5.4.5.

Socializar a los funcionarios de planta y de contrato de los procesos estratégicos, misionales, de
apoyo y de evaluacion que reciben, crean, procesan, gestionan, administran transmiten o resguardan
informacion del Hospital Militar Central las buenas practicas relacionadas con la seguridad de la
informacion con el fin de que sean aplicadas en sus labores diarias y asi minimizar los eventos de
seguridad reportados a la mesa de servicio.

Fomentar la cultura de seguridad digital en los funcionarios para que sea implementada en sus
labores cotidianas y asi tratar de mitigar los riesgos.

Socializar a los funcionarios los principales nesgos de seguridad de la informacion.

Indicador: Ejecucion Plan de sensibilizacion de la Seguridad y la Privacidad de la Informacion.
Formula: (No. de actividades programadas / No. de actividades ejecutadas) * 100

Meta: 85%

Periodicidad: Semestral

Indicador: Establecer la efectividad del plan de sensibilizacién de la Seguridad y la Privacidad de la
Informacién.

Formula: (Mo. de fallas encontradas en las sensibilizaciones [ Mo. total de personal a capacitar) *
100

Meta: 80% - 90%

Pericdicidad: Semestral

6. DESARROLLO DEL PLAN DE SENSIBILIZACION ¥ CAPACITACION EN SEGURIDAD DE LA INFORMACION

6.1. Técnicas gue se usaran en el programa de sensibilizacién y capacitacién en sequridad de la
informacidén

Las técnicas que se utilizaran en el programa de sensibilizacién en seguridad de la informacion son las
relacionadas a continuacion:

1.

Tips de Seguridad de la informacion, los cuales seran enviados cada 15 dias via correo electronico
a los funcionarios del Hospital Militar Central.

Charlas con temas relacionados en de Seguridad de la informacion via Teams

Eventos relacionados con seguridad

. E-learning (presentaciones con informacidn sobre seguridad de la informacién) alojadas en la intranet

o con el apoyo de una institucion especializada en temas de seguridad de la informacion.

. Pantallas de Blogueo en los equipos de computo

Fuente: Plan de Sensibilizacion y Capacitacién en Seguridad de la Informacién - HOMIL

6.10.3 Recomendacion

La OCIN recomienda continuar con estas campafias de sensibilizacién en seguridad de la informacién de manera periddica
a todo el personal de la entidad, con el fin conseguir que el usuario sea receptivo a éste tema, conocer los riesgos a los
que se encuentran expuestos los sistemas de informacién, las redes, los usuarios y generar la cultura de buenas préacticas
en materia de seguridad y privacidad de la informacién.

6.11 Gestion de incidentes de seguridad digital

La entidad define las actividades de incidentes en los siguientes documentos: Gestion de Incidentes y Requerimientos PT-
GERE-PR-01 V3 y en el Manual de Politicas de Seguridad y Privacidad de la Informacion GT-UNIN-MN-03 V2 en el
numeral 6.48. Gestién de Incidentes de Seguridad de la Informacion — Ref.: ISO/IEC 27001:2013 CL. A.16.1.
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El HOMIL mantiene los contactos apropiados con las autoridades pertinentes y en lo definido por la Resolucion 500 de
2021 ARTICULO 9. Gestién de incidentes de seguridad digital.

MANUAL DE POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA | CODIGO | GT-UNIN-MN-03 | VERSION | 01
INFORMACION Pagina: 35de38

MANUAL

6. POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

+ Niveles de sequridad fisica que se asignara al equipamiento tercerizado.
+ Derecho ala auditorfa por parte del Hospital Militar Central.

6.48. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION - Ref.: ISO/IEC 27001:2013 CL. A.16.1

3. Los funcionarios, contratistas y terceras partes del Hospital Militar Central deberan informar cualquier situacion sospechosa o incidente de sequridad
que comprometa la confidencialidad, integridad y disponibilidad de la informacion de acuerdo con el procedimiento de Gestion de Incidentes de

Sequridad.

b. Para gestionar los incidentes de sequridad de la informacion debera existir como minimo un funcionario con conocimientos en el manejo de incidentes
en las Areas de Seguridad de la informacion.

C. Los incidentes reportados de mayor complejidad o que no puedan ser solucionados, deberan ser escalados a los CSIRT del Sector Defensa.

d. Para los casos en que los incidentes reportados requieran judicializacion se debera coordinar con los organismos que cuentan con funcidn de polida
judicial

8. Se debe llevar un registro detallado de los incidentes de sequridad de la informacién y la respuesta que fue implementada en cada uno de ellos,
contemplando los dafios que se causaron por el mismo y, de ser posible, la valoracin de los dafios.

f. El Area de Seguridad de [a Informacién debe propender por la adquisicién de herramientas que faciliten el proceso de gestion de incidentes de
sequridad de la informacion.

g. El Hospital Militar Central deberd establecer los mecanismos de control necesarios para recolectar y preservar la evidendia de las investigaciones
que se realicen durante el andlisis de un incidente de seguridad de la informacion.

Fuente: Manual de Politicas de Seguridad y Privacidad de la Informacién HOMIL
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6.11.2 Criterio

CONTINUACION DE LA RESOLUCION NUMERO 00500 DE MARZO 10 DE 2021 HOJA No. 4

“Por la cual se establecen los lineamientos y estandares para la estrafegia de seguridad digital y se
adopta el modelo de seguridad y privacidad como habilitador de la politica de Gobierno Digital”

ARTICULO 8. Controles e interoperabilidad. Los sujetos obligados deben implementar controles y procesos
que habiliten la integracién al servicio ciudadano digital de interoperabilidad de forma segura y cumpliendo de los
lineamientos dados sobre el particular en el marco de la politica de gobierno digital.

ARTICULO 9. Gestidn de incidentes de seguridad digital. Los sujetos obligados deben establecer un
procedimiento de gestidn de incidentes de seguridad digital, para realizar el tratamiento, investigacitn y gestion
de los incidentes de seguridad digital que se presente en relacion con los activos de informacion de cada
proceso, para lo cual deben:

1. Gestionar los incidentes de seguridad digital, sequn el procedimiento establecido por MinTIC, para lo
cual deben crear una bitacora que contenga la descripcion de cada una de las actividades desarrolladas
en la gestion de estos.

2. Designar dentro de la entidad los responsables de gestionar y dar respuesta a los incidentes de
seguridad digital, liderado por el responsable de seguridad digital.

3. Una vez identificado el incidente de seguridad digital se deberd reporar ante el CSIRT (Equipo de
Respuesta a Incidentes de Seguridad Digital) de Gobierno, los incidentes catalogados como Muy Grave
y Grave por la entidad, para el respectivo apoyo y coordinacidn en la gestion de estos a través del
formato de reporte establecido por el CSIRT Gobierno, el cual estara disponible por los canales de
comunicacion del CSIRT Gobierno.

4. Los incidentes catalogados por el responsable de seguridad digital de la entidad, como Menos Grave y
Menor, deben ser comunicados al CSIRT Gobierno en el formulario establecido una vez sea gestionado,
con el fin de poder llevar una estadistica de los incidentes y conocer las tipologias de estos.

5. Los sujetos obligados, segdn el analisis e investigacidn de los incidentes y teniendo en cuenta la causa
raiz, deben realizar los respectivos planes de mejoramiento, para lo cual el responsable de seguridad
digital de la entidad supervisara y hard seguimiento a su cumplimiento.

Fuente: Resolucion 500 de Marzo 10 de 2021 MinTIC

6.11.3 Recomendacion

Seguir con la ejecucion de acuerdo a los tiempos de respuesta establecidos en el GT-GERE-DI-01 catalogo de servicios de
incidentes reportados dentro del procedimiento Gestién de Incidentes y Requerimientos PT-GERE-PR-01 V3; asi como los
tiempos de cierre a fin de minimizar el impacto en las operaciones del Hospital Militar Central.
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6.12 Protocolo de politicas de acceso remoto
6.12.1 Condicion

No se evidenci6é un protocolo y politicas de acceso remoto de acuerdo a la directriz impartida por la Presidencia de la
Republica en su Directiva Presidencial No. 02 de 2022.

En el Manual de Politicas de Seguridad y Privacidad de la Informacion GT-UNIN-MN-03 V1 en su numeral 6, hace mencidn
a los Canales de conexion de acceso remoto de manera general, situacion que no permitiria escalar privilegios y mitigar el
riesgo de acceso no autorizado a recursos o informacién:

MANUAL DE POLITICAS DE SEGURIDAD Y PRIVACIDAD DELA | CODIGO | GT-UNIN-MN-03 | VERSION | 01

MANUAL <
INFORMACION Pagina: S5de 38

6. POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
sus hogares en situaciones ocasionales, excepcionales o especiales.

b. Esta politica sera aplicada para funcionarios que acrediten condiciones de salud que les impida cumplir con sus obligaciones en las instalaciones
del Hospital Militar Central. Esta situacion debe ser avalada previamente por el érea de seguridad y salud en el trabajo.

. Elandlisis para el aval lo realizaré el supervisor inmediato del funcionario, y quien deberd comunicarlo posteriormente a las instancias superiores
para la respectiva aprobacion

d. La Unidad de Informdtica debe brindar el acceso a las herramientas tecnoldgicas que el funcionario requiera para cumplir sus labores segin el
correspondiente perfil del cargo. Garantizando la seguridad de la informacion a la cual esta ingresando el funcionario.

€. La Unidad de Informatica debe garantizar un canal de conexion de acceso remoto (uso de VPN) a los sistemas informaticos del Hospital Militar
Central.

f. Serecomienda que los equipos personales de los funcionarios que sean usados para la conexién remota cuenten con antivirus, sistema operativo
y programa de ofimatica con las actualizaciones de seguridad respectivas.
Fuente: Manual de Politicas de Seguridad y Privacidad de la Informacion-HOMIL

6.12.2 Criterio

o2
IVAN DUQUE MARQUEZ
PRESIDENTE DE LA REPUBLICA DE COLOMBIA

administren infraestructuras intermmas o se acceda a servicios misionales
internos desde dispositivos no corporativos.

17. Mantener actualizados los sistemas operativos, nairegaclores. manejador
de contenidos, librerias y, en general, todo el software, con las respectivas
actualizaciones de seguridad liberadas por los fabricantes.

18. Implert er'-tar protocolos y pdliticas de acceso remoto que eviten a los
usuarios es os—y Mitigue el riesgo de acceso no autorizado a
recursos o |nformacn6n

Fuente: Directiva Presidencial 02 de 2022

6.12.3 Recomendacion

Mantener actualizada la politica de acceso remoto con sus respectivas directrices, autorizaciones y formatos.
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Con corte a 19 de octubre del 2023 se radicaron 14 solicitudes por los grupos de interés para el Area de Informatica
correspondiente a un 0.19% del total de solicitudes radicadas en el HOMIL y estas fueron clasificadas de acuerdo al
procedimiento interno asi:

Tipo de Solicitud CANT
Peticion 11
Reclamo 3

TOTAL 14

Fuente: Informacion suministrada por el Area de Atencion
al Usuario (AUIS)

El comportamiento mensual de PQRSDF recibidas en el drea de Informética evidencié mes a mes, a continuaciéon se
relacionan:

INFORMATICA
MESES CANT.
Enero 1
Abril 2
Junio 1
Julio 3
Agosto 5
Septiembre 2
TOTAL 14

Fuente: Informacion suministrada por el Area de Atencion
al Usuario (AUIS).

1. Dentro de las solicitudes interpuestas por los grupos de valor al area de Informética estan relacionadas con
recuperacién de contrasefia en un 42,8%, pagina no funciona 21,42%, solicitud de informacién 21,42%, falla en
dindmica 7,14% y como registrarse en la pagina web 7,14%.

2. Se resalta que, durante el periodo evaluado, no se presentan solicitudes sin respuesta. Asi mismo, no se observo

peticiones fuera de término. Teniendo en cuenta los quince (15) dias para la respuesta de las PQRSDF
establecidos en el Articulo 14 de la Ley 1755/15; se observa un cumplimiento.

8. Matriz de Riesgos Institucional vigencia 2023

Durante el 2 semestre no se materializé ningun riesgo en la Unidad de Informatica.
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MATRIZ DE RIESGOS INSTITUCIONALES UNIDAD DE INFORMATICA

NO. RIESGO

DETALLE RIESGO

CONTROLES

Posibilidad de afectacion econémica y reputacional por
registro inoportuno en la Historia Clinica del estado de
salud y la atencion brindada, debido a la interrupcion en la
prestacion de los servicios tecnoldgicos de la entidad.

El lider del drea de Infraestructura y Comunicaciones - INCO realiza el monitoreo 7*24*365 a través de las herramientas automatizadas de
monitoreo (Network Operations Center - NOC) con el fin de verificar el funcionamiento y el estado general de la infraestructura de redes y
comunicaciones de la entidad para tomar acciones preventivas y/o correctivas.

El lider del &rea de gestion de requerimientos e incidentes - GERE coordina y lidera el comité de cambios conforme el procedimiento (GT-
UNIN-PR-01) cada vez que se requiere un cambio de configuracion en la infraestructura de redes y comunicaciones; se proyecta el
minutograma y las actividades relacionadas con la ejecucion del cambio en la infraestructura de redes y comunicaciones que soporta los
servicios tecnoldgicos de la entidad, a fravés de los formatos establecidos. Con el fin de planear e identificar los impactos que se puedan
llegar a generar durante la ejecucion.

El érea de Infraestructura y Comunicaciones - INCO, al menos una vez al afio realiza un mantenimiento preventivo a la infraestructura de
redes y comunicaciones que soporta los servicios tecnologicos, con el fin de asegurar el funcionamiento adecuado de la misma.

El lider de la Mesa de Servicio de Tl - MSTI, cada vez que se requiera realiza los mantenimientos - correctivos conforme al procedimiento
(GT-GERE-PR-01) a los equipos de computo de los diferentes servicios asistenciales, con el fin de asegurar el funcionamiento adecuado de
los mismos.

Posibilidad de afectacion reputacional y perdida de la
confidencialidad por el acceso a informacion clasificada o
reservada de los usuarios del Homil, debido a falta de
control del ciclo de vida de las credenciales de acceso a la
infraestructura tecnoldgica de la entidad.

El &rea de gestion de seguridad informética - GESU, mensualmente realiza camparias de sensibilizacion en temas de ciber seguridad. Con
el fin de concientizar a los usuarios de los riesgos relacionados con el uso seguro de la infraestructura tecnoldgica que soporta la prestacion de
los servicios tecnoldgicos.

El érea de Gestion de Movilidad y Aplicaciones - GEAM informa mensualmente a los jefes de Unidad los usuarios activos en el sistema de
Informacion Dindmica gerencial para recibir refroalimentacion de la permanencia en los cargos de los profesionales de la salud.

El érea de Mesa de Servicio de Tl - MSTI, solo crea las cuentas de acceso a las personas que alleguen 100% diligenciado el formato tnico|
de solicitud de acceso a servicios informaticos (T-GESU-PR-01-FT-01)

La Unidad de Talento Humano, reporta via correo electronico las novedades de personal (refiros) a fin de que se deshabiliten los accesos a
los diferentes servicios tecnolégicos.

El &rea de Mesa de Servicio de Tl - MSTI, configura la fecha de terminacion del contrato relacionada en el formato tnico de solicitud de
acceso a servicios informaticos (TI-GESU-PR-01-FT-01). Esta configuracion se realiza en el directorio activo para que se bloquee de manera
automética el dia que corresponda.

El administrador de la base de datos del area de infraestructura y comunicaciones - INCO  configura un script automético para deshabilitar,
usuarios que lleven més de un mes sin ingresar al sistema de informacion Dindmica Gerencial.

Posibilidad de afectacion econdémica por no disponibilidad
de la informacion clinica de los usuarios del HOMIL,
debido a falta de respaldo (copias de seguridad) de la
informacion.

Ellider del area de Infraestructura y Comunicaciones - INCO realiza el monitoreo 724365 a través de las herramientas de
monitoreo (NOC) con el fin de verificar el funcionamiento y el estado general de los equipos que soportan el servicio de
backup de la entidad para tomar acciones preventivas y/o correctivas.

El administrador de la base de datos del area de infraestructura y comunicaciones, verifica el log de eventos en la herramienta
de backup de la enfidad que indique la realizacion y terminacion correcta de copias de datos. Con el fin de asegurarse que se
tiene una copia de respaldo consistente y disponible para cuando se necesite.

Posibilidad de afectacion econémica y reputacional por
fallas en el funcionamiento del sistema de informacion
clinico Dindmica Gerencial Hospitalaria generadas por el
indebido control de cambios en la implementacion de
nuevas versiones del aplicativo.

Los lideres de modulos del aplicatvo Dinamica Gerencial Hospitalaria del area de Gesfién de requerimientos e incidentes -
GERE, coordinan y lideran el comité de cambios conforme al procedimiento (GT-UNIN-PR-01) cada vez que se requiere un
cambio en el aplicatvo Dindmica Gerencial Hospitalaria; en el escenario de pruebas de la aplicacion las actvidades
relacionadas en el protocolo de pruebas de nueva compilacion, el cual incluye las pruebas #cnicas realizadas por los lideres
funcionales de cada proceso y el funcionamiento de las opciones de los diferentes mddulos, en conjunto con los lideres
funcionales en cada proceso; lo anterior con el fin de validar si estas tuvieron cambios de funcionamiento y/o funcionan de
manera adecuada.

El lider de la mesa de servicio Tl de la Unidad Informatica, una vez finalizada la actualizacion de la nueva version de
Dinamica Gerencial Hospitalaria, iniciara un recorrido preventvo por las éareasasistenciales (Desde el piso 12, hasta
urgencias y salas de cirugia); revisando la funcionalidad y operatividad del sistema de informacion. El personal encargado del
recorrido firmard la bitacora de recorridos de la UNIN.

Fuente: Matriz de Riesgos Institucionales 2023 V2- HOMIL

8.1 Recomendacion

La OCIN recomienda continuar con la ejecucion de los controles para mitigar los riesgos identificados por la Unidad de
Informatica, evaluando su efectividad de forma periddica y posible materializacién.
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9. CONCLUSIONES

Se pudo evidenciar grandes avances en el proceso de implementacion del MSPI; a la fecha se ha logrado evaluar y
analizar la construccion de los lineamientos establecidos por la MINTIC y MINDEFENSA para su adecuada
implementacién en la entidad.

Asi mismo, se ha visto la evolucion en su construccién e implementacion de los controles tecnolégicos que abarcan
todos los dominios del modelo. Sin embargo, queda por perfeccionar los mecanismos para medir técnicamente la
efectividad de los controles y la toma de acciones correctivas, de acuerdo con las recomendaciones presentadas en
este informe.

El proceso de implementacion del MSPI se encuentra aun en etapa de ejecucién, 1o que permite realizar ajustes y
adecuaciones efectivas en pro al cumplimiento de las obligaciones, responsabilidades, lineamientos y politicas
establecidas por el Ministerio de Tecnologias de la Informacién y las Comunicaciones y el Ministerio de Defensa.

No existe un equipo de trabajo enfocado al Modelo de privacidad y seguridad de la informacién que permita
implementar un sistema con los lineamientos minimos como lo indica el MINTIC en cada una de sus guias, dado que la
Unica persona que lidera el proceso es la misma que lidera la Unidad de Informética de toda la entidad; sin embargo se
ha logrado avanzar en la materia alcanzando un nivel de madurez del Modelo importante como se pudo evidenciar en
el presente informe.

No se presentaron limitaciones durante el ejercicio de la actividad, se reconoce la colaboracién del responsable de la
Unidad de Informatica, lo que facilito la comprension de la informacion presentada en procura de conocer el trabajo
realizado en el marco del objetivo del seguimiento.

Se hizo seguimiento de evaluacion al disefio, implementacion y ejecucion de los controles, en relacion al modelo de
privacidad y seguridad de los sistemas de informacién, manuales, protocolos, politicas, planes y procedimientos, con el
fin de verificar los lineamientos y directrices establecidos en la normatividad vigente

La Matriz de Riesgos Institucional vigencia 2023 V2, demuestra que se viene avanzando en la identificacion de riesgos
y controles; sin embargo se debe fortalecer el ejercicio aplicando metodologia vigente de la administracion de riesgos
existentes en los procesos existentes. Lo anterior con el fin de cubrir los diferentes tipos de activos de informacion
(informacién, software, hardware, componentes de red, servicios intangibles, personas e instalaciones) que afecten el
desempefio del HOMIL en las dimensiones de integridad, disponibilidad y confidencialidad.

HALLAZGOS-OBSERVACIONES Y
RECOMENDACIONES

RECOMENDACION
92%
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10. RECOMENDACIONES

Realizar revision periodica de las categorias de activos de informacion, propiedades y criterios de valoracion, con el fin
de definir los activos criticos de la entidad y entendimiento de la aplicabilidad de los controles y andlisis de riesgos de
los diferentes grupos de activos.

Sensibilizar a los empleados y contratistas para tomar conciencia de su responsabilidad frente al reporte de eventos de
seguridad de la informacion.

Continuar con las comunicaciones a los usuarios, generar campafias y espacios para fomentar el reporte de incidentes,
debilidades de seguridad de la informacién con su correspondiente analisis de causas que lo ocasionan, permitiendo
asi una mejor toma de decisiones.

Llevar control de los riesgos de seguridad digital consolidado con el fin de establecer un seguimiento a los planes de
mejora, registro de materializacion de riesgos y actualizacion de la matriz de riesgos institucionales catalogados con
tipologia de corrupcion y de gestion.

Se recomienda fortalecer y mantener el equipo de trabajo para la implementacion de la Politica de Gobierno Digital en
el HOMIL; incluyendo el personal necesario para implementar el Modelo de Privacidad y Seguridad de la Informacion
(MSPI).

Se sugiere formalizar el rol y las funciones del responsable de la Seguridad y Privacidad de la Informacién; ademas de
contemplar su papel dentro de los procesos transversales a la entidad.

Se recomienda que en las campafias se pueda diferenciar facilmente los términos de seguridad digital, seguridad de la
informacion y seguridad informatica para todos los miembros de la entidad, con el fin de poder reconocer sus
responsabilidades y alcances en el proceso.

Se recomienda el disefio de procedimientos e inclusion de controles de acuerdo a los nuevos lineamientos de la

ISO/IEC 27001:2022:
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