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1. INFORMACION GENERAL

Informe Seguimiento Mapa de Riesgos de Gestion Corte

Nombre del informe Agosto del 2024, 17/10/2024

Oficina Asesora de Planeacion
Atencion al Usuario

Unidad de Farmacia
Dependencia (s) Servicio de Urgencias

Gestion Logistica

Unidad de Informatica

Unidad Financiera

Auditores: Diana Patricia Bustos Vallejo y Angela Ibeth Diaz Rey

2. INTRODUCCION

Dentro de las funciones sefialadas en la Ley 87 de 1993 y sus decretos reglamentarios, se
indica que la evaluacion y el seguimiento, independiente y objetivo, es uno de los roles mas
relevantes de la responsabilidad que le corresponde a la Oficina de Control Interno OCIN, por
lo cual es la encargada de la evaluacion independiente del Sistema de Control Interno y de
proponer las recomendaciones y sugerencias que contribuyan a su mejoramiento y
optimizacion de la gestion.

El ejercicio de evaluacion y seguimiento, es una actividad independiente y objetiva de
aseguramiento y consultoria, concebida para agregar valor y mejorar las operaciones del
Hospital Militar Central; fortaleciendo el cumplimiento de sus objetivos aportando un enfoque
sistematico y disciplinado para evaluar y mejorar la eficacia de los procesos de gestion de
riesgos, control y gobierno.

En el marco de lo anterior, la Oficina de Control Interno realiz6 seguimiento a la
implementacion de controles de los Riesgos de Gestion del Hospital Militar Central, disefiados
en linea con las directrices del Modelo Integrado de Planeacion y Gestion MIPG, versién 05
del 2023, Plan anticorrupciéon y de atencién al ciudadano, esquema de seguridad de las lineas
de defensa definido en el Modelo Estandar de Control Interno MECI y Guia para la
administracion del riesgo del Departamento Administrativo de la Funcioén Publica Version 06 del
2022.

3. OBJETIVO

Realizar la verificacion de los controles de riesgos de gestion, con corte a agosto de 2024, con
el fin de comprobar la efectividad de los mismos para mitigar los riesgos identificados, a través
de la medicién del disefio, la ejecucién y monitoreo.

4. ALCANCE

Verificar la efectividad de veinte nueve (29) controles asociados a diez (10) riesgos de gestion,
con zona de riesgo inherente alto y extremo, aplicados en los siguientes procesos:
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Planeacion.

Comunicaciones y Atencion al Usuario.
Gestion Apoyo Asistencial y Farmacéutico.
Atencion Ambulatoria.

Gestion Logistica.

Tecnologias de la Informacién.

Gestion Financiera.

5. IMPEDIMENTOS O MENOSCABOS
Durante el presente seguimiento no se presentaron impedimentos 0 menoscabos.
6. CRITERIOS DEL SEGUIMIENTO

e Decreto 1081 de 2015, "Por medio del cual se expide el Decreto Reglamentario Unico del
Sector Presidencia de la Republica”, articulo 2.1.4.8.

o Ley 87 de 1993 "Por la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos del estado y se dictan otras disposiciones"

e Ley 1755 de 2015 (junio 30) “Por medio de la cual se regula el Derecho Fundamental de
Peticion y se sustituye un titulo del Codigo de Procedimiento Administrativo y de lo
Contencioso Administrativo”.

e Resolucion 591 del 04 de abril del 2024, del Ministerio de Salud y Proteccion Social y
Ministerio de Ambiente y Desarrollo Sostenible "Por la cual se adopta el Manual para la
Gestion Integral de Residuos Generados en la Atencién en Salud y Otras Actividades"

e Guiarol de las unidades u oficinas de control interno, Versién 03.

e Guia para la administracion del riesgo y el disefio de controles en entidades publicas
Version 06 del 2022.

e Manual Operativo del Modelo Integrado de Planeaciéon y Gestion — MIPG, version 05 del
2023.

e La politica de operacion para la administracion del riesgo en el Hospital Militar Central, del
30 de noviembre de 2023 - PL-OAPL-PO-01_V5.

e Mapa de riesgos institucional version 03.

¢ Demas normativa vigente aplicable.

7. METODOLOGIA

Para la verificacion de la efectividad de los controles correspondientes a los riesgos de gestion,
la Oficina de control interno realiz6 las siguientes actividades:

e Revision de la normatividad vigente y aplicable a la verificacion.

e Elaboracién del Plan de trabajo.

e El 12 de septiembre de 2024, se consultdé en la pagina de trasparencia, la ultima version
del Mapa de Riesgos Institucional, correspondiente a la versién 03. De igual manera, los
controles asociados a los diez (10) riesgos de gestion, con zona de riesgo inherente alto y
extremo, por lo que en la Tabla N°1, se presentan los riesgos de gestidn seleccionados, de
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acuerdo con el criterio establecido para el seguimiento realizado al segundo cuatrimestre
del afio en curso, asi:

Tabla N°1 - Riesgos de Gestion

N°

Codigo

Proceso

Area Responsable

Impacto

Descripcion del Riesgo

Planeacion

Oficina Asesora
de Planeacion

Reputacional

Posibilidad de afectacion
reputacional por pérdida  de
credibilidad y desconfianza por parte
de la ciudadania, grupos de valor y
usuarios internos y externos, debido
a respuestas inexactas o0 sin
soportes en el Formulario Unico de
Avances de la Gestién - FURAG, por
parte de las areas y servicios de la
entidad.

CAU_03

Comunicacio
nesy
Atencién al
Usuario

Atencion al
Usuario

Reputacional

Posibilidad de afectacion
reputacional por incumplimiento de
los periodos de tiempo de respuesta
establecidos en la ley a las PQRS y
posibles tutelas, debido a demoras
en las proyecciones de respuesta y/o
respuestas superficiales por parte de
los servicios, errores en el
direccionamiento interno y recepcion
de peticiones incompletas o con falta
de soportes para tramitarlas.

GAAF_08

Gestion
Apoyo
Asistencial y
Farmacéutico

Farmacia
Produccién
y Adecuacion de
Medicamento

Reputacional

Posibilidad de afectacion
reputacional asociado a la seguridad
de paciente, por liberacién de un
medicamento adecuado en la CAM
que no corresponde con lo prescrito,
producto de errores del personal en
la interpretacion de la prescripcion
médica, procesos de produccion y
liberacion de medicamentos, sin
cumplir requisitos de calidad.

AAM_02

Atencion
Ambulatoria

Urgencias

Econémico y
Reputacional

Posibilidad de afectacion econémica
y reputacional por no cierre del ciclo
de atencion de los pacientes
atendidos en el servicio de urgencias
(asistencial y administrativo), debido
a salida de pacientes sin autorizacion
médica. (Fuga)

GLO_04

Gestion
Logistica

Mantenimiento,
Talleres y Gestion
Ambiental

Econémico y
Reputacional

Posibilidad de afectacion econémica
y reputacional por sanciones 'y
multas de los diferentes entes de
control, debido a la inadecuada
segregacion y disposicion final de
residuos hospitalarios.

TIN_O1

Tecnologias
de la
Informacion

Infraestructura y
comunicaciones
Gestion de
Movilidad y
Aplicaciones.

Econdémico y
Reputacional

Posibilidad de afectacion econémica
y reputacional por registro inoportuno
en la Historia Clinica del estado de
salud y la atencién brindada, debido
a la interrupcién en la prestacion de
los servicios tecnologicos de la
entidad.

TIN_02

Tecnologias
de la
Informacién

Gestion de
Seguridad
Informética

Reputacional

Posibilidad de afectacion
reputacional y perdida de la
confidencialidad por el acceso a la
informacion clasificada o reservada
de los usuarios del Homil, debido a
falta de control del ciclo de vida de
las credenciales de acceso a la
infraestructura tecnoldgica de la
entidad.

Zonade
Riesgo
inherente

Clasificacién
del Riesgo

Materiali
zado
2024

Ejecuciony
Administracié
nde
procesos

NO

Ejecucion y
Administracié
nde
procesos

NO

Ejecucion 'y
Administracié
nde
procesos

NO

Ejecucion 'y
Administracio
nde
procesos

Sl

Ejecucion y
Administracio
nde
procesos

NO

Pérdida de
Disponibilida
d

NO

Pérdida de
Confidenciali
dad

NO
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Materiali
zado
2024

Zonade
Cédigo Proceso Area Responsable Impacto Descripcion del Riesgo Riesgo
inherente

Clasificacion
del Riesgo

Posibilidad de afectaciéon econémica
y reputacional por limitacion en la
Gestion Econémicoy | prestacion de servicios de salud por
) ) Presupuesto h -

Financiera Reputacional | falta de recursos, debido a fallas en
la  planeacibn y  seguimiento
presupuestal.

GFI_01 Liquidez NO

Posibilidad de afectacién econémica
Contabilidad y reputacional por sancién y no . -
L 4 Ejecuciony
fenecimiento de la cuenta fiscal, Administracié
(Areas fuente de debido a incluir u omitir datos en el nde NO
la informacion sistema de informacién, que no [0CES0S
contable) respondan a la realidad con respecto p
a la transaccién realizada.

Gestion
Financiera

Econdémico y

GFI_03 Reputacional

10

Posibilidad de afectacion econémica
por la no optimizar la gestién
institucional que  garantice la
sostenibilidad ~ financiera de la
entidad, debido a una correlacion
Gestion . inadecuada entre las proyecciones
Financiera Costos Reputacional financieras y los acuerdos
contractuales con los aseguradores y
su correspondencia  con los
colabores, proveedores y contratistas
para la prestacién de servicios de
salud.

GFI_10 Actuarial NO

8.

Fuente de Informacién - Mapa de Riesgos Institucional Version03 2024

Disefio de instrumento en formato Excel para la clasificacion de los riesgos por proceso a
verificar.

El 12 de septiembre de 2024, la Oficina de Control Interno, solicit6 por medio de correo
electronico a las areas responsables, los respectivos soportes de la implementacion de
cada uno de controles establecidos en la muestra para el seguimiento del segundo
cuatrimestre.

Los dias 13, 16, 17,18, 20,23, 25, 26 y 27 de septiembre del 2024, las Unidades y Oficinas,
Servicios, remitieron la informacién correspondiente a los soportes de la aplicacion de los
controles establecidos en el Mapa de Riesgos Institucional Version03 2024, durante el
segundo cuatrimestre de 2024, de conformidad a la muestra establecida para el presente
seguimiento.

Elaboracion del informe preliminar.

Respuesta de la Oficina de Planeacién de fecha 17-10-2024, frente al informe preliminar.
Radicacion Informe Final Informe de seguimiento al Mapa de los Riesgos de Gestion,
correspondiente al segundo cuatrimestre del 2024.

RESULTADOS DE LA VERIFICACION DE EFECTIVIDAD DE CONTROLES.

De acuerdo con el alcance del presente informe, se verificaron veintinueve (29) controles
establecidos para diez (10) riesgos de gestion, correspondientes a los procesos mencionados
en la Tabla N°1, de conformidad con el Mapa de Riesgos Institucional Versién 03, del 2024.

8.1 Verificacion de los controles correspondiente al Proceso de Planeacion

Responsable: Oficina Asesora de Planeacion.
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A continuacion, se presenta el resultado de la efectividad de tres (03) controles de acuerdo a
los andlisis realizados a los documentos remitidos el dia 20 de septiembre del 2024, por la
Oficina Asesora de Planeacion:

Tabla N°2- Verificacion de soportes de controles Proceso de Planeacion

Area

Descripcion del

Verificaciéon de soportes de los

inexactas 0 sin
soportes en el
Formulario Unico
de Avances de la

de Avances de la Gestion,
envian anualmente al
Profesional de la Oficina
Asesora de Planeacion el

N® | Proceso | .oionsable Riesgo Controles controles
Se observé correo emitido por la Oficina
1. El profesional de la Oficina Asesora de Planeamon el dia 03 de
- . | marzo del 2024, a los jefes de Unidad,
Asesora de Planeacion envia lid d dema bl
anualmente via correo | elres erprocesoy emas responsables
electronico el  Formulario de las po |t|p§s de gestion y_despr_npeno,
Unico de Reporte de Avances donde remiti6 el Formulario Unico de
de la Gesti(fn - Furag de la Reporte de Avances en la Gestion
vigencia evaluada a los jefes d|||gen0|adc_: para la vigencia 2022, ‘Junto
de  Unidad. lideres  de | €°" los lineamientos e instrucciones
proceso ' y demas frente a la apertura de dicho formulario.
responsables del .
o P De igual manera, el 27 de marzo del
Posibilidad de dlllgenue}mlento d_el Furag, 2024, la OAPL da alcance al correo
afectacion con el fin de revisar y dar emitido el 8 de marzo, donde realiza
tacional repuesta segln corresponda ajuste a los en Iineamien’tos dados frente
re’pg'guona pdor a cada una de las diferentes ajl reporte del FURAG, especificando las
perdida e politicas del Modelo porte - : €SP )
credibilidad y L (17) politicas aplicables a la entidad y
: Integrado de Planeacion y . . ~
desconfianza por Gestion adjunta el formulario definitivo del afio
parte de la ' 2023 para diligenciamiento y reporte por
ciudadania, parte de cada lider y responsable de la
grupos de valor y politica.
Oficina usuarios internos | 2. Los jefes de Unidad,
1 Planeacion | Asesora  de | Y externos, | Lideres de Proceso y demas
Planeacion debido a | responsables del reporte del
respuestas Formulario Unico de Reporte

Se observo registros a partir del 02 de
abril del afio 2024, donde, los jefes de
Unidad, lideres de proceso y demas
responsables de las politicas de gestion y

Gestion - | Furag diligenciado segun | desempefio, remitieron por medio de
FURAG, por | corresponda, junto con los | correo electronico y Drive a la Oficina
parte de las|soportes de respuesta de | Asesora de Planeacion, los formularios
areas y servicios | cada pregunta, con el fin de | FURAG diligenciados junto con los
de la entidad. garantizar el total | respectivos soportes.

diligenciamiento y

cumplimiento a la

normatividad legal vigente

aplicable a la entidad.

3. El profesional de la Oficina

Se observo documento con el registro en

Asesora de Planeacion, | el  aplicativo  destinado  por el
diligencia anualmente la | Departamento Administrativo de la
herramienta la linea del | Funcién Publica para el diligenciamiento

Formulario Unico de Avances
de la Gestion - FURAG, con
el fin de dar cumplimiento a la
normatividad vigente
aplicable a la entidad.

del FURAG, por parte de la Oficina
asesora de Planeacion. De igual manera,
se evidencia certificado de
diligenciamiento vigencia 2023.

Fuente. Mapa de Riesgos Institucional 2024 versién 03. Informacion de controles remitida por la Oficina
Asesora de Planeacion
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Analisis prueba de controles:

Se verificd la efectividad de tres (03) controles asociados al riesgo de gestion “Posibilidad de
afectacion reputacional por pérdida de credibilidad y desconfianza por parte de la ciudadania,
grupos de valor y usuarios internos y externos, debido a respuestas inexactas o sin soportes en
el Formulario Unico de Avances de la Gestion - FURAG, por parte de las areas y servicios de la
entidad”, el cual cuenta con impacto reputacional y zona de riesgo inherente alto. Dichos
controles se relacionan asi:

e La Oficina Asesora de Planeacion remite de manera anual a los jefes de Unidad, lideres de
proceso y demas responsables del diligenciamiento, el Formulario Unico de Reporte de
Avances de la Gestion - FURAG.

e Los jefes de Unidad, Lideres de Proceso y demas responsables del reporte, envian
anualmente al profesional de la Oficina Asesora de Planeacion, el Formulario Unico de
Reporte de Avances de la Gestién, diligenciado junto con los soportes de respuesta de
cada pregunta.

e Por ultimo, gal profesional de la Oficina de Planeacion, diligencia anualmente en linea, el
Formulario Unico de Avances de la Gestion — FURAG.

Asi las cosas, una vez analizada la informacion remitida por la Oficina Asesora de Planeacion,
se procedio a verificar la efectividad de los controles, obteniendo como resultado lo siguiente:

Control 1: Conforme a la circular externa N° 100 -006 -2024, el Departamento Administrativo
de la Funcion Publica, dio apertura al aplicativo FURAG, para la recoleccion de informacion en
el mes de abril. La Oficina Asesora de Planeacion, el 08 de marzo del 2024, remiti6 a los jefes
de Unidad, lideres de proceso y demas responsables del diligenciamiento, el formulario
FURAG del afio 2022; asi mismo, impartié lineamientos e instrucciones frente a la apertura y
diligenciamiento, con el propdsito de avanzar con la recoleccién de la informacion.

Ahora bien; una vez el Departamento Administrativo de la Funcion Publica, apertura el
aplicativo FURAG, el 27 de marzo del 2024, la Oficina Asesora de Planeacion dio alcance al
correo enviado el 08 de marzo del mismo afio, donde remitié el formulario FURAG 2023, los
lineamientos dados por el DAFP respecto al diligenciamiento del mismo y el cronograma en el
cual incluy6 fechas de entrega del formulario y las evidencias.

Control 2: Se observo que, a partir del 02 de abril del 2024, los lideres y demas responsables
de las politicas de gestion y desempefio del HOMIL, dieron cumplimiento a las fechas definidas
por la Oficina Asesora de Planeacion, para el envio de los formularios diligenciados junto con
las evidencias, lo cual fue allegado a dicha oficina por medio de correo electrénico y Google
Drive.

Control 3: Se evidenci6 en los documentos remitidos por la OAPL, registros de la
autenticacion, seleccion de entidad y rol del Jefe de la Oficina Asesora de Planeacion en el
aplicativo FURAG. De igual forma, el diligenciamiento de la herramienta en linea por cada una
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de las politicas. Asi mismo; una vez finalizada dicha actividad, se generd

certificado de cumplimiento vigencia 2023.

el respectivo

Con referencia a lo previamente explicado, la Oficina Asesora de Planeacion, aportd los
soportes necesarios para dar cuenta de la aplicacion de los controles para el periodo evaluado.

8.2 Verificacion de los Controles Correspondiente al Proceso de Comunicaciones y
Atencion al Usuario

Responsable: Area de Atencion al Usuario

En la tabla N°3, se presenta el riesgo de gestién con su respectivo control y la verificaciéon de la
efectividad del mismo, de acuerdo con los soportes remitidos por el Area de Atencion al
Usuario, por medio de correo electronico, el dia 16 de septiembre.

Tabla N°3- Verificacion de la efectividad de controles

N°

Proceso

Area

responsable

Impacto

Descripcion
del Riesgo

Control

Verificacion de soportes del control

Comunicaciones
y Atencién al
Usuario

Atencién
Usuario

al | Reputaci
onal

Posibilidad de
afectacion
reputacional
por
incumplimiento
de los periodos
de tiempo de
respuesta
establecidos en
la ley a las
PQRS y
posibles
tutelas, debido
a demoras en
las
proyecciones
de respuesta
ylo respuestas
superficiales
por parte de los
servicios,
errores en el
direccionamient
0 interno vy

recepcion  de
peticiones
incompletas o
con falta de
soportes  para
tramitarlas.

1. El responsable
del area de
Atencion al
Usuario, realiza
apertura en el
formato ficha de
seguimiento
PQRSDF  Cod.
CA-AUIS-PR-03-
FT-02,y a su vez
se enviaran los
requerimientos
por Control Doc.
a los jefes de
servicio. De
forma  semanal
esta ficha es
revisada con el
objetivo de
generar
segundos y
terceros
requerimientos a
los servicios para
obtener
respuesta y asi

evitar el
vencimiento  de
los tiempos de
ley.

Se analizé para el segundo cuatrimestre
una muestra de dos casos por cada mes
asi:

Mayo:

1.Caso ID 323605

2. Caso ID 324532.

Se observé la ficha de seguimiento
PQRSDF Cod. CA-AUIS-PR-03-FT-02,
fecha de emisién 02-10-2019, version 02,
diligenciada detallando la trazabilidad
desde que se recibié la peticion hasta
que la Unidad emite la respuesta. De
igual manera, se evidencid oficios
radicados por control doc, los cuales
fueron enviados por el Area de Atencion
al Usuario a la Subdireccién Financiera
solicitando respuesta de los radicados 1D
323605 - ID 324532.

Junio:

1.Caso ID 329648

2. Caso ID 329737

Se evidencian ficha de seguimiento
PQRSDF Cod. CA-AUIS-PR-03-FT-02,
fecha de emisién 02-10-2019, version 02,
diligenciada, documentos emitidos por el
Area de Atencién al Usuario por control
doc a la Unidad de Apoyo Logistico y
Unidad Clinico QuirGrgico, solicitando
respuesta de los radicados ID 329648 —.
Caso ID 329737

Julio:

1.Caso ID 340630

2. Caso ID 337160

Se evidencia diligenciamiento de la ficha
de seguimiento PQRSDF Cod. CA-AUIS-
PR-03-FT-02, fecha de emision 02-10-
2019, versién 02, oficios remitidos por el
Area de Atencion al Usuario a la Unidad
Clinico Quirdrgico y Unidad de Apoyo
logistico, solicitando respuesta de los
radicados 1D 340630-ID 337160.
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N° Proceso

Area Descripcién

responsable Impacto del Riesgo Control Verificacion de soportes del control

Agosto:

1.Caso ID 341449

2. Caso ID 342687

De igual manera, se observan para el
mes de agosto, oficios radicados por
control doc a la Unidad de Apoyo
Logistico y Unidad Medico Hospitalario
solicitando respuesta de los radicados 1D
341449- 1D 342687

Fuente. Mapa de Riesgos Institucional 2024 version 03. Informacién de controles remitida por el
Area de Atencion al Usuario.

Analisis prueba de controles:

Se verificé la efectividad de un (01) control asociado al riesgo de gestion” incumplimiento de los
periodos de tiempo de respuesta establecidos en la ley a las PQRS y posibles tutelas, debido a
demoras en las proyecciones de respuesta y/o respuestas superficiales por parte de los
servicios, errores en el direccionamiento interno y recepcion de peticiones incompletas o con
falta de soportes para tramitarlas”, con impacto reputacional y zona de riesgo inherente alta. De
igual forma; el control establecido en el Mapa de Riesgos Institucional Version 03, se relaciona
con la utilizacién del formato ficha de seguimiento PQRSDF Cod. CA-AUIS-PR-03-FT-02, fecha
de emision 02-10-2019, version 02, oficios remitidos por Control doc a los jefes del servicio y la
revisibn semanal de la ficha en mencion, con el propésito de enviar segundos y terceros
requerimientos hasta obtener la respuesta de los radicados.

Una vez analizada la muestra tomada por la Oficina de Control Interno, para verificar la
efectividad del control, se obtuvo lo siguiente:

Control 1: No se evidenci6 en el formato ficha de seguimiento PQRSDF Cod. CA-AUIS-PR-03-
FT-02 — fecha de emision: 02-10-2019, version 02, la trazabilidad de la solicitud de
documentos, recibida con Id: 323605, el 10 de mayo del 2024.

Por otra parte, no se observé documento que dé cuenta del primer requerimiento que realiz6 el
Area de Atencion al usuario a la Subdireccion de Financiera, ni la respuesta parcial, No
obstante; el segundo requerimiento radicado por el Area de Atencién al Usuario con nimero ID:
331206, del 15 de junio del 2024, y la respuesta emitida por la Subdireccién, por medio de
correo electronico, el 24 de junio del 2024, se encuentra fuera de términos, frente a la fecha
inicial de la solicitud y los plazos establecidos en la ley 1755 del 2015 Art 14, el cual cita: “Las
peticiones de documentos y de informacion deberan resolverse dentro de los diez (10) dias
siguientes a su recepcion. Si en ese lapso no se ha dado respuesta al peticionario, se
entenderd, para todos los efectos legales, que la respectiva solicitud ha sido aceptada y, por
consiguiente, la administracion ya no podrd negar la entrega de dichos documentos al
peticionario, y como consecuencia las copias se entregaran dentro de los tres (3) dias
siguientes."

Es de aclarar qué, de acuerdo con el Informe Final de Seguimiento a Peticiones, Quejas,
Reclamos, Sugerencias, Denuncias y Felicitaciones (PQRSDF) | Semestre 2024, radicado por
medio de oficio 1-00003-202425092-HMC Id: 349754, con fecha del 09 de septiembre de 2024
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y el plan de mejoramiento suscrito en el mes de octubre del mismo afio, la Oficina de Control
Interno, para el presente informe no formula hallazgos, al evidenciarse un plan de
mejoramiento que se encuentra en ejecucion sobre temas relacionados con el particular.

8.2.1 Observaciones

Observacion 1. Se evidencio para el periodo evaluado, debilidades en la observancia de lo
sefalado en la Ley 1755 del 2015 Art 14, lo cual generd la materializacién del riesgo por

debilidades en la ejecucion del control.

Dado lo anterior, la Oficina de Control Interno, presenta las Recomendaciones 1 y 2, en el
Capitulo 10.

8.3 Verificacion de los controles correspondiente al
Asistencial y Farmacéutico.

Proceso de Gestion Apoyo

Responsable: Farmacia de Produccion y Adecuacion de Medicamentos

En la tabla N°4, se presenta el riesgo de gestidn, con sus respectivos controles y la verificacion
de la efectividad de los mismos, de acuerdo con los soportes remitidos por la Unidad de
Farmacia, los cuales fueron allegados por medio de correo electrénico los dias 13, 17 y 27 de
septiembre del 2024.

Tabla N°4- Verificacion de la efectividad de controles

N° Proceso Area Impacto Descripcion Control Verificacion de soportes de los
responsable del Riesgo controles
1. El quimico | Se observaron documentos que dan
Posibilidad farmacéutico cuenta de la verificacion de la informacion
de afectacion | de control de |de las etiquetas de identificacion de
reputacional | calidad, realiza | adecuaciones, con la solicitud y/o la
asociado a la | cada vez que | férmula médica para las producciones que
seguridad de | se requiera la | aplique.
paciente, por | verificacion de | Para los siguientes meses asi:
liberacion de |la informacion | mayo:
un de las etiquetas | 02/05/2024
medicamento | de 18/05/2024
adecuado en | identificacion
la CAM que |de Junio:
no adecuaciones, | 01/06/2024
_ Farmacia corresponde |con la sqlicitud 03/06/2024
Gestion Produccion con lo y/odla form:JIa T
Apoyo L . prescrito, médica para las | Julio:
3 Asistencial y yAde(cj:uacmn Reputacional producto  de | producciones 03/07/2024
Farmacéutico Me dicaemento errores  del | que aplique. 10/07/2024
personal en
la Agosto:
interpretacién 03/08/2024
de la 08/08/2024
prescripcion | 2. El quimico | Se evidenciaron documentos relacionados
médica, farmacéutico con la interpretacion de la orden médica y
procesos de | de procesos de produccion asi:
produccion y | aseguramiento
liberacion de | de calidad, | Mayo:
medicamento | realiza «Acta de reunion del procedimiento control
s, sin cumplir | seguimiento de calidad central de adecuacion
requisitos de | trimestral al | medicamentos con fecha del 15 de mayo

calidad.

cronograma de
capacitaciones

del 2024.
*Acta_de Evaluacion del procedimiento
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N°

Proceso

Area
responsable

Descripcion

Iz 84 del Riesgo

Control

Verificacion de soportes de los
controles

en el cual se
incluyen temas
de
interpretacién

de la orden
médica,
procesos de
produccion,
control de
calidad de
productos
adecuados en
la Central de
Adecuacion de

Medicamentos.

control de calidad central de adecuacion
medicamentos con fecha del 15 de mayo
del 2024. Sin embargo, no se evidencio
lista de asistencia.

Agosto:
«Acta de reunion del procedimiento control
de calidad central de adecuacion

medicamentos con fecha del 26 de agosto
del 2024. Sin embargo, no se evidencio
lista de asistencia.

eActa de Evaluacion del procedimiento
control de calidad central de adecuacion
medicamentos con fecha del 26 de agosto
del 2024.

*Presentacion en PowerPoint, relaciona
con la interpretacion de la orden médica.
Se observaron documentos  relacionados
con el control de calidad de productos
adecuados en la Central de Adecuacion de
Medicamentos tales como:

Mayo:
« Acta de reunién del procedimiento control
de calidad central de adecuacion

medicamentos con fecha del 15 de mayo
del 2024.

*Acta de Evaluacién del procedimiento
control de calidad central de adecuacion
medicamentos con fecha del 15 de mayo
del 2024. Sin embargo, no se evidencio
lista de asistencia.

Agosto:
« Acta de reunion del procedimiento control
de calidad central de adecuacion

medicamentos con fecha del 26 de agosto
del 2024.

Es de mencionar que, dentro del acta se
menciona que dicha capacitacion fue
llevada a cabo el mes de JUNIO con todo
el personal de la CAM y APH. Raz6n por la
cual, no coincide la fecha de la realizacion,
asi mismo, no se evidenci6 lista de
asistencia para dicha actividad.

*Acta de Evaluacién del procedimiento
control de calidad central de adecuacion
medicamentos con fecha del 26 de agosto
del 2024.

*Se observo Presentacion en PowerPoint,
la cual se relaciona con el control de
calidad de materias primas, material de
envase y empaque Yy etiquetas a utilizar en
la Central de Adecuacion de Medicamentos
(CAM) vy los productos terminados que se
elaboren en ella, asegurando el
cumplimiento de las Buenas Practicas de
Elaboracion y las necesidades de los
usuarios.

Informacién de Controles remitida por la UNFA- Fuente. Mapa de Riesgos Institucional 2024 versién 03.
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Analisis prueba de controles:

Se verifica la efectividad de dos (02) controles asociados al riesgo de gestidén” la seguridad de
paciente, por liberacién de un medicamento adecuado en la CAM que no corresponde con lo
prescrito, producto de errores del personal en la interpretacion de la prescripcion médica,
procesos de produccion y liberacion de medicamentos, sin cumplir requisitos de calidad” con
impacto reputacional y zona de riesgo inherente alta.

Ahora bien; los controles establecidos en el Mapa de Riesgos Institucional version 03, para
mitigar la materializacién del riesgo, se relacionan con las siguientes actividades:

e Verificacion de la informacién de las etiquetas de identificacion de adecuaciones, con la
solicitud y/o la formula médica para las producciones que aplique.

o El seguimiento trimestral al cronograma de capacitaciones, el cual incluye:
La interpretacion de la orden médica, los procesos de produccion, el control de calidad de
productos adecuados en la Central de Adecuacion de Medicamentos.

Con referencia a lo previamente explicado, una vez analizados los documentos aportados por
la Unidad de Farmacia, se obtuvo el siguiente resultado frente a la efectividad de los controles:

Control 1: Se observé documentos que dan cuenta de la gestion realizada por el responsable
de ejecutar el control para el periodo evaluado, los cuales se relacionan con la verificacion de
la informacion de etiquetas de identificacion de adecuaciones.

Control 2: Con relacion a la interpretacion de la orden médica y procesos de produccion, para
el mes de mayo del 2024, no se evidencio listado de asistencia frente evaluaciéon realizada.
Para agosto, se realiz6 una capacitacion sobre la Interpretacion de orden médica para
produccion en la central de mezclas, con el personal de la CAM y APH; sin embargo, no se
observo el respectivo listado de asistencia.

Asi las cosas, se procedié a analizar documentos relacionados con el control de calidad de
productos adecuados en la Central de Adecuacion de Medicamentos, donde se observé que,
para el mes de mayo se realiz6 una evaluacion, la cual no cuenta con listado de asistencia.
Adicionalmente, para el mes de agosto se llevd a cabo una capacitacion, pero dentro del acta
se menciona que esta se realiz6 en el mes de junio, y tampoco se observé listado de
asistencia; por lo que, dicho documento no es claro, ya que no da cuenta del periodo en que se
ejecuto.

8.3.1 Observaciones

Observacion 2. Se evidencié debilidad en los documentos aportados por la Unidad de
Farmacia, que dan cuenta de la aplicacion del Control 2 del riesgo “Posibilidad de afectacion
reputacional asociado a la seguridad de paciente, por liberacién de un medicamento adecuado
en la CAM que no corresponde con lo prescrito, producto de errores del personal en la
interpretacion de la prescripcion médica, procesos de produccién y liberacion de
medicamentos, sin cumplir requisitos de calidad”.
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Conforme a lo anterior, la Oficina de Control Interno presenta la Recomendacion N. 3, en el

Capitulo 10.

8.4. Verificaciéon de los controles correspondientes al Proceso Atencion Ambulatoria

Responsable: Servicio de Urgencias

En lo que respecta a la verificacion de la efectividad a los controles establecidos previamente
en el Mapa de Riesgos Institucional versién 03, para el proceso de Atencién Ambulatoria, se
presenta en la tabla N°5, el riesgo de gestién con sus respectivos controles y la verificacion de

los mismos.

Lo anterior se analizd, conforme a los soportes remitidos por el servicio de Urgencias via correo
electronico, los dias 25 y 26 de septiembre del 2024 y la reunién realizada el 26 de septiembre

del mismo afo.

Tabla N°5- Verificacion de la efectividad de controles

Area

Descripcion del

Verificacion de los soportes

N e responsable IjgEee Riesgo CrmE: de los controles
1. El responsable de cada area | El servicio de urgencias remiti6
del servicio de urgencias | copia de dos (02) péaginas
(Enfermeria) debera identificar | correspondientes al libro
e informar al area de seguridad, | “Pacientes con Riesgos de
los pacientes con alto riesgo de | Fuga — Servicio Urgencias”
fuga (Pacientes con alteracion
de salud mental)), en el|No se observd formato GL-
Posibilidad de | Formato: GL-SEGU-PT-01 | SEGU-PT-01 versibn 1 -
afectacion version 1 - ACTUACION | ACTUACION FRENTE A LA
econdémica y | FRENTE A LA FUGA DE | FUGA DE USUARIOS.
reputacional por | USUARIOS.
no cierre del ciclo | 2. El responsable del servicio | Se observé acta de reunién
de atencion de|de urgencias coordina con el |relacionada con el protocolo
Atencion Econémic | los _ pacientes serviciou de enfe_rmen’a, la GL-SEGU-PT-01 version 1 -
4 | Ambulato Urgencias oy aten_dl_dos en el | educacion continua del | ACTUACION FRENTE A LA
. Reputaci | servicio de | personal de enfermeria, sobre | FUGA DE USUARIOS, con
ria - i
onal urgencias el procedimiento de fugas.|fecha del 01 de agosto del
(asistencial y | Adicionalmente de coordina | 2024, donde no se evidencia la

administrativo),
debido a salida
de pacientes sin
autorizacion
médica. (Fuga)

con el personal de seguridad, el
cubrimiento de guardas de
seguridad, camaras y puertas
electronicas en las diferentes
salidas del servicio de
urgencias, con el fin de mitigar
la materializacién del riesgo de
salida de pacientes sin
autorizacion médica.

modalidad en la cual se llevo a
cabo dicha reunion.

Por otra parte, se observo
actas de reunion realizadas por
el servicio de urgencias y el
personal de seguridad con
fecha del 22 de julio y 14 de
agosto del 2024.en la cual se
coordin6 salidas de pacientes y
se fortaleci6 la seguridad en las
diferentes salidas del servicio
de urgencias.

Informacién de controles remitida por el Servicio de Urgencias - Fuente Mapa de Riesgos Institucional
2024 version 03

Analisis prueba de controles:
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Se verifica la efectividad de un (01) riesgo de gestion relacionado con” la salida de pacientes
sin autorizacion médica. (Fuga)”, con impacto econdmico y reputacional y zona de riego
inherente alta y dos (02) controles que se asocian con las siguientes actividades asi:

o El responsable identifica e informa al area de seguridad, los pacientes con alto riesgo de
fuga (Pacientes con alteracion de salud mental), en el Formato: GL-SEGU-PT-01 version 1
- ACTUACION FRENTE A LA FUGA DE USUARIOS.

e Coordina con el servicio de enfermeria, la educacion continua del personal de enfermeria,
sobre el procedimiento de fugas.

e Coordina con el personal de seguridad, el cubrimiento de guardas de seguridad, camaras y
puertas electrénicas en las diferentes salidas del servicio de urgencias, con el fin de mitigar
la materializacion del riesgo de salida de pacientes sin autorizacion médica.

Teniendo en cuenta lo presentado anteriormente, la Oficina de Control Interno, el dia 26 de
septiembre del 2024, realizé reunién con el Servicio de Urgencias, con el propdésito verificar los
soportes allegados frente a cada uno de los controles establecidos, obteniendo como resultado
lo siguiente:

Control 1: Se observé que el formato GL-SEGU-PT-01 version 1 - Actuaciéon Frente a la Fuga
de Usuarios”, mencionado en el control como la herramienta para la mitigacién del riesgo, no
hace parte de un documento que se deba diligenciar para informar al personal de seguridad,
toda vez que se identifiquen pacientes con alto riesgo de fuga y con alteracién de salud mental;
ya que, dicho formato hace referencia al Protocolo de Actuacion Frente a la Fuga de Usuarios.

Por tal motivo, el responsable del servicio ha venido utilizando otros medios para realizar los
reportes al area de seguridad, asi:

El primer reporte se lleva a cabo utilizando medio de comunicacién no oficial; posteriormente
registran los datos del paciente en el libro “Pacientes con Riesgos de Fuga — Servicio de
Urgencias”.

Es de mencionar que, el servicio de Urgencias no aporta documentos diferentes a los
verificados anteriormente, que den cuenta de actividades desarrolladas frente al Protocolo de
Fuga de Usuarios para dicho control.

Control 2: Para el periodo evaluado, el servicio de urgencias realiz6 actividades encaminadas
al fortalecimiento de la seguridad en las diferentes salidas del servicio de urgencias; de igual
manera, llevé a cabo capacitacién con el personal de enfermeria, respecto a los lineamientos
establecidos en el formato GL-SEGU-PT-01 versién 1 Protocolo Actuacion Frente a la Fuga de
Usuarios.

8.4.1 Observaciones
Observacion 3: Se evidencié debilidad de forma y fondo en el disefio del control 1, al registrar

Formato: GL-SEGU-PT-01 version 1 - ACTUACION FRENTE A LA FUGA DE USUARIOS,
como herramienta para informar al area de seguridad, sobre los pacientes con alto riesgo de
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fuga; dado que, dicho formato hace parte del protocolo, lo cual puede generar confusién por

parte de terceros.

Observacion 4: Se evidencié debilidad al momento de realizar el primer reporte al area de
seguridad; dado que, se ha venido utilizando un medio de comunicacion no oficial para dicha
actividad, lo que podria generar pérdida en la trazabilidad de las novedades presentadas.

Dado lo anterior, la Oficina de Control Interno presenta la Recomendacion 4, en el Capitulo 10.

8.5. Verificacién de los controles correspondiente al Proceso Gestién Logistica

Responsable: Mantenimiento, Talleres y Gestion Ambiental

Continuando con la verificacion de la efectividad a los controles establecidos previamente en el
mapa de riesgos institucional version 03, para el proceso de Gestidn Logistica, se presentan en
la tabla N°6 el riesgo de gestidn, con sus respectivos controles y la verificacion de los mismos.

Es de precisar que el andlisis de informacion se realizé conforme a los soportes remitidos via
correo electrénico los dias 23 y 30 de septiembre del 2024, por el area de Mantenimiento,
Talleres y Gestion Ambiental.

Tabla N°6- Verificacion de la efectividad de controles

Area

Descripcion del

Verificacion de soportes del

N° | Proceso responsable Impacto Riesgo Controles i
Se observaron actas para los
siguientes meses.
Mayo:
02-05-2024: Asistencia
induccién précticas formativas.
(No aplica)
02-05-2024: Induccion PGIRH.
07-05-2024: Induccion PGIRH.
15-05-2024: Manejo seguro y
Posibilidad  de clasiicacion - de - residuos
afectacion 1. El jefe de la Unidad de P
econdémica y | Apoyo Logistico o delegado de Junio:
reputacional por | la gestion ambiental, con apoyo 04—06—-2024' Asistencia
o .. | sanciones y | de funcionarios de la ARL, . S .
Mantenimient | Econdémic multas de los | realiza capacitaciones induccién practicas formativas.
5 Ge§t|9n 0, Tallgrgsy OY | diferentes entes | mensuales al personal (No aphca). S
Logistica Gestion Reputaci . : ) - . 07-06-2024: Sensibilizacion
. de control, debido | asistencial y administrativo, con
Ambiental onal . : : PGIRH.
a la inadecuada | el fin de conocer la adherencia
segregacion y | al Plan de Gestion Integral de .
) L ) . ] . Julio:
disposicion final | Residuos Hospitalarios - 02-07-2024: Asistencia
de  residuos | PGIRH. induccion practicas formativas.
hospitalarios. (No aplica)
03-07-2024: Compromiso de
adherencia al manejo
adecuado de residuos

hospitalarios PGIRASA.
aplica)

04-07-2024: Compromiso de
adherencia al manejo
adecuado de residuos
hospitalarios PGIRASA. (No

(No
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Area

ND
responsable

Proceso

Impacto

Descripciéon del
Riesgo

Controles

Verificacion de soportes del
control

aplica)

03-07-2024: Manejo adecuado
de residuos corto punzantes.
05-07-2024: Clasificacion y
segregacion de residuos.

11 y 15- 07-2024: Induccién
PGIRH

16-07-2024: Procedimiento
PGIRH. Ruta sanitaria
17-07-2024: Procedimiento

PGIRH. Ruta sanitaria.
23-07-2024: Induccion PGIRH.
23-07-2024: Sensibilizacion y
manejo de residuos
hospitalarios

24-07-2024: Induccion PGIRH.

29-07-2024: Clasificacion y
segregacion de residuos
hospitalarios

30-07-2024: Clasificacion y
segregacion de residuos
hospitalarios.

Agosto:

01-08-2024:  Induccion  de
ingreso  a las  préacticas

formativas. (No aplica)
02-08-2024: Compromiso de

adherencia al manejo
adecuado de residuos
hospitalarios PGIRASA. (No
aplica)

02-08-2024: Induccién
practicas  formativas. (No
aplica)

02-08-2024: Induccién PGIRH
manejo de residuos
hospitalarios.

09-08-2024: Induccion PGIRH.
08-08-2024: Manejo de
residuos

Nota. En el acta de asistencia
no se observé registro Personal
administrativo.

Se observan ocho (08) actas
que no dan cuenta de la
aplicacion del control.

Se observé presentacion en
PowerPoint.

2. El jefe de la Unidad de
Apoyo Logistico o delegado de
la gestion ambiental, realiza
inspecciones mensuales a los
servicios  asistenciales que
generan residuos hospitalarios,

con el fin de medr Ila
adherencia al Plan de Gestién
Integral de Residuos

Hospitalarios - PGIRH.

Se observaron los siguientes
oficios asi:

Septiembre:
*Tema: Informe ambiental
hallazgos evidenciados

servicios asistenciales agosto
2024

»Radicado 1-00003-202426626-
HMC Id: 353082, fecha del 23
de septiembre del 2024.
*Tema: Informe ambiental
hallazgos evidenciados
servicios _asistenciales Julio
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Area Descripcion del

Impacto Verificacion de soportes del
responsable P Riesgo

ntrol
Cenielzs control

N° | Proceso

2024.

=Radicado 1-00003-202426623-
HMC Id: 353079, fecha del 23
de septiembre del 2024.
sTema: Informe hallazgos
evidenciados servicios
asistenciales junio

=Radicado 1-00003-202426625-
HMC Id: 353081, fecha del 23
de septiembre del 2024.
*Tema: Informe hallazgos
evidenciados servicios
asistenciales.

=Radicado 1-00003-202421605-
HMC Id: 342232, fecha del 8
de mayo del 2024.

Informacion de Controles Remitida por el Area de Mantenimiento, Talleres y Gestion Ambiental - Fuente.
Mapa de Riesgos Institucional 2024 versién 03.

Analisis prueba de controles:

Se verifica la efectividad de un (01) riesgo de gestion relacionado con “la inadecuada
segregacion y disposicién final de residuos hospitalarios”, con impacto econdémico y
reputacional y zona de riesgo inherente extremo y dos (02) controles que se asocian con las
siguientes actividades asi:

e Capacitaciones mensuales al personal asistencial y administrativo.

e Inspecciones mensuales a los servicios asistenciales que generan residuos hospitalarios,
con el fin de medir la adherencia al Plan de Gestion Integral de Residuos Hospitalarios -
PGIRH.

Control 1: De veinticinco 25 actas reportadas por el area de Mantenimiento, Talleres y Gestion
Ambiental, diecisiete (17) se relacionan con el control establecido en el mapa de riesgos
institucional versién 03; sin embargo, no se evidencié la participacibn de personal
administrativo. Ahora bien, las ocho (08) capacitaciones restantes, no dan cuenta de la
aplicacion del control. Adicionalmente, dicho control esta disefiado para ser implementado por
el Jefe de la Unidad de Apoyo Logistico o delegado de la gestién ambiental y no por la Unidad
de Formacion y Docencia.

Por otra parte, en las capacitaciones mensuales no se evidencio la participacion de personal
administrativo.

Observacion 5: Se identifico debilidades en cuanto a la formulacion y aplicacion del Control 1,
del riesgo “Posibilidad de afectacion econémica y reputacional por sanciones y multas de los
diferentes entes de control, debido a la inadecuada segregacion y disposicion final de residuos
hospitalarios.”.

De acuerdo con lo anterior, la Oficina de Control Interno presenta la Recomendacion 5, en el
Capitulo 10.
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Control 2: Se observaron, para los meses de mayo, junio, julio y agosto de 2024, oficios
relacionados con hallazgos identificados durante las inspecciones realizadas por parte del Area
de Gestion Ambiental, los cuales tuvieron como alcance el seguimiento a la adherencia e
implementacién del plan de gestion integral de residuos hospitalarios y fueron remitidos por la
Subdireccion Administrativa a la Subdireccion Medica en las siguientes fechas:

Un (01) oficio del 08 de mayo del 2024.

Tres (03) oficios del 23 de septiembre del 2024.

Lo anterior evidencié debilidades en cuanto a la oportunidad de la comunicacion de los
hallazgos identificados durante las inspecciones.

Observacion 6: Se identifico debilidades en cuanto a la oportunidad en la aplicacion del
Control 2, del riesgo “Posibilidad de afectacion econdémica y reputacional por sanciones y
multas de los diferentes entes de control, debido a la inadecuada segregacion y disposicion
final de residuos hospitalarios.”.

De acuerdo con lo anterior, la Oficina de Control Interno presenta la Recomendacion 6, en el
Capitulo 10.

8.6 Verificacion de los controles correspondientes al Proceso de Tecnologias de la
Informacion

8.6.1 Riesgo “Posibilidad de afectacion econdmica y reputacional por_registro
inoportuno en la Historia Clinica del estado de salud v la atencién brindada, debido a la
interrupcién en la prestacién de los servicios tecnolégicos de la entidad.”

Responsable: Unidad de Informatica - Infraestructura y comunicaciones Gestion de Movilidad
y Aplicaciones y Mesa de Servicio de Tecnologias de la Informacion.

Tabla N°7- Verificacion de la efectividad de controles proceso Tecnologias de la Informacién

L\ Proceso Area Impacto Descr!pcién del Controles Verificacion de soportes de
responsable Riesgo los controles
1. El lider del area de
Infraestructura y
Comunicaciones - INCO
realiza el monitoreo
7%24*365 a través de las
herramientas
Infraestructur Posibilidad de automatizadas de Informe  obtenido de la
ay afectacion econémica | monitoreo (Network herramienta automatizada de
comunicacion y reputacional por | Operations Center - NOC) | monitoreo- Network Operations
es. registro inoportuno en | con el fin de verificar el Center - NOC Availability -
Tecnologia | Gestiéon de | Econémic | la Historia Clinica del | funcionamiento y el estado | mayo a agosto 2024.pdf
sdela Movilidad y oy estado de salud y la | general de la
Informaci6 | Aplicaciones. | Reputaci atencion brindada infraestructura de redes y
n Mesa de onal debido a la comunicaciones de la
Servicio de interrupcién en la entidad para tomar
Tecnologias prestacion de los acciones preventivas y/o
de la servicios tecnolégicos | correctivas.
Informacion. de la entidad. Ségigg%redrﬂqir:grgiintos . 1 RFQ_'ActuaIizacion Firmware
o7 - AP WiFi.xlsx del 1 de mayo
mc_ndentes - GERE coordina 2024
y I'de'fa el comité de 2. RFC_ActualizacionFirewall-
cambios conforme el Interno-Perimetral- 24 de
procedimiento (GT-UNIN- agost02024
PR-01) cada vez gque se
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Area

N
Proceso
° responsable

Impacto

Descripcion del
Riesgo

Controles

Verificacion de soportes de
los controles

requiere un cambio de
configuracién en la
infraestructura de redes y
comunicaciones; se
proyecta el minutograma y
las actividades
relacionadas con la
ejecucién del cambio en la
infraestructura de redes y
comunicaciones que
soporta los servicios
tecnoldgicos de la entidad,
a través de los formatos
establecidos. Con el fin de
planear e identificar los
impactos que se puedan
llegar a generar durante la
ejecucion.

3. El area de Infraestructura
y Comunicaciones - INCO,
al menos una vez al afio
realiza un mantenimiento
preventivo a la
infraestructura de redes y
comunicaciones que
soporta los servicios
tecnoldgicos, con el fin de
asegurar el funcionamiento
adecuado de la misma.

El area encargada envia copia
de los contratos:

1. Contrato 187-2024 con la
empresa Data Integral, a partir
del mes de junio de 2024.
2.0rden de Compra 124816-
2024 con el Oracle a partir del
mes de enero de 2024

4. El lider de la Mesa de
Servicio de Tl - MSTI, cada
vez que se requiera realiza
los mantenimientos
correctivos conforme al
procedimiento (GT-GERE-
PR-01) a los equipos de
computo de los diferentes
servicios asistenciales, con
el fin de asegurar el
funcionamiento adecuado
de los mismos.

Se evidencio segun los
soportes adjuntos que se
hicieron los mantenimientos
preventivos de los

computadores bajo el contrato
088-2024 con la empresa Red
Cémputo.

Informacién de controles remitida por la Unidad de Informatica- Fuente OCIN

Analisis prueba de controles:

Se verificd la efectividad de un (01) riesgo de gestién relacionado con la “Posibilidad de
afectacién econémica y reputacional por registro inoportuno en la Historia Clinica del estado de
salud y la atencién brindada, debido a la interrupcion en la prestacion de los servicios
tecnolégicos de la entidad.”, con impacto econdémico y reputacional y zona de riesgo inherente
alto y cuatro controles que se asocian a las siguientes actividades:

= Monitoreo 7*24*365 del estado general de la infraestructura de redes y comunicaciones.

= Gestion de requerimientos e incidentes cada vez que se requiere un cambio de
configuracion en la infraestructura de redes y comunicaciones.

= Mantenimiento preventivo a la infraestructura de redes y comunicaciones.

= Mantenimientos correctivos a los equipos de computo de los diferentes servicios

asistenciales.
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Control 1: En el reporte enviado por la Unidad de Informatica se evidencio el monitoreo del
funcionamiento y el estado general de la infraestructura de redes y comunicaciones de la
entidad para tomar acciones preventivas y/o correctivas, reporte que es obtenido de la
herramienta automatizada de monitoreo- Network Operations Center, motivo por el cual es
control ha sido efectivo en cuatrimestre evaluado de mayo a septiembre de 2024.

Control 2: En la informacion proporcionada por el &rea se identificaron dos cambios solicitados
por la Unidad de Informatica durante el cuatrimestre de mayo a agosto de 2024. Sin embargo,
estos no cumplen con el procedimiento de control de cambio GT-UNIN-PR-01, establecido en
el riesgo evaluado. La Oficina de Control Interno observé que los documentos enviados no
estan en el Formato Unico de Solicitud de Requerimientos para el Sistema de Informacion o
formato de solicitud de cambio (Cd6d.: IM-UNIN-FT-02), como se detalla en la Imagen 1.
Teniendo en cuanta lo anterior, la OCIN solicitdé este formato a través de un correo electrénico
el 27 de septiembre de 2024. En respuesta, la Unidad de Informatica indic6 que “(...) IM-UNIN-
FT-02 no existe segun informacion de calidad (...)".

Imagen 1 RFC Actualizacion Firmware AP WiFi.xlsx

oic e Cambies

W m i
W O bues ’-‘j 5 0l A S e € w0 B 5 My i~ 3 DM B SR

~ Fuente: Unidad de Informatica

Control 3: Se verificé la informacién enviada por la Unidad de Informatica donde se evidencia
gue el HOMIL contrat6 el mantenimiento preventivo a la infraestructura de redes y
comunicaciones bajo el contrato 187-2024 con la empresa Data Integral de junio de 2024 y la
Orden de Compra 124816-2024 con el Oracle del mes de enero de 2024.

Control 4: Segun la informacién enviada por la Unidad de Informatica, se realizaron
mantenimientos preventivos bajo el contrato 088-2024 entre los meses de mayo y agosto de
2024 con la empresa Red Computo. Sin embargo, en la documentacion proporcionada por el
area no se encontraron registros de mantenimientos correctivos que respalden lo realizado en
este control, lo que impide determinar su cumplimiento.
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8.6.1.1 Observaciones

Observacion 7: Se evidencié debilidad en el seguimiento del control 2, dado que el
procedimiento GT-UNIN-PR-01 no se estad aplicando de acuerdo con lo establecido, y el
formato Céd.: IM-UNIN-FT-02, no se utiliza cuando se requiere un cambio de configuracion en
la infraestructura de redes y comunicaciones. Aunque se presenta el minutograma y las
actividades relacionadas con la ejecucién del cambio, la falta de cumplimiento con el
procedimiento hace que el control no sea totalmente efectivo.

Por lo anterior, la Oficina de Control Interno presenta la Recomendacion 7, en el Capitulo 10.

Notal: La observacién se mantiene, ya que la respuesta proporcionada por UNIN y enviada el
17 de octubre de 2024 por la OAP, del informe preliminar, la OCIN pudo evidenciar que los
RFC 32930 y RFC 35919 carecen de formato. Aunque el procedimiento se ha estado
aplicando, no se ajusta a lo estipulado en el procedimiento GT-UNIN-PR-01, precisamente por
la ausencia del formato correspondiente.

Sin embargo, se revisara que el procedimiento GT-UNIN-PR-01 sea actualizado, ya que en lo
evidenciado en la respuesta no se envié una solicitud de requerimiento para este propdsito.

8.6.2 Riesgo “Posibilidad de afectacion reputacional y pérdida de la confidencialidad por
el acceso a informacién clasificada o reservada de los usuarios del Homil, debido a
falta de control del ciclo de vida de las credenciales de acceso a la infraestructura
tecnolégica de la entidad”.

Responsable: Gestion de Seguridad Informatica.

Tabla N°8- Verificacion de la efectividad de controles proceso Tecnologias de la Informacién

N Area
o| Proceso

Descripcion del

Verificacion de soportes de

n

debido a falta de
control del ciclo de

tecnoldgica que soporta la
prestacion de los servicios

Impacto . Controles
responsable Riesgo los controles
Se verificaron los siguientes
documentos en pdf:
1. Correo de Hospital Militar
Posibilidad de 1. El &rea de gestion de Central - FWD Condiciones
afectacion seguridad informatica - para una Contrasefia Segura-
reputacional y GESU, mensualmente 31-jul-2024.pdf
pérdida de la realiza campafias de 2. Correo de Hospital Militar
confidencialidad por | sensibilizacion en temas de | Central - FWD_ Formas de
el acceso a ciberseguridad. Con el fin Apoyar la Seguridad de la
informacién de concientizar a los informacion13-08-2024.pdf
Tecnologia Gestién de clasificada o usuarios de los riesgos 3.Correo de Hospital Militar
sdela Seguridad Reputaci reservada de los relacionados con el uso Central - Por un HOMIL Ciber
Informacié Informatica onal usuarios del Homil, | seguro de la infraestructura | SEGURQO_18-05-2024.pdf

4. Correo de Hospital Militar
Central - Por un HOMIL

vida de las tecnoldgicos. Ciberseguro_1-06-2024.pdf.
credenciales de 5. Correo de Hospital Militar
acceso ala Central - Tip De Ciber
infraestructura Seguridad_21-05-2024.pdf
tecnoldaica de la 2. El area de Gestion de No fue posible verificar
entidad. Movilidad y Aplicaciones - | documentos que den cuenta de

GEAM informa
mensualmente a los jefes
de Unidad los usuarios

la ejecucion de este control,
dado que, La Unidad de
Informatica, no allego registros
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Area

| Proceso
° responsable

Impacto

Descripcion del
Riesgo

Controles

Verificacion de soportes de
los controles

activos en el sistema de
Informacién Dinamica
gerencial para recibir
retroalimentacion de la
permanencia en los cargos
de los profesionales de la
salud.

relacionados con la actividad
evaluada.

3. El &rea de Mesa de
Servicio de Tl - MSTI, solo
crea las cuentas de acceso
a las personas que
alleguen 100% diligenciado
el formato Unico de solicitud
de acceso a servicios
informéticos (TI-GESU-PR-
01-FT-01)

Se revis6 el enlace acceso
Formatos Creacion
Usuarios.docx enviado por el
area.

4. La Unidad de Talento
Humano, reporta via correo
electrénico las novedades
de personal (retiros) a fin
de que se deshabiliten los
accesos a los diferentes
servicios tecnologicos.

Se revisaron los siguientes
documentos:

1. Correo de Hospital Militar
Central - RETIROS JULIO-
AGOSTO PLANTA.pdf

2. Correo de Hospital Militar
Central - RETIROS JUNIO-
JULIO PLANTA.pdf

3. Correo de Hospital Militar
Central - RETIROS MAYO-
JUNIO PLANTA.pdf.

4. retiros.zip

5. El &rea de Mesa de
Servicio de TI - MSTI,
configura la fecha de
terminacion del contrato
relacionada en el formato
Unico de solicitud de
acceso a servicios
informaticos (TI-GESU-PR-
01-FT-01). Esta
configuracion se realiza en
el directorio activo para que
se blogquee de manera
automética el dia que
corresponda.

Documento de Configuracion
fecha de terminacion contratos
en DA.docx, revisado donde se
da cuenta la fecha de
terminacion de contratos.

6. El administrador de la
base de datos del area de
infraestructura y
comunicaciones - INCO
configura un script
automatico para
deshabilitar usuarios que
lleven més de un mes sin
ingresar al sistema de
informacion Dinamica
Gerencial.

Se envia en formato docx el
Scrip Inactivaciéon Usuario +de
30 dias.docx

Informacién de controles remitida por la Unidad de Informatica- Fuente OCIN

Analisis prueba de controles:

Se verificé la efectividad de un (01) riesgo de gestién relacionado con la “Posibilidad de
afectacion reputacional y pérdida de la confidencialidad por el acceso a informacién clasificada
o0 reservada de los usuarios del HOMIL, debido a falta de control del ciclo de vida de las
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credenciales de acceso a la infraestructura tecnoldgica de la entidad.”, con impacto
reputacional y zona de riesgo inherente extremo y seis (6) controles que se asocian a las
siguientes actividades:

= Campafias de sensibilizacion en temas de ciberseguridad.

= Usuarios activos en el sistema de Informacion Dinamica

= Cuentas de acceso a las personas que alleguen 100% diligenciado el formato Unico de
solicitud de acceso a servicios informaticos (TI-GESU-PR-01-FT-01)

= Retiros de personal (funcionarios y/o contratistas) para la des habilitacion de los accesos a
los diferentes servicios tecnolégicos.

= Configuracion de la fecha de terminacion de los contratos.

= Script automéatico para deshabilitar usuarios.

Control 1: La OCIN verificd que el area de Gestion de Seguridad Informatica (GESU) llev6 a
cabo campafias de sensibilizacion sobre ciberseguridad entre los meses de mayo y agosto de
2024. Estas iniciativas tuvieron como objetivo concientizar a los usuarios sobre los riesgos
asociados con el uso seguro de la infraestructura tecnolégica que respalda la prestacion de los
servicios tecnoldgicos.

Control 2: Con relacién al control en mencién, no se evidencia documentos que den cuenta de
la ejecucion de este.

Control 3: Este control fue debidamente efectuado, y esta soportado por los formatos de
solicitud debidamente firmado que se encuentran en siguiente link:
https://drive.google.com/drive/folders/1Ta6AkQenGxipSiyaqg3pJpC QXgeeceHO?usp=drive link

Control 4: Este control fue debidamente efectuado para el segundo cuatrimestre del 2024 y la
evidencia queda reportada en el archivo Configuracion fecha de terminacién contratos en
DA.docx, adjunto a este informe.

Control 5: En el Drive compartido por la Unidad de Informatica, la OCIN pudo evidenciar que la
documentacion adjunta da cuenta de la efectividad de este control, debido a que se verificaron
los pantallazos del Directorio Activo para el Il cuatrimestre de 2024, donde se muestra que para
los OPS se registra la fecha fin del contrato de acuerdo a la fecha de terminacién este.

Control 6: La OCIN pudo evidenciar que el administrador de la base de datos del area de
infraestructura y comunicaciones - INCO configura un script automético para deshabilitar
usuarios que lleven més de un mes sin ingresar al sistema de informacion Dindmica Gerencial,
como se observa en la Imagen 2.


https://drive.google.com/drive/folders/1Ta6AkQenGxipSiyag3pJpC_QXqeeceH0?usp=drive_link
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Imagen 2. Des habilitacion de Usuarios

Fuente: Informacién de controles remitida por la Unidad de Informatica
8.6.2.1. Observaciones

Observacion 8: Se evidencié que los controles 2 y 4, asociados al riesgo “Posibilidad de
afectacion reputacional y pérdida de la confidencialidad por el acceso a informacién clasificada
o reservada de los usuarios del Homil, debido a falta de control del ciclo de vida de las
credenciales de acceso a la infraestructura tecnoldgica de la entidad.” comparten la misma
naturaleza, dado que ambos tienen como objetivo informar sobre los usuarios activos, inactivos
o retirados.

Frente a lo anterior, la Oficina de Control Interno presenta la Recomendacién 8, en el Capitulo
10.

Nota 2: La observacion se mantiene hasta que la Unidad de Informatica realice una solicitud
formal ante la Oficina Asesora de Planeacion para excluir el Control 4 del Mapa de Riesgos
Institucional 2024 version 03. Esto se debe a que la OCIN evidencié que el enlace
https://drive.googdle.com/drive/folders/1Cz3K2uN6ICvT90zFsvxRvSRaBIuilj\W?usp=sharing
proporcionado por la Unidad de Informética como evidencia de este control no corresponde a lo
solicitado en la recomendacion.

8.7 Verificacion de los controles correspondientes al Proceso de Gestion Financiera.
8.7.1 Riesgo: “Posibilidad de afectacion econdmica y reputacional por limitacién en la
prestacion de servicios de salud por falta de recursos, debido a fallas en la planeacion y
seguimiento presupuestal.”

Responsable: Presupuesto


https://drive.google.com/drive/folders/1Cz3K2uN6lCvT9OzFsvxRjvSRaBIuiljW?usp=sharing

HOSPITAL MILITAR CENTRAL

FORMATO: INFORME DE LEY, SEGUIMIENTO O SELECTIVA

CODIGO: EM-OCIN-PR-05-FT-03

Grupa Sotial y Empresarial
Ll fansa

DEPENDENCIA: OFICINA CONTROL INTERNO

FECHA EMISION: 14-06-2022

VERSION: 02

PROCESO: EVALUACION, MEJORAMIENTO Y SEGUIMIENTO

SISTEMA DE GESTION INTEGRADO SGil

Pagina 24 de 30

Tabla N°9- Verificacion de la efectividad de controles proceso Gestion Financiera — Area Presupuesto

recursos, debido a
fallas en la planeacion
y seguimiento
presupuestal.

(Certificado de
Disponibilidad
Presupuestal) y registros
de los contratos suscritos
con vigencias futuras,
con el fin de dar respaldo
presupuestal.

(Listado de registros
vigencias futuras -
socializado por correo
electrénico)

N Area Descripcion del Verificacion de soportes de
o [FIEEESE responsable e Riesgo SoRupics los controles
1. El profesional o técnico
responsable del area de
presupuesto, valida
anualmente el cargue o
o Se verifico:
inicial del presupuesto en . .
los sistemas de = Reporte de ejecucion
informacion (Dinémica presupuestal SIIF NACION
. . ; con fecha 02/01/2024.
Gerencial Hospitalaria y e
SIIF Nacion), de acuerdo . Presupu_esto_ In|C|_aI 'ca_rgado
conla resolu’cién interna en el aplicativo Dinamica
de presupuesto. con el fin | Resolucién N°0001 de 2024
presupuesto, del 2/01/2024 -
de identificar las A
apropiaciones Desagregacion Ppto 2024.
o i o » Resolucion N°0005 de 2024
decreto v lev de - modificacion de la
presupu)éstgy su resolucion 0001 del
distribucion interna de presupuesto de inversion
2024.
acuerdo al plan de
compras. (Acta de
validacién cargue inicial
del presupuesto)
Posibilidad de Se evidencio:
afectacion econémica 'y = Correo electrénico con
reputacional por 2. El profesional o técnico asunto: listado CDP y
Gestion limitacion en la responsable del area de compromisos contratos SIIF
1 Einancier Presupuesto Alto prestacion de servicios | presupuesto, expide vigencias futuras de 16 de
a P de salud por falta de | anualmente los CDP enero de 2024.

= Archivo Excel " Listado
compromisos SlIF de VF
socializado", donde se
verifico el listado de
vigencias futuras personas
naturales y juridicas.

= Listado vig futura afio 2022
para 2024-2026.xIsx.

= 1-2-listado vig futura afio
2023 | sem. para 2024-
2026.xIsx.

= Listado vig futura afio 2023
Il sem para 2024-2026.xIsx.

3. El profesional o técnico
responsable del area de
presupuesto, realiza de
manera mensual la
verificacién y seguimiento
de la ejecucién del
presupuesto en sistemas
de informacion (Dinamica
Gerencial Hospitalaria y
SIIF Nacién), genera 'y
socializa informe a través
de correo electronico.

Se verifico la siguiente

informacion:

= Correo de - Ejecucion
Presupuestal de los meses
de mayo a agosto 2024.

= Cruce Presupuestal 2024 de
mayo a agosto 2024
Subdirecciones.xls

Informacién de controles remitida por la Unidad Financiera - Fuente OCIN

Analisis prueba de controles:

Se verifica la efectividad de un (01) riesgo de gestién relacionado con la “Posibilidad de
afectacién econémica y reputacional por limitacién en la prestacion de servicios de salud por
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falta de recursos, debido a fallas en la planeacién y seguimiento presupuestal.”, con impacto
econdmico y reputacional y zona de riesgo inherente alto y tres (3) controles que se asocian a
las siguientes actividades:

= Cargue inicial del presupuesto en los sistemas de informacién (Dinamica Gerencial
Hospitalaria y SIIF Nacion).

= Expedicién anualmente de los CDP (Certificado de Disponibilidad Presupuestal) y registros
de los contratos suscritos con vigencias futuras, con el fin de dar respaldo presupuestal.

= Seguimiento de la ejecucion del presupuesto en sistemas de informacién (Dinamica
Gerencial Hospitalaria y SIIF Nacion),

Control 1: La OCIN pudo comprobar que este control se llevé a cabo de manera adecuada,
respaldado por la informacion proporcionada por el area de Presupuesto de la Unidad
Financiera. Este control esta sustentado por la Resolucién N° 0001 de 2024, emitida el 2 de
enero de 2024, referente a la desagregacion del presupuesto 2024, asi como por la Resolucion
N° 0005 de 2024, que modifica la resolucion N° 0001 del presupuesto de inversion 2024.
Control 2: La OCIN constaté que la documentacién enviada por el area de Presupuesto de la
Unidad Financiera evidencia la efectividad de este control.

Control 3: Para este control, la OCIN verificd que se enviaron correos electronicos de mayo a
agosto de 2024 a los integrantes del grupo de Ejecucion Presupuestal. Estos correos contenian
informacion sobre la ejecucion presupuestal del periodo y la reserva presupuestal,
desagregada al maximo nivel presupuestal y contractual. Se confirmaron los archivos en Excel
denominados “CRUCE PRESUPUESTAL 2024 mes XX SUBDIRECCIONES.xIsx”.

8.7.2 Riesgo: “Posibilidad de afectacion econ6mica y reputacional por sancién y no
fenecimiento de la cuenta fiscal, debido a incluir u omitir datos en el sistema de
informacién, que no respondan a la realidad con respecto a la transaccion
realizada.”

Responsable: Area de Contabilidad — Unidad Financiera

Tabla N°10- Verificacion de la efectividad de controles proceso Gestién Financiera-Area Contabilidad

N° | Proceso Area Impacto Descripcion del Controles Verificacion de soportes de
responsable P Riesgo los controles
P05|b|I|dqq de 1. El Profesional de Se eV|d(_en_C|o: !
afectacion < 1. Seguimiento a los riesgos
P Defensa del Area de 5 o
econdmica y o . Area de Contabilidad donde se
- . Contabilidad junto con su X
Contabilidad reputacional por equino de trabaio. realiza | 9€N€ra un acta mensual a:
Gestién | (Areas fuente sanciény no sg ur?miento mejnéual a 1. ACTIVOS FIJOS
2 | Financier dela Alto fenecimiento de la | S€9 2. INVENTARIOS
. L ) niveles de cuentas
a informacion cuenta fiscal, contables. con el fin de 3. JURIDICA
contable) debido a incluir u detectar c’ifras ativicas 4. PAGOS
omitir datos en el realizar las res ecI:)tivasy 5. TALENTO HUMANO
sistema de o o P 6. TESORERIA
informacion, que ) 7. UCHF
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respecto a la
transaccién
realizada.

Contabilidad junto con su
equipo de trabajo y los
responsables de las

o Area Descripcion del Verificacion de soportes de
N LY responsable lbaete Riesgo Ciirales los controles
no respondan a la | 2. El Profesional de Se evidencio que fueron
realidad con Defensa del Area de verificados, y se hizo la

trazabilidad y coincidencia de
los saldos de las siguientes
cuentas en el mes de junio

areas fuente, realizan 2024:
trimestralmente la 1. ACTIVOS FIJOS
verificacion, trazabilidad y | 2. INVENTARIOS
coincidencia de los 3. JURIDICA
saldos, con el fin de 4. PAGOS

detectar cifras atipicasy | 5. TALENTO HUMANO
realizar las respectivas 6. TESORERIA
correcciones. 7. UCHF

3. El profesional de

Defensa del Area de

Tesoreria junto con su

equipo de trabajo, Se evidencio:

realizan diarios de caja e
informe trimestral de las
partidas conciliatorias,
con el fin de identificar lo
gue no se encuentra
registrado en libros
contables.

= El diario de caja de mayo a
agosto de 2024.

= Partidas conciliatorias corte
abril 30 y junio 30 del 2024

4. El profesional de
Defensa del Area de
Tesoreria junto con su
equipo de trabajo,
agotada la etapa de
identificacion y registro
de las partidas, una vez
por semestre debe enviar
al comité de
sostenibilidad contable,
las partidas conciliatorias
superiores a seis meses
para su depuracion a
través de este comité.

Se evidencio:

1. Informe primer Comité de
Sostenibilidad Contable citado
con ID 330280 del 12 de
junio/24.

2. 17 registros de partida
Conciliatoria Aprobadas por
Comité de Saneamiento
Contable junio 2024.

Informacién de controles remitida por la Unidad Financiera - Fuente OCIN

Se verifica la efectividad de un (01) riesgo de gestién relacionado con la “Posibilidad de
afectacién econdmica y reputacional por sancién y no fenecimiento de la cuenta fiscal, debido a
incluir u omitir datos en el sistema de informacién, que no respondan a la realidad con respecto
a la transaccion realizada.”, con impacto econdémico y reputacional y zona de riesgo inherente
alto y cuatro (4) controles que se asocian a las siguientes actividades:

= Seguimiento mensual a niveles de cuentas contables.

= Trimestralmente se hace verificacion, trazabilidad y coincidencia de los saldos.

= Diarios de caja e informe trimestral de las partidas conciliatorias.

= Envio al comité de sostenibilidad contable, las partidas conciliatorias superiores a seis
meses para su depuracién

Control 1: Segun la documentacion proporcionada por el Area de Contabilidad, se pudo
evidenciar el cumplimiento de este control. Esta area realiza un seguimiento mensual de los
niveles de cuentas contables, lo que le permite detectar cifras atipicas y llevar a cabo las
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correcciones necesarias, para tal fin anexo las actas de conciliacion de cuentas con las
siguientes &reas: 1. Activos Fijos 2. Inventarios 3. Juridica 4. Pagos 5. Talento Humano 6.
Tesoreria 7. UCHF. En consecuencia, se concluye que este control es efectivo.

Control 2: Este control se realiza de manera trimestral, y la OCIN pudo evidenciar que, en junio
de 2024, el area llevo a cabo la verificacién, trazabilidad y coincidencia de los saldos para
detectar cifras atipicas y realizar las correcciones correspondientes. Esta verificacion se realizé
con las siguientes areas: 1. Activos Fijos 2. Inventarios 3. Juridica 4. Pagos 5. Talento Humano
6. Tesoreria 7. UCHF. Por lo tanto, se concluye que este control es efectivo.

Control 3: La OCIN evidencié que este control es efectivo, ya que se ha mantenido el diario de
caja de mayo a agosto de 2024. Ademas, se presentd un informe de conciliacién en junio de
2024, a través de un oficio con las areas de Cartera y Docencia.

Control 4: Se evidencio que para dar cumplimiento a este control se realiz6 el Informe para el
primer Comité de Sostenibilidad Contable citado con ID 330280 del 12 de junio de 24., donde
se hicieron 17 registros de partida Conciliatoria que fueron aprobadas por Comité de
Saneamiento Contable, sin embargo, aunque fue solicitada el acta del comité el 29 de
septiembre de 2024 con correo electronico, esta no fue allegada a la OCIN.

8.7.3 Riesgo: “Posibilidad de afectacién econdémica por la no optimizar la gestién
institucional que garantice la sostenibilidad financiera de la entidad, debido a una
correlacion inadecuada entre las proyecciones financieras y los acuerdos
contractuales con los aseguradores y su correspondencia con los colabores,
proveedores y contratistas para la prestaciéon de servicios de salud..”

Responsable: Area de Costos — Unidad Financiera

Tabla N°10- Verificacion de la efectividad de controles proceso Gestion Financiera-Area Costos

Area Descripcion del Verificacion de soportes de

NP AREEE responsable L] 2ETEHE) Riesgo OIS los controles
Posibilidad de 1. El profesional del area
afectacion de costos junto a su
econdmica por la | grupo de trabajo, revisa
no optimizar la | y monitorea anualmente
estion la estructura tarifaria que
i instit?;cional gue | es parte integral del ‘ 3.1- ANEXO 2024 TARIFA
3 Gestion Costos Extremo arantice la contrato suscrito con la INSTITUCIONAL 2024 IPC
Financiera g 3.1- MONITOREO

sostenibilidad
financiera de la
entidad, debido a
una correlacion
inadecuada entre
las proyecciones

DIGSA, con el propdsito
de garantizar el
adecuado flujo de
recursos para respaldar
el presupuesto de
gastos.

ESTRUCTURA TARIFARIA
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N° | Proceso

Area
responsable

Impacto

Descripcion del
Riesgo

Controles

Verificacion de soportes de
los controles

financieras y los
acuerdos
contractuales con
los aseguradores
y su
correspondencia
con los colabores,
proveedores y

contratistas para
la prestacion de

2. El profesional del area
de costos junto a su
grupo de trabajo, analiza
trimestralmente los
resultados financieros
para generar las alertas
necesarias que
conduzcan a la
estabilidad financiera de
la entidad.

Se anexa: La Nota 26 de los
Estados Financieros con corte
al 30 de junio de 2024

servicios de salud.

(Andlisis de costos).

Informacién de controles remitida por la Unidad Financiera - Fuente OCIN

Se verifica la efectividad de un (01) riesgo de gestidén relacionado con la “Se verifica la
efectividad de un (01) riesgo de gestion relacionado con la “Posibilidad de afectacion
econdmica y reputacional por sancién y no fenecimiento de la cuenta fiscal, debido a incluir u
omitir datos en el sistema de informacién, que no respondan a la realidad con respecto a la
transaccion realizada.”, con impacto econémico y reputacional y zona de riesgo inherente alto y
cuatro (4) controles que se asocian a las siguientes actividades:”, con impacto econdémico y
zona de riesgo inherente Extremo y dos (2) controles que se asocian a las siguientes
actividades:

= Monitoreo anualmente la estructura tarifaria que es parte integral del contrato suscrito con la
DIGSA.
= Andlisis de Costos trimestral.

Control 1: Este control debe hacerse anualmente, por lo que la Unidad de Costos envid,
informacion del contrato al 29 de diciembre 2024 y el monitoreo de la tarifacién efectuada en
enero de 2024 donde se evidencia las tarifas que se han manejado durante el 2024. Este
control debe ser evaluado en el mes de enero.

Control 2: Se presenta el informe de analisis costos dentro del informe de los Estados
Financieros para el periodo del 1 de enero al 30 de junio de 2024, nota 26 Costo de Ventas, es
de anotar que el control no se estd cumpliendo, debido a que este refiere que se debe
presentar un informe trimestral y no semestral que fue el enviado por el Area.

Nota 3: En la respuesta enviada por la OAP, el 17 de octubre de 2024, la OCIN pudo
evidenciar que se allegaron los Informes trimestral con corte a Marzo y junio 2024, d esta
manera el area cumple con el control 2.

Finalmente y de acuerdo con los resultados del presente informe, la Oficina de Control Interno
presenta la Recomendacion 10, en el Capitulo 10.

9. CONCLUSIONES

Conclusién 1: De acuerdo con la muestra seleccionada, por parte de la Oficina de Control
Interno, se realizo la verificacion de la efectividad a 29 controles, correspondientes a 10 riesgos
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de gestién de nivel extremo y alto, registrados en el Mapa de Riesgos Versién 03 del 2024, de
acuerdo a la informacién suministrada por las unidades, &reas y oficinas, en el mes de
septiembre del 2024, para lo cual se presentaron observaciones para 8 controles, relacionadas
con los soportes de la implementacién y en algunos casos en el disefio..

Conclusion 2: En la muestra analizada por la Oficina de Control Interno, se evidencié una
posible materializacion del riesgo denominado “Posibilidad de afectacion reputacional por
incumplimiento de los periodos de tiempo de respuesta establecidos en la ley a las PQRS y
posibles tutelas, debido a demoras en las proyecciones de respuesta y/o respuestas
superficiales por parte de los servicios, errores en el direccionamiento interno y recepciéon de
peticiones incompletas o con falta de soportes para tramitarlas” correspondiente al proceso
Comunicaciones y Atencién al Usuario.

10. RECOMENDACIONES

Recomendacion 1: Se recomienda al Area de Atencion al Usuario, implementar controles
efectivos que garanticen el seguimiento continuo de cada una de las PQRSDF, que ingresan al
HOMIL; asi mismo, frente a la calidad y oportunidad en la respuesta, conforme a los
lineamientos establecidos en la Ley 1755 del 2015 Art 14.

Recomendacion 2: Se recomienda al Area de Atencion al Usuario, garantizar la calidad de la
informacion registrada en la Ficha de seguimiento PQRSDF Cod. CA-AUIS-PR-03-FT-02,
evidenciando la trazabilidad de las PQRSDF recibidas desde el inicio hasta el cierre, dando
cumplimiento al control establecido en el Mapa de Riesgos Institucional Version 03, el cual cita
que: “De forma semanal esta ficha es revisada con el objetivo de generar segundos y terceros
requerimientos a los servicios para obtener respuesta y asi evitar el vencimiento de los tiempos
de Ley”.

Recomendacién 3: Se sugiere a la Farmacia de Produccion y Adecuacion de Medicamentos,
de contar con todos los soportes que den cuenta de la aplicacion del Control 2, para el riesgo
“Posibilidad de afectacion reputacional asociado a la seguridad de paciente, por liberacion de
un medicamento adecuado en la CAM que no corresponde con lo prescrito, producto de
errores del personal en la interpretacion de la prescripcion médica, procesos de produccién y
liberacion de medicamentos, sin cumplir requisitos de calidad”, y que los mismos coincidan con
el periodo en que se desarroll6 la actividad.

Recomendacién 4: Se recomienda al area de Urgencias, analizar la pertinencia de realizar
ajuste al control 2, articulandolo con los lineamientos establecidos en el Protocolo Actuacion
Frente a la Fuga de Usuarios.

Recomendacién 5: Se recomienda a la Unidad de Apoyo Logistico, analizar la pertinencia de
verificar la formulacién e implementacién del Control 01, disefiado para el riesgo “Posibilidad de
afectacion econ6mica y reputacional por sanciones y multas de los diferentes entes de control,
debido a la inadecuada segregacion y disposicion final de residuos hospitalarios.”.

Recomendacion 6: Se recomienda al area de Mantenimiento, Talleres y Gestion Ambiental, la
pertinencia de remitir los documentos relacionados con las inspecciones realizadas a los
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servicios asistenciales que generan residuos hospitalarios, conforme a la periodicidad
establecida en la formulacién del control.

Recomendacion 7: Se recomienda ejecutar el control 2 del riesgos “Posibilidad de afectacion
econdmica y reputacional por registro inoportuno en la Historia Clinica del estado de salud y la
atencion brindada, debido a la interrupcién en la prestacion de los servicios tecnoldgicos de la
entidad.”, conforme a los lineamientos establecidos en la formulaciéon del mismo. Asi mismo, se
sugiere verificar el procedimiento de control de cambios GT-UNIN-PR-01, dado que, no fue
posible evidenciar la aplicacion del formato “Formato Unico de Solicitud de Requerimientos
para el Sistema de Informacién o formato de solicitud de cambio” (Céd.: IM-UNIN-FT-02),
correspondiente al proceso Tecnhologias de la Informaciébn y en el caso que se requiera
actualizar este procedimiento conforme a la normatividad vigente.

Recomendacion 8: Se sugiere a la Unidad de Informatica, analizar la pertinencia de realizar
ajuste en la formulacién del control 2 y 4, correspondiente al riego “Posibilidad de afectacion
reputacional y pérdida de la confidencialidad por el acceso a informacién clasificada o
reservada de los usuarios del HOMIL, debido a falta de control del ciclo de vida de las
credenciales de acceso a la infraestructura tecnolégica de la entidad.” con el fin de unificar
dichos controles.

Recomendacion 9: Se sugiere que las Unidades y Areas evaluadas dentro de este informe
contar con la documentacién y soportes que, den cuenta de la aplicacion de los controles,
orientados a su efectividad y asi mitigar la materializacion de los riesgos evaluados.
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