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SISTEMA DE GESTION INTEGRADO SGI

INFORMACION GENERAL

Nombre del informe Seguimiento Mapa de Riesgos de Gestion 2023-Corte diciembre
20/2023
e Direccion General-Atencién al usuario
Dependencia (s) e Subdireccién de Servicios Ambulatorios y de Apoyo

Diagnéstico Terapéutico.
e Subdireccion Administrativa
e Gestion de Comunicaciones y Atencion al usuario
e Atencién Ambulatoria
Procesos e Gestion Apoyo Asistencial y Farmacéutico
e Gestidn Logistica
e Tecnologias de la Informacién
e Gestion Humana
Sandra Milena Oliveros
Auditor: Liliana Maria Duarte
Diana Marcela Yepes

1. INTRODUCCION

Dentro de las funciones sefialadas en la Ley 87 de 1993 y sus decretos reglamentarios, se indica que la
evaluacion y el seguimiento, independiente y objetivo es uno de los roles mas relevantes de la
responsabilidad que le corresponde a la Oficina de Control Interno OCIN, por lo cual es la encargada de la
evaluacion independiente del Sistema de Control Interno y de proponer las recomendaciones y sugerencias
gue contribuyan a su mejoramiento y optimizacion de la gestion.

El ejercicio de evaluacion y seguimiento es una actividad independiente y objetiva de aseguramiento y
consultoria, concebida para agregar valor y mejorar las operaciones del Hospital Militar Central;
fortaleciendo el cumplimiento de sus objetivos aportando un enfoque sistematico y disciplinado para
evaluar y mejorar la eficacia de los procesos de gestidn de riesgos, control y gobierno.

Asi mismo, de acuerdo con la Politica de operacién para la administracién del riesgo del Hospital Militar
Central, se determina la Administracidn del Riesgo como parte integral de la gestion de la entidad con el
fin de favorecer el desarrollo, la sostenibilidad, el logro de los objetivos institucionales, dando asi
cumplimiento a las directrices del Modelo Integrado de Planeacion y Gestion — MIPG, Plan anticorrupcion y
de atencidn al ciudadano, esquema de seguridad de las lineas de defensa definido en el Modelo Estandar
de Control Interno — MECI, Guia para la administracion del riesgos del Departamento Administrativo de la
Funcion Publica, al modelo de seguridad y privacidad de la informacion de la estrategia de Gobierno Digital
y demas normatividad aplicable.

En este contexto, la OCIN presenta el Informe del Seguimiento al Mapa de Riesgos de Gestidn vigencia
2023, corte al 20 de diciembre de 2023.
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2.

5.1

OBJETIVO DEL SEGUIMIENTO

Realizar evaluacion y seguimiento al Mapa de Riesgos de gestidn vigencia 2023, corte al 20 de
diciembre de 2023, con el fin de verificar la efectividad de los controles para mitigar los
riesgos, a través de la medicién del disefio, ejecucién y monitoreo de los mismos, de
conformidad con la Politica de Administraciéon del Riesgo adoptada en la Entidad, el Modelo
Integrado de Planeaciéon y Gestion — MIPG y la Guia para la administracion del riesgo y el disefio
de controles en entidades publicas del DAFP.

ALCANCE

Verificacion de la aplicacion de controles para mitigar o reducir los riesgos de gestiéon con corte al
20 de diciembre/2023, los cuales estan documentados en el Mapa de Riesgos Institucional, vigencia
2023, version 03.

CRITERIOS

e Mapa de Riesgos Institucional HOMIL 2023, version 3.

e Politica de Operacién para la Administracién del Riesgo en el HOMIL, Cédigo PL-OAPL-PO-
01, version 4.

e Manual Operativo MIPG-Manual Operativo del Modelo Integrado de Planeacion y Gestion.

e Guia para la administracion del riesgo y el diseno de controles en entidades publicas del
DAFP, version 6.

METODOLOGIA

De acuerdo con el Mapa de Riesgos Institucional vigencia 2023, versidon N°3 publicado en la
Intranet del HOMIL, se cuenta con 91 riesgos, asociados a 15 procesos de la Entidad, segun lo
establecido en el Mapa de Procesos adoptado mediante Resolucidon 588 del 8 de junio de 2018.

Para seleccionar la muestra de los riesgos a los cuales se realizé evaluacién y seguimiento,
se tuvieron en cuenta los siguientes criterios:

e Riesgos materializados de acuerdo con los informes de Monitoreo de Riesgos de
la vigencia 2023, (I, Il y lll cuatrimestre de la vigencia 2023), generados por la
Oficina Asesora de Planeacidn.

e Riesgos de gestion evaluados en auditorias y seguimientos realizados por la
Oficina de Control Interno.




HOSPITAL MILITAR CENTRAL

FORMATO: INFORME DE LEY,SEGUIMIENTO O SELECTIVA

CODIGO: EM-OCIN-PR-05-FT-03

Grupo Social y Empresarial
" Y da s Datonsn

Rt s At b i

DEPENDENCIA: OFICINA CONTROL INTERNO

FECHA EMISION: 14-06-2022

VERSION: 02

PROCESO: EVALUACION, MEJORAMIENTO Y SEGUIMIENTO

SISTEMA DE GESTION INTEGRADO SGI

Pagina 3 de 40

A continuacidn, se presenta los riesgos seleccionados de acuerdo con los criterios

citados:
Proceso Riesgo Responsable Clasificacion Nivel del ZRiesgo
de la del Riesgo Riesgo reportado
ejecucion del Inherente como
control materializado
en la vigencia
20232
Gestion de Posibilidad de Responsable Ejecucion y
Comunicaciones afectacion del Contac Administracion
y Atencion al reputacional por Center- del Procesos SI
usuario insatisfaccion de los Atencion al
usuarios del Usuario
HOMIL, debido a la
inadecuada asignacion
de citas en el Contac
Center
Posibilidad de
afectacion econdmica
y reputacional por
atencién  inoportuna
en
-, el servicio de
A:|tbeur:glt%|:ia urgencias, debido a . ) .
clasificacion Urgencias Ejecucion y
equivocada en la Administracién SI
atencion de procesos
médica inmediata
(triage) por falta de
adherencia al
procedimiento de
clasificacion y
valoracion, fallas en la
clasificacion por
demanda de
pacientes
Posibilidad de
afectacion econdmica
y reputacional por no
cierre del ciclo de
atencion de los o . "
pacientes  atendidos Coordlnaapn E]_eFUC|op,y
Atencion en el servicio de Enfermgrla Administracion SI
Ambulatoria urgencias (asistencial Urgencias de procesos
y administrativo), Seguridad.
debido a salida de
pacientes sin
autorizacion meédica.
(Fuga)
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Proceso

Riesgo

Responsable
de la
ejecucion del
control

Clasificacion
del Riesgo

éRiesgo
reportado
como
materializado
en la vigencia
20232

Nivel del
Riesgo
Inherente

Atencion
Ambulatoria

Posibilidad de
afectacion econdmica
y reputacional por
multas, sanciones,

PQRSD, glosas vy
eventos adversos,
debido a la falta de
adherencia a las
guias, procedimientos
y  protocolos  del
servicio de enfermeria

Enfermeria

Ejecucion y
Administracion
de procesos

SI

Gestion Apoyo
Asistencial y
Farmacéutico

Posibilidad de
afectacion
reputacional por
pérdida de muestras
sanguineas, fluidos,
biopsias,
especimenes,
citologias, debido al
incumplimiento de
protocolos de toma,
transporte, entrega y
recepcion de
muestras.

Imagenes
Diagnosticas

Laboratorio
clinico

Patologia

Banco de
Sangrey
Servicio de
Transfusion
Sanguinea

Ejecucion y
Administracion
de procesos

SI

Gestion Logistica

Posibilidad de
afectacion econdmica
y reputacional por no
atencion oportuna en
la  prestacion  del
servicio de salud los
usuarios  atendidos
por el HOMIL, debido
al hurto de
medicamentos,

insumos hospitalarios

y equipos médicos.

Seguridad

Ejecucion y
Administracion
de procesos

SI

Moderado
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Proceso

Riesgo

Responsable
de la
ejecucion del
control

Clasificacion
del Riesgo

Tecnologias de la

Informacion

Posibilidad de afectacion|
leconoémica y reputacional
por registro inoportuno en
la Historia Clinica del
estado de salud y I
latencion brindada, debido
@ la interrupcion en I
prestacion de los servicios
tecnoldgicos de I3
lentidad.

Unidad
Informatica

Pérdida de
Disponibilidad

Tecnologias de la

Informacion

Posibilidad de
afectacion reputacional
y perdida de Ila
confidencialidad por el
acceso a la informacion
clasificada o reservada
de los usuarios del
HOMIL, debido a falta
de control del ciclo de

vida de las
credenciales de acceso
a la infraestructura

tecnoldgica de la
entidad.

Unidad
Informatica

Pérdida de
Disponibilidad

Tecnologias de la

Informacion

Posibilidad de afectacion|
leconémica por no
disponibilidad de Ia
informacion clinica de los|
usuarios del HOMIL,
debido a falta de respaldqg
(copias de seguridad) de|
la informacion.

Unidad
Informatica

Pérdida de
Disponibilidad

éRiesgo
reportado
como
materializado
en la vigencia
20232

Nivel del
Riesgo
Inherente

NO

NO

NO
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ambientes de trabajo
inseguros reportados,
debido a la falta de
intervencion a los
controles de los riesgos
ocupacionales

establecidos en los
ambientes de trabajo y
falta de verificacion de
la implementacion,
generando la posible
ocurrencia de
accidentes de trabajo.

Proceso Riesgo Responsable Clasificacion
de la del Riesgo
ejecucion del
control

Gestion Humana | Posibilidad de | Seguridad y Ejecucién y
afectacion econdmica y salud en el Administracio
reputacional, por trabajo n de
interrupcion procesos
permanente y/o parcial
de la prestacién de
servicios de la entidad,
debido a falta de
conocimiento del Plan
de Gestion del Riesgo
Institucional y el cdmo
actuar en caso de una
emergencia.

(Desastres Naturales,
antropicos y
sanitarios).

Gestion Humana Posibilidad de Seguridad y Ejecucion y
afectacion econdmica y salud en el Administracio
reputacional por trabajo n de
existencia de procesos

Fuente: Mapa de riesgos Institucional 2023 V3

Nivel del ZRiesgo
Riesgo reportado
Inherente como

materializado
en la vigencia
20232

NO

NO




HOSPITAL MILITAR CENTRAL

FORMATO: INFORME DE LEY,SEGUIMIENTO O SELECTIVA

CODIGO: EM-OCIN-PR-05-FT-03

Grupo Social y Empresarial
" Y da s Datonsn

DEPENDENCIA: OFICINA CONTROL INTERNO

FECHA EMISION: 14-06-2022

VERSION: 02

PROCESO: EVALUACION, MEJORAMIENTO Y SEGUIMIENTO

SISTEMA DE GESTION INTEGRADO SGI

Pagina 7 de 40

6. RESULTADOS DEL SEGUIMIENTO

6.1 PROCESO GESTION DE COMUNICACIONES Y ATENCION AL USUARIO

Posibilidad de afectacion
reputacional por insatisfaccion de
los usuarios del

HOMIL, debido a la inadecuada
asignacion de citas en el Contac
Center

Responsable

del Contac Usuario, realiza el proceso de induccion cada
Center- \vez que se requiera al personal de agente:

Atencion al para el Contac Center y trimestral se realiza
Usuario capacitacion de adherencia de protocolos

El responsable del Area de Atencion al

procedimientos de asignacion de citas, con
el fin de fortalecer conocimientos
capacidades de los agentes encargados d

la asignacion de citas.

Fuente: Mapa de riesgos Institucional 2023 V3

Como resultado de la prueba de controles realizada al Area de Atencidn al Usuario,
se evidencié que mediante acta de entrega del 7 de noviembre/2023, el Area de
Atencion al Usuario hace entrega del Contact Center al Servicio de Consulta
Externa.

Frente al control establecido para mitigar el riesgo, el Area de Atencidn al Usuario
suministro actas de seguimiento con la Unidad de Talento Humano, sobre
vencimiento de PQRSDF, sin embargo, estas no corresponden a lo documentado
en el control: “E/ responsable del Area de Atencion al Usuario, realiza el proceso
de induccion cada vez que se requiera al personal de agentes para el Contac
Center y trimestral se realiza capacitacion de adherencia de protocolos y
procedimientos de asignacion de citas, con el fin de fortalecer conocimientos y
capacidades de los agentes encargados de la asignacion de citas”.

Analisis de Materializacion del Riesgo:

De acuerdo con el reporte de monitoreo del riesgo del proceso, se evidencia que
para el primer cuatrimestre de la vigencia 2023, se presentaron 81 errores de
agendamiento de citas del Contact Center en total por todos los agentes y se
asignaron 40.375 citas (33%), para el segundo cuatrimestre de 2023, se
presentaron 100 errores de agendamiento de citas y se asignaron 31.599 citas
(31%), para el tercer cuatrimestre de 2023, se presentaron 89 errores de
agendamiento de citas y se asignaron 31.098 citas(28%), tal como se presenta
a continuacion:

Reporte de riesgo Reporte de riesgo Reporte de riesgo

materializado I materializado II materializado II1

Cuatrimestre 2023 Cuatrimestre 2023 Cuatrimestre 2023
81 Eventos 100 Eventos 89 Eventos

OBSERVACION 1: La Oficina de Control
Interno evidencié registros de capacitacion
de adherencia de  protocolos vy
procedimientos de asignacion de citas, sin
embargo, de acuerdo con el reporte de
monitoreo de riesgos, el nimero de
eventos materializados se mantiene entre
81 y 89 eventos, lo que representa un 33%
y 28%, concluyendo que los controles no
estan siendo totalmente efectivos.

RECOMENDACION 1: La OCIN
recomienda al Area de Atencion al Usuario
junto con el Servicio de Consulta Externa y
Oficina Asesora de Planeacion, actualizar en
el Mapa de Riesgos Institucional los
responsables, controles y proceso del
Riesgo  “Posibilidad  de  afectacion
reputacional por insatisfaccion de los
usuarios del HOMIL, debido a la inadecuada
asignacion de citas en el Contac Center”.

RECOMENDACION 2: La OCIN recomienda
al Servicio de Consulta Externa, identificar la
causa raiz de los eventos materializacion en
la vigencia 2023 y asi fortalecer los controles,
documentandolos en el Mapa de Riegos
Institucional 2024.
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Fuente: Seguimiento OCIN

6.2 PROCESO ATENCION AMBULATORIA-SERVICIO DE URGENCIAS

Posibilidad de afectacion
econémica y reputacional por
atencion inoportuna en el servicio
de urgencias, debido a
clasificacion equivocada en la
atencidbn  médica  inmediata
(triage) por falta de adherencia al
procedimiento de clasificacion y

El responsable del servicio de urgencias,|
erifica permanentemente el cumplimientol
e Clasificacion y valoracion en triage Cod.
M-URGN-PR-14 version 7, Tabla d
lasificacion de triage Cod. AM-URGN-PR:
14-FT-01, version 5 y Hoja de triage Cod.
M-URGE-PR-03-FT-06 versién 2, con el fin
e garantizar la atencion integral, oportuna,
valoracion, fallas en la egura y humanizada en la atencién del
clasificacién por demanda de paciente que consulta el servicio d
pacientes urgencias.

Urgencias

El responsable del servicio de urgencias,
oordina seglin cronograma la actualizacion,
ocializacion, evaluacion y medicion d
dherencia de los documentos asociados al
ervicio de urgencias (Clasificacion

aloracion en triage Cod. AM-URGN-PR-1
ersion 7, Tabla de clasificacion de triag
od. AM-URGN-PR-14-FT-01, version 5

Hoja de triage Cod. AM-URGE-PR-03-FT-06
ersion 2), con el fin de garantizar la
tencion integral, oportuna, segura
humanizada en la atencion del paciente que]
onsulta el servicio de urgencias.

Fuente: Mapa de riesgos Institucional 2023 V3
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Analisis de Materializacion del Riesgo:

De acuerdo con los soportes suministrados por el Servicio de Urgencias, se pudo
evidenciar la aplicacion de controles, con registros de aplicacion de los formatos
de Clasificacion y valoracion en triage Cod. AM-URGN-PR-14 version 7, Tabla de
clasificacion de triage Cod. AM-URGN-PR-14-FT-01, version 5 y Hoja de triage
Cod. AM-URGE-PR-03-FT-06 version 2.

De acuerdo con el reporte de monitoreo del riesgo del proceso, se evidencia que
para el primer cuatrimestre de la vigencia 2023, se presentaron 48 errores de
clasificacion equivocada en la atencion médica inmediata (triage), para el
segundo cuatrimestre de 2023, se presentaron 62 errores de clasificacion triage,
para el tercer cuatrimestre de 2023, se presentaron 96 errores clasificacion
triage, tal como se presenta a continuacion:

Reporte de riesgo Reporte de riesgo Reporte de riesgo

materializado I materializado II materializado III

Cuatrimestre 2023 Cuatrimestre 2023 Cuatrimestre 2023
48 Eventos 62 Eventos 96 Eventos

OBSERVACION 2: La Oficina de Control
Interno evidencié que a pesar de que el
Servicio de Urgencias aplica los controles
establecidos en el Mapa de Riesgos, el nimero
de eventos materializados va en incremento,
con 48 eventos presentados en el primer
cuatrimestre de 2023, 62 eventos en el
segundo cuatrimestre y 96 eventos en el tercer
cuatrimestre 2023, concluyendo que los
controles no estan siendo efectivos.

RECOMENDACION 3: La Oficina de Control
Interno recomienda al Servicio de Urgencias,
identificar la causa raiz del incremento del
nimero de eventos materializados y asi
reformular controles efectivos para mitigar el
riesgo.

Fuente: Seguimiento OCIN

6.3 PROCESO ATENCION AMBULATORIA- COORDINACION ENFERMERIA,
URGENCIAS, SEGURIDAD

Posibilidad de afectacion
econdmica y reputacional por no
cierre del ciclo de atencidn de los
pacientes atendidos en el servicio
de urgencias (asistencial vy
administrativo), debido a salida
de pacientes sin autorizacion
médica. (Fuga)

Coordinacion
Enfermeria,
Urgencias y

Seguridad

El responsable de cada area del servicio d
urgencias (Enfermeria) deberd identificar €|
informar al area de seguridad, los pacientes|
icon alto riesgo de fuga (Pacientes con
alteracion de salud mental),en el Formato:
GL-SEGU-PT-01 version 1 - ACTUACION
FRENTE A LA FUGA DE USUARIOS.

El responsable del servicio de urgencias
coordina con el servicio de enfermeria, la
leducacion continua del personal d
lenfermeria, sobre el procedimiento d
fugas. Adicionalmente de coordina con el
personal de seguridad, el cubrimiento d
guardas de seguridad, camaras y puerta
electrénicas en las diferentes salidas del
servicio de urgencias, con el fin de mitigar la
materializacion del riesgo de salida d

acientes sin autorizacion médica.

Fuente: Mapa de riesgos Institucional 2023 V3
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De acuerdo con los soportes suministrados por los Servicios, se pudo evidenciar
la aplicacién de controles, con registros de socializacion del documento : GL-SEGU-
PT-01 version 1 - ACTUACION FRENTE A LA FUGA DE USUARIOS.

Analisis de Materializacion del Riesgo:

De acuerdo con el reporte de monitoreo del riesgo del proceso, se evidencia que
para el primer cuatrimestre de la vigencia 2023, se presentaron 4 eventos de
fuga de pacientes, para el segundo cuatrimestre de 2023, se presentaron 4 materializacion.
eventos, para el tercer cuatrimestre de 2023, se presentd un (1) evento de fuga
de paciente , tal como se presenta a continuacion:

Reporte de riesgo | Reporte de riesgo | Reporte de riesgo | Enfermeria y Area de Seguridad fortalecer la

materializado I | materializado II | materializado  III | 5pjicacibn de controles para evitar la

Cuatrimestre 2023 Cuatrimestre 2023 Cuatrimestre 2023 materializacién del riesgo de fuga de pacientes,

4 Eventos 4 Eventos 1 Eventos identificando la causa raiz de los eventos
generados.

OBSERVACION 3: La Oficina de Control
Interno evidencié que a pesar de que los
Servicios de Urgencias, Enfermeria y Area de
Seguridad aplica los controles establecidos en
el Mapa de Riesgos y el nimero de eventos
materializados se ha reducido frente al primer
y segundo cuatrimestre de 2023, es necesario
fortalecer los controles con el fin de mitigar su

RECOMENDACION 4: La Oficina de Control
Interno recomienda al Servicio de Urgencias,

Fuente: Seguimiento OCIN

6.4 PROCESO ATENCION AMBULATORIA- ENFERMERIA

Posibilidad de

servicio de enfermeria

afectacién
econdmica y reputacional por
multas, sanciones, PQRSD, glosas
y eventos adversos, debido a la
falta de adherencia a las guias,
procedimientos y protocolos del

Enfermeria

valuar la aplicacion de las

El responsable del servicio de enfermeria
junto al equipo de educacion y supervision
e enfermeria de los diferentes turnos
(Mafana, tarde, noche 1 y noche 2), deben|
arantizar lo establecido en el cronograma
e capacitacion anual de enfermeria, con fin
e dar cumplimiento al programa d
induccion, reinduccion y capacitacion Cod.
M-ENFE-PP-01 de 2018, cuyo objetivo e
ortalecer las destrezas, habilidades,
competencias y el desarrollg
integral del personal profesional y técnicol
el Servicio de Enfermeria, para responde
e manera oportuna, segura y con calidad 3|
las necesidades presentadas en el servicio.

El responsable del servicio de enfermeria
junto al equipo de educacion y supervision
e enfermeria de los diferentes turnos
(Mafana, tarde, noche 1y noche 2), realizan|
| seguimiento mensual al cumplimiento d
las guias, procedimientos, protocolos y Plan
e Atencién de enfermeria (propios

ransversales), mediante le medicion d
dherencia a los mismos, con el propdsito d
guias,)
procedimientos, protocolos y Plan d
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Atencion  de

transversales) e identificar oportunidades d
mejora en el servicio de enfermeria.

enfermeria  (propios

Fuente: Mapa de riesgos Institucional 2023 V3

Analisis de Materializacion del Riesgo:

De acuerdo con los soportes suministrados por el Servicio de Enfermerias, se
pudo evidenciar la aplicacién de controles, con registros de aplicacion de los
formatos de programa de induccién, reinduccion y capacitacion Cod. AM-ENFE-
PP-01 y cumplimiento del cronograma de capacitacion de enfermeria.

De acuerdo con el reporte de monitoreo del riesgo del proceso, se evidencia que
para el tercer cuatrimestre de la vigencia 2023, se presentaron 2 eventos de
materializacién de riesgo, debido a la administracién incorrecta de medicamentos
a pacientes en hospitalizacion general. Para el primer y segundo cuatrimestre no
se reportd materializacion del riesgo, tal como se presenta a continuacion:

OBSERVACION 4: La Oficina de Control
Interno evidencié que a pesar de que el
Servicio de Enfermeria aplica los controles
establecidos en el Mapa de Riesgos, en el tercer
cuatrimestre 2023, se presentaron 2 eventos
de materializacion debido a la administracion
incorrecta de medicamentos a pacientes en
hospitalizacion general.

RECOMENDACION 5: La Oficina de Control
Interno recomienda al Servicio de Enfermeria,
identificar la causa raiz de los eventos
materializados y asi fortalecer los controles

para mitigar el riesgo.

Reporte de riesgo Reporte de riesgo Reporte de riesgo

materializado I materializado II materializado  III

Cuatrimestre 2023 Cuatrimestre 2023 Cuatrimestre 2023
No reporta No reporta 2 Eventos

Fuente: Seguimiento OCIN
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6.5 GESTION APOYO ASISTENCIAL Y FARMACEUTICO

Posibilidad de

afectacion

protocolos de toma, transporte,
entrega y recepcion de muestras.

Imagenes

reputacional por pérdida de Diagnosticas alidad realiza semanalmente la verificacion|
muestras  sanguineas, fluidos, mediante visto bueno en el formato Cod. AA-
biopsias, especimenes, citologias, Laboratorio PATL-PR-_Ol-FT.-.Ol, con (_EI fin de identifica
debido al incumplimiento de clinico prevenir posibles pérdidas de muestras.

El jefe del servicio y/o responsable d

(Imagenes Diagnosticas y Patologia).

Patologia El jefe del servicio y/o responsable d
alidad, realiza semanalmente la verificacion
Banco de mediante visto bueno en el formato Cod.
Sangre y D-LABO-PT-03-FT-03, con el d
Servicio de identificar y prevenir posibles pérdidas d
Transfusion muestras. (Laboratorio Clinico)
Sanguinea

Fuente: Mapa de riesgos Institucional 2023 V3

De acuerdo con los soportes suministrados por los Servicio de Imagenes
Diagnosticas, Laboratorio Clinico, Patologia y Banco de Sangre, se pudo
evidenciar la aplicacion de controles, con registros de aplicacion de los formatos
Cod. AA-PATL-PR-01-FT-.01, y AD-LABO-PT-03-FT-03.

Andlisis de Materializaciéon del Riesgo: cada uno de
actualizando el
De acuerdo con el reporte de monitoreo del riesgo del proceso, se evidencia que muestras  del
para el primer cuatrimestre de la vigencia 2023, se presentaron 6 eventos de presentando

materializacién de riesgo, debido a la pérdida de material por el desgaste propio
del procesamiento, debido a multiples cortes al bloque, pérdida de laminas por
estallido de las mismas por manejo dado por parte del personal de
Citohistotecndlogos, en el segundo cuatrimestre 2023, se presentd un evento de
materializacion debido a la marcacién de frascos recolectores antes de tomar la
muestra, durante el tercer trimestre 2023, no se reportaron eventos de
materializacién del riesgo, tal como se presenta a continuacion: identificar la causa raiz de los eventos

materializados y asi fortalecer los controles

Reporte de riesgo Reporte de riesgo Reporte de riesgo para mitigar el riesgo.
materializado I materializado II materializado III
Cuatrimestre 2023 Cuatrimestre 2023 Cuatrimestre 2023

6 Eventos

1 Evento No reporta

OBSERVACION 5: La Oficina de Control
Interno evidenci6 que a pesar de que el riesgo
se materializd en el primer cuatrimestre de
2023, con 6 eventos, se fortalecid el plan de
manejo de mitigacion de riesgos, reportando

los eventos adversos vy

Manual de remision de

Servicio de Patologia,
una reduccibn en la
materializacion de riesgos para el segundo
cuatrimestre de 1 evento y cero reportes para
el tercer cuatrimestre 2023.

RECOMENDACION 6: La Oficina de Control
Interno recomienda al Servicio de Enfermeria,

Fuente: Seguimiento OCIN
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6.6 GESTION LOGISTICA

Posibilidad de afectacidn econdmica
reputacional por no atencién oportuna en|
la prestacion del servicio de salud lo
usuarios atendidos por el HOMIL, debido al
hurto de medicamentos, insumo
hospitalarios y equipos médicos

Seguridad

El responsable del &rea de Seguridad
lorganiza y centraliza diariamente los ingresos
ly salidas del personal asistencial vy
ladministrativo de la entidad, con el fin de
llevar un control exhaustivo de los elementos
ly materiales que salen del hospital, los cuales
deben pasar por el escaner.

El responsable del area de Seguridad
controla el ingreso y salida de elementos

diariamente por medio de los formatos
institucionales definidos, con el fin evitar el
hurto de equipos médicos, tecnoldgicos e
insumos médicos.

El responsable del area de Seguridad,
monitorea todas las areas diariamente por|
medio del circuito cerrado de television -
ICCTV, con el fin de verificar cualquier actividad
sospechosa dentro de las instalaciones de la
entidad.

El responsable del area de Seguridad, realizard
cada vez que se requiera revistas e
inspecciones en los diferentes servicios, con el
fin evitar el hurto de equipos médicos,
tecnoldgicos e insumos médicos.

MODERADO

Fuente: Mapa de riesgos Institucional 2023 V3

1. La OCIN realizd seguimiento y verificacion del control “El responsable del area de
Seguridad organiza y centraliza diariamente los ingresos y salidas del personal
asistencial y administrativo de la entidad, con el fin de llevar un control exhaustivo
de los elementos y materiales que salen del hospital, los cuales deben pasar por el | de
escaner” donde se pudo evidenciar lo siguiente:

RECOMENDACION 7: La Oficina
de Control Interno recomienda al
Area de Seguridad junto con el Area
calidad la respectiva
referenciacion y codificacion de
registros aplicados en el proceso.

RECOMENDACION 8: La OCIN
recomienda al Area de Seguridad,
continuar con las inspecciones
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periédicas a cada uno de los

servicios y/o unidades para mitigar
el riesgo de pérdida y robo de
medicamentos, insumos y
dispositivos médicos; y la evaluacion
del riesgo con la Oficina de
Planeacion dada la ocurrencia y
probabilidad alta que se detecta de
acuerdo con los soportes allegados y
los eventos de materializacion de
riesgos.

2. Frente al control “El responsable del area de Seguridad controla el ingreso y salida
de elementos diariamente por medio de los formatos institucionales definidos, con
el fin evitar el hurto de equipos médicos, tecnoldgicos e insumos médicos”; se pudo
evidenciar la aplicacion de dicho control en el formato SM-SEGU-FT-01 FORMATO
AUTORIZACION PARA ENTRADA Y SALIDA DE ELEMENTOS Y EQUIPOS durante el
cuatrimestre de analisis como se puede observar a continuacion:
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3. Se realizd seguimiento del control “El responsable del drea de Seguridad, monitorea
todas las areas diariamente por medio del circuito cerrado de television - CCTV, con
el fin de verificar cualquier actividad sospechosa dentro de las instalaciones de la
entidad”; donde se pudo evidenciar la realizacion de tal actividad definida en la
matriz de riesgo institucional V3, accion que se esta ejecutando diariamente, sin
embargo no mitiga completamente el riesgo asociado por lo que se recomienda
reforzar el seguimiento y detecciéon de movimientos sospechosos por parte de los
usuarios, funcionarios, contratistas y demas terceros:
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4. Se evidencia una adecuada aplicacion del control “El responsable del area de
Seguridad, realizara cada vez que se requiera revistas e inspecciones en los
diferentes servicios, con el fin evitar el hurto de equipos médicos, tecnoldgicos e
insumos médicos” en cada uno de los pisos y/o unidades, detectando los
medicamentos e insumos que se encuentran en cada uno de ellos, con el fin de
evitar su hurto o salida no autorizada, como se puede demostrar a continuacion; sin
embargo se detecta una ocurrencia alta en el periodo de analisis:

Fuente: Area de Seguridad
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31102023

Ampolieta de KENACORT-A 10mg Lote 8053724

27808 0023 Ampolieta de ADRENALINA 01 mg Lote ADC~878-2 Apoyo Diagnossico
Remientanio Uva de 2mg Lo 4944
Solucion hyectable 20316

26735 28102023 Salas de Cirugia
Tapon 1307 A004
Cloruro de sodio SX23GF1

284336

1710/2023

yelco lote 30038234

tapdn lote 13294004

tapones EQ12413

Enfermeria

284939

1710¢2023

ampolleta de cefazolina Lote 0535423-1

aguja hipodérmica lote JP20210821

No entregd
carnet ni cédula
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285000 | 17H0f2023 2 ampolleta de heparina sddica lote 30390008 Enfermeria

1 ampolleta de boldeplex de lote N 248954172

Apoyo

285003 | 17H0f2023 Diagndstico

1 Ampolla de testopples-c lote frga 6020

265006 | 17102023 2 02 blood collection set lote 534123300 Laboratorio

2 feringa sin lote

Docencia

205016 | 17H0f2023 cirugla plastica | |

1 ampolla de rosicaina lote 20386

1 Ampolleta de KETAMAX-50

206549 | 032023 Anestesiologia

Ketamina Clorhidrato Solucion Ingectable S0mgfmL Lote K

Fuente: Informacion reportada por el Area de Seguridad
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Analisis de Materializacion del Riesgo:

presenta a continuacion:

De acuerdo con el reporte de monitoreo del riesgo del proceso, se evidencia que para el
primer cuatrimestre de la vigencia 2023, se presentaron 6 eventos de materializacién de
riesgo, en el segundo cuatrimestre 2023 no se reportan eventos de materializacion, durante
el tercer trimestre 2023, se reportan 4 eventos de materializacion del riesgo, tal como se

Reporte de riesgo Reporte de riesgo Reporte de riesgo

materializado I materializado II materializado II1

Cuatrimestre 2023 Cuatrimestre 2023 Cuatrimestre 2023
6 Eventos No reporta 4 Eventos

Fuente: Seguimiento OCIN

6.7 TECNOLOGIAS DE LA INFORMACION

Posibilidad de afectacion reputacional y perdida
de la confidencialidad por el acceso a
informacion clasificada o reservada de los
usuarios del Homil, debido a falta de control del
ciclo de vida de las credenciales de acceso a la
infraestructura tecnoldgica de la entidad.

1. El area de gestion de seguridad informatica
- GESU, mensualmente realiza campanas de
sensibilizacién en temas de ciber seguridad.
Con el fin de concientizar a los usuarios de los
riesgos relacionados con el uso seguro de la
infraestructura tecnoldgica que soporta la
prestacién de los servicios tecnoldgicos.

2. El area de Gestion de Movilidad y
Aplicaciones - GEAM informa mensualmente a
los jefes de Unidad los usuarios activos en el
sistema de Informacién Dinamica gerencial
para recibir  retroalimentacion de la
permanencia en los cargos de los profesionales
de la salud.

3. El area de Mesa de Servicio de TI - MSTI,
solo crea las cuentas de acceso a las personas
que alleguen 100% diligenciado el formato
Unico de solicitud de acceso a servicios
informaticos (TI-GESU-PR-01-FT-01)

4. La Unidad de Talento Humano, reporta via
correo electrdnico las novedades de personal
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(retiros) a fin de que se deshabiliten los
accesos a los diferentes servicios tecnoldgicos.

5. El area de Mesa de Servicio de TI - MSTI,
configura la fecha de terminacion del contrato
relacionada en el formato Unico de solicitud de
acceso a servicios informaticos (TI-GESU-PR-
01-FT-01). Esta configuracion se realiza en el
directorio activo para que se bloquee de
manera automatica el dia que corresponda.

6. El administrador de la base de datos del area
de infraestructura y comunicaciones - INCO
configura un  script automatico para
deshabilitar usuarios que lleven mas de un mes
sin ingresar al sistema de informacion Dinamica

Gerencial.

Tips de Seguridad para un Septiembre Ciber Segura!

La OCIN realizd seguimiento y verificacion de soportes de la ejecucion de controles,
evidenciando correos institucionales sobre seguridad de la informacién, seguridad
digital y Gobierno Digital, socializadas al personal del HOMIL via correo electrénico y a
través de charlas virtuales durante la vigencia 2023, como se muestra a continuacion:

gguridaddigitai@homilgov.co>

&
=

naconnuq:mnmsqumammo

... RECUERDA: L4 S3GUR1D4D 3S
R3SPONS4B1L1D4D D3 TODOS ... |

RECOMENDACION 9: La
OCIN recomienda a la Unidad
Informatica continuar con las
campanias de sensibilizacion en
seguridad de la informacion de
manera periédica a todo el
personal de la entidad, con el
fin conseguir que el usuario sea
receptivo a éste tema, conocer
los riesgos a los que se
encuentran  expuestos  los
sistemas de informacion, las
redes, los usuarios y generar la
cultura de buenas practicas en
materia de seguridad vy
privacidad de la informacion.

RECOMENDACION 10: La
OCIN recomienda a la Unidad
informatica la aplicacion del
control con el fin de brindar
informacion precisa de los
usuarios activos que tienen
acceso y permisos en el Sistema
de Informacion Dinamica
Gerencial, en los términos
estipulados en la matriz de
riesgo institucional.
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Fundamentos de Ciberseguridad... 0085 009
N o
APLICAR ALGUNAS BUENAS
PRACTICAS LO AYUDARAN A
MANTENERSE CIBERSEGURO

y «

«..Por un HOMIL Ciber Seguro... @

Realice copias
de seguridad
(Backup) de
archivos
imprtantes
en el one

44 Drive.

av

Use
contraseffas en
celulares,
tablets,
portatiles y
computadores.

Habilite el
doble factor
de

Area de gestién deW Seguridad Informatica - UNIN

autenticacién
en ol Of fice

365, es gratis.. y
Reporta cualquier anomalia a la UNIN
soporte.informatica@homil.gov.co

2,

Area de Gestion de Seguridad - GESU
Unidad de Informatea

Frente al control “El area de Gestion de Movilidad y Aplicaciones - GEAM informa
mensualmente a los jefes de Unidad los usuarios activos en el sistema de Informacion
Dinamica gerencial para recibir retroalimentacion de la permanencia en los cargos de
los profesionales de la salud” se pudo evidenciar la gestion realizada para deshabilitar
permisos y accesos a los usuarios que no se encuentran en el hospital, una vez el area
de Talento Humano comparte la novedad de retiro de personal; sin embargo y de
acuerdo a los soportes allegados a la OCIN no se pudo evidenciar los informes
mensuales enviados por parte de la GEAM a los jefes de las unidades.

3. La OCIN efectiio seguimiento al control “El area de Mesa de Servicio de TI - MSTI, sélo
crea las cuentas de acceso a las personas que alleguen 100% diligenciado el formato
Unico de solicitud de acceso a servicios informaticos (TI-GESU-PR-01-FT-01)" se
evidencia debilidad en la utilizacion del formato establecido en donde se encontraron 3
con diferentes fechas, codificacion y versiones bajo la misma denominacion “Formato
Unico de solicitud de acceso a servicios informaticos”, datos incompletos en la fecha de
inicio de vinculacion y terminacion en la entidad tal como se demuestra a continuacion

en donde se seleccionaron usuarios aleatorios creados durante el periodo de analisis:

Pemisos

DINAMICA

Fecha Terminacion | GERENCIAL | WINDOWS |
3012023 X X
Plana X X
Plania NA NA

No hay daios X

No hay datos

311012023 X X

31122023 X X

312208 X X

CORREQ
INPRESION | INTERNET | WIFI | RUAF ELECTRONICO
A X NA | X A

NA X X X| X X

NA NA NA | NA X NA NA
MA NA | NA HA
NA | NA| NA X
NA X NA | NA X
NA X X X | NA X
X NA X| X X NA

Fuente: Creacion Propia

CONTROL | Fima de

Fecha Fomato
010212016
10102017
28/02/2023|
010212016
280022023
01/02/2016|
01022016
10102017

Formato Utilizado
IN-UNIN-FT-022
IT-GESU-PR-O1-FT-01 VI
|GT-UNIN-PR-04-FT-01 V2
IN-UNIN-FT-02V2
|GT-UNIN-PR-04-FT-01V2
IM-UNIN-FT-02 V2
IN-UNIN-FT-02V2
[TI-GESU-PR-O1FT-01 VI

Fecha Inicio VPN CENAF THAIS
02052023
08052023
No hay dais
021062023
No hay dais
2300208
208208

No hay daios

No. Cédula Usuario
9397307
794773
13707485
24070838
33614556
1007382952|
1023881675
52935899

=
=
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De igual manera se evidencia formatos obsoletos que superan los 5 afios de actualizacion de
acuerdo a lo establecido en el procedimiento PL-CLDD-PR-01 VO7 Control de informacion
documentada — HOMIL.

RECOMENDACION 11: la
OCIN recomienda a la Unidad
Informatica establecer y aplicar
puntos de control de verificacién

documental segun el
procedimiento  PL-CLDD-PR-01
control de informacion
documentada, frente a las

fechas de emision y aprobacion
de documentos.

RECOMENDACION 12: La
OCIN recomienda establecer en
el formato si los usuarios
corresponden a planta donde su
fecha de terminacion de
vinculaciéon con la entidad no
estaria definida o si
corresponden a  contratistas
donde si se tendria el dato
exacto.Se recomienda unificar
un sblo formato bajo la
denominaciéon que contempla
dicho control y actualizacion del
formato.
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CONTROL DE INFORMACION DOCUMENTADA

| CODIGO | PLCLDD-PRO1 | VERSIGN| 07 |

PROCEDIMIENTO H
(Control de Documentos y Registros) l Pagina: j 10 DE 34

4. DISPOSICIONES GENERALES

4.4.1 OTRAS SITUACIONES

+  La asignacion de cidigos a los documentos del SGI, es de exclusiva potestad del Area Gestidn de Calidad y estén regidos por lo descrito en el
Anexo. NORMA FUNDAMENTAL. Se utilizaran las siglas de acuerdo a la Resolucidn Interna (Estructura de Grupes Intemnos de Trabajo Adscritos a
las dependencias del Hospital Militar Central).

+  Todos los documentos deben llevar las firmas de quien elabord (Cuando es su primera version) y/o actualizé (A partir de su segunda versidn),
revis y aprobo. Estos funcionarics deben ser del (las) drea(s) al cual pertenece el documento y/o tengan algin tipo de participacion en los
mismos; funcionarios que, a su vez, seran responsables del contenido del documento. Cuando los documentes impacten o requieran la participacidn
de otras dreas, estas deberdn firmar en la revisién, como evidencia de que se les notifica la creacidn o actualizacion del documento.

La fecha de emision de la informacion decumentada corresponde a la fecha en la cual fue impreso el documento en el Area de Gestion Calidad.

«  Las vigencias de los documentos estan dadas
revisar y/o actualizar por exigencias normativas,

de su fecha de emisidn excepto, aquelios casos que se requiera modificar,
des o tecnologlas en periodos inferiores al previamente establecido.

+ Para aquellos documentos gue requieran ser revisados por exigencias normativas en un periodo inferior a la vigencia establecida y no ameriten
modificaciones, se podran revalidar de acuerdo a lo establecide en anexo norma fundamental.

+  La recoleccidn de la totalidad de las firmas es responsabilidad estrictamente del servicio o rea que elabora y/o modifica el documento, actividad
que se hace necesaria para culminar con el proceso de validacidn y publicacion de los mismos en el FTP (Intranet).

+  En los Casos especiales de creacion de formas para incluir dentro de la estructura documental se debe:

¥ Crear la nueva plantilla, y ubicarla dentro de la pirdmide documental.

¥ Codificacién de acuerdo a parametros establecidos.

¥ Disefiar instrucciones para el respective diligenciamiento.
(Responsable: Funcionario Area Gestidn de Calidad)

Cualguier solicitud de un documento en medio fisico 0 magnético con desting internc o extemo a la entidad, se debe realizar mediante solicitud
escrita (oficio o correo electronico) debidamente autorizado por el responsable del drea, dirigido al Area Gestion de Calidad, donde se procedera a
entregar copia del documento cen sello de documento ne controlado o envio de correo electrGnico con el archivo sclicitado.

Fuente: Procedimiento PL-CLDD-PR-01 V 07 Control de informacion documentada —

HOMIL

4. LaUnidad de Talento Humano, reporta via correo electronico las novedades de personal
(retiros) a fin de que se deshabiliten los accesos a los diferentes servicios tecnoldgicos;
la OCIN logré evidenciar notificaciones de novedades de retiro por parte del Area de
Talento Humano a la Unidad de Informatica para la deshabilitacion de acceso y

credenciales a Sistemas de Informacion y permisos autorizados.

From: NIVHIS MELISSA VILLAMIZAR RAM REZ <nidllamizar@homil gov.ca>
Sent: Tuesday, May 2, 2023 7:44 AM
Ta: Fabio Alvarada <falvarade@hamil.gov.co>; SERGID ARMANDO GUTIERREZ MESA. <sgutierrez@homil.gov.cox
Subject: Repone retirss MAYD 2023

Cordial saluda.
Siguiendo ins trucciones de |a Encargada del Area de de Personal, me reporte de retios de maya 2023, para fines que estime
pertinentes.
cow APELLIDOS Y NOMBRES cARGO ACTWIOAD GRADO | FECHAINGRESO| "oty
250283 FONSODIAZEASTRO TRABAIADOR OFICIAL ALPALIAR DE LACTARID Pecst | 10820
aimsws | FREYAAURDRADIONISIO HERNANGEZ | AURLIAR PARAAPOYD OE SEGURIDAD Y SECRETARIA sz 1un87 10520
N ¥ ENFERMERD
30750078 | MELFY NAYDUCRETANCHO GOMEZ | SERVIDORMISIONAL EN SANDADMILTAR | SNFERMERD 228 o8 10520
ADMINSTRACION DE
EMPRESAS.
@22ME07 | SANCRABIBIANA LEAL MOSOUERA PROFESIONAL DE DEFENSA ESPECALDACIONEN | 3118 | ftlAg2z | 50620
DERECHO TRBUTARID Y
ADUANERG
102419508 | DINAMARCELAPARDD CARDENAS | ALMLIAR PARAAPOYO DE SEGURIDADY BACHLLER w125 | zekn2s 10520
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5. “Elareade Mesa de Se

Talento Humano:

rvicio de TI - MSTI, configura la fecha de terminacion del contrato

relacionada en el formato Unico de solicitud de acceso a servicios informaticos (TI-
GESU-PR-01-FT-01). Esta configuracion se realiza en el directorio activo para que se
bloquee de manera automatica el dia que corresponda” la OCIN pudo evidenciar la
gestion realizada frente a éste control; una vez la novedad es reportada por el Area de

— - "
| o o m"m””“ e Propiedades: Joam Andrade [x]|
g | . |
UNIDAD: INFORMATICA Y — ’ Centficados publeados | Membro de | Repleacsn de contrasefias | Marcado
[PROCESO: TECHOLOGIA INFORMATICA fRon Obieto | Seguidad | Ertomo | =
GSED SISTINA Ot GESTION INTEGUADO S61 | Mnswmsmmr_rnun CoM-
| Generl Dreccién | Cuerts | Pel | Teléfonos | O
TG 1 e |
‘ lﬂmﬂumncﬁwnmw
- - S [ | [@hmo gov oo v
| mmn!wl pae \’7/”&'4[{ MNombre de inicio de sesién de usuano (antenor 3 Windows 2000):
CONTRATO | T
ik /9%?" }w m}[ [HMC [Josm Andrade ]
N
Horas de sicio desesion._| | inciar sesion en.
g 447 uw o 17l f‘“’h
IV EXTENGIN - W
B \(léirmw ‘ mw( m« onodk a,:w/ o/‘, 1] Destlogusar cusnts
TR s
P ""[ﬂ’ Sl U bho | }LW AT | re—
0.0, 496 IO OF = n P "/
B0 _?"J“..‘” 9 b L [ B usuano dabe cambiaris convaseis en ol sguente nico de seeén |~
- 18 usuario o pueds cambiarka contraseria
U e iowy et E [ La contrasefia nunca expra
Unars o D Covercil. NET (2 i A0 L] Aimacenar contrasenia titzando cfrado reversibie -
Carep B —
7] oo Gt ‘ La cusnta expira
B O Nk
® Fin de [vemes 31de o ce2026 B~

Aceptar Cancelar Aplic= | Awda |

o

INCO configura un sc

cambiando su estado:

LLEVABAN 2 MESES SIN INGRESAR AL SISTEMA DE INFORMACION Y ESTABAN ACTIVOS (1)

6. El administrador de la base de datos del area de infraestructura y comunicaciones -

ript automatico para deshabilitar usuarios que lleven mas de un

mes sin ingresar al sistema de informacion Dindmica Gerencial. A continuacion se
evidencia la ejecucién de la actividad donde en la Imagen 1 demuestra usuarios que no
han ingresado al Sistema mas de 1 mes; y la Imagen 2 la inactivacion del usuario

AL EJECUTARSE EL SCRIPT AUTOMATICAMENTE SE CAMBIA EL ESTADO A INACTIVO (0}

]
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Bew e | B

s 1348 a7

Bouad [B w e & ]
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SISTEMA DE GESTION INTEGRADO SGI

Posibilidad de afectacion econdémica vy
reputacional por registro inoportuno en la
Historia Clinica del estado de salud y la atencion
brindada, debido a la interrupcion en la
prestacién de los servicios tecnoldgicos de la
entidad.

ALTO

1. El lider del area de Infraestructura y
Comunicaciones - INCO realiza el monitoreo
7*%24*365 a través de las herramientas
automatizadas de  monitoreo  (Network
Operations Center - NOC) con el fin de verificar
el funcionamiento y el estado general de la
infraestructura de redes y comunicaciones de
la entidad para tomar acciones preventivas y/o
correctivas.

2. El lider del &rea de gestion de requerimientos
e incidentes - GERE coordina y lidera el comité
de cambios conforme el procedimiento (GT-
UNIN-PR-01) cada vez que se requiere un
cambio de configuracion en la infraestructura
de redes y comunicaciones; se proyecta el
minutograma y las actividades relacionadas
con la ejecucion del cambio en la
infraestructura de redes y comunicaciones que
soporta los servicios tecnoldgicos de la entidad,
a través de los formatos establecidos. Con el
fin de planear e identificar los impactos que se
puedan llegar a generar durante la ejecucion.

3. El area de Infraestructura y Comunicaciones
- INCO, al menos una vez al afo realiza un
mantenimiento preventivo a la infraestructura
de redes y comunicaciones que soporta los
servicios tecnoldgicos, con el fin de asegurar el
funcionamiento adecuado de la misma.

4. El lider de la Mesa de Servicio de TI - MSTI,
cada vez que se requiera realiza los
mantenimientos correctivos conforme al
procedimiento (GT-GERE-PR-01) a los equipos
de computo de los diferentes servicios
asistenciales, con el fin de asegurar el
funcionamiento adecuado de los mismos.
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SISTEMA DE GESTION INTEGRADO SGI

HOMIL.

1. La OCIN realizb seguimiento y verificacién de soportes de la ejecucion de controles,
evidenciando que a través de la herramienta de monitoreo Orion, el Area de
Infraestructura y Comunicaciones, realiza monitoreo permanente sobre el
funcionamiento y estado general de la infraestructura de redes y comunicaciones del

2. Frente al control “El lider del area de gestion de requerimientos e incidentes - GERE
coordina y lidera el comité de cambios conforme el procedimiento (GT-UNIN-PR-01)
cada vez que se requiere un cambio de configuracion en la infraestructura de redes y
comunicaciones; se proyecta el minutograma y las actividades relacionadas con la
ejecucion del cambio en la infraestructura de redes y comunicaciones que soporta los
servicios tecnoldgicos de la entidad, a través de los formatos establecidos. Con el fin de
planear e identificar los impactos que se puedan llegar a generar durante la ejecucion”
la OCIN pudo evidenciar las actividades realizadas por el Area GERE Y su ejecucion para
la efectividad del control:

3
Fechas Duracién % Acumulad
ot ACTIVIDAD A REALIZAR Fre Cumplimie | ode | Indisp
HH:MM) ) mo | Cumplimie
AEJECUTAR
p la " .
O i) HeraldyFeges | SOM2023 210000PM | Srminaos | 00 0 no
G seuerdn s R Fesha g
del cambio, =e iniciara | actualizacidn del Fimmuare de cada Switch de
Distrbusion de wads %350 ubioados enlos Datsoentery Central Telefonios,
proceso de s
2 li23cic 1 Hersldy Reyes Jose 50412022 22:30:00 PM | 30minutas 0 0% =l
E2to auda 3 bindsr mager
s : 5
estos momantos.
3 Comprobar 2uad ey = 51042023 22:30:00 P Bminutos 0 0% nNO
4 |vericacion de los rles de los mienbros del Stack. s 042023 229000PM | Sminutos o o w0
5 |Vertccion ds 1 nusws srsion ds Firmusare E oM 2P | Sminuas 0% o no
Veifficar
6 consolay S5H. iar‘m\es redudantes, verificar e’_\\cwremu‘ 4 B ERE | i i 5 i
HA | Accesosa
Internet, icceso de aplicativos y demas semicios.
Boat irmw are anteriory el
7 d 1 Back b d 12 5042023 22:30.00 PV | 20 Minutos. 0 0% El
oo,
Etads reportado come R d (s aotidades 12355
CRITERIOS DE ACEPCTACION TECNICDS [Gue s estado en aple sive Orion 5= encuentre Operative,
I DE ACEPCTACION |5 = s de St no repore Inenees lerionedos oon e samble durante 10 minuRGe Zespues g6l ambio | I
DEPEMDENCIAS }

RIESGOS

Ricago % Indispanibilided n bos servicios d red 2 eniciarto

Inpacto; ALTO

Contingencis: M, st debe eaperar s que suban oz servidios

Ricego 2: Bus no funcions ol nueva Firmwars corrstamente.
Inpacto; AT

Contingencia: Gargar b version saeeriar de Firmuare.

Ricgo 3: us an ol momenta de realizar b actividad y oo procente slguna falla de cnorgi,
Inpacto; ALTO

Contingencia: Rallback

MENSAJES AL USUARIO

Uzusria: Laz qus 2 sfacten dé nenardo al rack dands 22 a2t realizands |y serivided 2
Wienzais: & travds del watheapp comunicar 3 oz . ractablocard an

Hars: 15:00 del Wicrcales 510402023

PERIODO DE ESTABILIZACION

Fazados 10 mimitos da terminar Fa acitridad

CRITERIOS PARA LA DETERMINACION DEL | En-cuzo que fll ol cumbio de Fitmusrs sc deberd Cargar ol archivo genarade an —
ROLLBACK 4 dircctamente en cl switch au

Ing. Fabio Alvarado Rodriguez Jete Unidad de Informatica Asistencia Yirtual
Ing. TeresaMoreno ¥Wizcaina Profesions| de Defenza Asistencia Yirtual
Tecnologo Heraldy Reyes Galvis OPS. Unidad de Informtica Asiztencia Wirtual
TLTaren Fiamitez T Asistencia ¥itua

Teonclogo Joige Pusita TPS, Unidad de Inform3tics Asistencis Vil Feunién Yinual par Teams
Tecnizo Hetnan Cumace Teonion para Apoyo de Sequidad y Defenza Asistencia Yitua
ng. Luis Czpina Frofesional de Defensa Asistencia Yitua
To Leidy Moncada MSTI Azistencia Wirtual
T John Welasco MSTI Asistencia Yirtual

RECOMENDACION 13: La
OCIN recomienda seguir con el
mantenimiento preventivo anual
con el fin de lograr aumentar la
vida Util de los equipos, reducir
costos de mantenimiento,
brindar mas seguridad en las
instalaciones, prevenir
imprevistos, lo que permitiria un
mayor control y prevencion de
eventos inesperados.

RECOMENDACION 14: La
OCIN recomienda continuar con
el mantenimiento correctivo de
los equipos de cdmputo a través
de la resolucion de diferentes
eventos reportados por las areas
y/o unidades del HOMIL con el
fin de brindar y asegurar la la
continuidad de las operaciones
asistenciales y administrativas
que involucren el uso de equipos
de computo.
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4.

Frente al control "El area de Infraestructura y Comunicaciones - INCO, al menos una
vez al afio realiza un mantenimiento preventivo a la infraestructura de redes y
comunicaciones que soporta los servicios tecnoldgicos, con el fin de asegurar el
funcionamiento adecuado de la misma”. La OCIN evidenci6 informe pormenorizado de
cada una de las actividades ejecutadas por el tercero Sean Electronica Ltda de acuerdo
a las obligaciones pactadas con el HOMIL a través de un contrato, el cual no es claro si
corresponde al 218-2022 ¢ 217-2022 tal como se puede detallar a continuacion:

De acuerdo con las condiciones pactadas en el contrato fi on_el Hospital
Milietar Central, Contrato Mantenimiento centros de datés 022, para el
mantenimineto de los treinta y un centros de cableado pertenecientes a la red de
datos del HOSMIL, se realizan todas las actividades suscritas; adicionalmente se
cumple con las obligaciones del contratista y se procede a realizar estas labores.

Como primera medida, se realiza la certificacion de los puntos de red, para lo cual se
presenta un cronograma de actividades y asi ,planificar los trabajos de acuerdo con
la catidad suministrada por el personal encargado de la entidad.

Tomando en cuenta las obligaciones del contratista, se hace un recorrido por cada
uno de los centros de cableado y se escojen las veitiun (21) ubicaciones, las cuales
quedan registrados en el oficio “Centros de Cableado Intervencion Fisica Ver-2), para
realizar los mantenimientos locativos de, resane pintura y reparacion de puertas ,con
sus respectivas chapas, e instalacion de PDU.

Finalizando estas etapas, se hace entrega de cada uno de las obligaciones aceptadas
en el contrato firmado con la entidad descritas, a continuacion:

CLAUSULA DECIMA PRIMERA. - OBLIGACIONES D ONTRATISTA. - OBLIGACIONES
ESPECIFICAS:Hoja No. 4 Clausulas del ContratolN2.217 de 2022

1. El contratista se compromete a realizar soplado y limpieza de los equipos de red
instalados en cada uno de los racks.

De igual manera ausencia de un contrato vigente para el 2023 de acuerdo con los soportes
allegados por la Unidad de Informatica; en la que hace referencia al contrato 192-2022 cuyas
actividades terminaban el 15 de diciembre de 2022.

El lider de la Mesa de Servicio de TI - MSTI, cada vez que se requiera realiza los
mantenimientos correctivos conforme al procedimiento (GT-GERE-PR-01) a los equipos
de computo de los diferentes servicios asistenciales, con el fin de asegurar el
funcionamiento adecuado de los mismos. La OCIN pudo evidenciar las actividades que
desarrollan segun la operatividad de la entidad:
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Jefatura UNIN
Tickets worked on between 1/09/23 12:00 a,m, and 30/09/23 11:58 p.m,
Tickets
= Anicrte | Pandiente | Ceraga | Cancelade | Resualta | Pausads | New Stanus Typa | Total
| Admminstrasor Admin o| of ] o al| 1] a| =2
Ay Borda o 1 18 o a o a 19
Heman Cortes o o 41 o a o | 4
Anderson Gallego o o 48 o @ o [ an
| GEREHOMIL GERE o o ET o a o a| ar
|van Gomez 2 o 4 o o o @ L3
Waltar Harrandnz o o 130 o a o e | T2
Dianial ibagon o o 38 o a o a a8
| Sebeslizn Simene: o o 3 o a o a 23
| Fabio Malina o o 28 o a o a| =z
Laidy Maoncada o o 20 o @ o @ o
Taresa Mareno o 2 20 o a a @ 2z
Andres Nemags o o 35 o a 2 a| s
Abaro Mufez o 1 13 o a o o] 14
| Danial Gsona o o L o a o e ¥
Luis Ospina o & &7 o a E o| o
Fafx Palacios o 3 o6 o a | o | 100
Jarga Puarta o o 12 o a o -l 12
Karen Ramirez o o 43 o a o G| 4
Heraldy Rayes 1 2 23 o a 1 o 2T
Willarlandy Romoro o o 21 o a 2 o| 23
Edusrdo Suarss o o 16 o a o [ 16
| doba Welasco z o -rg o a z a 31
Unassigood o o o o a o @ 0
" Total s | 16 | TR o| a | 18 | o] azs |

Posibilidad de afectacion econémica por no 1.El lider del area de Infraestructura vy
disponibilidad de la informacion clinica de los Comunicaciones - INCO realiza el monitoreo
usuarios del HOMIL, debido a falta de respaldo ALTO 7*24*365 a través de las herramientas de
(copias de seguridad) de la informacion. monitoreo (NOC) con el fin de verificar el

funcionamiento y el estado general de los
equipos que soportan el servicio de backup de
la entidad para tomar acciones preventivas y/o
correctivas.

2. El administrador de la base de datos del area
de infraestructura y comunicaciones, verifica el
log de eventos en la herramienta de backup de
la entidad que indique la realizacion vy
terminacion correcta de copias de datos. Con el
fin de asegurarse que se tiene una copia de
respaldo consistente y disponible para cuando
se necesite
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[

La OCIN realizd seguimiento y verificacion de soportes de la ejecucion de controles,
evidenciando que a través de la herramienta de monitoreo Orion, el Area de
Infraestructura y Comunicaciones, realiza monitoreo permanente sobre el
funcionamiento y el estado general de los equipos que soportan el servicio de backup
de la entidad para tomar acciones preventivas y/o correctivas.

N

El administrador de la base de datos del area de infraestructura y comunicaciones,
verifica el log de eventos en la herramienta de backup de la entidad que indique la
realizacion y terminacion correcta de copias de datos. Con el fin de asegurarse que se
tiene una copia de respaldo consistente y disponible para cuando se necesite, como se
puede evidenciar a continuacién:

RECOMENDACION 15 :la
OCIN recomienda seguir con las
herramientas de monitoreo de la
infraestructura lo cual permiten
acelerar el proceso de deteccion
y solucion de problemas, asi

mismo herramientas de
deteccion y  solucion  de
problemas para detectar,
diagnosticar y resolver los

problemas de desempefio de la

red de manera mas rapida
detectando y asignando
dispositivos  automaticamente,

visualizando las mediciones de
desempeio en tiempo real y
mucho mas.

2.La OCIN recomienda continuar
con los backups de respaldo que
se deben ejecutar de manera
constante y seguras; de igual
manera cuando se requieran por
algln evento.

GESTION HUMANA

6.8

Falta de conocimiento del Plan
de  Gestion del Riesgo
Institucional y el cdmo actuar en
caso de una emergencia
(Desastres Naturales, antrdpicos
y sanitarios)

de Gestidn del Riesgo.

1. El responsable del area de Seguridad y Salud en el Trabajo,
garantiza el cumplimiento del cronograma de capacitaciones
aprobado anualmente por la Direccion de la entidad, con el fin
de verificar el nivel de conocimiento frente al Plan Hospitalario
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2. El responsable de gestion del riesgo con supervision del
responsable del drea de Seguridad y Salud en el trabajo, capacita
mensualmente al personal de planta, contratistas y terceros en
temas de gestion del riesgo, con el fin de verificar el nivel de
conocimiento frente al Plan Hospitalario de Gestion del Riesgo y
el nivel de respuesta frente a una emergencia.

3. El responsable del area de Seguridad y Salud en el Trabajo,
evallla mensualmente la adherencia de las capacitaciones del
Plan Hospitalario de Gestion del Riesgo, con el fin de verificar el
nivel de conocimiento frente al Plan Hospitalario de Gestion del
Riesgo y el nivel de respuesta frente a una emergencia.

4. El responsable del area de Seguridad y Salud en el trabajo,
identifica anualmente los riesgos y controles generados del
andlisis de vulnerabilidad que se encuentran en las diferentes
areas y servicios de la entidad, con el fin de reducir el impacto
frente a la ocurrencia de una posible emergencia.

La OCIN realizd seguimiento y verificacion del control “El responsable del area de Seguridad y

RECOMENDACION 16:

Salud en el Trabajo, garantiza el cumplimiento del cronograma de capacitaciones aprobado
anualmente por la Direccion de la entidad, con el fin de verificar el nivel de conocimiento frente
al Plan Hospitalario de Gestion del Riesgo.” donde se pudo evidenciar lo siguiente:

HOSPITAL
MILITAR
CENTRA!

St~ Gatidd - Famanisaciie

Revision:ENE
CRONOGRAMA DE CAPACITACIONES SG-SST 2023

Vigencia:

Objetivo General de plan de capacitacion
Capacitar a los trabajadores Sin importar su tipo de vinculacion promoviendo la seguridad y salud en el trabajo, basado en los factores de riesgos laborales prioritarios derivados de las acti
desarroltan en el Hospital Militar Central.

|TEMAS DE CAPACITACION
N° AREA
1- SGSST ?. SEGURIDAD INDUSTRIAL 3. MEDICINA PREVENTIVA

1 |ACCESO VASCULAR Y CLINICA DE HERIDAS oct23 oct-23 oct-23
2 |ADMINISTRACION DE PERSONAL feb-23 feb-23 feb-23
3 |ALMACENES Y BIENES ACTIVOS mar-23 mar-23 mar-23
4 |ALTO COSTO abr-23 abr-23 abr-23
5 |AMPUTADOS Y PROTESIS mar-23 mar-23 mar-23
6 |ANESTESIOLOGIA oct-23 oct-23 oct-23
7 [ATENCIONAL USUARIO jun-23 jun-23 jun-23
8 |BANCO DE SANGRE mar-23 mar-23 mar-23
9 [BIENESTAR Y CAPACITACION feb-23 fe-23 feb-23
10 |BIOESTADISTICAE HISTORIAS CLINICAS abr-23 abr-23 abr-23
11 |CALDERAS abr-23 abr-23 abr-23

Se pudo evidenciar que el area de Seguridad y Salud en el Trabajo cuenta con un cronograma
de capacitaciones en el cual se ejecuta mes a mes, se lleva control del cumplimiento de las
capacitaciones.

OCIN recomienda al Area de
Seguridad y Salud en el Trabajo,
continuar con el cumplimiento
del cronograma de
capacitaciones con el objetivo de
fortalecer el conocimiento del
Plan de Gestion del Riesgo
Institucional y asi saber cémo
actuar en caso de una
emergencia.
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Fuente: Segurldad y Salud en eI traba]o
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| OFICINA: ASESORA DE PLANEACION (Area Gestion de |
Caiidad)

PROCESO: PLANEACION

HOSPITAL MILITAR 2 pEeT=,
i LISTA DE ASISTENCIA 60160 PL-CLOD-
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LISTA DE ASISTENCIA
‘GFICINA; ASESORA DE PLANEACION
 Calkded)

CODIGO: PL-CLDD-PR-01-FT-13

Gestién®e | recun o eision: 19-02-202

G Pergolsnncel]
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Frente al control “El responsable de gestion del riesgo con supervision del responsable del
area de Seguridad y Salud en el trabajo, capacita mensualmente al personal de planta,
contratistas y terceros en temas de gestion del riesgo, con el fin de verificar el nivel de
conocimiento frente al Plan Hospitalario de Gestion del Riesgo y el nivel de respuesta frente
a una emergencia. ”; se pudo evidenciar el desarrollo de capacitaciones durante el
cuatrimestre de analisis como se puede observar a continuacion:

HOSPITAL MILITAR
et LISTA DE ASISTENCIA €ODIGO; PL-CLDD-PR-01-FT-13

‘OFICINA: ASESORA DE PLANEACION (Area Gestién de
Calidad)

LISTA DE ASISTENCIA CODIGO: PL-CLDD-PR-01-FT-13

- | FECHA OE EMISTON: nu: 20
‘OFICINA: ASESORA DE PLANEACION (Area Gestién d¢ | oot v vurcion: 10.02.2021

VERSION: 04

PROCESO: PLANEACION

— - VERSION: 04 Piginaidel
PROCESO: PLANEACION  — = TEMA DE REUNIGN: 03 M (7 GIIE Gmu0 0 Amea D1 go 0 e icen
= — FECHAT (i 1 HORA: WeAR: Dosin &
‘GRUPO O AREA: CONFERENCISTA: \ 01505 |\ &) —

WGAR: CHis f& i e a0 T CAPACITACION: _ INTENSIDAD HORARIA: 31y =

SISTEMA DE GESTION INTEGRADO
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Fuente: Seguridad y Salud en el trabajo
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Se realiz6 seguimiento del control “El responsable del area de Seguridad y Salud en el
Trabajo, evallla mensualmente la adherencia de las capacitaciones del Plan Hospitalario de
Gestion del Riesgo, con el fin de verificar el nivel de conocimiento frente al Plan Hospitalario

RECOMENDACION 17:. La
OCIN recomienda al Area de
Seguridad y Salud en el Trabajo
continuar con la realizacion de
las capacitaciones a todo el
personal de planta, contratistas
y terceros con el propésito de

poder actuar ante una
emergencia.
RECOMENDACION 18: La

OCIN recomienda continuar con
la realizacién de la adherencia de
las capacitaciones frente al
conocimiento frente al Plan
Hospitalario de Gestion del
Riesgo y el nivel de respuesta
frente a una emergencia.
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Resultados

Herramienta de Evaluacion

de Gestion del Riesgo y el nivel de respuesta frente a una emergencia.”; se pudo evidenciar
la realizacién de tal actividad definida en la matriz de riesgo institucional V3, se realiza
informe de las capacitaciones realizadas con corte a noviembre y se relaciona el formulario
que aplican para verificar su adherencia.

Colmena

PO ——

EMERGENCIAS

DECALOGO DE PREPARACION PARA

\CHOm DE 10N ¥
PREVENCION

Documentade denidad*

cano®

Fuente: Informacion suministrada por el Area de Seguridad y Salud en el Trabajo

7. Se realizd seguimiento del control “El responsable del area de Seguridad y Salud en el
trabajo, identifica anualmente los riesgos y controles generados del analisis de vulnerabilidad
que se encuentran en las diferentes areas y servicios de la entidad, con el fin de reducir el
impacto frente a la ocurrencia de una posible emergencia.

@ EMERGENCIAS EVACUACION Y CONTINGENCIAS
SEGUIMIENTO MATRIZ DE HALLAZGOS GRED

Hor EMPRESA CLIENTE
HOSPITAL ML ITAR CENTRAL

NOMBHE DIRECTOR INTEGRAL DE SERVICIOS DE Caliens Segiros
SOMA GONZALEZ SANTAMARIA

AsEsoRADG POR
ORGANIZACIGN PARA LA GESTION DEL RIESGO Y EL DESARROLLO
sosTEmIBLE
LICENCIA EN SALUD OCUPAIGNAL
AESOLUICION 6040 - 19 MATO 2014

Ciudad y Fecha
Bogess novimbre 2023

RECOMENDACION 19: .lLa
OCIN recomienda continuar con
la ejecucion de las acciones
generadas en la matriz de
riesgos dado que a la fecha
algunas se encuentran en estado
de proceso como: instalaciones
aln se encuentran procesos de
adecuacion y  remodelacion,
areas con deficiencia en la
instalacion de  sefializacion,
planos de las rutas de
evacuacion y la instalacion de
luces de emergencia, algunas
instalaciones  eléctricas  por
canalizar, sefalizar y realizar una
adecuada  distribucion  del
cableado, se evidencia una
debilidad en cuanto a la red
contraincendios, dotacion de los
gabinetes, teniendo una falencia
relevante en cuanto a que la red
contra incendios no es funcional
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Se recibe Matriz de Hallazgos en la cual se tienen identificadas 24 eventos que apuntan hacia
Gestion del Riesgo, entendiendo que son condiciones inseguras y que se convierten en un
riesgo potencial para todas las personas que permanecen en las instalaciones del HOMIL.

De acuerdo con la metodologia establecida por Matriz de Hallazgos, nos indica que se debe
establecer una priorizacion en la actuacion para dar seguimiento, cierre del evento
presentado, el responsable de la accion e identificar el tipo de accion a implementar, lo cual
al final del proceso permitira reforzar los diferentes programas del SG-SST.

MATRIZ DE HALLAZGOS

Metodologia

o 3o g e0 semrgrecien  Eniariiey
Marls oo batacgee 0L

= eemergencis  |eafice  [Gene

s | asoron
a3

senatzaciony

mprocEso|  woin skl

Comié de

E= nesdesdossntacra [Gese [T | P R

brigaditas

S1/01/20233 | pROCESD | weoin Copeciaatn Copoctation

Se awarza en s realzacibn el plan de evacuacidn,en prosess

comite ge

E= Resuiados senuliero |General s

" vy ATA

sgencs e los convocados

Comie &2

BTl resuitados simutsero [Gener
emergenios

31/01/20733 | mECUTADO | wEDIA

comite se

£ Resuitdos smlicss |Gensrat %
emergendos

24030233 | pROGESO | ATA

comine as

£ Resulados smulacro |General
emesgenciar

24/03/20233 | ENPROGESO | ALTA

comite ge

emergencios

las diferentes areas del Hospital

E Resultatos smuisero [General eskitr accines tensientes a mantane disponibies s saitas. | 24/03/20233| ENPROGESO|  ALTA  [Resizar reconids porel hespitaly entregar acta

Fuente: Informacion reportada por el Area de Seguridad y Salud en el Trabajo

El responsable del area de Seguridad y Salud en el Trabajo realiza en conjunto con el equipo de
trabajo en la identificacion de riesgos y los controles generados del andlisis de vulnerabilidad en

Control
dministrative

Militar Central con el objetivo de reducir el impacto.
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Fuente: Resultado prueba de controles OCIN

Falta de intervencion a los controles
de los riesgos ocupacionales
establecidos en los ambientes de
trabajo y falta de verificacion de la
implementacion

1. El responsable del area de Seguridad y Salud en el Trabajo
establece anualmente un Plan de accion generado a partir de la
matriz de identificacidn del peligro y valoracion del riesgo, con el
fin de controlar los riesgos identificados.

2. El responsable del area de Seguridad y Salud en el Trabajo
realiza inspecciones programadas y no programadas de
condiciones de seguridad en las areas, con el fin de identificar
las condiciones de riesgos y generar las recomendaciones
pertinentes para mitigarlos.

3. El responsable del area de Seguridad y Salud en el Trabajo
recepciona, tramita y hace seguimiento mensual a los reportes
de condiciones inseguras, con el objetivo de mitigar el riesgo
identificado.

1. La OCIN realizd seguimiento y verificacion del control “El responsable del area de | RECOMENDACION 20:
Seguridad y Salud en el Trabajo establece anualmente un Plan de accién generado a | continuar con las inspecciones
partir de la matriz de identificacién del peligro y valoracién del riesgo, con el fin de | programadas no programadas
controlar los riesgos identificados.” donde se pudo evidenciar lo siguiente: El area de | permanente en todas las areas
Seguridad en el Salud en el trabajo cuenta con un PLAN DE SEGURIDAD Y SALUD EN | con el fin de identificar
EL TRABAJO 2023 version 1 de enero del 2023. condiciones de riesgos vy

recomendaciones  pertinentes

para mitigarlos asi promover y

proteger la salud y seguridad de

los usuarios, visitantes y

trabajadores.
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6.2 Ejes estratégicos:

Las actividades del plan se encuentran en marcadas en el Manual del Sistema de Gestion de Seguridad y Salud
en el Trabajo SGSST CODGIO: PL-CLDD-MN-01-02, donde se enuncian las politicas, objetivos y nomas
establecidas con relacion al Sistema de Gestion Seguridad y Salud en el Trabsjo, de acuerdo al ciclo PHVA a
través de distintos canales de comunicacidn y se desarrollan actividades de acuerdo a Las necesidades
identificadas para el afio 2022 y al cumplimienta de estandares minimos del sistema de Gestion de Seguridad y
Salud en el trabajo articulado con las estrategias de:

GESTION DE PELIGROS Y RIESGOS con &l programa de Higiene y Seguridad Industrial,

GESTION DE LA SALUD con el programa de Medicina Preventiva Y Del Trabajo

GESTION DE AMENAZAS con el Plan Hospitalario de Gestion De Riesgo Emergencias y Desastres
GESTION INTEGRAL DEL SISTEMA DE GESTION DE LA SEGURIDAD Y LA SALUD EN EL TRABAJO
con Gestion y resultados del SG-SST

2. La OCIN realiz6 seguimiento y verificacion del control “El responsable del area de
Seguridad y Salud en el Trabajo realiza inspecciones programadas y no programadas
de condiciones de seguridad en las areas, con el fin de identificar las condiciones de
riesgos y generar las recomendaciones pertinentes para mitigarlos.” donde se pudo
evidenciar lo siguiente, mensualmente el area de Seguridad y Salud en el Trabajo y
bajo la asesoria de la ARL COLMENA Seguros, tomando registro fotografico, con el fin
de generar el informe de hallazgos y las correspondientes recomendaciones para su
implementacion mediante un plan de mejoramiento que permita otorgar condiciones
de trabajo seguro, durante el mes de diciembre se realizd inspeccion al almacén:

HALLAZGOS Y RECOMENDACIONES -

HALLAZGO REGISTRO RECOMENDACIONES . & 7 4 I~ preveRy
requerinientas  de solicitar por eserito
resane y pintra d gups de

© Se observa médulo o Se sugiere solicitar al general  en ol mantenimienta b
e lodkers s s e almacén | y bodega reparacidn y pintura

o 7 por deteriors ¥ de bs paredes y

sistema de anclaje, mantenimiento la fdbeaen i e e
con elementos sobre adecuacién de un i
superficie sistema de anchje
oasionando riesgo que garantice la
de accidente por sujecién de los
atrapamiento ylo médulos de lockers a
caida de objetos. una superficie fij.

+ Se recomienda al jefe
del  irea recabar

. Se observa
almacenarmiento  de
diversos elementas,
incluyendo
materales de
construecion en b
bodega 7. con

soficitud  ante fa
subdirecaidn
administrativa
relacionada o fa
priorizacion en

RECOMENDACION 21: La
OCIN recomienda continuar con
el tramite y seguimiento a las
condiciones inseguras, de las
siete que se encuentran por
cerrar con el objetivo de mitigar
los riesgos asociados a estas
condiciones.
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* Se observa bafio de
mujeres y hombres
con carencia de
cabinas en cada
modulo  de los
inodoros instalados,
ocasionando nulidad
en el propdsito de
instalar dos inodoros
en cada bafio por

carencia de
condiciones de
privacidad.

Se recomienda al jefe
del drea recabar
solicitud ante la
subdireccion
administrativa sobre
la importancia de
realizar intervencion
locativa en los bafos
de hombres y
mujeres en aras de
garantizar
condiciones sanitarias
adecuadas para los
trabajadores.

Fuente: Informacion reportada por el Area de Seguridad y Salud en el Trabajo

En el mes de octubre se realizd INFORME DE INSPECCION COCINA HOSPITALARIA
NUTRIR INSTITUCIONAL UT
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inadecuado en dreas
que no cumplen con
las condiciones
requeridas.

® Las dreas en donde

se estin
almacenando
actualmente los

productos quimicos
de limpieza ¥
desinfeccion no son
exclusivas para esto

® Algunos productos
quimicos de limpieza
y desinfeccion no

cumplen con
condiciones de
etiquetado de
acuerdo a lo

e Se sugiere comunicar
al HOMIL y

supervisor del
contrato  sobre el
requerimiento de
espacioc en aras de
garantizar
condiciones
productivas

adecuadas y seguras.

* Garantizar
condiciones
adecuadas de
almacenamiento,
orden y cdlasificacion
de los diferentes
elementos que se
encuentran en |l
bodega.

2021 en rtwdos los

procesos de
almacenamiento.

reenvase y
etiquetado de

sustancias guimicas.

+ Se evidenciaron
Sptimas condiciones
de almacenamiento y
preservacion de
ahmentos,
manceniendo
adecuados controles
de fechas caducidad
y de temperatura en
las neveras.

+  Se evidencian
adecuadas
condiciones de
almacenameento, con
uso del método
FIFO (primerc en
entrar, primerc en
salir). de acuerdo 3 b
fecha de vencimiento
de los productos.

- Se resalca o
compromiso por
parte de la empresa
contratista  en el
cumplimiento de las
buenas pricticas de

manufactura

asociadas al
almacenamiento  de
los productos.

e Se resaltan las
Gptimas  condiciones
de almacenamiento y
la gestion del almacén
en la rotacion de las
existencias,
observando estantes
organizados y
limpios.

Seguridad y Salud en

Fuente: Informacion reportada por el Area de Seguridad y Salud en el Trabajo

3. La OCIN realiz6 seguimiento y verificacion del control “El responsable del area de

reportes de condiciones inseguras, con el objetivo de mitigar el riesgo identificado.”;
donde se pudo evidenciar la recepcion y tramite de 8 solicitudes durante el cuatrimestre

el Trabajo recepciona, tramita y hace seguimiento mensual a los
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de las condiciones inseguras reportadas por las areas de las cuales una esta cerrada y
7 en tramite.

Focha.
de
ICONDICION = i
5002023 WAL TER HERNANDEZ TASD UNIN ey escalera piso 3 hacia abayo . edificio de imagenes
diagnasticas Generando riesgo de caida
laborales y de areacion en la planta fisca de la central de.
AUXLURDESERVICIOS  |CENTRAL DE ICONDICION
1 Fi J 1, L I
18092023 ERNANDO BAUTISTA ASISTENCILES [ESTERLIZACION INSEGURA esteniizacion con ef are fio que esta llegando por los
ventiadores del servicio afectando lasa condiciones de salud
del
25092023 [DIANASIMACAS AUXLARDE ENFERVERA  [ELECTROFISOLOGA [ ohOIcioN . e
INSEGURA disconfort visual
o, |TEGNOLOGADE IMAGENES ICONDICION Se uti Jor que
311203 DANIELA ZAMBRAN( [SALAS DE CRUGIA
ana A OFER DX DECIRuG INSEGURA hacer para eviar lesiones en la espalda
——— Temperatura muy baga en 1 sala 678, (menor de 16°C) desde.
2112023 [PIAR GUTIERREZ [ANESTESIOLOGA SALAS DE CRUGHA s Ihace 3 afos ocasionando hipotermia los pacienes y o seco
riniis y dolor aricular en ef personal
[P
" - [CONDICION
212023 [CLAUDIAMATEUS AUXILUR DEENFERMRIA | SALAS DE CIRUGH Koy en formacia son muy pesadas y altas para nuesra capacidad
generando riesgo de lesin osteomuscular
|CONDICION [Habitacion CIME 31 no iene luz cuando |a ocupan no es
2112023 VNUANAGONZALEZ AUXLURDEENFERVRIA  |CIME Koty osibie realizar ta toma de laboratorios durante el tumo de la
noche
|CONDICION Una sila ded vestier de personal del primer sétano, se encuentra
301112023 IMIRYAM PILAR GARCIA| IAUXILIAR DE ENFERMRIA JAUXILIAR DE ENFERMERIA NSEGJRA en. las tabl;
fjas ¥ no quedan ajustadas sobre el marco, generando riesgo de|

7. CONCLUSION

Como resultado de la evaluacion y seguimiento a la gestion de riesgos de gestion seleccionados en la
muestra, se presentan observaciones y recomendaciones de mejora sobre la identificacion de riesgos
de esta tipologia, asi como para la definicion y aplicacion de controles, que permitan mitigar o reducir
los riesgos, como aporte en el fortalecimiento de la administracion de riesgos del HOMIL:

N° de N° de Proceso Responsable
Observaciones | Recomendaciones
1 1 Gestidn de Atencion al Usuario
Comunicaciones y
Atencion al
Usuario

1 1 Atencién Urgencias
Ambulatoria

1 1 Atencion Coordinacion Enfermeria,
Ambulatoria Urgencias y Seguridad
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N° de N° de Proceso Responsable
Observaciones | Recomendaciones
1 1 Atencion Enfermeria
Ambulatoria
1 1 Gestion Apoyo Patologia, Imagenes
Asistencial y | Diagnésticas, Laboratorio Clinico
Farmacéutico
0 2 Gestion Logistica | Unidad de Compras, Licitaciones
y Bienes Activos
0 7 Tecnologias de la | Unidad Informatica
Informacion
0 7 Gestion Humana Unidad de Talento Humano
5 21 TOTAL

8. RECOMENDACIONES PARA LIDERES DE PROCESOS

e Aplicar los controles identificados para mitigar o reducir los riesgos de gestion.

e En concordancia con la cultura del autocontrol al interior del HOMIL, los lideres de proceso junto
con su equipo de trabajo realicen monitoreo y evaluacion permanente a la gestion del riesgo.

e Asegurar que al interior de sus grupos de trabajo se reconozcan los riesgos y controles del proceso.

e Garantizar el repositorio, custodia y disposicion permanente de las evidencias de la ejecucion de
los controles establecidos en el mapa de riesgos.
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9. RECOMENDACIONES PARA LA OFICINA ASESORA DE PLANEACION

e Socializar al HOMIL las actualizaciones del Mapa de Riesgos Institucional.

¢ Incluir en el Mapa de Riesgos Institucional los riesgos de tipo fiscal, de seguridad de la informacion,
de igual manera articular con el Oficial de Cumplimiento, los riesgos relacionados con lavado de
activos y financiacion del terrorismo.

Cordialmente,

==

Sandra Milena Oliveros Santisteban
Contadora Publica Especialista-OPS

A af

Liliana Maria Duarte
Profesional de Defensa

“PigR

Diana Marcela Yepes P.

Ingeniera Industrial Especialista-OPS




