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1. INTRODUCCION

La implementacion del Modelo de Seguridad y Privacidad de la Informacién - MSPI,
en el Hospital Militar central estd determinado por las necesidades objetivas, los
requisitos de seguridad, procesos, el tamano y la estructura de la misma, todo con el
objetivo de preservar la confidencialidad, integridad, disponibilidad de los activos de
informacién, garantizando su buen uso y la privacidad de los datos.

Por lo anterior el Hospital Militar Central - HOMIL, adopté mediante la directiva
permanente N° 002 del 15 de junio de 2021 “Lineamientos Para la Implementacion
de la Politica de Gobierno Digital en el Hospital Militar Central”; a fin de que el Plan
de Seguridad y Privacidad de la Informacidn estuviera alineado a las resoluciones 500
de 2021 y 746 de 2022 expedidas por el Ministerio de Tecnologias de la Informacién
y las Comunicaciones - MINTIC y al Modelo de Privacidad y Seguridad de la
Informacion de la entidad.

El presente documento contiene el Plan de Seguridad y Privacidad de la Informacién
del Hospital Militar Central; el cual esta alineado al Plan de seguridad y privacidad de
la informacion del Sector Defensa y a lo solicitado por el Ministerio de Tecnologias de
la Informacién y las Comunicaciones - MinTIC a través de la Direccion de Estandares
y Arquitectura de TI y la Subdireccidon de Seguridad y Privacidad de TI, segun lo
establecido en el Modelo de Seguridad y Privacidad de la Informacién (MSPI), el cual
se encuentra alineado con el Marco de Referencia de Arquitectura TI y soporta
transversalmente los otros componentes de la Estrategia GEL: TIC para Servicios, TIC
para Gobierno Abierto y TIC para Gestidn. Asi mismo, el Plan de Seguridad y
Privacidad de la informacion del Hospital Militar Central esta acorde con las buenas
practicas de seguridad conforme a la norma ISO/IEC 270001:2013, legislacion de la
Ley de Proteccidn de Datos Personales, Transparencia y Acceso a la Informacion
Publica, y demas normas que aplican a la entidad.

La implementacion total de este plan busca en todo momento salvaguardar toda la
informacidn creada, procesada, custodiada y utilizada por el Hospital Militar Central
en todos los procesos Misionales y de apoyo. Siempre con el dnimo de preservar la
confidencialidad, integridad, disponibilidad de los activos de informacién,
garantizando su buen uso y la privacidad de los datos. Por tal Razén a través del area
de Gestién de la seguridad de la Informacidn de la Unidad de Informatica se seguira
con el mejoramiento del MPSI, asi:
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Diagndstico: Se realiza un diagnastico o un analisis GAP, cuyo objetivo es identificar el estado
actual de la Entidad respecto a la adopcign del MSPI

Planificacion: Se determinan las necesidades v objetivos de seguridad v privacidad de la
informacian teniendo en cuenta su mapa de procesos, el tamario y en general su contexto
interno y externo. Esta fase define el plan de valoracion y tratamiento de riesgos, siendo ésta
la parte mas importante del ciclo.

Operacion: Donde se implementan los controles que van a permitir disminuir el impacto o la
probabilidad de ccurrencia de los riesgos de seguridad de la informacion identificados en la
etapa de planificacion.

Evaluacion de desempefig: Determinar el sistema vy forma de evaluacion de la adopcion del
modelo.

Meigramiente Continug: Establecer procedimientos para identificar desviaciones en las reglas
definidas en el modelo y las acciones necesarias para su solucion y no repeticion.

2. OBJETIVO

2.1 OBJETIVO GENERAL

Identificar las oportunidades de mejora al Modelo de Privacidad y Seguridad del
Hospital Militar Central, la Politica general de seguridad y privacidad de la informacion
y la estrategia de Continuidad de los servicios tecnoldgicos; con el fin fortalecer la
integridad, confidencialidad y disponibilidad de los activos de informacion del Hospital
Militar Central, para reducir los riesgos a los que estd expuesta la organizacién hasta
niveles aceptables, a partir de la implementacién de las estrategias de seguridad
digital.

Hospital Militar Central

Direccion: Transversal 3C No. 49 - 02, Bogota D.C., Colombia Pagina 4 de 27




(( COLOMBIA Py
(. POTENCIA DE LA nil Vi
VIDA
2.2 OBJETIVOS ESPECIFICOS

o Definir y establecer la estrategia de seguridad digital del Hospital Militar
Central.

o Definir y establecer las necesidades de la entidad para la implementacion del
Sistema de Gestion de Seguridad de la Informacion.

o Priorizar los proyectos a implementar para la correcta implementacién del
SGSI.

o Planificar la evaluacién y seguimiento de los controles y lineamientos
implementados en el marco del Sistema de Gestién de Seguridad de la
Informacion

Hospital Militar Central
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3. ALCANCE

El alcance del Plan de Seguridad y Privacidad de la Informacion del HOMIL, Aborda
las fases de Diagnostico, Planeacion, Operacion, Mejora Continua y Evaluacion de
acuerdo a lo establecido en el Modelo de privacidad y Seguridad de la Informacion;
el cual contempla todos los procesos estratégicos, misionales, de apoyo y de
evaluacion; y a las tecnologias de la informacién que soportan los servicios
tecnoldgicos que reciben, crean, procesan, gestionan, administran transmiten o
resguardan activos de la informacion.

4. MARCO NORMATIVO

Al HOMIL para efectos de este Plan de la Seguridad y Proteccién de la Informacion
lo rigen las siguientes normas:

Marco
Normativo

Descripcion

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de Colombia,

D 1151 2
ecreto 1151 de 2008 se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras disposiciones

Establece que las entidades del orden nacional deberan incluir en su plan de accién el
Ley 1955 del 2019 componente de transformacion digital, siguiendo los estandares que para tal efecto defina
el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC)

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado -
denominado "de la proteccion de la informacién y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones

Ley 1273 de 2009

Por la cual se definen principios y conceptos sobre la sociedad de la informacién vy la
Ley 1341 de 2009 organizacion de las Tecnologias de la Informacién y las Comunicaciones -TIC-, se crea la
Agencia Nacional del Espectro y se dictan otras disposiciones.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion de datos personales.

Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la

Ley 1712 2014 SR - . ; L
ey de 20 Informacién Publica Nacional y se dictan otras disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN NUEVO
Ley 1753 de 2015 PAIS" "Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones.

El articulo 14 lo siguiente “Cuando las entidades de la Administracion Plblica requieran
comprobar la existencia de alguna circunstancia necesaria para la solucion de un
procedimiento o peticion de los particulares, que obre en otra entidad publica, procederan

Ley 962 de 2005

Hospital Militar Central
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Marco
Normativo

Descripcion

a solicitar a la entidad el envio de dicha informacidn. En tal caso, la carga de la prueba no
correspondera al usuario.

Serd permitido el intercambio de informacion entre distintas entidades oficiales, en
aplicacion del principio de colaboracidn. El envio de la informacidn por fax o por cualquier
otro medio de transmision electrénica, proveniente de una entidad publica, prestard mérito
suficiente y servird de prueba en la actuacidn de que se trate, siempre y cuando se
encuentre debidamente certificado digitalmente por la entidad que lo expide y haya sido
solicitado por el funcionario superior de aquel a quien se atribuya el tramite”.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion 1

Decreto 1413 de 2017 Generalidades de los Servicios Ciudadanos Digitales

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites innecesarios

Decreto 2150 de 1995 existentes en la Administracién Publica

Por medio de la cual se adopta la actualizacidn de la Norma Técnica de Calidad en la Gestion

Decreto 4485 de 2009 s
Publica.

Por el cual se regula el intercambio de informacidn entre entidades para el cumplimiento

Decreto 235 de 2010 h e
de funciones publicas.

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma

Decreto 2364 de 2012 . . . -
electrdénica y se dictan otras disposiciones.

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en Linea
Decreto 2693 de 2012 de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009, 1450
de 2011, y se dictan otras disposiciones.

Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos Personales.

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea,

D 257 2014
ecreto 2573 de 20 se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2 del libro
Decreto 2433 de 2015 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de

Decreto 1078 de 2015 L .
la Informacion y las Comunicaciones

Decreto 103 de 2015 Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funciéon Publica,
Decreto Numero 1083 de 2015, en lo relacionado con la definicidén de los lineamientos para
el fortalecimiento institucional en materia de tecnologias de la informacién y las
comunicaciones.

Decreto 415 de 2016

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de acceso publico a

Decreto 728 2016 Internet inaldmbrico

Hospital Militar Central
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Descripcion

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de Gobierno
Digital en las entidades del orden nacional del Estado colombiano, a través de la
implementacion de zonas de acceso publico a Internet inaldmbrico.

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del
Sector Funcion Publica, en lo relacionado con el Sistema de Gestion establecido en el
articulo 133 de la Ley 1753 de 2015.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracidn de los planes institucionales y estratégicos
al Plan de Accion por parte de las entidades del Estado.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 2106 del 2109

Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la administracion publica

Cap. II Transformacion Digital Para Una Gestidn Publica Efectiva

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y operacién de los servicios ciudadanos
digitales"

Resolucién 2710 de 2017

Por la cual se establecen los lineamientos para la adopcién del protocolo IPv6.

Resolucién 3564 de 2015

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y Acceso a
la Informacién Publica.

Resolucion 3564 2015

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015
(Lineamientos para publicacién de la Informacién para discapacitados)

Resolucién 463 de 2022

Por la cual se define el uso de tecnologias en la nube para el sector defensa y se dictan
otras disposiciones.

Norma Técnica Colombiana
NTC 5854 de 2012

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC) 5854 es
establecer los requisitos de accesibilidad que son aplicables a las paginas web, que se
presentan agrupados en tres niveles de conformidad: A, AA, y AAA.

Circular 02 de 2019

Con el propdsito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico en cada una
de las interacciones digitales entre ciudadano y Estado y mejorar la provision de servicios
digitales de confianza y calidad.

Directiva 02 2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador Unico y
se dictan otras disposiciones

Hospital Militar Central
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5. ALINEACION ESTRATEGICA

5.1 POLITICAS, PLANES Y PROGRAMAS INTERNACIONALES, NACIONALES Y
SECTORIALES

El Plan de Seguridad de la informacidn del Hospital Militar Central se encuentra
alineado a:

o Lo contenido en la Politica de Gobierno Digital' “es la politica del Gobierno
Nacional que propende por la transformacion digital publica. Con esta politica
publica se busca fortalecer la relacién Ciudadano - Estado, mejorando la
prestacion de servicios por parte de las entidades, y generando confianza en
las instituciones que conforman la administracion publica y el Estado en
general, a través del uso y aprovechamiento de las TIC. Hace parte del Modelo
Integrado de Planeacién y Gestion - MIPG y se integra con las politicas de
Gestién y Desempeno Institucional.”

o Lo contenido en el Plan Nacional de Desarrollo, especificamente en el ARTICULO
143°, TRANSFORMACION DIGITAL COMO MOTOR DE OPORTUNIDADES E
IGUALDAD. El Ministerio de Tecnologias de la Informacién y las Comunicaciones
disefiard e implementara una estrategia integral para democratizar las TIC y
desarrollar la sociedad del conocimiento y la tecnologia en el pais, mediante
las siguientes medidas: “Fortalecer el Gobierno Digital para tener una relacion
eficiente entre el Estado y el ciudadano, que lo acerque y le solucione sus
necesidades, a través del uso de datos y de tecnologias digitales para mejorar
la calidad de vida.” Y “Promover un entorno digital seguro para generar
confianza en el uso y apropiacion de las TIC.

5.2 MODELO INTEGRADO DE PLANEACION Y GESTION - MIPG
El Plan Estratégico de tecnologias de la informacién se encuentra alineado Marco

General del Modelo Integrado de Planeacién y Gestion con lo relacionado en las
politicas de gestién y desempefio institucional NUmero 12 - Seguridad Digital.

Llods LL o alicital Hw L YN Wi PN H'H &l Gabickca RDigital/
TTCCU S T S ORTCT TTOOTETta - Tt Cr o v CO7 POt T orrcrco o t=ooorermo—orareaty
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5.3 PLAN ESTRATEGICO INSTITUCIONAL
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través de la academia y la
investigacion.

o]

|Jdddddddd

Prestar servicios integrales

especializados a los -
usuarios del Subsistema de HHH

1770771

HOSPITAL MILITAR CENTRAL

Con el animo de asegurar la integridad, disponibilidad, confidencialidad y privacidad
de la informacién de sus procesos, la Unidad de Informatica en apoyo a los procesos
del Hospital Militar Central genera el proceso de transformacidon e implementacion del
Plan de Seguridad y Privacidad de la informacién, asi como el Modelo de Seguridad y
privacidad de la Informacion (MSPI); para dar cumplimiento a la exigencia del
Gobierno Nacional de la implementacion del Modelo de Seguridad y Privacidad de la
Informacion (MSPI) de la politica de Gobierno Digital asi como la implementacion del
mismo en la entidad, propendiendo de igual forma por los derechos como el habeas
data, la imagen, la intimidad, el buen nombre y la privacidad.
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MAPA ESTRATEGICO

MEGA 2.

MEGA 1. GESTION MEGA 3.
ATENCION EN INSTITUCIONAL INNOVACION
SALUD EMPRESARIAL

Asegurar la Formar talento
atencion integral O humano en salud y
para la prestacién ! generar
de servicios de o conocimiento
salud cientifico

®

Fortalecer la
gestiéon por
procesos y cultura

de mejoramiento

Optimizar la /
gestién financiera .lll

El Plan de Seguridad y Privacidad de la Informacidon se enmarca a nivel de la entidad,
asi:

e Dentro de la Mega 2 - Gestion Institucional “La Medicion del Desempefo
Institucional es una operacion estadistica que mide la gestion y desempefno de
las entidades publicas bajo los elementos fundamentales y estructura tematica
del Modelo Integrado de Planeacion y Gestion — MIPG, asi como también el
avance del Modelo Estandar de Control Interno - MECI; lo cual se traduce la
capacidad del HOMIL en orientar sus procesos de Gestion Institucional hacia
una mejor prestacion de servicios a fin de resolver efectivamente las
necesidades y problemas de los ciudadanos con criterios de calidad y en el
marco de la integridad, legalidad y transparencia.” .

e Dentro del objetivo No 3 “Fortalecer la gestidon por procesos y cultura de
mejoramiento”, que busca que el Hospital Militar Central en concordancia con
el proceso de fortalecimiento organizacional y el mejoramiento continuo de los
procesos desarrolla acciones que facilitan el control y evaluacién del
cumplimiento a la normatividad, estandares de calidad y alianzas estratégicas
con los proveedores en aras de asegurar y optimizar la atencién al paciente
por medio de los procesos de apoyo como: Tecnologias de la informacién,
gestion logistica y gestion de adquisiciones; Especificamente en la estrategia
numero 3.4 “Optimizar el uso de los sistemas de informacion para la atencién
al paciente” que indica “Implementar procesos, metodologias, principios,
politicas, estandares y controles que mejoren de forma continua los sistemas
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de informacién que faciliten la gestidon y administracién de la entidad a través
de infraestructura de tecnoldgica que garantice la confidencialidad, integridad
y disponibilidad de la informacion para asegurar la prestacién idonea en la
atencidn de los pacientes.”

5.4 MAPA DE PROCESOS

El HOMIL soporta su operacion mediante procesos organizacionales estratégicos,
misionales, de apoyo y evaluacién, apoyados en estandarizacién de procedimientos,
guias y manuales enfocados en la prestacion de servicios con calidad, humanizacion,
seguridad a los usuarios y la comunidad a través de una cultura de mejoramiento
continuo. Por lo anterior el Plan de Seguridad de la Informacidn es transversal a todos
los procesos de la entidad.

6. CONCEPTOS Y DEFINICIONES

Informacion: Informacion almacenada o procesada fisica o digitalmente " Bases de
datos, archivos de datos, contratos, acuerdos, documentacién del sistema,
informacidon sobre investigacion, manuales de usuario, material de formacion o

Hospital Militar Central
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capacitacion, procedimientos operativos o de soporte, planes para la continuidad del
negocio, acuerdos de recuperacion, registros de auditoria e informacién archivada)

Software: Aplicaciones, herramientas de desarrollo, utilidades

Hardware: son activos fisicos como, por ejemplo, equipos de cémputo y de
comunicaciones, medios removibles, entre otros que por su criticidad son
considerados activos de la informacion, no solo activos fijos)

Servicios: Servicios de computacidon y comunicaciones, tales como Internet, correo
electrénico, paginas de consulta, directorios compartidos e intranet, entre otros

Personas: Aquellas personas que, por su conocimiento, habilidades, experiencia y
criticidad para el proceso, son consideradas activos de la informacién.

Imagen y reputacion: Good Will o reconocimiento publico que debe ser protegido.

Riesgo de seguridad de la informacion: Posibilidad de que una amenaza concreta
gque pueda aprovechar una vulnerabilidad para causar una pérdida o dafio en un activo
de informacidn; estos dafios consisten en la afectacion de la confidencialidad,
integridad o disponibilidad de la informacién. Cuando la amenaza se convierta en una
oportunidad se debe tener en cuenta en el beneficio que se genera.

Riesgo Positivo: Posibilidad de ocurrencia de un evento o situacion que permita
optimizar los procesos y/o la gestidn institucional, a causa de oportunidades y/o
fortalezas que se presentan en beneficio de la entidad.

Seguridad de la Informacion: Este principio busca crear condiciones de uso
confiable en el entorno digital, mediante un enfoque basado en la gestion de riesgos,
preservando la confidencialidad, integridad y disponibilidad de la informacion de las
entidades del Estado, y de los servicios que prestan al ciudadano.

Activo: En relacidn con la seguridad de la informacion, se refiere a cualquier
informacidn o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion. (ISO/IEC
27000).

Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a
un sistema o a la organizacién. (ISO/IEC 27000).

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar
el nivel de riesgo. (ISO/IEC 27000).
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Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se cumplen
los criterios de auditoria. (ISO/IEC 27000).

7. DESARROLLO

El Hospital Militar Central establecera una estrategia de seguridad digital en la que se
integren los principios, politicas, procedimientos, guias, manuales, formatos y
lineamientos para la gestion de la seguridad de la informacién, teniendo como
premisa que dicha estrategia gira entorno a la implementacion del Modelo de
Seguridad y Privacidad de la Informacién -MSPI, asi como de la guia de gestién de
riesgos de seguridad de la informacion y del procedimiento de gestién de incidentes
que debe establecerse.

Por tal motivo, El Hospital Militar Central define las siguientes 5 estrategias
especificas, que permitiran establecer en su conjunto una estrategia general de
seguridad digital:

Implementacio
n de controles

Gestion de Gestion de
Riesgos Incidentes

ESTRATEGIA
DE

Liderazgo de
seguridad de la SEGURIDAD Concientizacion

informacion DIGITAL

Fuente: MINTIC
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A continuacién, se describe el objetivo de cada una de las estrategias especificas a
implementar, alineando las actividades a lo descrito dentro del MPSI y la resolucién
500 de 2021:

ESTRATEGIA /
EJE

DESCRIPCION/OBJETIVO

Asegurar que se establezca el Modelo de Seguridad vy
Privacidad de la Informaciéon (MSPI) a través de la aprobacion
de la politica general y demas lineamientos que se definan

Liderazgo de buscando proteger Ila confidencialidad, integridad vy
seguridad de la | disponibilidad de la informaciéon teniendo como pilar

informacion fundamental el compromiso de la alta direccién y de los lideres
de las diferentes dependencias y/o procesos de la Entidad a
través del establecimiento de los roles y responsabilidades en
seguridad de la informacion.

Determinar los riesgos de seguridad de la informacidn a través
de la planificacion y valoracidén que se defina buscando prevenir
o reducir los efectos indeseados tendiendo como pilar
fundamental la implementacién de controles de seguridad para
el tratamiento de los riesgos.

Gestion de
riesgos

Fortalecer la construccion de la cultura organizacional con base
en la seguridad de la informacién para que convierta en un
habito, promoviendo las politicas, procedimientos, normas,
Concientizacion | buenas practicas y demas lineamientos, la transferencia de
conocimiento, la asignacién y divulgacion de responsabilidades
de todo el personal de la entidad en seguridad y privacidad de
la informacién.
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Planificar e implementar las acciones necesarias para lograr los
objetivos de seguridad y privacidad de la informacion y
mantener la confianza en la ejecucidon de los procesos de la

Entidad, se pueden subdividir en controles tecnoldgicos y/o
administrativos.

Implementacion
de controles

Garantizar una administracién de incidentes de seguridad de la
informacidon con base a un enfoque de integracion, anélisis,
comunicacién de los eventos e incidentes y las debilidades de
seguridad en pro de conocerlos y resolverlos para minimizar el
impacto negativo de estos en la Entidad.

Gestion de
incidentes

PORTAFOLIO DE ACTIVIDADES

Para cada estrategia especifica, el Hospital Militar Central define las siguientes
actividades, que tienen por objetivo lograr la implementacion y mejoramiento
continuo del Sistema de Gestidn de Seguridad de la Informacién (SGSI):

PRODUCTOS
ESTRATEGIA / EJE PROYECTO ESPERADOS
Actividad 1:
Liderazgo de seguridad . - Politica de Seguridad
de la informacién Actualizar la Politica

Formalizada e

General de seguridad Implementada.

Actividad 1: Matriz de riesgos de
seguridad digital
Identificar, valorar y
clasificar los riesgos
asociados a los activos de
informacion

Definir planes de

Gestion de riesgos tratamiento de riesgos

Actividad 2:

Hospital Militar Central
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PRODUCTOS

ESTRATEGIA / EJE PROYECTO

ESPERADOS

Actualizar planes de
tratamiento de riesgos de
seguridad

Actividad 1:

Establecer desde el inicio
de cada afo la planeacion
de sensibilizacion para

todo el afo.
Actividad 2:
Realizar jornadas de 1. Plan de Sensibilizacién
ibilizacis t |
Szrrlsscl)t:eilzauon atodoe 2. Evidencias de las
P ' actividades desarrolladas
Concientizacién Actividad 3:

3. Certificaciones de

Realizar trasferencia de cursos
conocimiento a
colaboradores de la
Entidad a través de cursos
especializados en
diferentes temas.

4. Resultado de las
encuestas de medicion

Actividad 4:

Medir el grado de
sensibilizacion a toda la
Entidad.
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PRODUCTOS
ESTRATEGIA / EJE PROYECTO ESPERADOS

CONTROL 1

Politica de respaldos de
Politica de respaldos de informacion.

informacion.
Procedimiento de Gestién

CONTROL 2 de Cambios.
Implementacion de Actualizar el Politicas de Desarrollo
controles Procedimiento de Gestidn | seguro

de Cambios.

WAF desplegado y
CONTROL 3 funcional.

Politicas de Desarrollo
Seguro

Actividad 2:

Capacitar al personal en

Gestién de incidentes la gestion de incidentes 1. Sesiones de
de seguridad de la capacitacion
informacion. desarrolladas.

8. ROLES Y RESPONSABILIDADES

El HOSPITAL MILITAR CENTRAL, define los roles y responsabilidades para la
implementaciéon del MSPI y el cumplimiento de los lineamientos de seguridad
descritos en esta politica y los demdas documentos derivados (Manuales,
Procedimientos, Formatos etc.):
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ROL /
INSTANCIA /
DEPENDENCIA

RESPONSABILIDADES

Comité de
Gestion y
Desempeio

Aprobar y hacer seguimiento a la implementacion del
Modelo de Seguridad y Privacidad de la Informacion -
MSPI.

Aprobar los recursos necesarios para la implementacion
y el mantenimiento del Modelo de Seguridad y Privacidad
de la Informacién.

Conocer los resultados de los estudios, analisis vy
recomendaciones en materia de seguridad y privacidad
de la informacién y generar las recomendaciones

necesarias.

Unidad de
Informatica

Liderar las acciones necesarias para eestablecer,
implementar, mantener y mejorar la Seguridad de la
Informacion, teniendo en cuenta el Modelo de Seguridad
y Privacidad de la Informacion - MSPI, las politicas de
Seguridad Digital y Gobierno Digital y demas requisitos
de ley y las necesidades de las partes interesadas.

Conformar vy liderar el equipo de respuesta a

emergencias informaticas y centros de operaciones de
seguridad con el fin de apoyar la gestion de incidentes
de seguridad informatica que se llegasen a presentar en
el Hospital Militar Central.

Implementar y gestionar los controles de tipo
tecnoldgico que ayuden a mitigar los riesgos de
seguridad de la informacion.

Establecer, verificar, monitorear y validar los
procedimientos de continuidad y de contingencia para
cada una de las plataformas tecnoldgicas criticas bajo su

responsabilidad.
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HOSPITAL MILITAR CEMTRAL

ROL /
INSTANCIA /
DEPENDENCIA

RESPONSABILIDADES

Establecer, documentar y dar mantenimiento a los
procedimientos de seguridad de la informacidon que
apliquen para la plataforma de tecnologias de

informacion administrada por esta unidad.

Oficial de
Seguridad °
Digital

Analizar, definir, documentar y gestionar el plan de
seguridad de la informacion y proponer las decisiones
gue permitan gestionar la seguridad de la informacién
en el marco del cumplimiento de la politica y los
lineamientos definidas y aprobados por el Hospital
Militar Central.

Elaborar los lineamientos (Manuales, procedimientos y
formatos) que permitan el establecimiento vy
mejoramiento continuo del Modelo de Seguridad y
Privacidad de la Informacion en el Hospital Militar
Central y presentarlos para aprobacion.

Elaborar el Plan de Sensibilizacion y Comunicacion en

Seguridad de la Informacion.

Talento
Humano

Realizar la gestidn de vinculacién, capacitacion,
desvinculacién del personal de planta y contratistas
dando cumplimiento a los controles y normatividad
vigente relacionada con seguridad y privacidad de la
informacion.

Gestionar la informacién de datos personales del
personal de planta de la Entidad, en concordancia con la

normatividad vigente.
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HOSPITAL MILITAR CEMTRAL

ROL /
INSTANCIA /
DEPENDENCIA

RESPONSABILIDADES

Asegurar que los empleados y contratistas tomen
conciencia de sus responsabilidades en seguridad de la
informacion y las cumplan, ademas de dar aplicacién de
la seguridad de la informacién de acuerdo con las

politicas y procedimientos establecidos.

Unidad de
Compras,
Licitaciones y
bienes Activos

Verificar e implementar las medidas de seguridad de la
informacion en la gestion con los proveedores vy
contratistas de la entidad.

Procurar la proteccidén de la seguridad de la informacion
de todos los activos de la informacion que puedan verse

involucrados en procesos o contratos.

Oficina de
Control Interno

Incluir el tema de seguridad de la informaciéon, como un
tema a evaluar en cada una de las auditorias a realizar.
Intervenir en situaciones de posibles violaciones a las

politicas de seguridad de la informacion.

Comunicaciones
Y Relaciones
Publicas

Incluir las actividades de comunicacion y sensibilizacion
relacionadas dentro del Plan de Sensibilizacién vy
comunicacién de Seguridad de la informacion dentro del
Plan Anual de Comunicaciones.

Realizar las labores de comunicacion y sensibilizacion en
seguridad de la informacién, para difundir la informacion

en todos los niveles de la entidad.

Oficina Asesora
Juridica

Brindar asesoria a los procesos del Hospital Militar
Central en temas juridicos y legales que involucren
acciones ante las autoridades competentes relacionados

con seguridad y privacidad de la informacion.
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HOSPITAL MILITAR CEMTRAL

ROL /
INSTANCIA /
DEPENDENCIA

RESPONSABILIDADES

Verificar que los contratos o convenios de ingreso que
por competencia deban suscribir los sujetos obligados,
cuenten con clausulas de derechos de autor,
confidencialidad y no divulgacién de la informacién
segun sea el caso.

Asesorar a los procesos en la elaboracién del indice de
Informacion clasificada y reservada de los activos de

informacion de acuerdo con la regulacién vigente.

Area de
Seguridad Fisica

Verificar las actividades de monitoreo del uso de los
activos de informacidon para prevenir el impacto de los
riesgos derivados de pérdida de integridad,
disponibilidad y confidencialidad de la informacion.

Supervisar el cumplimiento de los procedimientos y
controles para evitar el acceso fisico no autorizado, el
dafio e interferencia a las instalaciones y a la informacién

del Hospital Militar Central.

Responsables
de los activos
de informacion
(Jefes de Area |,
y/o Unidad,
Jefes de
Oficina,
Subdirectores)

Dar cumplimiento a las politicas y procedimientos de
seguridad de la informacidon que se definan como parte
del MSPI (Por ejemplo: gestién de activos, gestién de
riesgos, entre otros).

Definir los acuerdos de niveles de servicio para recuperar
sus activos de informacion y sistemas criticos e
identificar los impactos en caso de una interrupcion
extendida.

Definir los requerimientos de continuidad y de

recuperacion en caso de desastre.
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ROL /
INSTANCIA / RESPONSABILIDADES
DEPENDENCIA
e Interactuar junto a los lideres de proceso en el desarrollo
de tareas como gestién de activos y gestion de riesgos.
e Cumplir a cabalidad con las politicas y procedimientos de
seguridad de la informacion definidos y aprobados.
Todos los e Reportar de manera inmediata y a través de los

funcionarios y

. canales establecidos la sospecha u ocurrencia de
contratistas

eventos considerados incidentes de seguridad de la
informacion, de acuerdo con el procedimiento de
Gestion de Incidentes de Seguridad de Ia

Informacion.

9. CRONOGRAMA DE TRABAJO (ANUAL)

En el Anexo N° 1 se definieron las siguientes actividades con las cuales se establece
el plan de seguridad y privacidad de la informacidén, permitiendo asi la mejora
continta del Modelo de Privacidad y Seguridad de Seguridad de la Informacion -
MPSI. En el Anexo N° 1 se encuentran relacionadas las Macro Actividades,
Actividades, tareas, responsables, evidencias y Fechas de programacion. Actividades
que se les realizara seguimiento de manera trimestral a través del Comité de Gestion
y Desempefio Institucional.
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10. SEGUIMIENTO

El seguimiento al Plan de Seguridad de la informacién - PSI para la vigencia 2024 se
realzarad desde la reunion trimestral del comité de gestién y desempefio institucional
a través de la medicion de los siguientes indicadores:

Nombre Descripcion

Ejecucion de actividades del Plan de Mide el porcentaje de avance de las

seguridad y Privacidad de la informaciéon | actividades del plan respecto al avance
planteado.

Cubrimiento del MPSI -Activos de la Mide el cubrimiento de los activos

Informacion identificados como criticos dentro de la
entidad.

Apropiaciéon de Plan de seguridad y Mide la apropiacion de los funcionarios

privacidad de la informacién de la entidad en cuanto al conocimiento
y desarrollo de las actividades del plan
de seguridad y privacidad de la
informacioén

11. COMUNICACION Y CONSULTA

El Plan de Privacidad y Seguridad de la Informacion se publicara en la pagina web de
la entidad www.hospitalmilitar.gov.co en la opcidon Transparencia Institucional,
Planeacién, Politicas, lineamientos y manuales-Planes estratégicos Institucionales,
posterior a la aprobacidon por el comité de gestidn institucional como corresponde a
lo indicado por la normatividad. En la intranet institucional se encontrara en planes
institucionales disponible para consulta del personal que labora en la entidad.

12. BIBLIOGRAFIA

El Plan de Privacidad y Seguridad de la Informacién se basa en los siguientes
documentos, normas y lineamientos para su estructura y funcionamiento:
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1. Decreto 612 (2018). Por el cual se fijan directrices para la integracion de
los planes institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado”. Presidencia de la republica.

2. Resolucién 500 (2021). Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital.
Ministerio de Tecnologias de la Informacidon y Comunicacion.

3. Manual de Gobierno Digital (2023). Documento que establece Ilos
lineamientos y estandares de los componentes de la politica (TIC para el
Estado y TIC para la Sociedad) y de los habilitadores transversales
(arquitectura, seguridad y privacidad de la informacién y servicios
ciudadanos digitales). Ministerio de Tecnologias de la Informacion y
Comunicacion.

4. Modelo de Seguridad y Privacidad de la Informacion (2023). Lineamientos a
las entidades publicas en materia de implementacién y adopcion de buenas
practicas, tomando como referencia estandares internacionales, con el
objetivo de orientar la gestidn e implementacidon adecuada del ciclo de vida
de la seguridad de la informacién (Planeacién, Implementacién, Evaluacion,
Mejora Continua), permitiendo habilitar la implementacidn de la Politica de
Gobierno Digital. Ministerio de Tecnologias de la Informacion vy
Comunicacion.

13. ANEXOS

Anexo N° 1. Cronograma Plan de Seguridad y Privacidad de la informaciéon 2024
Anexo N° 2. Directiva permanente N° 002 del 15 de junio de 2021
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HOSPITAL MILITAR CEMTRAL

CONTROL DE CAMBIOS

ACTIVIDADES QUE

SUFRIZRON CAMsIos | OBSERVACIONESDEL | MOTIVOS DEL FeciA pEL
ID ACTIVIDAD
Primera version del Marzo de
1 Documento NA. N-A. 2022
Se realiza actualizacion
por parte de la Unidad de
Actualizacién Informatica teniendo en . , .
) : Mejoramiento Noviembre
2 general del cuenta lineamientos del )
documento Plan de Seguridad y continuo de 2022
Privacidad de la
Informacion
Aplicacion del modelo de
Privacidad y Seguridad Mejoramiento
Actualizacién general del de la informacion. continuo Enero de
3
Documento 2023
Inclusion de la resolucién | Imperativo Legal
7870 de Diciembre de
2022
Aplicacion del modelo de
Privacidad y Seguridad Mejoramiento
4 Actualizacién general del de la informacion. continuo Enero de
Documento 2024

Inclusidon de auditorias
internas a proveedores
HOMIL

Imperativo Legal
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APROBACION
NOMBRE CARGO FECHA FIRMA
Jefe Unidad de
Ing. Fabio Seguridad y
5 E d
ELABORO Alberto Alvarado Defensa - nzec;'; 4 =
Rodriguez Unidad de
Informatica
CIL Femsdo z::t(:;;e;z;;:g Enero de
REVISO Antonio Diaz . 7
Miiifiekon - Subdireccion 2024
Administrativa
e El presente Plan se encuentra Aprobado por el ComitéTInstitucional
de Gestion y Desempefio (Acta de aprobacion del 20 de Enero
2024)
. Servidor
PLANEACION - D_F-a. Laudith Misisnal da . g
CALIDAD g:::r;oén;a Sanidad Militar nze(l)—g » =
Revision il - Area Gestién
Metodolégica mbcll e de Calidad (E)
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