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1. Introduccion

El Hospital Militar Central - HOMIL tiene la responsabilidad de planear sus acciones de fortalecimiento y
desarrollo, no solo en los asuntos misionales de servicios a la ciudadania, sino en la modernizacién institucional
que demanda la politica de Gobierno Digital, soportada por la implementacion de las Tecnologias de la
Informacion (TIC).

El Hospital Militar Central - HOMIL, a través de la Unidad de Informatica de la Subdireccién Administrativa, y
dando cumplimiento a la Politica de Gobierno Digital adoptada por la entidad a través de la directiva permanente
N° 002 del 15 de junio de 2021, desarrollara el Plan Estratégico de las Tecnologias de la Informacion y
Comunicaciones — PETI; con el fin de planear la estrategia de tecnologias de la informacion.

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones — PETI hace parte integral de la
estrategia de la institucién y es el resultado de un adecuado ejercicio de planeacion estratégica respecto a las
tecnologias de la Informacién -TI durante los préximos cuatro afios (2023 — 2026).

La Unidad de Informatica, a través de la definicion del plan estratégico de Tecnologias de la Informacién con
horizonte 2023 - 2026, tendra la oportunidad de transformar digitaimente los servicios que brinda a sus grupos
de interés, adoptar los lineamientos de la Gestidn de Tl del Estado Colombiano, desarrollar su rol estratégico
al interior de la Entidad, apoyar las areas misionales mientras se piensa en tecnologia, liderar las iniciativas de
Tl que deriven en soluciones reales y tener la capacidad de transformar su gestion, como parte de los beneficios
que un plan estratégico de Tl debe producir una vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacion del HOMIL, estd alineado con la estrategia nacional,
territorial e institucional. Asi mismo, el documento contempla los resimenes a alto nivel del analisis de la
situacion actual, la arquitectura actual de gestion de Tl la arquitectura destino de gestidn de TI, brechas y marco
normativo. Ademas, este documento establece las iniciativas estratégicas de Tl, el portafolio de proyectos y su
hoja de ruta a corto, mediano y largo plazo.
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2. Objetivos

1.

Disefar, ejecutar y controlar los lineamientos institucionales que orientan la gestion de las
Tecnologias de la informacion en los procesos estratégicos, misionales, de apoyo y de evaluacion
del Hospital Militar Central.

2. Disenfar la arquitectura, Definir el ciclo de vida, modelo de soporte y modelo de gestidn de los sistemas
de informacion del Hospital Militar Central.

3. Fortalecer y mantener las capacidades de Infraestructura de Tl (hardware y software) del Hospital
Militar Central para apoyar la estrategia y modelo operativo de la entidad.

4. Transformar digitalmente los servicios ciudadanos que presta el Hospital Militar Central mediante la
adopcion de tecnologias que faciliten el uso y apropiacion de los usuarios y grupos de interés.

5. Definir el modelo de gobierno de la informacién en el HOMIL para consolidar en una unica fuente de
datos los servicios de informacidn para usuarios internos y externos.

6. Identificar las oportunidades de mejora al Modelo de Privacidad y Seguridad del Hospital Militar
Central, la Politica general de seguridad y privacidad de la informacion y la estrategia de
Continuidad de los servicios tecnolégicos; con el fin de priorizar aquellas actividades que impacten de
manera directa la consecucion de los objetivos se seguridad digital del HOMIL.

3. Alcance

El alcance del PET! incluye la identificacién e implementacion de proyectos e iniciativas, durante el cuatrienio

2023-2026, abordando las fases propuestas en la guia para la construccidn del PETI definida en el Marco de
Arquitectura Empresarial (MAE v2) comprender, analizar, construir y presentar; buscando dentro de su
estructuraciéon una alineacion de los dominios definidos en el modelo de gestidn y gobierno, sistemas de

informacién, infraestructura de TI, uso y apropiacion, informacién, seguridad digital y servicios digitales

ciudadanos.
MINISTERIO DE DEFENSA Transversal 3 C No. 49 — 02 Bogota D.C., Colombia
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4. Marco Normativo

La estrategia de Tl del HOMIL se encuentra alineada al marco normativo definido por el Ministerio de
Tecnologias de la Informacién, por el Ministerio de Defensa Nacional y por el Sector de Comunicaciones en
Colombia. El Plan Estratégico de Tl esta reglamentado en el Decreto 612 de 2018, “por el cual se fijan directrices
para la integracion de los planes institucionales y estratégicos al Plan de Accion por parte de las entidades del
Estado, en el cual, en el articulo 1, se requiere la Integracion de los planes institucionales y estratégicos al Plan
de Accion. Para ello, las entidades del Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de
Planeacion y Gestion, al Plan de Accion de que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar -
fodos los planes institucionales y estratégicos entre los que se encuentran el Plan Estratégico de Tecnologias
de la Informacion y las Comunicaciones — PETI.”

A continuacion, se listan las normas y documentos de referencia que aportan al proceso de construccion del
PETI.

Marco Normativo *

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de
Decreto 1151 de 2008 Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan ofras
disposiciones

Establece que las entidades del orden nacional deberan incluir en su plan de accion el
Ley 1955 del 2019 componente de transformacion digital, siguiendo los estandares que para tal efecto
defina el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC)
Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado
- denominado "de la proteccion de la informacién y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones

Por la cual se definen principios y conceptos sobre la sociedad de la informacién y la
Ley 1341 de 2009 organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea
la Agencia Nacional del Espectro y se dictan otras disposiciones.

Ley 1273 de 2009

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion de datos personales.

Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN
Ley 1753 de 2015 NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

El articulo 14 lo siguiente “Cuando las entidades de la Administracién Publica requieran
comprobar la existencia de alguna circunstancia necesaria para la solucién de un
procedimiento 0 peticion de los particulares, que obre en otra entidad publica,
procederan a solicitar a la entidad el envio de dicha informacion. En tal caso, la carga
de la prueba no corresponderal al usuario.

Ley 962 de 2005 Sera permitido el intercambio de informacién entre distintas entidades oficiales, en
aplicacién del principio de colaboracién. El envio de la informacién por fax o por cualquier
otro medio de transmision electronica, proveniente de una entidad publica, prestara
mérito suficiente y servirdl de prueba en la actuacion de que se trate, siempre y cuando
se encuentre debidamente certificado digitalmente por la entidad que lo expide y haya
sido solicitado por el funcionario superior de aquel a quien se atribuya el trdmite”.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccién 1

Ley 1712 de 2014

Decreto 1413 de 2017 Generalidades de los Servicios Ciudadanos Digitales
™ MINISTERIO DE DEFENSA Transversal 3 C No. 49 — 02 Bogoté D.C., Colombia ’ 7L
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Decreto 2150 de 1995

Marco Normativo #

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites innecesarios
existentes en la Administracion Publica

Decreto 4485 de 2009

Por medio de la cual se adopta la actualizacién de la Norma Técnica de Calidad en la
Gestion Publica.

Decreto 235 de 2010

Por el cual se regula el intercambio de informacién entre entidades para el cumplimiento
de funciones publicas.

Decreto 2364 de 2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma
electrénica y se dictan otras disposiciones.

Decreto 2693 de 2012

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2009, 1450 de 2011, y se dictan otras disposiciones.

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos Personales.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en
linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones

Decreto 2433 de 2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de
la Informacién y las Comunicaciones.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacién y las Comunicaciones

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion Publica,
Decreto Numero 1083 de 2015, en lo relacionado con la definicién de los lineamientos
para el fortalecimiento institucional en materia de tecnologias de la informacion y las
comunicaciones.

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacién de zonas de acceso publico a
Internet inaldmbrico

Decreto 728 de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del orden nacional del Estado colombiano, a través de
la implementacién de zonas de acceso publico a Internet inalambrico.

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario
del Sector Funcién Publica, en lo relacionado con el Sistema de Gestion establecido en
el articulo 133 de la Ley 1753 de 2015.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracién de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades del Estado.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y
se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

Decreto 2106 del 2109

Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la administracion publica
Cap. Il Transformacién Digital Para Una Gestion Publica Efectiva

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y operacién de los servicios
ciudadanos digitales"

2> MINISTERIO DE DEFENSA
vg? NACIONAL
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Marco Normativo #

5313 ? lucion 2710 de Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6.
Resolucién 3564 de Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y Acceso
2015 a la Informacién Pablica.

Resolucion 3564 2015 Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015

(Lineamientos para publicacién de la Informacion para discapacitados)

Norma Técnica
Colombiana NTC 5854
de 2012

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC) 5854 es
establecer los requisitos de accesibilidad que son aplicables a las paginas web, que se
presentan agrupados en tres niveles de conformidad: A, AA, y AAA.

Conpes 3292 de 2004

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de tramites), enfatizando
en el flujo de informacion entre los eslabones que componen la cadena de procesos
administrativos y soportados en desarrollos tecnoldgicos que permitan mayor eficiencia
y transparencia en la prestacion de servicios a los ciudadanos.

Conpes 3920 de Big
Data, del 17 de abril de
2018

La presente politica tiene por objetivo aumentar el aprovechamiento de datos, mediante
el desarrollo de las condiciones para que sean gestionados como activos para generar
valor social y econoémico. En lo que se refiere a las actividades de las entidades publicas,
esta generacion de valor es entendida como la provision de bienes publicos para brindar
respuestas efectivas y Utiles frente a las necesidades sociales.

Conpes 3854 Politica
Nacional de Seguridad
Digital de Colombia, del
11 de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacién y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad socioeconémica y el incremento
en la oferta de servicios disponibles en linea, evidencian un aumento significativo en la
participacién digital de los ciudadanos. Lo que a su vez se traduce en una economia
digital con cada vez mas participantes en el pais. Desafortunadamente, el incremento
en la participacién digital de los ciudadanos trae consigo nuevas y mas sofisticadas
formas para atentar contra su seguridad y la del Estado. Situacion que debe ser
atendida, tanto brindando proteccién en el ciberespacio para atender estas amenazas,
como reduciendo la probabilidad de que estas sean efectivas, fortaleciendo las
capacidades de los posibles afectados para identificar y gestionar este riesgo

Conpes 3975

Define la Politica Nacional de Transformacién Digital e Inteligencia Artificial, establecio
una accion a cargo de la Direccion de Gobierno Digital para desarrollar los lineamientos
para que las entidades publicas del orden nacional elaboren sus planes de
transformacion digital con el fin de que puedan enfocar sus esfuerzos en este tema.

Circular 02 de 2019

Con el propésito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico en cada una
de las interacciones digitales entre ciudadano y Estado y mejorar la provision de
servicios digitales de confianza y calidad.

Directiva 02 2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador Unico
y se dictan ofras disposiciones

Tabla 1. Marco Normativo

ISTERIO DE DEFENSA
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5. Definiciones

MINISTERIO DE DEFENSA Transversal 3 C No. 49 — 02 Bogota D.C., Colombia
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Arquitectura Empresarial: De acuerdo a TOGAF es el proceso de traducir la vision y |a estrategia de
negocios en efectivo cambio empresarial, creando, comunicando y mejorando los principios y modelos
clave que describen el estado futuro de la empresa y permiten su evolucion.

Arquitectura de transicion: Describe los objetivos parcialmente realizados entre el estado actual y el
objetivo. Indica las fases de transformacion entre la arquitectura linea base y la arquitectura de destino.

Arquitectura Empresarial Actual (AS-IS): Es la definicidn de la situacion actual del proceso. Ayuda
a generar claridad respecto a cdmo se ejecutan las cosas y cuéles son los desalineamientos.

Arquitectura Empresarial Objetivo (To Be): Esta definiendo el futuro de la situacion del proceso, es
decir, donde se quiere llegar. Posibilita realizar un efectivo alineamiento de los procesos de negocios
con la estrategia corporativa.

Arquitectura de Software: Es la estructura de la capa de aplicacion que expone la composicién de
interfaces y caracteristicas propias que facilitan el uso y aprovechamiento de la infraestructura
tecnologica.

Arquitectura de Servicios Tecnolégicos: Detalla la composiciéon del catdlogo de productos vy
servicios disponibles para respaldar y aprovechar los sistemas de informacién.

Arquitectura de TI: Construye la estructura de servicio y despliegue de las actividades de la tecnologia
de la informacion, de manera que cumpla con los requerimientos de los usuarios y facilite el uso de los
sistemas de informacion para el libre desempefio de sus actividades misionales.

Acuerdo de Nivel de Servicio (ANS): Son documentos que reflejan el nivel acordado por la calidad
de un servicio entre un proveedor de servicio y su cliente, donde se recomienda que estén incluidas
entre otras, secciones relacionadas con la utilidad y la garantia del servicio.

Acuerdo Marco de Precios (AMP): Es un contrato entre un representante de los compradores y uno
0 varios proveedores, que contiene la identificacion del bien o servicio, el precio maximo de
adquisicion, las garantias minimas y el plazo minimo de entrega, asi como las condiciones a través de
las cuales un comprador puede vincularse al acuerdo.

Catalogo de componentes de informacion: Es el inventario detallado y documentado del conjunto
de componentes de informacion que tiene una institucion o sector.

Ciclo de vida de los componentes de informacion: Es un sistema, automatizado o manual, que
engloba a personas, maquinas y/o métodos organizados para recopilar, procesar, transmitir datos que
representan informacién. Se compone de 5 fases; investigacion preliminar, determinaciéon de
requerimientos, disefio, pruebas, implementacion y mantenimiento.

Catalogo de servicios de Tl: Contiene los servicios que la oficina Tl 0 quien haga sus veces presta
a las demas dependencias de la organizacion.

Capacidades de TI: Establece la disponibilidad de los recursos tecnolégicos que necesita la entidad
para su funcionamiento.

Conmutador (601) 348 68 68
@ www.hospitalmilitar.gov.co
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Catalogo de sistemas de informacion: Expone los sistemas o aplicativos disponibles para la entidad
y sus diferentes usuarios.

Catalogo de servicios tecnoldgicos: Presenta la disponibilidad de equipos e infraestructura
tecnolégica a la entidad.

DataTIC — CMA (Centro de Monitoreo y Analitica): Tableros de Bl, con la consolidacién de vista de
analitica descriptiva y de inteligencia de negocio, soportada con infraestructura y licenciamiento de la
entidad.

Derechos patrimoniales: Permite al autor obtener una retribucién econdmica por el uso de su obra
por parte de terceros, en cuya virtud los creadores de una obra obtienen el derecho a impedir que
terceros puedan utilizarla sin o contra su voluntad o autorizacion.

Esquema de Gobierno TI: Es un modelo para la administracidn de las capacidades y servicios de Tl
de una organizacion.

Estrategia Tl: Apoya el proceso de disefio, implementacion y evolucion de la Arquitectura Tl en las
instituciones, para lograr que esté alineada con las estrategias organizacionales y sectoriales.

Gobierno de TI: Brinda directrices para implementar esquemas de gobernabilidad de Tl y para adoptar
las politicas que permitan alinear los procesos y planes de la institucion con los del sector.

Gestion TI: Garantiza que todos los recursos tecnolégicos y el equipo de trabajo funcionen
correctamente, de manera que Tl proporcione valor a la entidad.

Informacion: Estructura de datos procesados y ordenados que aportan valor.

Lineamiento: Orienta y dicta directrices que deben ser divulgadas, entendidas y acatadas por los
miembros de una organizacion, compuesta por normas y responsabilidades asignadas a quienes se
dirigen.

Mesa de servicio: Conocida como CAU Centro de Atencién al Usuario, es un conjunto de recursos
tecnoldgicos y humanos, que prestan servicios a los usuarios para gestionar y solucionar las diferentes
situaciones presentadas por los usuarios de TI.

Modelo integrado de planeacion y gestion: MIPG se define como un marco de referencia para dirigir,
planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades y organismos
publicos, con el fin de generar resultados que atiendan los planes de desarrollo y resuelvan las
necesidades y problemas de los ciudadanos, con integridad y calidad en el servicio.

Macroproceso de Gestion TI: Es el primer nivel del conjunto de acciones encadenadas que la
organizacion debe realizar, a fin de cumplir con su funcion de manera que asegure que los recursos
tecnoldgicos y el equipo de trabajo funcionen correctamente.

Mapa de ruta: Es una herramienta colaborativa desarrollada para formular, instrumentar y comunicar
la estrategia TI.

Conmutador (601) 348 68 68
@ www.hospitalmilitar.gov.co
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Politica de TI: Orienta la toma de decisiones de la oficina de Tl para alcanzar ciertos objetivos.

PETI: Se trata de un documento elaborado con el fin de plasmar la informacién de la situacion a que
se quiere llegar en un tiempo determinado y las estrategias Tl que se deben ejecutar para llegar alla.

Plan de comunicacion de la Estrategia de TI: Recoge las politicas, estrategias, recursos, objetivos
y acciones de comunicacion, tanto internas como externas, que se propone para divulgar e
implementar la estrategia de TI.

Servicio Tecnoldgico: Permite gestionar con mayor eficacia y transparencia la infraestructura
tecnoldgica que soporta los sistemas y servicios de informacion en las instituciones.

Servicio de TI: Es un conjunto de actividades de Tl que responde a las necesidades de los usuarios
de la estructura TI.

Marco de Interoperabilidad: Proceso que contribuye a la entrega de servicios digitales, de manera
completa, adecuada, minimizando los pasos y evitando el desplazamiento del ciudadano a diversas
entidades para obtener la informacién necesaria de una entidad y acceder asi a sus derechos y
obligaciones con el Estado. Es la herramienta que acompafia a las entidades en el desarrollo de sus
capacidades de intercambio de informacién.

Vision estratégica: Refiere a la habilidad de comprender y prevenir los cambios del mercado.

IT+4: Es un modelo integral que esté alineado con la estrategia empresarial u organizacional y permite
desarrollar una gestion de Tl que genere valor estratégico para la organizacion y sus usuarios.

6. Motivadores Estratégicos

Los siguientes son los motivadores estratégicos a nivel nacién, a nivel territorio, a nivel entidad y los
lineamientos y politicas que dan linea en la orientacion y alineacién la Estrategia de Tecnologias de la
Informacion (PETI) del Hospital Militar Central:

&=
 —
—
|
O
Estrategia Lineamientos
: Sectorial k y Politicas
Estrategia Estrategia
Nacional Institucional
Ilustracion 1. Motivadores Estratégicos - MINTIC
MINISTERIO DE DEFENSA Transversal 3 C No. 49 — 02 Bogota D.C., Colombia ’
NACIONAL Conmutador (601) 348 68 68

@ www.hospitalmilitar.gov.co
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MINISTERIO DE DEFENSA Transversal 3 C No. 49 — 02 Bogota D.C., Colombia
NACIONAL Conmutador (601) 348 68 68

Motivador Fuente

Politica de Gobierno Digital

Politica de Seguridad Digital

Estrategia Nacional Marco de interoperabilidad del Estado Colombiano
Marco de transformacién digital del Estado Colombiano
Plan Nacional de Desarrollo

Plan Estratégico de Tecnologias de la Informacion del

Estrategia Sectorial Ministerio de Defensa Nacional
Plan de Interoperabilidad del Ministerio de Salud
Estrategia Institucional Plan Estratégico Institucional

Plan de Transformacién Digital - HOMIL

Directiva permanente No.002 del 15 de junio de 2021 -
Politica de Gobierno Digital

Modelo Integrado de Planeacion y Gestion

Tabla 2. Motivadores Estratégicos - Tomado de MINTIC

Lineamientos y Politicas

7. Contexto

El Plan Estratégico de Tecnologias de la Informacion - PETI representa el norte a seguir por el Hospital Militar
Central - HOMIL para el corto, mediano y largo plazo (2023 — 2026) en materia de tecnologias de la informacién;
el PETI recoge las preocupaciones y oportunidades que se han venido detectando en los Ultimos afios y busca
apoyar la estrategia y el modelo operativo del HOMIL, adicionalmente el PETI busca apoyar la transformacion
digital del HOMIL por intermedio de un portafolio de proyectos que estén alineados con los objetivos y metas
de la entidad en su estrategia institucional.

Por otro lado, el PETI permitira a la entidad fortalecer las capacidades de la Unidad de Informatica en lo
relacionado con la infraestructura de Tl que soporta la prestacion de los servicios tecnologicos, identificar
herramientas que ayuden a contar con informacion oportuna para la toma de decisiones y permitan el desarrollo
y mejoramiento de la entidad, adquirir e implementar buenas practicas de gestion de Tl, adoptar tecnologia
disruptiva para apoyar la gestion institucional, y finalmente definir la estrategia Tl de acuerdo con los servicios
de Tly sus procesos. Por lo anterior, se realizé un anélisis de la situacion actual en materia de tecnologias de
la informacion de la entidad y se planted un estado deseado a través de la identificacion de oportunidades de
mejora y la definicion de acciones e iniciativas que impactaran a los diferentes procesos estratégicos,
misionales, de apoyo y de evaluacion.

El Hospital Militar Central - HOMIL; mediante Ley 352 de 1997 segun su naturaleza juridica el Hospital Militar
Central esta organizado como establecimiento publico del orden nacional adscrito al Ministerio de Defensa
Nacional, con personeria juridica, patrimonio propio y autonomia administrativa, que se denominara Hospital
Militar Central, con domicilio en la ciudad de Bogota, D.C. Como parte integrante del subsistema de salud de
las Fuerzas Militares, el Hospital Militar Central tiene como objeto la prestacion de los servicios de salud a los
afiliados y beneficiarios de dicho subsistema. Para mantener la eficiencia y calidad de los servicios, desarrollard
actividades de docencia e investigacion cientifica, acordes con las patologias propias de los afiliados al
subsistema de salud de las Fuerzas Militares y sus beneficiarios. El Hospital Militar puede ofrecer sus servicios
a terceros y a empresas promotoras de salud, bajo las condiciones que para el efecto establezca su Junta
Directiva.

@ www.hospitalmilitar.gov.co
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7.1 Mision

Prestar servicios integrales especializados a los usuarios del subsistema de salud de las Fuerzas Militares
centrados en el paciente y su familia y gestionar conocimiento a través de la academia y la investigacién.

7.2 Vision

El Hospital Militar Central continuara siendo la reserva estratégica de la nacién en servicios integrales de salud

y generacion del conocimiento.

7.3 Estructura y Modelo Operativo
7.3.1 Organigrama

De acuerdo a la Resolucion 035 del 28 de enero de 2022 "Por medio de la cual se establece de los servicios y
areas descritas a las dependencias del Hospital Militar Central y se dictan otras disposiciones"; el siguiente es

el organigrama de la entidad:

[ Consejo Directivo ]
T

[ Direccién General
Oficina Asesora | 77( Oficina Asesora de
Juridica Planeacion
Oficina de Control | - Oficina de Control
Disciplinario Interno Interno

| I

Organigrama Hospital Militar Central
Acorde a lo establecido en el Decreto 4780 de 2008

Financiera

Subdireccion de Subdireccién Médica Subdireccién de Subdireccién ] [ Subdireccién
Servicios Docencia e Administrativa Finanzas
Ambulatorios y Investigacion
Apoyo Diagnéstico y Cientifica =
Terapéutico Unidad de Unidad de
Il Talento Cuentas
Unidad Médico Humano | i Hospitalar?s’ss y
Unidad de [ Hospitalaria Unidad de Facturacion
Servicios —|  Formacién y
Ambulatorios Docencia || Unidad de
Apoyo Logistico Unidad

Unidad Clinico
Unidad de
Compras,

Unidad de irGrgi Unidad de
Apoyo Quirirgica Investigacion
Diagnostico y Cientifica
Torabiii ||
SIpEo Licitaciones y

‘ Bienes Activos

Unidad de
X Unidad de
Informética

Ilustracion 2. Tomado de: https://www.hospitalmilitar.gov.co/index.php?idcategoria=71993

7.3.2 Mapa de procesos

El HOMIL soporta su operacién mediante procesos organizacionales estratégicos, misionales, de apoyo y
evaluacién, apoyados en estandarizacién de procedimientos, guias y manuales enfocados en la prestacién de
servicios con calidad, humanizacién, seguridad a los usuarios y la comunidad a través de una cultura de

mejoramiento continuo.

Transversal 3 C No. 49 — 02 Bogota D.C., Colombia
Conmutador (601) 348 68 68
@ www.hospitalmilitar.gov.co
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Mapa de Procesos

Resolucion N° 588 del 8 de junio de 2018

Gerencia y Buen Gobierno

Planeacién J Tecnologias de la Comunicaciones y
informacién Atencion al usuario
[ Gestion Apoyo Asistencial y Farmacéutico

Gestion del Conocimiento

Gestiéon Humana

Gestiéon Juridica

[ Gestion Logistica

)

SHLAV 3d NOIDOVASILYS

NECESIDADES Y EXPECTATIVAS

2 [
L

Gestion de Adquisiciones J

Gestién Financiera J Gestién Documental W

Evaluacion, mejoramiento y seguimiento

2 g
18 [

T

Ilustracion 3. Mapa de procesos - Tomado de: https://www.hospitalmilitar.gov.co/index.php?idcategoria=71953

7.3.3 Descripcion de los Procesos

7.3.3.1 Procesos Estratégicos

ID | Nombre | Objetivo Responsable
GB-DIGE-CP-01 Gerencia y Buen Definir los lineamientos generales, las politicas y Director General de Entidad
Gobierno la estructura de operacion con el fin de Descentralizada Adscrita del Sector
garantizar el cumplimiento de la mision Defensa
institucional.
Tabla 3. Gerencia y Buen Gobierno
ID | Nombre | Objetivo Responsable
PL-DIGE-CP-05 Planeacion Definir las estrategias orientadas para el logro de Jefe de Oficina Asesora del Sector
la mision institucional, mediante la formulacién Defensa - Oficina Asesora de
de planes, programas y proyectos con el fin de Planeacion.
garantizar la mejora continua en la prestacion de
los servicios.
Tabla 4. Planeacion
ID | Nombre | Objetivo Responsable
GT-SUAD-CP-05 Tecnologias De La Proyectar e implementar soluciones y servicios Jefe de Seguridad y Defensa - Unidad
Informacion en tecnologias de informacion cumpliendo con de Informatica

los estandares normativos establecidos, que
permitan el cumplimiento de los objetivos de la
entidad de manera transparente y oportuna.

Tabla 5. Tecnologias De La Informacion

CA-DIGE-CP-03 Comunicaciones y

Atencién al usuario

Objetivo
Brindar atencion y respuesta a las necesidades
de las partes interesadas de acuerdo a la
normatividad; propendiendo por el desarrollo de
la gestion de las comunicaciones intemas y
externas, las cuales faciliten el cumplimiento de
la mision institucional, la satisfaccion de los
usuarios y el posicionamiento de la entidad.

Responsable
Directora General de Entidad
Descentralizada Adscrita del Sector
Defensa

Tabla 6. Comunicaciones y Atencidn al usuario

MINISTERIO DE DEFENSA
NACIONAL
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7.3.3.2 Procesos Misionales

AA- SSAA-CP-02 Gestion Apoyo Contribuir a la atencion medico asistencial a
Asistencial y través de servicios de apoyo que permitan
Farmacéutico generar diagnosticos y

tratamientos integrales

Responsable
Subdirector del Sector Defensa —
Subdirector de Servicios Ambulatorios
y de Apoyo Diagnéstico

Tabla 7. Gestion Apoyo Asistencial y Farmacéutico

ID | Nombre | Objetivo

AM-SSAA-CP-01 Atencién Ambulatoria | Garantizar la atencion integral (oportuna, segura
y humanizada) en los servicios ambulatorios al
paciente y su familia
cumpliendo los estandares y contribuyendo al
cumplimiento de la mision institucional

Responsable
Subdirector del Sector Defensa -
Subdirector de Servicios Ambulatorios
y de Apoyo Diagnéstico

Tabla 8. Atencion Ambulatoria

ID | Nombre | Objetivo

AH-SUMD-CP-01 Atencién Hospitalaria Prestar la atencion en los servicios de
hospitalizacién de manera integral (segura,
humanizada, oportuna y adecuada)
cumpliendo con los requisitos previamente
definidos de tal forma que contribuya a mejorar
las condiciones de salud de los
usuarios y apoyo al entorno familiar

Responsable
Subdirector del Sector Defensa —
Subdireccion Medica

Tabla 9. Atencion Hospitalaria

Objetivo
GC-SDIC-CP-01 Gestion del Identificar, producir y utilizar informacién interna
Conocimiento para generar conocimiento que aporte al

aprendizaje institucional, la mejora continua y
al cumplimiento de la misién institucional

Responsable
Subdirector Sector Defensa —
Subdireccion de Docencia e
Investigacion Cientifica

Tabla 10. Gestion del Conocimiento

7.3.3.3 Procesos de Apoyo

Nombre Objetivo
GH-SUAD-CP-03 Gestion Humana Planear, ejecutar y controlar las acciones
relacionadas con la administracién y el desarrollo
del Talento Humano gestionando las situaciones
administrativas desde el ingreso, permanencia y
retiro del personal para contribuir en el correcto
funcionamiento de la entidad.

Responsable
Jefe de Seguridad y Defensa - Unidad
de Talento Humano

Tabla 11. Gestion Humana

GJ-DIGE-CP-04 Gestion Juridica Asesorar y representar en asuntos juridicos
administrativos y judiciales internos y externos
relacionados con las actividades desarrolladas

en la Institucion.

Responsable
Jefe de Oficina Asesora del Sector
Defensa - Oficina Asesora Juridica

Tabla 12. Gestion Juridica

Nombre Objetivo
GL-SUAD-CP-04 Gestion Logistica Definir, coordinar y prestar los servicios de
infraestructura, mantenimiento, hoteleria
(lavanderia, aseo, alimentacion)
seguridad, transporte, y gestion ambiental
requeridos por los clientes intemos y externos

Responsable
Jefe de Seguridad y Defensa - Unidad
de Apoyo Logistico

Tabla 13. Gestion Logistica

. MINISTERIO DE DEFENSA Transversal 3 C No. 49 — 02 Bogoté D.C., Colombia
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ID | Nombre | Objetivo Responsable

GA-SUAD-CP-01

Gestion de
Adquisiciones

Proveer bienes y servicios requeridos por el
Hospital Militar Central contribuyendo asi al
cumplimiento de la misionalidad institucional de
acuerdo con lo establecido por la ley.

Jefe de Seguridad y Defensa - Unidad
de Compras, Licitaciones y Bienes

Activos

ID
GF-SUFI-CP-01

Tabla 14. Gestion de Adquisiciones

Nombre

Gestion Financiera

Objetivo
Ejecutar y controlar los recursos financieros de la
entidad para el cumplimiento de la misién
institucional de acuerdo a la normatividad
vigente.

Subdirector del Sector Defensa —

Responsable

Subdireccion Financiera

Tabla 15. Gestion Finan

ciera

ID Nombre Objetivo Responsable

GD-SUAD-CP-02 Gestion Documental Administrar y controlar los diferentes Jefe de Seguridad y Defensa - Unidad
documentos recibidos y producidos por la de Apoyo Logistico
entidad, con el fin de dar tratamiento,
conservacion y disposicion final, preservando la
memoria institucional conforme a las
disposiciones legales vigentes.
Tabla 16. Gestion Documental
7.3.3.4 Procesos de Evaluacion y Control
ID Nombre Objetivo Responsable
EM-DIGE-CP-02 Evaluacion, Evaluar en forma independiente el Sistema de Jefe de Oficina Control Interno
mejoramiento y Control Interno de acuerdo con las normas
seguimiento vigentes y asesorar en el

mejoramiento continuo del sistema, fortaleciendo
la cultura del control para que la administracion
en todos sus niveles
tomen las decisiones en cumplimiento de la
misién institucional

Tabla 17. Evaluacidn, mejoramiento y sequimiento

7.4 Sistemas de Informacion Utilizados en cada proceso

La siguiente matriz representa la relacion de los sistemas de informacién que gestiona y opera la Unidad de
informatica del HOMIL con los procesos estratégicos, misionales, de apoyo y evaluacion y su nivel de

cubrimiento respecto a las necesidades de transformacién digital de cada proceso.

Proceso

Gerencia Y Buen Gobierno

Sistema de

Informacion
Suite VE

Control Doc
SARLAFT

Categoria

Estratégico

Cubrimiento

Parcial

Planeacion

Suite VE

Estratégico Control Doc

Total

Tecnologias de la informacién

SolarWinds

Lan Sweeper

Control Doc
Web Help Desk

Estratégico

Parcial

Comunicaciones y Atencion al

Usuario

Genesys Cloud
Dinamica Gerencial
Control Doc

Estratégico

Parcial
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Pégina web
Gestion Apoyo Asistencial y Dinamica Gerencial
Farmacéutico Misional Control Doc Parcial
UNILOGWF
Dinamica Gerencial
Control Doc
Misional VMPACS Parcial
VMRIS
Enterprise
Dinamica Gerencial
Control Doc
Saberes
Aula Virtual
Control Doc
Misional BTR Total
REPNEUROVIZ-EDU
Symphony
ProteSOS
Dinamica Gerencial
Apoyo Control Doc Parcial
THAIS

Apoyo Control Doc Parcial

Atencion Ambulatoria

Atencion Hospitalaria

Misional Parcial

Gestion del Conocimiento

Gestion Humana

Gestion Juridica

Gestion Logistica Abovo Dinamica Gerencial
poy Control Doc
Gestion de Adquisiciones Abovo Dinamica Gerencial
poy Control Doc
Gestion Financiera Dinamica Gerencial
Apoyo Control Doc
Dinamica Gerencial
Apoyo Control Doc Total
HistHOMIL
Dinamica Gerencial
Evaluacion Control Doc Parcial
Suite VE

Parcial

Total

Total

Gestion Documental

Evaluacion, mejoramiento y
seguimiento

Tabla 18. Alineacidn de las Tecnologias de la Informacion

El Hospital Militar Central como reserva estratégica del estado colombiano y referente para la prestacion de
servicios de salud de mediana y alta complejidad a los afiliados y beneficiarios del Subsistema de Salud de
las Fuerzas Militares presta los siguientes servicios institucionales.

7.5 Servicios Institucionales
Dentro del portafolio de servicios del HOMIL' podemos encontrar que la entidad presta los siguientes servicios:
7.5.1 Servicios Asistenciales

- Servicio Médico Hospitalario

o Neurociencias (Neurologia Adultos, Neurologia Infantil, Psiquiatria y Psicologia, Neuropsicologia,
Medicina Hiperbarica)

o Onco-Hematologia (Radioterapia, Hematologia Adulto y Pediatrica, Unidad Oncoldgica Adulto,
Unidad Oncoldgica Pediatrica, Sala de Quimioterapia) ambulatoria para Adultos y Nifios

o Medicina Interna y Supra Especialidades (Medicina interna, Dermatologia, Endocrinologia,
Infectologia, Epidemiologia, Reumatologia, Neumologia, Nefrologia, Gastroenterologia, Geriatria,
Clinicas de Enfermedades Prevalentes)

! https://hospitalmilitar.gov.co/index.php?idcategoria=10244
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o Materno Infantil (Obstetricia, Alto Riesgo Perinatal, Unidad Neonatal, Programa Madre Canguro)

o Pediatria y Supra Especialidades (Pediatria, Adolescentes, Neumologia, Inmunologia y
Alergologia, Reumatologia, Nefrologia, Infectologia, Gastroenterologia, Genética, Endocrinologia)

o Cardiovascular (Cardiologia Clinica, Hemodinamia, Electrofisiologia, Clinica de Enfermedad de
Chagas, Ecocardiografia)

- Servicio Clinico Quirdrgico

o Sistema Locomotor y Reconstructivo (Amputados y Prétesis, Cirugia Plastica y Reconstructiva,
Ortopedia (Columna, Cadera y Rodilla, Mano y Miembro Superior, Pie, Oncologia)

o Servicios Hospitalarios (Chequeo Médico, Medicina Familiar, Trabajo Social, Geriatria, Cuidado
Paliativo)

o Especialidades Quirdrgicas Adultos (Cirugia General, Cirugia Oncoldgica, Cirugia Cardiovascular
y de Toérax, Cirugia de Trasplantes, Cirugia Vascular y Angiologia, Coloproctologia, Terapia
Nutricional Clinica, Clinica de las Heridas)

o Especialidades Quirdrgicas Pediatricas (Cirugia, Urologia, Oftalmologia, Ortopedia)

o Medicina Critica (Cuidados Intensivos Cardiovasculares, Cuidados Intensivos Médicos, Cuidados
Intensivos Posquirurgicos, Cuidados Intermedios, Cuidado Intensivo Neonatal, Cuidado Intensivo
Pediatrico)

o Genitourinario (Urologia General, Piso Pélvico, Urologia Oncolédgica, Ginecologia General,
Ginecologia Oncoldgica)

o Sistema Nervioso Central y Organos de los Sentidos (Neurocirugia, Oftalmologia y Optometria,
Otorrinolaringologia y Audiologia, Salud Oral y Cirugia Maxilofacial)

- Servicios Ambulatorios y de Apoyo Diagndstico
o Servicios Ambulatorios (Consulta Externa, Consulta de Urgencias)
o Apoyo Diagnostico y Terapéutico (Laboratorio Clinico, Patologia, Banco de Sangre y Servicios
de Transfusion, Medicina Fisica y Rehabilitacién, Terapias, Nutricién, Radiologia, Medicina
Nuclear)

7.5.2 Servicios Educativos

- Formacién y Docencia

o  Programa de Practicas Formativas en el Hospital Militar Central - HOMIL Areas del Talento
Humano en Salud (Areas Médicas, Otras Areas del Talento Humano en Salud, Programas de
Practicas — Areas de Apoyo en Salud, Programa de Graduado Observador en Programas
Académicos del Talento Humano en Salud)

o Practicas Formativas Inclusivas del Talento Humano en Salud

- Investigacion Cientifica

o Grupos de Investigacion

o Lineas de Investigacion (Posconflicto, Enfermedades Tropicales e Infecciosas, Enfermedades
Cronicas y Terminales, Innovacion y Tecnologia en Salud, Materno Infantil, Salud Publica)

o Servicios de apoyo a la Investigacion

- Escuela De Auxiliares De Enfermeria
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Programa Técnico Laboral en Auxiliar de Enfermeria
Diplomados

Educacion Virtual

Cursos

o O O O

Capacidad Fisica

368 Camas de Hospitalizacién

59 Camas de Cuidado Intensivo

09 Camas de Obstetricia

72 Camas de Observacién de Urgencias

15 Salas de Cirugia
27 Salas de Procedimientos

82 Consultorios de Consulta Externa
12 Consultorios de Urgencias

13 Salas de Imagenes
02 Salas de Medicina Nuclear

07 Areas de Laboratorio Clinico

06 Secciones de Patologia

07 Areas de Terapia

01 Banco de Sangre

01 Laboratorio de Protesis

01 Central de Adecuacion de Medicamentos

01 Central de Gases Medicinales y produccion de aire medicinal

04 Farmacias

EI HOMIL en su pagina web? identifica y caracteriza los usuarios de los servicios que presta; lo anterior, con el
fin de reconocer e identificar las caracteristicas, necesidades e intereses, para acceder a la prestacidn de un
servicio, asi como expectativas y preferencias de la poblacién objetivo a la cual esta dirigida.

7.5.4 Canales De Atencion

Horario de prestacion de los servicios

Horario Asistencial: 24 horas

Urgencias 24 horas Consulta Externa: 7:00 a.m. a 5:00 p.m.

Horario Administrativo: lunes a viernes de 8:00 a.m. a 5:00 p.m.

2 https://www.hospitalmilitar.gov.co/index.php?idcategoria=1107
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Canales de acceso Presencial
Pagina Web
Correo Electrénico
Call Center
Tabla 19. Canales de Atencion
7.5.5 Tramites
ID 001

Nombre

Admision del paciente a los servicios de salud ambulatorios y hospitalarios

Descripcion

Ingreso del paciente al sistema informéatico de admisiones para la prestacion del servicio de
hospitalizacién, previa verificacion de derechos y cumplimiento de los requisitos administrativos
y asistenciales pertinentes.

Usuario Objetivo

Usuario del Subsistema de Salud de las Fuerzas Militares

Horario de Prestacion del 7X 24 X365
Servicio
Canal de Acceso Presencial

Tabla 20. Admisidn del paciente a los servicios de salud ambulatorios y hospitalarios

ID

002

Nombre

Asignacion de cita médica para la prestacion de servicios en salud

Descripcion

Agendar una cita para acceder a la prestacion de servicios de salud de acuerdo con las
necesidades del usuario.

Usuario Objetivo

Usuario del Subsistema de Salud de las Fuerzas Militares

Horario de Prestacion del 7X 24 X365

Servicio

Canal de Acceso Presencial
Pagina Web
Call Center

Tabla 21. Asignacidn de cita médica para la

prestacion de servicios en salud

ID

003

Nombre

Atencién inicial de urgencia

Descripcion

Atencién de personas que requieren de la proteccién inmediata por presentar alteracion de la
integridad fisica, funcional y/o psiquica por cualquier causa, con diversos grados de severidad
que comprometen la vida o funcionalidad de la persona.

Usuario Objetivo

Usuario del Subsistema de Salud de las Fuerzas Militares

Horario de Prestacion del 7X24 X365
Servicio
Canal de Acceso Presencial
Tabla 22. Atencion inicial de urgencia
ID 004

Nombre

Certificado de defuncion

Descripcion

Acreditar legalmente el fallecimiento de una persona.

Usuario Objetivo

Usuario del Subsistema de Salud de las Fuerzas Militares

Horario de Prestacion del 7X24 X 365
Servicio

Canal de Acceso Presencial

ID 005

Nombre Certificado de nacido vivo

Descripcion

Obtener la certificacion que acredita que el recién nacido nacié vivo.

Usuario Objetivo

Usuario del Subsistema de Salud de las Fuerzas Militares
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Horario de Prestacion del 7X24 X365
Servicio
Canal de Acceso Presencial

Tabla 23. Certificado de defuncion/ Certificado de nacido vivo

ID 006

Nombre Dispensacion de medicamentos y dispositivos médicos

Descripci()n Entregar uno o méas medicamentos o dispositivos médicos a un paciente y la informacion sobre
su uso adecuado de acuerdo a la prescripcion médica.

Usuario Objetivo Usuario del Subsistema de Salud de las Fuerzas Militares

Horario de Prestacion del 7X 24 X 365

Servicio

Canal de Acceso Presencial

Tabla 24. Dispensacion de medicamentos y dispositivos médicos

ID 007

Nombre Donacion voluntaria de sangre

Descripcién Donacién voluntaria de sangre para el bienestar de militares, sus beneficiarios y usuarios del
Hospital Militar que la requiera.

Usuario Objetivo Usuario del Subsistema de Salud de las Fuerzas Militares

Horario de Prestacion del Lunes a viernes de 8:00 a 5:00

Servicio

Canal de Acceso Presencial
Pagina Web

Tabla 25. Donacién voluntaria de sangre

ID 008
Nombre Estudios anatomopatolégicos, de inmunofenotipo y biomoleculares en tejidos humanos
Descripcién Acceder a la lectura e interpretacion de estudios anatomopatolégicos de las diferentes

enfermedades que afectan al ser humano, determinando su origen, posible tratamiento y
prondstico, diferencidndolas entre procesos reactivos vs procesos neoplasicos
benignos/malignos, con la implementacion de técnicas diagnésticas de alto nivel.

Usuario Objetivo Usuario del Subsistema de Salud de las Fuerzas Militares
Horario de Prestacion del 7X24 X365
Servicio
Canal de Acceso Presencial
Pagina Web

Tabla 26. Estudios anatomopatoldgicos, de inmunofenotipo y biomoleculares en tejidos humanos

ID 009
Nombre Examenes de laboratorio clinico
Descripci()n Acceder a la toma de muestras de sangre y/o fluido corporal para examenes de laboratorio de
baja, mediana y alta complejidad, para procesamiento y posterior valoracién médica.
Usuario Objetivo Usuario del Subsistema de Salud de las Fuerzas Militares
Horario de Prestacion del 7X 24 X365
Servicio
Canal de Acceso Examenes de laboratorio clinico

Tabla 27. Examenes de laboratorio clinico

ID 010

Nombre Historia clinica
“4> MINISTERIO DE DEFENSA Transversal 3 C No. 49 — 02 Bogota D.C., Colombia
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Descripci()n Obtener la historia clinica en la que se registra cronoldgicamente: 1. Las condiciones de salud

del paciente o familia. 2. Los actos médicos (consejos a pacientes para mejoria de salud,
diagnosticos y tratamiento de enfermedades). 3. Demas procedimientos ejecutados por el
equipo de salud que intervienen en la atencién.

Usuario Objetivo Usuario del Subsistema de Salud de las Fuerzas Militares
Horario de Prestacion del 7X24 X 365
Servicio
Canal de Acceso Presencial
Péagina Web

MIN

f’f NACIONAL Conmutador (601) 348 68 68

Tabla 28. Historia clinica

8. Analisis de la Situacion Actual (AS-IS)
8.1 Estrategia de Tl

Haciendo uso del modelo de lienzo estratégico de TI, los interesados pueden observar de manera global los
aspectos importantes de la gestion de las Tecnologias que se realiza en el HOMIL. A continuacién se presenta
el desarrollo de este lienzo el cual debe ser leido de izquierda a derecha asi:

o Segmentos de Clientes: Se identifican los gropos de usuarios internos y externos que consumen
los servicios tecnolégicos de la entidad.

o Propuesta de valor: Resume el objetivo principal que esperan los usuarios y lo que esperan de la
Unidad de Informatica.

o Canales: |dentifica los diferentes canales de atencién o formas de contacto que los usuarios disponen
para tomar contacto con la Unidad de Informatica.

o Relacién con clientes: Identifica el objetivo de la Unidad de Informética cuando interactia con los
usuarios.

o Flujo de ingresos: Define el origen de los recursos de Tl que le asignan a la Unidad de Informética.

o Recursos claves: Define los recursos humanos y técnicos necesarios que sin los cuales no se
puede prestar los servicios tecnoldgicos.

o Actividades Claves: Identifica las actividades mas importantes que realiza la Unidad de Informatica.

o Socios Institucionales y aliados estratégicos: Identifica los aliados estratégicos internos y externos
que la unidad de Informética involucra en la gestion de TI.

o Estructura de costos: Identifica los gastos necesarios de operacion de la entidad en materia de TI.
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8.1.1 Lienzo Estratégico Modelo de Tl

Socios Clave

Estratégicos

Ministerio de Defensa Nacional

Ministerio de Salud

Secretaria de Salud

Direccion General de Sanidad
Militar

Direccion General

Oficina Asesora de Planeacion
Subdireccion de Finanzas
Subdireccion Administrativa
Subdireccion de Apoyo
Diagndstico

Subdireccion de Docencia e
Investigacion Cientifica
Subdireccion Médica
Externos

Fabricantes de Tecnologia
Desarrolladores de Software
Min TIC

Proveedores de Servicios de
Salud

Actividades Clave

Gestion de la Infraestructura
tecnolégica

Gestion de los Sistemas de
Informacion

Gestion de la Informacion

Gestion de los Servicios
Tecnolégicos (Mesa de
Servicio)

Gestion de la Seguridad de la
informacién

Uso y Apropiacion de la
Tecnologia

Propuesta de Valor

Disponibilidad de los servicios
ecnolbgicos

Disponibilidad del personal de|
soporte

Recursos Clave

Personal de Ingenieria de la
UNIN

Personal Técnico de la UNIN

Licencias de Software

Infraestructura tecnoldgica

Servicios de Soporte de
fabrica de los sistemas
de informacién

IRelacion con los Clientes
Soporte  al  personal

[Segmento de Clientes

asistencial,Internos

administrativo, educativo y financiero defAreas asistenciales, administrativas,

la entidad

ciudadano

Canales

1.Atencion Presencial

2.Via telefonica (celular y local)
3.Chat (WhatsApp/temas)
4.Correo electronico

5. Control Doc.

inancieras, educativas y de apoyo de

Soporte a los servicios digitales allla entidad.

Externos
Usuarios del subsistema de salud de
las fuerzas militares

Estructura Costos

Costos Fijos

Costos Variables

Fuentes de Ingreso

Presupuesto de Funcionamiento
Licenciamiento, mantenimiento de la infraestructura, personal de OPS y de planta, mantenimiento de Software,|[Presupuesto de inversién
mantenimiento de controles de seguridad digital, servicio de internet, servicio de energia.

Desarrollos de Software, Instalacion de infraestructura, consultorias, auditorias, renovacion de infraestructura

tecnoldgica.

Tabla 29. Lienzo Estratégico Modelo deTl
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8.1.2 Servicios de Tl

En el marco del cumplimiento de la directiva permanente N° 002 del 15 de junio de 2021 “LINEAMIENTOS PARA LA
IMPLEMENTACION DE LA POLITICA DE GOBIERNO DIGITAL EN EL HOSPITAL MILITAR CENTRAL — HOMIL”;
los servicios de Tl estan categorizados en el manual GT-UNIN-MN-023 DOMINIO SERVICIOS TECNOLOGICOS; los
cuales se pueden consultar en el Anexo - Directorio de Servicios Tecnoldgicos FT- Directorio final.xlsx

(sharepoint.com).

16. Servicio de
Implementacién
Gobierno Digital

1. Servicio de soporte a 9. Servicio de
aplicaciones Externas conectividad W.

2. Sistema de
Informacion
Hospitalaria (HIS) =
Dinamica Gerencial
Hospitalaria

15, Servicio de
seguridad digital

3. Sistema de
informacién Gestor 11. Servicio de 14. Servicio de
Documental — Control colaboracion capacitacion

4, Servicio de soporte 12, Servicio de 13. Servicio de
aplicaciones de Apoyo 3 conectividad/Remota interoperabilidad

Ilustracion 4. Catdlogo De Servicios Tecnoldgicos a usuarios Internos

Servicio de soporte a aplicaciones externas (RUAF, SALUD.SIS,

SIIF NACION, SECOP, SIVIGILA, OLIMPIA. SIRECI. ADRES, PISIS, Se encuentra pendiente generar la documentacién que facilite el

1 soporte, entendimiento técnico y funcional, procesos y procedimientos
\évgﬁL?NTHRO‘ ANTHRO PLUS, CHIP, 3M, DUSOFT, SIGEP, para el correcto funcionamiento de los mismos.

El sistema de informacion no sistematiza el 100 % de los procesos

. " .. - - . asistenciales; asi mismo se debe garantizar la interoperabilidad son

2 Sistema de Informacion Hospitalaria (HIS) — Dinamica Gerencial los demés sistemas de informacin propios y de terceros y debe

Hospitalaria preparar para la integracion de datos y poder convertirse en fuente

principal de informacién como servicio.
El sistema de Gestién Documental debe convertirse en el SGDEA de
la entidad.

3 Sistema de informacién Gestor Documental — Control Doc

Servicio de soporte aplicaciones de Apoyo (Visual Medical (RIS),
Enterprise (LIS), Hexaban, HistHOMIL, Sistema de gestion de
Calidad, THAIS, Promed, Kayros, Ciesa, Cisne, Yubi, BTR - Bitdcora | Se encuentra pendiente generar la documentacion que facilite el
4 | de residentes, Aula Virtual, REPNEUROVIZ-EDU, Suite VE, soporte, entendimiento técnico y funcional, procesos y procedimientos
Saberes, Intranet institucional, Pagina Web Corporativa, Autocad, para el correcto funcionamiento de los mismos.

Adobe Suite, Corel Draw, Unilog, MOSAIQ - Radioterapia, “Gastro y
Coloproctologia”, Pediatrix, EPIC LATINO, QSYSSARLAFT.)

Se ha identificado que los proveedores de internet no tienen
5 | Servicio de Intemet desplegada su contingencia en cada datacenter; por ende, ante un
fallo de ETB los servicios publicados fallarian hacia internet.

El servicio de telefonia debe ser unificado y redisefiado para hacerlo
mas eficiente al usuario interno y externo. A la fecha se quedan 20.000
llamadas aproximadamente sin contestar.

El servicio debe ser unificado en cuanto a su consumo; es decir deben
7 | Servicio de impresion ser impresoras centralizadas exclusivamente dedicadas a los
servicios asistenciales que asi lo requieran.

El servicio de Ofimatica debe ser replanteado como un PaaS -
Plataforma como servicio 0 en su defecto su operacion y soporte
delegada a un tercero que garantice su total operacion. Pues su

Servicio de telefonia (Telefonia Fija, Telefonia mévil, Contact
Center)

8 Servicio de ofimatica (Equipos de Cémputo, Escaner, Sistemas
Operativos, Periféricos, Digiturno)

3 APROBACION (sharepoint.com)



https://homilco-my.sharepoint.com/:x:/r/personal/ftp_homil_gov_co1/_layouts/15/Doc.aspx?sourcedoc=%7B791C84B0-67B7-4AF7-9F36-DBC7F2193E18%7D&file=FT-%20Directorio%20final.xlsx&action=default&mobileredirect=true
https://homilco-my.sharepoint.com/:x:/r/personal/ftp_homil_gov_co1/_layouts/15/Doc.aspx?sourcedoc=%7B791C84B0-67B7-4AF7-9F36-DBC7F2193E18%7D&file=FT-%20Directorio%20final.xlsx&action=default&mobileredirect=true
https://homilco-my.sharepoint.com/personal/ftp_homil_gov_co1/Documents/server-ftp-homic/SISTEMA%20DE%20GESTION%20DE%20CALIDAD%20(Control%20Documental)/9.%20SUBDIRECCION%20ADMINISTRATIVA/4.%20UNIDAD%20DE%20INFORMATICA/DOMINIO%20SERVICIOS%20TI/Manual%20Dominio%20Servicios%20Tecnol%C3%B3gicos.pdf?CT=1671826837963&OR=ItemsView

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

CODIGO

GT-UNIN-PL-03 | VERSION | 01

PLAN :
disponibilidad debe ser garantizada de tal forma que no afecte la
operacién normal de la entidad.

Debe garantizarse el 100 % de cobertura en la banda de 5 Ghz; pues
9 | Servicio de conectividad Wifi en la actualidad en el ambiente de la banda de 2.4 Ghz existe mucho
ruido y se genera intermitencia en el funcionamiento de esta red.
Debe garantizarse su entendimiento a todos los responsables de los
. activos de la informacion de la entidad. Asi mismo se debe garantizar
10 | Servicio de Backup o . o :
su cobertura al 100 % de la informacién que genera y custodia la
entidad.
- 3 : Ry
11 | Senvicio de colaboracion (Office, Adobe Reader, Office 365) Debe garan_nzarse su cobertura al 100 /ol de los usuarios de la entidad;
en la actualidad solo llega a 1200 usuarios.
12 | Senvicio de conectividad remota Se debe garantizar que su acceso se controle a través de una
adecuada gestion de identidad.
Debe ser entendida y cumplida por el 100 % de los proveedores y
- . . usuario de la informacion de la entidad; deben definirse los controles
13 | Servicio de interoperabilidad ; . i . .
de seguridad de la informacion adecuados para garantizar si
privacidad, confidencialidad y disponibilidad.
. L Se debe disefiar una estrategia de Uso y apropiacion eficiente que
14 | Servicio de capacitacion o : . o,
llegue al 100 % de los usuarios de los servicios tecnoldgicos.
Deben implementarse y gestionarse los controles de seguridad de la
Senvicio de seguridad digital (Antivirus, Fitrado Web, IDS, IPS, informacion adscuados para garantizar si privacidad, confidencialidad
15 A y disponibilidad de los activos de la informacion. Asi mismo se debe
AntiSpam, NOC / SOC, Control de acceso). X ;
garantizar contar con el recurso humano y financiero para dar
cumplimiento a la normativa legal colombiana.
Se debe garantizar contar con el recurso humano y financiero para dar
cumplimiento a la normativa legal colombiana. Asi mismo se debe
- " . . articular de manera adecuada su integracion con la estrategia de uso
16 | Senvicio de Implementacion Gobiemo Digital y apropiacién para garantizar su entendimiento en todos los niveles
jerarquicos de la entidad.
Se ha identificado que no se logra hacer una adecuada y completa
Gestion de red de infraestructura tecnologica: Gestion de la gelztf:gg:iérg;?e?tggn:;aL?:rgecgrzigiflgstii:éza d;dscai:ﬁggg
17 | administracion y configuracion centralizada de la seguridad de la red A : quiere p y esp
; ) - para realizar la labor. Asi mismo se debe tener en cuenta su
que usan los Sistemas de informacion. L . . - X
ampliacion (Almacenamiento, capacidades de computo) debido a la
constante generacion de nuevos servicios.
Se ha identificado que no se logra hacer una adecuada y completa
Gestion de infraestructura de TI: Administracién y monitoreo de | gestion de la infraestructura; es decir se realizada dia a dia de acuerdo
18 servidores, servidores de aplicaciones, servidores web, sistemas de | a las necesidades. Se requiere personal dedicado y especializado
informacion, herramientas de software, soluciones en lanube y demas | para realizar la labor. Asi mismo se debe propender por automatizar
elementos de infraestructura de Tl los controles técnicos de tal forma que operen 7 x24 y su
funcionamiento no dependa de la intervencién humana.
Adauisicién de licencias de software: Adquisicion de licencias de Es una necesidad mantener afo a afio el licenciamiento actualizado
19 sof(t‘ware' Senvicio de adauisicion de Iiéencigs de software requeridas de toda la infraestructura; se debe buscar algun tipo de vigencia futura
' ) q o q para negociar licenciamiento a un tiempo superior garantizando en el
para usar en los diferentes procesos de la organizacién e
largo plazo un ahorro significativo.
Debe fortalecerse el comité de gestion de cambios de tal forma que
Mantenimiento de aplicaciones: Servicio que se encarga de realizar participen IQ? Ildgres_ funcionales de cada modulo en DGH .de e_§ta
; . ) o . forma se mitigara el impacto que se genera tras cada actualizacion.
cambios en los sistemas de informacion para Corregir errores i N
20 . : Asi mismo se debe propender para hacer actualizaciones solo cada 3
recurrentes, Actualizar software base, Aumentar la capacidad
) o meses de tal forma que el desgaste en las pruebas no sea mayor y
funcional de la aplicacion S RO :
pueda ser un equipo interdisciplinario los responsables de garantizar
su correcto funcionamiento.
Se debe documentar el procedimiento para tener mas control sobre
27 Administracién de bases de datos: Servicio que se encarga de la | lasactividades del DBA; en los Ultimos afios este ROL ha sido un OPS;
administracion de las bases de datos que maneja la entidad sin embargo, se debe pensar en formar y tener un backup de este rol
dentro del personal de planta.
Se debe documentar el procedimiento para tener mas control sobre
las actividades y el alcance de este servicio. Se debe tener un control
2 Pruebas de vulnerabilidades: Servicio que se encarga de realizar | automatizado sin intervencion humana para no sesgar los resultados.
pruebas de vulnerabilidades a la arquitectura de Tl En los Ultimos afios este ROL ha sido un OPS; sin embargo, se debe
pensar en formar y tener un backup de este rol dentro del personal de
planta.
Versionamiento de fuentes de desarrollo: Servicio que se encargade | Se debe documentar el procedimiento para tener mas control sobre
23 | generar versionamiento del cddigo de software generado en las | las actividades y el alcance de este servicio. Se debe tener un control
distintas actividades de desarrollo de software automatizado sin intervencién humana.
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Sibien es un ROL que se complementa con la supervision del contrato
y la jefatura de la UNIN; debe establecerse una persona dedicada
Gestion de proyectos de TI: Servicio que permite planear, ejecutary | exclusivamente a la gestion de proyectos de TI. De tal forma que se

24 | realizar seguimiento a proyectos que afectan los procesos o | garantice que cada proyecto ejecutado cuente con la documentacion,

elementos de la arquitectura de TI se integre con la politica de gobierno digital y se encargue de llevar el
proyecto no solo al pago de una factura sino de ponerlo en marcha y
en produccion en la entidad.
Debe fortalecerse el procedimiento, involucrando a la Unidad de
Gestion de identidades: Servicio que permite asignar recursos | Talento Humano y al area de seguridad fisica. Asi mismo debe

25 organizacionales a los funcionarios y contratistas de la entidad, asi | digitalizarse el proceso de tal forma que se minimice la intervencién
mismo, provee los mecanismos de autenticacion y autorizacidn para | humana para optimizar los resultados. Por otro lado, es fundamental
el acceso a estos recursos que el proceso involucre todo el ciclo de vida de la gestion de

identidades.
Debe fortalecerse y documentarse una directiva institucional de
. . L . . asignacion d nombres a los elementos de red; esta politica debe
DNS: Servicio que permite asignar nombre de dominio a los diferentes | . I ; o
26 elementos que hacen parte de Ia red involucrar cualquier tipo de equipo que tenga conexion a la red de
g P ' datos del HOMIL (camaras, Control de acceso, equipos biomédicos,
etc.)
Servicio de Virtualizacion de servidores: Servicio que permite | Debe fortalecerse el servicio desde el punto de vista de la capacidad

27 virtualizar servidores fisicos en varias maquinas virtuales, las cuales | de computo; asi mismo, debe fortalecerse el equipo de trabajo de
pueden proveer a su vez servicios de hosting a las diferentes | INCO para garantizar que las labores de gestion de este servicio se
soluciones de software. ejecuten de manera preventiva y no correctiva.

Debe fortalecerse el comité de gestion de cambios de tal forma que
participen los lideres funcionales de cada sistema de informacion de
. . . - . esta forma se mitigara el impacto que se genera fras cada

28 Aseguram|ento_ de la calidad _del software: Servicio que permite actualizacién. Asi mismo se debe propender para hacer

asegurar la calidad de las soluciones de software. o
actualizaciones solo cada 3 meses de tal forma que el desgaste en las
pruebas no sea mayor y pueda ser un equipo interdisciplinario los
responsables de garantizar su correcto funcionamiento.

Servicio de supervision de proveedores de Tl Servicio que permite

29 | asegurar que los proveedores cumplan con las obligaciones
contractuales.

L . , . — . " Debe fortalecerse la documentacion de este servicio; esto con el fin
Gestion de equipos de computo: Adquisicién, instalacion, . 9 - ;

) " - : . de garantizar la buena prestacién del servicio y la seguridad de los
configuracidn y mantenimientos preventivos y correctivos de hardware . o . S .

30 software de los equinos asianados a los funcionarios v contratistas activos de TI; asi mismo se debe revisar la conveniencia de tercerizar
y ) quip 9 y la operacién de este servicio o fortalecer el equipo de trabajo
de la Entidad

encargado.
Instalacién de software en Equipos de cémputo: Instalacion de | Deben fortalecerse los controles documentales de este servicio de tal

31 | software por demanda en los equipos de computo de los funcionarios | forma que se mitigue el riesgo de instalar software no aprobado o no
0 contratistas licenciado en los equipos de la entidad.

) " . N Deben fortalecerse los controles documentales de este servicio y debe
Configuracién de ambientes de desarrollo, pruebas, capacitacion y o X o .
. - f » : fortalecerse la separacion de ambientes para mitigar el riesgo de que

32 zreprodllljcmon. Prepa(;acmn y con |giur30|onrdded amblent.?s para lleguen a exponerse a ambientes de produccién. Asi mismo debe

esarrollos, procesos de aseguramiento de calidad y capacitaciones | . . i
en los diferentes sistemas de informacion m_volucrase el area de GESU para anonimizar los datos usados en los
diferentes ambientes.
i " " " Deben fortalecerse los controles documentales de este servicio y debe
Despliegue de software en produccion: Preparacion, configuracion y fortalecerse el comité de gestion de cambios de tal forma que su fase

33 | despliegue de las soluciones generadas por el &rea de gestion de A . e
movilidad y Aplicaciones. Qe flnallzauo_r) sea el despliegue en produccién y uso y no solo la

implementacién.

Tabla 30. Servicios de Tl

8.1.3 Politicas y estandares para la gestion de la gobernabilidad de TI

Actualmente el Hospital militar Central tiene las siguientes politicas establecidas en materia de Tl:

Directiva permanente N° 002 de junio de 2021 Lineamientos para La implementacion de la Politica de Gobiemo Digital
en el Hospital Militar Central - HOMIL.
El Hospital Militar Central garantiza la Seguridad de la Informacion a
través del cumplimiento de la normatividad vigente, realizando una
correcta y adecuada gestion de los riesgos de seguridad de la
informacion, preservando la confidencialidad, integridad, disponibilidad
de los activos de informacion, acorde con los objetivos institucionales y
del Sistema de Gestion de Seguridad de la Informacion.
Tabla 31. Politicas y estandares para la gestion de la gobernabilidad de TI
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8.1.4 Capacidades de Tl --- Introduccion

El Hospital Militar Central - HOMIL cuenta con la siguiente capacidad tecnolégica:

Firewall de
iz Dispositivos
Apica:mnes Web de Red

Firewall de Correo
electronico

e )
=)

. . =

Datacenter Edificio principal ‘ ‘ Contenedor

Ilustracion 5. Capacidad de TI. Elaboracion Propia

8.1.5 Tablero de control de Tl

La Unidad de Informatica realza la medicién de la prestacion de los servicios de Tl a través del siguiente tablero de

control;
Instrumento Indicadores del Tablero de Control de TI UNIN.XLSX

8.2 Gobiernode Tl
8.2.1 Modelo de Gobierno de Tl

El Hospital Militar Central — HOMIL, ha adoptado el manual de gobiemno digital que propone MINTIC a través de la
Directiva permanente N° 002 de junio de 20214; de esta manera la toma de decisiones en lo relacionado con las TIC

4 DIRECTIVA-N°.002 DE 2021 pdf

MINISTERIO DE DEFENSA Transversal 3 C No. 49 — 02 Bogoté D.C., Colombia
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esta representada por el Comité de Gestién y Desempefio®, donde con periodicidad trimestral se evalla el desempefio
de la gestion de las TIC en la entidad, se revisan los indicadores del tablero de control de Tl y se toman decisiones
enfocadas a implementar y priorizar las iniciativas de TI.

De acuerdo a la resolucion 285 del 28 de marzo de 2018 — “por la cual se conforma el Comité Institucional de Gestion
y Desemperio y Adopta el Modelo Integrado de Planeacion y Gestion del Hospital Militar Central.”; EI Comité
Institucional de Gestién y Desemperio del Hospital Militar Central estara integrado por los siguientes miembros:

- El(la) Director (a) del Hospital Militar Central o su delegado.

- El Subdirector Médico.

- El Subdirector de Servicios Ambulatorios y Apoyo Diagndstico y Terapéutico.
- El Subdirector de Docencia e Investigacion Cientifica.

- El Subdirector Administrativo.

- El Subdirector de Finanzas.

- El Jefe de la Oficina Asesora de Planeacion.

- El Jefe de la Oficina Asesora Juridica.

- El Jefe de la Oficina de la Unidad de Informatica.

8.2.2 Definicion y gestion de la Matriz riesgos de Tl

Como instrumento para el gobierno de las TIC se alinearon los riesgos de gobierno digital y seguridad digital alineada
con la politica institucional de gestion del riesgo; desde alli se logra identificar y gestionar las principales categorias y
eventos de riesgos institucionales relacionados con las TIC.

La matriz de riesgos esta alineada con la politica institucional de riesgos del HOMIL y hace parte de la gestion
institucional de riesgos de la gestion de tecnologias de la Informacion.

A continuacién, se ilustra la matriz de riesgos de la vigencia 2022:

https://intranet.homil.gov.co/index.php?idcateqgoria=4703&download=Y

8.2.3 Gestion y Supervision del Presupuesto de Inversiones y gastos de Operacion
de las Tl

TOTAL $4.742.000 | $5.420.000 §5.413.646 | $5.000.000

Tabla 32. Gestion y Supervision del Presupuesto de Inversiones y gastos de Operacidn de las T/

Todos los afios el HOMIL planea su presupuesto para la siguiente vigencia y se realiza seguimiento semanal a la
ejecucion del mismo. Se toman decisiones al respecto y de ser necesario evallan la gestién de adiciones/ajustes al
plan anual de adquisiciones.

8.2.4 Modelo de Gestion de Tl

El HOMIL ha adoptado dentro de su modelo de gestion de Tl los siguientes procesos:

https://www.hospitalmilitar.eov.co/recursos_user/res 285 de 2018 comite_institucional de gestion

& militar .central:odf N, 49 — 02 Bogota D.C,, Colombia
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Tl

Ingenieria de requerimientos de soluciones

Comunicaciones

Unidad de Informatica — Gestion de Movilidad

y Aplicaciones

Desarrollar y mantener arquitectura de Unidad de Informatica — Gestion de Movilidad

soluciones de Tl y Aplicaciones

Disefio detallado de soluciones (software) Unidad de Informatica — Gestion de Movilidad
y Aplicaciones

Administrar integraciones, interfaces, APIS y Unidad de Informética — Gestién de Movilidad

esquemas de interoperabilidad y Aplicaciones

Desarrollo de software Unidad de Informatica — Gestion de Movilidad
y Aplicaciones

Pruebas de aceptacion Unidad de Informatica — Gestion de Movilidad
y Aplicaciones

Gestion de defectos Unidad de Informatica — Gestion de Movilidad
y Aplicaciones

Entrenamiento de partes interesadas Unidad de Informatica — Gestion de Movilidad
y Aplicaciones

Administracion de la configuracion Unidad de Informatica — Gestion de Movilidad
y Aplicaciones

Administracion de ambientes (desarrollo,
produccion)

Desarrollar y mantener arquitectura de
infraestructura

Unidad de Informatica — Gestion de Movilidad
y Aplicaciones

Unidad de Informética — Infraestructura y
Comunicaciones

Dominio de Arquitectura e Sistemas de

Informacion

PROCEDIMIENTO: GESTION
TECNOLOGICA -INCO GT-INCO-PR-02

o PLAN ESTRATEGICO DE TECNOLOGIAS DE LA CODIGO | GT-UNIN-PL-03 \ VERSION \ 01

Mantener la arquitectura empresarial de Tl Oficina Asesora de Planeacion — Unidad de No disponible
Informética

Planeacion estratégica de Tl Oficina Asesora de Planeacion — Unidad de No disponible
Informética

Gestion presupuestal de Tl Unidad de Informatica - Jefatura No disponible

Gestion relacionamiento con actores clave de Unidad de Informatica - Jefatura No disponible

la entidad

Estructuracion de proyectos y contrataciones Unidad de Informatica - Jefatura No disponible

Gestion contractual recursos y servicios de Tl | Unidad de Informatica - Jefatura No disponible

Supervisidn de contratos de Tl y manejo de Unidad de Informatica - Jefatura No disponible

controversias

Gerencia de proyectos de Tl Unidad de Informatica - Jefatura No disponible

Administracion personal de TIC (funcionariosy | Unidad de Informética - Jefatura No disponible

contratistas)

Gestion de uso y apropiacion de la tecnologia | Unidad de Informatica - Jefatura No disponible

Administracion instalaciones fisicas personal Unidad de Informética — Infraestructura y No disponible

Instalar y configurar equipos de la
infraestructura

Unidad de Informética — Infraestructura y
Comunicaciones

PROCEDIMIENTO: GESTION
TECNOLOGICA -INCO GT-INCO-PR-02

Mantener actualizados componentes de
software servidores

Unidad de Informatica — Infraestructura y
Comunicaciones

PROCEDIMIENTO: GESTION
TECNOLOGICA -INCO GT-INCO-PR-02

Monitorear el desempefio de la infraestructura

Unidad de Informética — Infraestructura y
Comunicaciones

PROCEDIMIENTO: GESTION
TECNOLOGICA -INCO GT-INCO-PR-02

Administrar incidentes en equipos de la
infraestructura

Administracion de las bases de datos

Unidad de Informatica — Infraestructura y
Comunicaciones

Unidad de Informatica — Gestion de Movilidad
y Aplicaciones

Administrar bodegas y lagos de datos

Unidad de Informatica — Gestion de Movilidad
y Aplicaciones

Administrar repositorios de contenido

Unidad de Informatica — Gestion de Movilidad
y Aplicaciones

Administrar publicaciones de contenido en
portales

Unidad de Informatica — Gestion de Movilidad
y Aplicaciones

Administrar los respaldos (backups)

Unidad de Informética — Infraestructura y
Comunicaciones

PROCEDIMIENTO: GESTION
TECNOLOGICA -INCO GT-INCO-PR-02

Dominio Arquitectura de informacion

suscripcion

Gestion de acuerdos de niveles de servicio

requerimientos e Incidentes

Unidad de Informatica — Gestion de

Administrar licenciamientos de productos y Unidad de Informatica — Gestion de No disponible
usuarios requerimientos e Incidentes
Gestion de novedades de licenciamiento y Unidad de Informética — Gestion de No disponible

requerimientos e incidentes

MINISTERIO DE DEFENSA
NACIONAL
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Administrar configuracion herramienta de
mesa de servicios

Unidad de Informatica — Gestion de
requerimientos e Incidentes

Gestion de incidentes

Unidad de Informatica — Gestion de
requerimientos e Incidentes

Gestion de solucion de problemas (causa raiz)

Unidad de Informatica — Gestion de
requerimientos e Incidentes

Gestion de cambios a componentes del

Unidad de Informatica — Gestion de

Administracion del sistema de seguridad de la
informacién (SGSI)

servicio requerimientos e Incidentes

Gestion de versiones y administracion Unidad de Informatica — Gestion de
configuracién requerimientos e Incidentes

Gestion de la capacidad y el desempefio de Unidad de Informatica — Gestion de

los servicios requerimientos e Incidentes

Gestion de almacenamiento y respaldo de Unidad de Informética — Infraestructura y
informacién Comunicaciones

Unidad de Informatica — Gestion de Seguridad
de la Informacion

Gestion de politicas de seguridad de la
informacion

Unidad de Informatica — Gestion de Seguridad
de la Informacion

Gestion y desarrollo de la cultura de seguridad
de la informacién

Unidad de Informética — Gestién de Seguridad
de la Informacién

Gestion de cuentas usuarios, permisos,
perfiles

Unidad de Informatica — Gestion de Seguridad
de la Informacion

Planear y ejecutar pruebas de seguridad
(vulnerabilidad)

Unidad de Informética — Gestién de Seguridad
de la Informacion

Gestion de incidentes de seguridad

Unidad de Informatica — Gestion de Seguridad
de la Informacion

Administrar configuracién equipos de
seguridad informatica (firewall, DLP, etc.)

Unidad de Informética — Infraestructura y
Comunicaciones

Dominio Arquitectura de Servicios de Tl

Dominio Seguridad de la Informacion

Tabla 33. Modelo de Gestién de T/

8.2.5 Estructuray Organizacion Humana de Tl

La Unidad de Informatica del Hospital Militar Central es la encargada de la gestién y administracién de las tecnologias
de la Informacién. A continuacién, se describe la estructura organizacional de Tl de la Unidad de informatica, la cual
esta alineada con (los procesos, procedimientos y actividades) que soportan la gestion de las tecnologias de la

entidad.

Unidad de Informatica

[ Gestion de

Seguridad
Informatica

| ol

Ilustracion 6. Organigrama UNIN

Infraestructuray
Comunicaciones

idady

Gestion de
] Aplicaciones
Optimizacion

Respuesta a

Requerimientos e
Incidentes

Gestion de J

de Tecnologias de

{ Mesa de Servicio
la Informacion
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8.2.6 Situacion Personal

Jefatura de Unidad 1 1 1
Gestion de Seguridad 1
Informatica
Infraestructura y
o 1 4
Comunicaciones
Gestion de Aplicaciones 6 1

Movilidad y Optimizacion

Requerimientos e Incidentes

Gestion de Respuesta a

Mesa de Servicio de
Tecnologias de la 3 6
Informacion

TOTALES 25

Tabla 34. Situacion Personal

De acuerdo al Decreto 415 de 20166 - "Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicién de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacion y las comunicaciones.” EI HOMIL ha dispuesto:

o Nivel Organizacional: Hace parte la Unidad de Informética del comité de gestidn y desempefio institucional;
asi mismo, delega las responsabilidades del accionar estratégico de las tecnologias y sistemas de la
informacion y las comunicaciones; sin embargo, la Unida de Informatica — UNIN de la entidad depende de la
Subdireccion Administrativa.

o LaUnidad de Informéatica cuenta dentro de su organigrama con un Jefe de Unidad de Seguridad y Defensa
quién dentro de sus funciones cumple con los roles de:

- Ejecutor: Responsable de disefar, asesorar, impulsar y poner en marcha las estrategias para la
debida implementacién y el mejoramiento continuo de la gestidn estratégica de las tecnologias de
la informacién y las comunicaciones que contribuyen al logro de los objetivos misionales del HOMIL,
bajo las directrices dadas por los orientadores y por el Ministerio de Tecnologias de la Informacién
y las Comunicaciones.

o La definicion de estrategias, politicas, planes, objetivos, metas, estdndares y lineamientos en materia de
Tecnologias de la Informacion y las Comunicaciones del HOMIL se encuentran articuladas con el Plan

Nacional de Desarrollo, los planes de desarrollo del Sector Defensa y con las estrategias, politicas, planes,
estandares, programas y lineamientos del Ministerio de Tecnologias de la Informacién y las Comunicaciones.

8.2.7 Gestion de Proyectos de Tl

Los proyectos de Tl que se gestionan en la entidad, se basan en el siguiente modelo de gestion:

a/gaestorpnormati

NACIONAL Conmutador (57 1) 3 486868
@ www.hospitalmilitar.gov.co
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8.2.7.1 Dominio Legal

- Cumplimiento Normativo

La Unidad de Informatica del Hospital Militar Central se alinea al procedimiento denominado “ETAPA
PRECONTRACTUAL, PERFECCIONAMIENTO Y LEGALIZACION DEL CONTRATO - CODIGO: GA-GECO-
PR-01, el cual tiene como objetivo “Estandarizar el procedimiento que garantice eficiencia, eficacia y calidad a
los procesos contractuales que se desarrollen en el Hospital Militar Central sirviendo de medio facilitador en la
etapa de planeacion y seleccion de las diferentes modalidades de contratacion; cumpliendo a cabalidad con las
exigencias normativas a nivel gubernamental y al interior de la institucion.”, y cuyo alcance indica “Desde la
verificacion de la necesidad, inclusion del mismo en el plan anual de adquisiciones, elaboracion de estudios
previos, la Resolucion de Adjudicacion, el perfeccionamiento hasta legalizacion del contrato, a través de la
plataforma Colombia compra eficiente, para dar continuidad al seguimiento y ejecucion contractual.” Este
procedimiento es liderado y gestionado por la Unidad de Compras, Licitaciones y Bienes Activos de la entidad.

- Banco de proyectos

La Unidad de Informética y la Oficina Asesora de Planeacion consolidan la informacion técnica y financiera de
todos los proyectos relacionados con las Tecnologias y Sistemas de la Informacién.

Por otro lado, en la aplicacion office 365 (Planner) se encuentran relacionadas las iniciativas y proyectos de Tl
realizados y pendientes por realizar.

- Documentacion de Entregables
La Unidad de Informética del HOMIL registra de cada proyecto:

Generalidades: Nombre del proyecto, Rol, Linea de acuerdo al MAE.

Datos de Licenciamiento: Fecha de inicio, Fecha Fin, Contrato relacionado.

Garantia: Fecha de inicio, Fecha Fin, Contrato relacionado.

Contacto de Soporte: Nivel 1, Nivel 2, Nivel 3, contrato Relacionado.

Topologia: Fisica, logica

Documentacion: Accesos, Datos del responsable, Check List de Funcionamiento, Procedimiento de

Apagado, Procedimiento de Encendido, Procedimiento de Recuperacion, Manual de Usuario Final,

Documento de Integraciones.

o Documentos de contratos: No. Contrato, Proveedor, Objeto del Contrato, Valor, Fecha Inicial,

Fecha Final, Supervisor, Link Documentacion, Bienes y/o Servicios Recibidos,  Observaciones,
Estado (Finalizado, En Ejecucién, Suspendido).

O O O O O O

8.2.7.2 Dominio de Planeacion

- Gestion de proyectos de inversion

La Unidad de Informatica del Hospital Militar Central a la fecha es la responsable de formular, administrar,
ejecutar y hacer seguimiento de las fichas de los proyectos de inversién requeridos para llevar a cabo la
implementacion de la Estrategia TI. Asi mismo de desde la Oficina Asesora de Planeacion se encargan que los
proyectos de inversidn cumplan con los lineamientos establecidos por el Departamento Nacional de Planeacion
(DNP).

- Gestion de proyectos con componentes de Tl

> MINISTERIO DE DEFENSA Transversal 3 C No. 49 — 02 Bogotda D.C., Colombia
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La Unidad de Informatica del Hospital Militar Central a la fecha es la responsable de liderar todas las iniciativas
y proyectos de Tl de la entidad; la metodologia utilizada es el modelo cascada’ recorriendo las fases de
requisitos, analisis, disefio, programacion, pruebas y operacién. Asi mismo la UNIN realiza seguimientos
semanales a cada uno de los proyectos y todos deben cumplir con el procedimiento de gestidn de cambios
(PROCEDIMIENTO GESTION DEL CAMBIO EN INFORMATICA - GT-UNIN-PR-01)

- Preparacion para el cambio

La Unidad de Informatica del Hospital Militar Central elabora el plan de gestion del cambio para facilitar el uso
y apropiacion de los proyectos de Tl desde el plan anual de adquisiciones que se actualiza cada vigencia. El
mencionado plan es el reflejo de la ejecucion del PETI de la entidad.

- Oficina de proyectos

Las veces de la Oficina de proyectos de Tl las realiza la Unidad de Informatica del HOMIL. Desde alli se
garantiza que todos los proyectos de Tl tengan una visidn y ejecucion integral de portafolios, programas y
proyectos que correspondan y obedezcan a la misionalidad y estrategia de la entidad.

- Gerentes de proyectos calificados

Desde la Unidad de Informatica de la entidad y durante la fase precontractual y contractual de los proyectos de
TI que ameriten; se exige que el proveedor que resulte adjudicatario, disponga de un recurso humano con un
perfil y formacion en gerencia tecnolégica y que cuente con certificaciones que acrediten la aplicacion de
mejores practicas conocidas en la industria.

- Plan de comunicaciones de proyecto

Desde la Unidad de Informatica de la entidad y durante la fase precontractual y contractual de los proyectos de
TI que ameriten; se exige que el proveedor que resulte adjudicatario, realice un plan de comunicaciones para
cada proyecto, donde se identifique los interesados, canales/tecnologia, periodicidad, responsable y formato.

- Plan de configuracion de proyecto

Desde la Unidad de Informética de la entidad y durante la fase precontractual y contractual de los proyectos de
TI que ameriten; se exige que el proveedor realice un plan de configuracién por proyecto, donde se identifiquen
y definan los entregables y formatos contractuales y no contractuales a utilizar en cada fase, directrices para el
nombramiento de entregables, documentos, actas, correos y estructuracion del repositorio de documentos.

- Actividades paralelas

Desde la Unidad de Informatica de la entidad y durante la fase precontractual y contractual de los proyectos de
Tl que ameriten; se exige que el proveedor estructure un plan de trabajo de tal forma que exista la mayor
cantidad de actividades paralelas a la ruta critica sin que éstas afecten la duracion total del proyecto.

- Ruta Critica

Desde la Unidad de Informatica de la entidad y durante la fase precontractual y contractual de los proyectos de
TI que ameriten; se exige que el proveedor estructure un plan de trabajo de tal forma que exista mecanismos
de contingencia aplicando técnicas para acelerar un cronograma retrasado cuando una o varias actividades de
alguna ruta critica se retrasen.
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- Uso de metodologias agiles

La Unidad de Informatica del Hospital Militar Central utiliza como metodologia para la ejecucién de proyectos
de TI el modelo cascada recorriendo las fases de Requisitos, andlisis, Disefio, programacién, Pruebas y
Operacion. Asi mismo la UNIN se enfoca en la simplicidad, autogestion de equipos, adaptacion a circunstancias
cambiantes, funcionalidad de proyecto por encima de documentacion exhaustiva.

- Software Libre y codigo abierto

La Unidad de Informatica del Hospital Militar Central no restringe el uso de software libre siempre y cuando el
software propuesto dé solucién a las necesidades de la entidad, y esta sea la mejor opcidn para abordar una
necesidad, desde un punto de vista técnico, operativo y financiero.

8.2.7.3 Dominio de Ejecucion

- Liderazgo de proyectos de Tl

La Unidad de Informatica del Hospital Militar Central lidera la planeacion, ejecucién y seguimiento a los
proyectos de TI. En los proyectos de otras areas del HOMIL que involucran tecnologias de la informacion y/o
comunicacion, la Unidad de Informatica participa como apoyo a la supervision en lo que tiene que ver con el
componente de TI.

- Lecciones aprendidas

La Unidad de Informatica del Hospital Militar Central, en la reunion de cierre del proyecto y en las reuniones de
seguimiento de las areas registra las lecciones aprendidas en la ejecucion del proyecto de T, asi como los
criterios de éxito o fracaso de las decisiones tomadas, estas quedan registradas en los documentos del proyecto.
A la fecha no se cuenta con una base de conocimientos en este sentido.

- Repositorio de documentos del proyecto

La Unidad de Informatica del Hospital Militar Central, tiene un repositorio central de los documentos del proyecto
donde se almacena:

Generalidades: Nombre del proyecto, Rol, Linea de acuerdo al MAE.

Datos de Licenciamiento: Fecha de inicio, Fecha Fin, Contrato relacionado.

Garantia: Fecha de inicio, Fecha Fin, Contrato relacionado.

Contacto de Soporte: Nivel 1, Nivel 2, Nivel 3, contrato Relacionado.

Topologia: Fisica, logica

Documentacion: Accesos, Datos del responsable, Check List de Funcionamiento, Procedimiento de
apagado, procedimiento de encendido, procedimiento de recuperacién, manual de usuario final,
documento de Integraciones.

o Documentos de contratos: No. Contrato, Proveedor, Objeto del Contrato, Valor, Fecha Inicial, Fecha
Final, Supervisor, Link Documentacion, Bienes y/o Servicios Recibidos, Observaciones, Estado
(Finalizado, En Ejecucion, Suspendido).

O O O O O O

- Entrega de valor continuo
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La Unidad de Informatica del Hospital Militar Central, vela por que desde la fase inicial se generen victorias
tempranas de tal forma que agreguen valor desde el dia uno, hasta su puesta en produccion.

8.2.7.4 Dominio de Control

Este dominio que contiene actividades de vigilancia, auditoria e inspeccién, para detecciéon de posibles
hallazgos y oportunidades de mejora en el marco de la ejecucién de un proyecto.

- Indicadores de gestion de los proyectos de Tl

Actualmente la Unidad de Informatica del Hospital Militar Central, a todos los proyectos de Tl le genera un plan
de trabajo a través de la herramienta de colaboracién Microsoft Planner; de esta manera cada proyecto de Tl
se monitorea y se le realiza seguimiento a la ejecucioén.

- Gestion de Impactos

Actualmente la Unidad de Informatica y la Subdireccion Administrativa del Hospital Militar Central, son los
responsables de administrar los efectos derivados de la implantacion de los proyectos de TI.

- Gestion de Riesgos

La Unidad de Informatica del Hospital Militar Central se alinea al procedimiento denominado “ETAPA
PRECONTRACTUAL, PERFECCIONAMIENTO Y LEGALIZACION DEL CONTRATO - CODIGO: GA-GECO-
PR-01, el cual tiene como objetivo “Estandarizar el procedimiento que garantice eficiencia, eficacia y calidad a
los procesos contractuales que se desarrollen en el Hospital Militar Central sirviendo de medio facilitador en la
etapa de planeacion y seleccion de las diferentes modalidades de contratacion; cumpliendo a cabalidad con las
exigencias normativas a nivel gubernamental y al interior de la institucion.”, y cuyo alcance indica “Desde la
verificacion de la necesidad, inclusion del mismo en el plan anual de adquisiciones, elaboracion de estudios
previos, la Resolucién de Adjudicacion, el perfeccionamiento hasta legalizacion del contrato a través de la
plataforma Colombia compra eficiente, para dar continuidad al seguimiento y ejecucion contractual.” Este
procedimiento es liderado y gestionado por la Unidad de Compras, Licitaciones Y Bienes Activos de la entidad.

- Bitacora de proyecto

La Unidad de Informatica del Hospital Militar Central, tiene un repositorio central de los documentos del proyecto
donde se almacena:

o Generalidades: Nombre del proyecto, Rol, Linea de acuerdo al MAE.

o Documentos de contratos: No. Contrato, Proveedor, Objeto del Contrato, Valor, Fecha Inicial, Fecha
Final, Supervisor, Link Documentacion, Bienes y/o Servicios Recibidos, Observaciones, Estado
(Finalizado, En Ejecucion, Suspendido).

8.3 Gestién de Informacion
8.3.1 Planeacion y Gobierno de la gestion de Informacion

En el Hospital Militar Central la informacién se ha convertido en la fuente principal para la toma de decisiones basadas
en datos; por lo que a medida que se fortalecen los sistemas de informacion y se digitalizan los procesos asistenciales,
administrativos, financieros y educativos, se convierte en un activo estratégico la informacion que se genera, procesa,
transmite y resguarda en estos. Es por lo anterior que el Hospital Militar Central como garante y custodio de la
informacion busca que ésta no solo sea utilizada para la oportuna y correcta toma de decisiones, sino que se convierta
en un servicio de valor para los diferentes procesos y/o grupos de interés definiendo de manera adecuada los
lineamientos, directrices, elementos, roles, mejores practicas, estdndares de industria, herramientas, aceptadas para

garantizar:
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Una fuente unificada de informacion.
La calidad.

La informacién como bien publico.
Los datos en tiempo real.

La informacién como servicio.

O O O O O

Por lo anterior desde la Unidad de Informética se proyectd el Manual - Dominio Arquitectura De Informacion (GT-
UNIN-MN-01)8; EI Manual Dominio Arquitectura de la Informacién es aplicable a todos los procesos estratégicos,
procesos Misionales, Procesos de Apoyo y Procesos de Evaluacidn segin Resolucion 588 del 08 de junio de 2018
“Por la cual se adopta el Modelo de Operacion por Procesos ‘Mapa de Procesos' en el Hospital Militar Central y se
dictan ofras disposiciones” y su objetivo es “Definir los mecanismos para lograr de una forma ordenada, estructurada,
eficiente y segura, que la informacion responda a las necesidades y objetivos estratégicos del Hospital Militar Central;
minimizando los riesgos relacionados con calidad, costos, tiempo y alcance; y aumentando la satisfaccion de los
distintos usuarios de la misma”

Como resultado de lo anterior se gener6 el Formato Catalogo De Componentes De Informacién (GT-UNIN-MN-01-
FT-01)°.

8.3.2 Arquitectura de Informacién

De acuerdo a lo establecido en la Directiva permanente N° 002 del 15 de junio de 2021 “LINEAMIENTOS PARA LA
IMPLEMENTACION DE LA POLITICA DE GOBIERNO DIGITAL EN EL HOSPITAL MILITAR CENTRAL -HOMIL” se
adopto la metodologia propuesta en la Politica de Gobierno Digital del Min TIC Conforme a lo establecido en la guia
G.INF.07 Guia Como construir el catalogo de componentes de informacion.

Fase 1. Identificar la informacidn que produce el Hospital Militar Central
Fase 2. Identificar los datos que conforman la informacién

Fase 3. Identificar los flujos de informacién

Fase 4. Identificar los servicios de informacion

O O O O

Por otro lado, en el HOMIL, la identificacion de los datos maestros en el Hospital Militar Central permite estandarizar:

o Fuente Unica de la verdad

o Lineamientos de limpieza y estandarizacion mediante la correccion de errores, eliminacion de duplicados,
aumento de atributos, etc.

o Lineamientos para el Gobierno de los datos

o Lineamientos para compartir datos como servicio

Lo anterior con el fin de estandarizar la forma como la entidad entrega la informacién para uso de las diferentes areas,
SErvicios y procesos.

8.4 Sistemas de Informacion
8.4.1 Catalogo de los Sistemas de Informacién

La Unidad de Informatica se proyectd Catalogo de Sistemas de Informacion'® el Manual - Dominio Arquitectura De
Informacién (GT-UNIN-MN-01); este catalogo esta basado en el manual de Gobierno Digital de Mintic y contiene:

& MN 01 DOMINIO ARQUITECTURA DE INFORMACION V1.pdf
9 i .

’?:‘; VIINISTEN EROCAS : sistemas de Jnformaci T Colombia ; |
&7 NacionaL Conmutador (57 1) 3 486868

@® www.hospitalmilitar.gov.co e excraers
© © ® Hospital Militar Central Colombia © @HOMILCOL

(PL-OAPL-PR-10-FT-01 V4 )



https://homilco-my.sharepoint.com/:b:/r/personal/ftp_homil_gov_co1/Documents/server-ftp-homic/SISTEMA%20DE%20GESTION%20DE%20CALIDAD%20(Control%20Documental)/9.%20SUBDIRECCION%20ADMINISTRATIVA/4.%20UNIDAD%20DE%20INFORMATICA/ARQUITECTURA%20DE%20INFORMACI%C3%93N/MN%2001%20DOMINIO%20ARQUITECTURA%20DE%20INFORMACI%C3%93N_V1.pdf?csf=1&web=1&e=gRPVwG
https://homilco-my.sharepoint.com/:x:/r/personal/ftp_homil_gov_co1/Documents/server-ftp-homic/SISTEMA%20DE%20GESTION%20DE%20CALIDAD%20(Control%20Documental)/9.%20SUBDIRECCION%20ADMINISTRATIVA/4.%20UNIDAD%20DE%20INFORMATICA/ARQUITECTURA%20DE%20INFORMACI%C3%93N/MN%2001%20FT%2001%20CAT%C3%81LOGO%20DE%20COMPONENTES%20DE%20INFORMACI%C3%93N_V1.xlsx?d=w836d6bca4f6e4618affd45b4853d5ddc&csf=1&web=1&e=Z2vM2j
https://homilco-my.sharepoint.com/:x:/r/personal/aleladino_homil_gov_co/Documents/FURAG%202020%20UNIN/Evidencias/PD124-GDI11/Instrumento%20Guia%20de%20Catalogo%20de%20Sistemas%20de%20Informacion-v3.xlsx?d=wb80c10e433fb453492539a7a27a943fc&csf=1&web=1&e=Tz06Cp

o PLAN ESTRATEGICO DE TECNOLOGIAS DE LA CODIGO GT-UNIN-PL-03 | VERSION | 01

INFORMACION (2023 — 2026) Pagina: 36 de 54

- Nombre

- Sigla

- Descripcién

- Version

- Categoria

- Tipo de desarrollo

- Fabricante

- Proveedor de soporte

- Fecha de vencimiento del soporte
- Responsable técnico

- Responsable funcional

- Estado

- Fecha de Inactivacién

- Licenciamiento

- Sistema Operativo

- Lenguaje de programacién

- Documentacion técnica y funcional
- Observaciones

‘ Dinamica Gerencial Hospitalaria

Es un Sistema de Informacién completamente integrado para el Sector Salud con el que cuenta el Hospital
Militar Central. Esta compuesto por médulos que integran todas las areas de nuestra organizacion, clasificados
en: Administrativos, Financieros y Asistenciales.

Desarrollo a la medida

Este sistema, aunque tiene un gran uso y apropiacion en el HOMIL en la mayoria de procesos y su
funcionamiento es transversal en los 36 mddulos; no se ha actualizado a las nuevas necesidades digitales del
HOMIL y de sus procesos. EI 60 % de su operacién sigue siendo cliente / servidor, lo que dificulta su operacion
y buen funcionamiento. Asi mismo este sistema al no ser propiedad del HOMIL nos restringe en sus funciones
y alcance; dejando por fuera varias funcionalidades y opciones que mejorarian la relacion Sistema - Paciente.
Este sistema antepone el imperativo legal a la experiencia del usuario; lo que lo vuelve dificil de manejar, su
interfaz no es amigable con el usuario y su interoperabilidad con otros sistemas y/o opciones tecnolégicas se
convierte en un costo adicional para la entidad. Se deberia evaluar en el mercado opciones del mercado o con
fabrica de software la pertinencia de que médulos como activos fijos, nomina, programacién etc. Que no son el
Core del sistema de informacién puedan satisfacer de mejor manera desde el punto de vista funcional y
operativo las necesidades de la entidad. Asi mismo se debe trabajar con el proveedor altemativas que nos
lleven a satisfacer las necesidades de manejo y uso del sistema de informacion, asi como las necesidades de
interoperabilidad de la entidad con otros sistemas de informacion.

Tabla 35. Dindmica Gerencial Hospitalaria

‘ Imagenes Diagnosticas - PACS

‘ Sistema de Almacenamiento Visualizacion Y Distribucion de Imagenes Diagnosticas

Software como Servicio

A la fecha el sistema requiere integracion con la estrategia SSO de la entidad; este sistema generalmente
cambia cada cuatro (4) afios aproximadamente lo que genera un reproceso a la hora de integramos;
adicionalmente este sistema carece de un plan de continuidad.

Tabla 36. Imdgenes Diagndsticas - PACS

Imagenes Diagnosticas - RIS

Sistema de gestion que permite unificar y organizar todo el circuito de atencidn del paciente con una interface
sencilla y gil, permitiendo que cada proceso pueda ser realizado con facilidad y eficacia.
Software como Servicio

A la fecha el sistema requiere integracion con la estrategia SSO de la entidad; este sistema generalmente
cambia cada cuatro (4) afios aproximadamente lo que genera un reproceso a la hora de integrarnos;
dicinalente estesisema areedeu an de nnuiad.
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Tabla 37. Imdgenes Diagndsticas - RIS

Sistema de enlace para la administracién del Talento Humano - THAIS

Aplicacion que permite tener la trazabilidad de la administracion del personal de enfermeria en el Hospital Militar
Central, identificar en tiempo real el personal asignado, calcular los recargos de manera mas eficiente y generar
control sobre los cambios de turno del servicio de Enfermeria.

Desarrollo a la medida

Este sistema a la fecha no es interoperable con los demas sistemas institucionales; al ser un desarrollo a la
medida no ha tenido un horizonte de mediano o largo plazo; este sistema debe adoptar lo establecido en el
dominio de arquitectura de sistemas de informacion de la entidad.

Tabla 38. Nombre aplicacion Sistema de enlace para la administracion del Talento Humano - THAIS

Laboratorio Clinico - Enterprise

Sistema de informacion para el laboratorio clinico del Hospital Militar Central que permite mejorar su
operatividad, agilizar sus procesos y centralizar la informacidn en una sola localizacion, bajo un ambiente web.
Software como Servicio

A la fecha el sistema requiere integracion con la estrategia SSO de la entidad; este sistema generalmente
cambia cada cuatro (4) afios aproximadamente lo que genera un reproceso a la hora de integrarnos;
adicionalmente este sistema carece de un plan de continuidad.

Tabla 39. Laboratorio Clinico - Enterprise

Sistema de Gestion Documental

Es un sistema que permite el almacenamiento de documentos digitales, aplicada a la gestién de contenidos y
automatizacion de procesos en la entidad, cumple los lineamientos de gobierno en linea y las politicas de
gestion documental Cero Papel, de igual manera nos permite evaluar, medir y tomar decisiones en cada
negocio y la entrega de indicadores de gestion e informes, asi como la trazabilidad en tiempos establecidos. La
creacion y administracion de documentos y expedientes digitales y el monitoreo de todas las actividades.
Comercial

Se debe reforzar el uso y apropiacion de este sistema de tal forma que sea el reemplazo del Drive
institucional como repositorio de documentos.

Tabla 4o. Sistema de Gestion Documental

‘ Historias Clinicas - Hist HOMIL
‘ Sistema que permite el Control de Historias Clinicas del Hospital Militar Central.

Desarrollo a la medida

Se debe reforzar el uso y apropiacion de este sistema de tal forma que sea el reemplazo del Drive
institucional como repositorio de documentos.

Tabla 41. Historias Clinicas — Hist HOMIL

‘ Sistema de Informacion Bitacora de Residentes

El sistema de informacion BTR permitira que cada residente pueda consultar los procedimientos diligenciados,
al especialista llevar control sobre cada residente sobre los procedimientos realizados y a la subdireccion de
docencia, tener informacién sobre todas las especialidades y procedimientos realizados por sus residentes.

—‘ Desarrollo a la medida

Este sistema al no ser un sistema misional, no maneja informacion clasificada; este sistema debe ser migrado
a una nube comercial a fin de reducir costos de operacién y mantenimiento.

Tabla 42. Sistema de Informacion Bitdcora de Residentes

Cursos Virtuales HOMIL — Aula Virtual

Plataforma educativa LMS para educacion virtual (online) y virtualizacién de contenidos de aprendizaje para
el Hospital Militar Central
Desarrollo a la medida
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Este sistema al no ser un sistema misional, no maneja informacion clasificada; este sistema debe ser migrado
a una nube comercial a fin de reducir costos de operacion y mantenimiento.

Tabla 43. Cursos Virtuales HOMIL — Aula Virtual

Repositorio interactivo de imagenes de Neuroradiologia para apoyo a la Educacion e Investigacion

Herramienta web educativa mediante la cual se tiene acceso a imagenes diagnésticas e informacion relevante
de ellas. Igualmente, involucra de manera activa a estudiantes y profesores para poder realizar retos
interactivos. Esta herramienta esta enfocada en estudiantes y profesores del servicio de Radiologia del Hospital
Militar Central.

Desarrollo a la medida

Este sistema a la fecha no es interoperable con los demas sistemas institucionales; al ser un desarrollo a la
medida no ha tenido un horizonte de mediano o largo plazo; este sistema debe adoptar lo establecido en el
dominio de arquitectura de sistemas de informacion de la entidad.

Tabla 44. Repositorio interactivo de imdgenes de Neuroradiologia para apoyo a la Educacidn e Investigacion

Este software permite administrar las zonas y disefios del sistema de altavoces integrado y sus respectivos
amplificadores, parlantes y consola con los que cuenta el Hospital Militar Central.

Comercial

Este sistema a la fecha no es interoperable con los demas sistemas institucionales; al ser un desarrollo a la
medida no ha tenido un horizonte de mediano o largo plazo; este sistema debe adoptar lo establecido en el
dominio de arquitectura de sistemas de informacion de la entidad.

Tabla 45. QSYS

Sistema de administracion del riesgo de lavado de activos y de la financiacion del terrorismo - SARLAFT

Sistema que permite la prevencién del riesgo orientado a evitar que se introduzcan recursos provenientes de
actividades relacionadas con el lavado de activos y/o financiacion del terrorismo

Desarrollo a la medida

Este sistema al no ser un sistema misional, no maneja informacion clasificada; este sistema debe ser migrado
a una nube comercial a fin de reducir costos de operacidn y mantenimiento.

Tabla 46. Sistema de administracion del riesgo de lavado de activos y de la financiacidn del terrorismo - SARLAFT

8.4.2 Mapa de Integraciones de Sistemas de Informacion

Los sistemas de informacién del HOMIL a la fecha se integran de la siguiente manera:
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Ilustracion 7. Mapa de Integraciones Sistemas de Informacion

8.4.3 Soporte de los Sistemas de Informacion

La Unidad de Informética del Hospital Militar Central a luz de la Politica de Gobierno Digital ha adoptado como mejor
practica la Mesa de Servicios de Tl a través del Manual “Dominio Servicios Tecnoldgicos” - GT-UNIN-MN-0: el cual da
cumplimiento a lo establecido en el numeral 1.3.1.6 MGGTI.LI.ES.06 - Catalogo de servicios de Tl “La Unidad de
informética o quien haga sus veces debe disefiar y mantener actualizado el catélogo de servicios de Tl con los
Acuerdos de Nivel de Servicio (ANS) asociados.” Y busca orientar a la Unidad de Informatica o quien haga sus veces,
para la implementacion, operacion y mejora continua de los servicios tecnoldgicos que gestiona y soporta la Unidad

de Informatica.

Soporte de aplicaciones nivel 1 Implementado | No hay suficientes colaboradores para atender el volumen de incidentes

Soporte de aplicaciones nivel 2 Implementado | No hay suficientes colaboradores para atender el volumen de incidentes

Soporte de aplicaciones nivel 3 Implementado | Deberiamos tener de manera ininterrumpida un recurso presencial de SYAC en
la entidad.

Tabla 47. Soporte de los Sistemas de Informacion
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8.5 Infraestructura de Ti
8.5.1 Arquitectura de Infraestructura tecnolégica

Zona de Zona de Canales
Sequridad - Aigqcién Plgsencia\ ) -Via tEIefénicg (Contact Center)
- Pagina web incluye Chat en linea - Correo Electrénico

. - Redes Sociales - Intranet
-Firewall
Perimetral |
-Firewall Interno ¢ |
-WAF
-Dinamica Zona Transaccional Zona Interoperabilidad con
Grencial Externos
Hospitalaria -Historia Clinica -WebServices DGH .
ALLEEI T AE -Asignacion Citas Médicas + -WebServices Salud sis
-Office ‘”’5 -Facturacion servicios de salud -Hexabank Banco de Sangre
-Herr:anllema de -Pago Proveedores -SIIF Nacion
BITILEE -Gestion Activos Fijos e Inventarios -3ervicio al ciudadano (pagina Web)

-Planta Teleftnica = a A }
-Geslion de Nomina, Seguridad social y

Prestaciones Sociales
-Gestion de Contratacion

-Servicios fecnoldgicos de soporte a Zona de Notificaciones
Iméagenes Diagndsticas, Laboratorios y -Correo Office 365

farmacias > -Mensajes de Texto

-Gontact Center 4

-Sistema de Gesfion Documental

T

Zona de AImacenaLniento

Datos Transaccionales le Datos Analiticos
-Modules del Sistema de Informacidn - Base de Datos DGH
Dinamica Gerencial Hospitalaria
-PACS -RICS

-Vistas de infegracion con Laboratorios

Gestion Documental Gestion de Archives -«
-ContrelDog -File Server
-Hishomil -CneDrive
-FTP

-Base de Datos DGH

Zona de canales: Contiene (como su nombre lo indica) los canales a través de los cuales los usuarios internos como
externos acceden a los servicios del Hospital Militar Central.

Zona transaccional: Agrupa las capacidades de procesamiento de computo que soportan la operacién diaria del
Hospital Militar Central, tanto de los procesos misionales como los de apoyo.

Zona de interoperabilidad con externos: En esta zona se agrupan las capacidades tecnoldgicas para la integracion
a nivel digital del intercambio de datos entre el Hospital Militar y el resto de entidades ya sean publicas o privadas,
con el objeto de dinamizar y optimizar los procesos al interior.

Zona de notificaciones: En esta zona se gestionan las notificaciones a nivel digital integral de todos los elementos
dentro del ecosistema tecnolégico del Hospital.

Zona de seguridad: Zona encargada de servicios de autorizacion, autenticacion, emisidon y/o validacion de
certificados digitales y gestion de evidencia digital, que controla y centraliza el acceso a las demas funcionalidades.

Zona Transversal: En esta Zona se agrupan los servicios de interés comun y que sirven para la gestion de auditoria
y logs, reportes, gestion de backups entre otros.
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Zona de Almacenamiento: En esta zona se agrupan las subzonas que se encargan de la gestion completa de
almacenamiento de datos y archivos de una organizacién:

- Datos transaccionales: Servicios de lectura/escritura de los datos transaccionales.

- Datos analiticos: Servicios de agregacion de datos transaccionales, analisis de grandes volimenes
de datos, generacién de indicadores de gestion de la entidad.

- Gestion Documental: Funcionalidades para la administracion completa del ciclo de vida de los
documentos fisicos o digitales entrantes y salientes. Esto incluye identificacion, almacenamiento y
archivo.

- Gestion de Archivos: Capacidad de almacenamiento compartido a nivel empresarial para ser
accedido por aplicaciones o usuarios a nivel de sistema operativo.

8.5.2 Catalogo de Servicios de Infraestructura de Tl

s

ST.S1.01 Nube Servicio de nube publica donde se aloja la pagina web de la entidad, la
Plataforma de Colaboracion Office 365 y el servicio de Call Center

ST.S1.02 Redes Servicio WAN que permite la conectividad a internet y a G-NAP. Servicio
LAN que le permite a los usuarios de la entidad a acceder a los sistemas
de informacion

ST.S1.03 Seguridad Servicio de seguridad perimetral que permite controlar el trafico de red
desde y a hacia Internet y aporta proteccién contra ataques externos

ST.S1.04 Servidores Servicio de infraestructura de hardware para el alojamiento de
aplicaciones sobre servidores virtualizados

ST.S1.05 Almacenamiento | Servicio de infraestructura de hardware para el almacenamiento de
informacién

ST.S1.06 Telefonia Servicio donde se centraliza y gestiona todas las consultas y peticiones
relacionadas con la telefonia fija y mévil.

T.S1.07 Facilities Servicios asociados el centro de cémputo para garantizar la disponibilidad
de los servicios alojados.

ST.S1.08 Periféricos Servicios asociados a los equipos asignados a los usuarios finales como
son computadoras e impresoras.

Tabla 48. Catdlogo de Servicios de Infraestructura de Tl

8.5.3 Catalogo de Elementos de Infraestructura

ITO1 Servidores fisicos de Instalado en sitio Hospedaje de las Bases de Datos
bases de datos
IT02 Servidores virtuales Plataforma como servicio Virtualizacién de servidores de prop6sitos
especificos que alojan las aplicaciones
ITO3 Red de Instalado en sitio Servicio de almacenamiento
almacenamiento SAN-
NAS
IT04 Servidores Fisicos de | Instalado en sitio Host de Virtualizacion
Virtualizacion
ITO5 Servidor correo Software como servicio Servicio de correo electronico
electrénico
- MINISTERIO DE DEFENSA Transversal 3 C No. 49 — 02 Bogotda D.C., Colombia
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IT06 Firewall Externo Instalado en sitio Servicio de acceso red externa, Servicio de
Conexién Remota

ITO7 Software virtualizador | Instalado en sitio Servicio de Virtualizacién

IT08 Motor base de datos Instalado en sitio Servicio de aplicacion

IT09 Antivirus - EDR Software como servicio Servicio de seguridad

IT10 Firewall Interno Instalado en sitio Servicio de acceso red interna

Im1 Web Application Instalado en sitio Servicio de acceso red interna
Firewall Servicio de DMZ

IT12 Servidor DNS, Instalado en sitio Servicio de enrutamiento, Servicio de
Servidor NTP, sincronizacion de reloj

IT13 Sistema de archivos Instalado en sitio Servicio de almacenamiento

IT14 Software de monitoreo | Instalado en sitio Servicio de continuidad del negocio
de servidores

IT15 Software de monitoreo | Instalado en sitio Servicio de continuidad del negocio
de red

IT16 Motor ETL Instalado en sitio Servicio de instalacion de software

IT17 Software de ofimatica | Instalado en sitio Servicio de instalacion de software

IT18 Switch Instalado en sitio Servicio de red LAN

ITO19 | Software de Instalado en sitio Servicio de seguridad-proteccién de datos
enmascaramiento de
datos

ITO20 | Software de cifrado de | Instalado en sitio Servicio de seguridad-proteccién de datos
datos

IT021 | Software de Instalado en sitio Servicio de instalacion de software
integracion de
aplicaciones

IT022 | Software de disefio de | Instalado en sitio Servicio de instalacion de software
planos

IT023 | Ubicacion fisica de Instalado en sitio Servicio de Colocacion
Datacenter

IT024 | Computador personal | Instalado en sitio

IT025 | Servidor de impresion | Instalado en sitio Servicio de impresion

Tabla 49. Catdlogo de Elementos de Infraestructura

8.5.4 Administracion de la capacidad de la Infraestructura tecnoldgica

A continuacién, se definen elementos claves a gestionar.

Infraestructura (Centro de Computo — Nube)

Hardware y Software de Oficina

Conectividad
Red Local e Inalambrica
Red WAN

IPVb
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e Continuidad y Disponibilidad

e (estién de ANS

8.5.5 Administracion de la operacion

La operacion de servicios tecnolégicos en el HOMIL busca garantizar la disponibilidad y continuidad de los servicios
tecnoldgicos por medio de procesos, procedimientos, actividades y herramientas.

Monitoreo de la
infraestructura de TI

Herramientas, actividades o procedimiento de
monitoreo para e identificar, monitorear y controlar
el nivel de consumo de la infraestructura de Tl

Capacidad de la
infraestructura
tecnolégica

Se realizan planes de capacidades que permiten
proyectar las capacidades de la infraestructura a
partir de la identificacién de las capacidades
actuales

Disposicion de residuos
tecnolégicos

Se cuenta con procesos y procedimientos para una
correcta disposicion final de los residuos
tecnol6gicos

Tabla 50. Administracion de la operacidn 1

El HOMIL implementa los procesos de soporte y mantenimiento preventivo y correctivo de los servicios tecnoldgicos,
de acuerdo con las necesidades de su operacion.

Acuerdos de Nivel de
Servicios

Se han establecido Acuerdos de Nivel de Servicios
y se vela por el cumplimiento

Mesa de Servicio

Se tienen herramientas, procedimientos y
actividades para atender requerimientos e
incidentes de infraestructura tecnolégica

Planes de mantenimiento

Se generan y ejecutan planes de mantenimiento
preventivo y evolutivo sobre toda la infraestructura
de TI.

Tabla 51. Administracion de la operacion 2

8.5.6 IPv6

Fase de Diagndstico

Se han desarrollados actividades de diagnostico de
la infraestructura tecnoldgica para determinar el
grado de alistamiento de la Entidad

Fase de Implementacion

Se han desarrollado actividades de implementacion
del protocolo IPv6

Fase de Pruebas

Se han desarrollado pruebas de funcionalidad del
protocolo IPv6 para garantizar la operacidn de los
servicios tecnolégicos

Tabla 52. IPv6
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8.6 Seguridad

Dentro del diagnéstico se pudo identificar las vulnerabilidades técnicas y administrativas; Se presenta a continuacion
el cuadro resumen de la evaluacion de efectividad de los controles de la Norma ISO/IEC 27001:2013.

Evaluacion de Efectividad de controles

OMINIG Calificacién | Calificacién i‘;‘:é:ﬁf{'}ig 3:
Actual Objetivo ———
AS POLITICAS DE SEGURIDAD DE L& INFORMACION 50 100 EFECTIVO
AB ORGANIZACION DE L& SEGURIDAD DE LA INFORMACION 27 100 REPETIBLE
AT SEGURIDAD DE LOS RECLRS0S HUMANOS 53 100 EFECTIWO
AR GESTION DE ACTIVOS 28 100 REPETIBLE
A9 CONTROL DE ACCESO 44 100 EFECTIVO
A10D CRIPTOGRAFIA 0 100 INEXISTENTE
5811 SEGURIDAD FISICA Y DEL ENTORNO 51 100 EFECTIWO
AlZ SEGURIDAD DE LAS OPERACIONES 35 100 REPETIBLE
A13 SEGURIDAD DE LAS COMUMNICACIOMNES 30 100 REPETIBLE
Ald ADQUlSlCléN, DESARROLLO ¥ MANTENIMIENTO DE SISTEMAS 25 100 REPETIBLE
A15 RELACIOMES COMN LOS PROVEEDORES 20 100 INICIAL
A1B GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 23 100 REPETIBLE
17 ASPECTOS DE SEGURIDAD DE L& INFORMACION DE LA GESTION DE L& 3a 100 REPETIBLE
CONTINUIDAD DEL NEGOCIO
AlB CUMPLIMIENTO 47,5 100 EFECTIWO
PROMEDIO EVALUACION DE CONTROLES 33 100 REPETIBLE

Tabla 53. Evaluacion de Efectividad de los Controles

En cuanto a la brecha que presenta el HOMIL con respecto al anexo de la Norma ISO /IEC 27001:2013 se puede ver
en la siguiente gréafica, donde se evidencia el rezago en cuanto al calificativo objetivo que presenta la norma

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACION )
1 ORGANIZACIGN DE LA
CUMP LIMIENTO g = e )
ASPECTOS DE SEGURIDAD DE LA 80 "'Qﬂ'gé; E’J';IEDTD' “:JFEGLT}“S“EE;SDS
INFORMACION DE LA GESTION &

SEGURIDAD DE LA INFORMACIONY -

60
DE LA CONTINUIDAD DEL/ o\ \ AUMANDS
- 5 .
GESTION DE INCIDENTES DE ;ﬂj’ ._,,...7 GESTION DE ACTIVOS
L
J} "--...,}

RELACIONES CON LOS

L ] - |
. ¢
.
PROVEEDORES '\ ."X /l'CDNTRDL DEACCESO

L
ADQUISICION, DESARROLLO Y

MANTEMIMIENTO DE SISTEMAS CRIFTOGRARIA
SEGURIDAD DE URIDAD FiSICA ¥ DEL
COMUMICACIONES L ENTORND
SEGURIDAD DE LAS
COPERACIOMNES

==g== Calificacion Actual  ==e==Calificacion Objetivo

Ilustracion 8. Brecha Anexo A Norma ISO 27001
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9. Situacion Objetivo (TO - BE)

9.1 Estrategia de TI
9.1.1 Mision de Tl

Brindar servicios tecnologicos centrados en el usuario que faciliten el empoderamiento y el uso de las tecnologias de
la informacion de tal forma que se facilite el cumplimiento de la mision del Hospital Militar Central a través de la
integracion de los procesos, talento humano, cultura e innovacion tecnolégica.

9.1.2 Vision de Tl

En el 2026 ser referente en transformacion digital, Gobierno de Tl y Gobierno de datos en el sector salud de las
Fuerzas Militares.

9.1.3 Metas

La Unidad de Informética del Hospital Militar establecera una metodologia de medicion y
una linea base a fin de que se logre al fin del periodo las siguientes metas:

1. Mantener un nivel de satisfaccion de los usuarios Internos superior al 4.5 en las encuestas de la mesa de
servicio de tecnologias de la informacion.

2. Mantener un indicador de disponibilidad de los servicios tecnolégicos del 97 %

3. Mantener un nivel de satisfaccion de los usuarios del portal del paciente superior al 4.5 en las encuestas
realizadas a través de la pagina web.

Para lo anterior se realizaran durante los primeros seis meses de la vigencia 2023 las siguientes actividades:

Tamarfio de la muestra a tomar para la encuesta

Establecer la forma como los usuarios expresara el nivel de satisfaccion.
Preguntas a realizar.

Determinar la linea base de nivel de satisfaccion y porcentaje de disponibilidad.
Establecer la formula de medicion del indicador

Una vez realizadas las actividades anteriores, se definiran las actividades a realizar por parte de la Unidad de
Informética para dar cumplimiento a las metas establecidas.

9.1.4 Indicadores de Gestion

|D |ndicad0r Nombre Avance en la implementacion de la politica de gobierno digital en la entidad
MeTA Mide el avance en la implementacion de la politica de gobierno digital en la entidad segun los resultados obtenidos en
002 DeSCI'IPCIOn FURAG, deben ser contrastados con los avances esperados de acuerdo al decreto 1078 de 2015 (Articulo 2.2.9.1.3.2).
Periocidad Anual Formulacién
Fuente de FURAG Formula No Aplica
Medicion
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Unidad de Medlda | Porcentaje Variable FURAG: Formulario Unico de Reporte de Avances en la Gestion
Rangos de Interpretacion
Bueno N/A
Intermedio N/A
Malo N/A Responsable Jefe Unidad de Informatica
: Porcentaje de cubrimiento de servicios digitales para los ciudadanos.
ID Indicador Nombre
003 Descripcién Mide el porcentaje de cubrimiento de los servicios digitales disponibles que permiten la interaccion con los ciudadanos
Periocidad Anual Formulacién
Fuentede [ FEses | Formula ST
Medicion de servicios de Tl,
documentacion de
tramites y servicios de
la entidad
: : H : ICS = Porcentaje de cubrimiento de los servicios digitales para los ciudadanos.
Unidad de Medida Porcentaje Variable ST= Numero total de servicios de la entidad
Rangos de |nterpretaci6n SL= Namero de servicios digitales de la entidad.
Bueno 80 % - 100 %
Intermedio 60 % - 79 %
Malo 0%-59 % Responsable Jefe Unidad de Informatica
: Porcentaje de implementacion de requerimientos de los sistemas de informacion
ID Indicador Nombre
004 Descripcién Mide el avance en la implementacion de los requerimientos de los sistemas de informacion con respecto a las necesidades
de la entidad
Periocidad Trimestral Formulacién
Mesa de Servicio de Tl PRSI = (RI/RE) *100
Fuente de Formula
Medicién
U nidad de Medlda Porcentaje Variable PRSI = Porcentaje cumplimiento requerimientos de sistemas de informacion.

Rangos de Interpretacion

RI: NUimero de requerimientos sobre sistemas de informacién implementados, durante el
periodo de tiempo analizado.
RE: Ntimero de solicitudes de implementacion de requerimientos planeadas para ser

Bueno 80 % - 100 % implementadas, durante el periodo de tiempo analizado
Intermedio 60 % - 79 %
Malo 0%-59 % Responsable Jefe Unidad de Informatica
|D Indicador Nombre Disponibilidad de Sistemas de Informacion
MNeTA Mide la disponibilidad de los sistemas de informacion que estan en operacion, con base en la plataforma tecnoldgica, durante
005 DescrlpCIOH un intervalo de tiempo de servicio acordado
Periocidad Mensual Formulacién
Reporte de las DSI = (TSA—TB)/TSA) *100
Fuente de herramientas de medicion FOTmUla
Medicion de condiciones de
operacion de la plataforma
tecnologica de la entidad
H H : Porcentaje de disponibilidad de los sistemas de informacion en operacion durante el
Umdad de Porcentaje Va”able intervalo de tiempo analizado.
Medida TSA: Tiempo de servicio acordado.
Rangos de Interpretac'én TB: Sumatoria de los tiempos sin servicio.
1
Bueno 80 % - 100 %
Intermedio 60 % -79 %
Malo 0% -59 % Responsable Responsables de los Procesos (Enfermeria,
Urgencias, Consulta Externa, Hospitalizaciones, Salas
de Cirugia) de la Unidad de Informética
|D Indicador Nombre Nivel de efectividad en la solucion de incidentes de servicios tecnoldgicos
neiA Mide el nivel de efectividad en la solucién de incidentes de servicios tecnolégicos, en funcién de las incidencias reportadas vs.
006 DescrlpCIOH las incidencias resueltas en entornos productivos
Periocidad Mensual Formulacién

&
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H ientas d CS =(IS/IR) *100
Fuente de s:g;L?rrr?ileer?theeregistro de FormUIa ( )
Medicion incidencias de operacion
de la plataforma
tecnoldgica de la entidad.
U nidad de Porcentaje Variable l('é{S::lEgsj?:l?::rzg;:glauscién de incidentes de servicios tecnoldgicos.

Medida

Rangos de Interpretacion

IS: Incidencias solucionadas.

Bueno 80 % - 100 %
Intermedio 60 % - 79 %
Malo 0%-59 % Responsable Responsable de la Mesa de Servicios de Tl de la

Unidad de Informatica

9.2 Gobierno de Tl

Para fortalecer en modelo de gestién de Tl del HOMIL se debe analizar la pertinencia de modificar la estructura y
organizacion humana de la Unidad de Informética; lo anterior desde los siguientes puntos de vista:

Cubrimiento de las necesidades y procesos de Tl del HOMIL.

e Alineacién con el decreto 415 de 2016

[

Por el cual se adiciona el decreto Unico reglamentario del sector de

la funcién publica Decreto nimero 1083 del 2015, en lo relacionado con la definicién de los lineamientos para
el fortalecimiento institucional en materias de tecnologias de la informacion y las comunicaciones”.

Asi mismo, se debe adoptar una metodologia, documentarla y ponerla en practica para la gestion de proyectos
relacionados con las tecnologias de la informacién; para esta actividad se debe el HOMIL alinear al modelo de gestidn
de proyectos de Tl que propone el Modelo de Arquitectura Empresarial del MINTIC, en los siguientes dominios:

Dominio Legal
e Dominio de Planeacion

Gestion Presupuestal de Tl
Catalogo de Proveedores de Tl
Guia de Estructuracién de Proyectos de Tl

o Dominio de Ejecucion
Dominio de Control

Finalmente, y con el animo de fortalecer el Gobierno de Tl en el HOMIL se deben definir, documentar y poner en
marcha las siguientes politicas y estandares:

O O O O O

Politica de Continuidad del negocio
Politica Gestion de informacion

Politica de Adquisicion tecnologica
Politica de desarrollo e implantacién de sistemas de informacién
Manual de gestion de Licenciamiento

9.3 Informacién

El Hospital Militar Central debe continuar con la implementacion de proyectos que fortalezcan la capacidad de toma
de decisiones basadas en datos acorde a lo establecido en la Politica de Gobierno; por lo anterior se proponen las
siguientes actividades:
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9.3.1 Arquitectura de Informacién

Definir, documentar y socializar el catalogo de datos maestros
o Definir las herramientas que mediran de manera automatizada los indicadores de calidad de la informacion
Fortalecer los controles de los sistemas de informacién para apoyar la calidad de los datos

9.3.2 Planeacion y Gobierno de la Gestion de Informacion
o Definir, documentar y socializar los servicios de informacion de la entidad
9.3.3 Analisis y aprovechamiento de la informacion

o Definir, documentar y socializar la guia de uso de herramientas de inteligencia de negocios y modelos de
anélisis.

o Definiry desarrollar el plan de fortalecimiento y desarrollo de las capacidades para el personal técnico y los
usuarios que haran uso de los servicios de informacién.

9.4 Sistemas de Informacion

El dominio de Sistemas de Informacién propone que para soportar los procesos de direccionamiento estratégico,
misionales y de apoyo en una organizacion, es importante contar con sistemas de informacién que se conviertan en
fuente Unica de datos utiles para la toma de decisiones en todos los aspectos; que garanticen la calidad de la
informacion, dispongan recursos de consulta a los publicos de interés, permitan la generacién de transacciones desde
los procesos que generan la informacion y que sean faciles de mantener. Que sean escalables, interoperables,
seguros, funcionales y sostenibles, tanto en lo financiero como en la parte técnica; por lo anterior y con el &nimo de
fortalecer este dominio se proponen las siguientes actividades:

Definir, documentar y socializar el Mapa de Integraciones objetivo de los Sistemas de Informaciéon

Definir, documentar y socializar la Arquitectura de Referencia de los sistemas de informacion de la entidad.
Definir, documentar y socializar el manual del Ciclo de Vida de los Sistemas de Informacion

Definir, documentar y socializar la guia y Plan de Mantenimiento de los Sistemas de Informacién

Definir, documentar y socializar la Guia para el desarrollo de Software

Definir, documentar y socializar el Modelo de Integracion de Sistemas de Informacion de la entidad

9.5 Infraestructura de Tl

Para disponer de servicios de informacién y sistemas de informacidn, es necesario desarrollar una estrategia de la
infraestructura de Tl que garanticen su disponibilidad y operacién, con un enfoque orientado hacia la prestacion de
servicios; que busque garantizar el uso de los sistemas de informacion mediante la implementacion de un modelo de
servicios integral; que use tecnologias de informacion y comunicacion de vanguardia; que contemple la operacion
continta, soporte a los usuarios, la administracion y el mantenimiento; y que implemente las mejores préacticas de
gestion de tecnologia reconocidas internacionalmente. La infraestructura tecnoldgica es la que sostiene los sistemas
y servicios de informacién en las entidades, por eso es vital gestionarla con la mayor eficiencia, optimizacion y

transparencia. El Hospital Militar Central con el fin de garantizar la disponibilidad y operacion permanente de los

servicios tecnologicos y que estos beneficien a todos los usuarios propone las siguientes actividades;
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o Definir 0 actualizar, documentar y mantener a la vanguardia la linea base de la infraestructura tecnoldgica
que soporta los servicios tecnoldgicos de la entidad; donde minimo tendré en cuenta:

- Infraestructura de Nube

- Infraestructura de Servidores.

- Infraestructura de almacenamiento.

- Infraestructura de Telefonia

- Infraestructura de Redes de comunicaciones LAN, WLAN y WAN

- Facilities

- Infraestructura de Seguridad

- Periféricos
Definir o actualizar, documentar el Catalogo de Elementos de Infraestructura
Definir, documentar y socializar el manual de Administracién de la capacidad de la infraestructura tecnolégica.
Definir, documentar y desarrollar el modelo de operacion de la infraestructura tecnolégica de la entidad.
Definir, documentar y socializar el plan de Mantenimiento de Instalaciones de Tl

9.6 Uso y Apropiacién

El dominio de Uso y Apropiacion de Tl provee herramientas y estrategias encaminadas a generar conciencia a los
grupos de interés sobre las oportunidades que presenta el uso de tecnologias en su ambito personal y profesional,
mejorando su productividad y calidad de vida al hacer uso consciente de sistemas de informacion, dispositivos,
herramientas de comunicacion sincronicas y asincronicas, buscadores Web, construccién de documentos en linea,
herramientas para compartir o enviar archivos, acceso a la informacién, disponibilidad 24/7 y otros; por lo anterior y
con el animo de fortalecer este dominio en la entidad se proponen las siguientes actividades:

o Actualizar la matriz de caracterizacion de grupos de interés donde se incluya la informacion de contacto y
medios preferidos de contacto.

o Definir, Documentar y socializar un esquema de incentivos que motiven a la adopcién de proyectos de TI.
Definir, Documentar y socializar un plan de entrenamiento que desarrolle las habilidades necesarias en los
grupos de interés.

o Definir, Documentar y socializar un plan de comunicaciones de gobierno digital en la entidad.

9.7 Seguridad

El fortalecimiento de este dominio esté dimensionado en el Plan de Seguridad y Privacidad de la Informacién que
abarca lo establecido en el Modelo de Privacidad y Seguridad de la Informacion del HOMIL; este incluye las siguientes
actividades:

o Ejecucidn de las actividades del MSPI (Diagnostico, Planeacion, Operacion, Evaluacion y Mejora
Continua)

e Ejecucion del inventario de activos de la Informacion

o Ejecucidn de las actividades de Gestidn de riesgos de Seguridad Digital de la Entidad.

o Definicion, Documentacion y Socializacién de las siguientes politicas:

- Politica de dispositivos méviles

- Politica de teletrabajo

- Politica de controles criptograficos

- Politica de gestion de incidentes de seguridad de la informacion
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o Definicion, documentacion y socializacion de la Arquitectura de Seguridad de la Informacion de la
entidad

o Definicion o actualizacion, documentacion y socializacion Plan de continuidad de servicios de Tl

o Definicion, documentacion y socializacion de la guia del ciclo de vida de los usuarios

o Definicion, documentacion y socializacidn del manual de gestién de Roles y Perfiles en la entidad.

e Planeary ejecutar pruebas de seguridad (vulnerabilidad)

10. Portafolio de Iniciativas, Proyectos y Mapa de Ruta

El Hospital Militar Central ha identificado las siguientes iniciativas; estas seran evaluadas, viabilizadas y priorizadas
durante la vigencia 2023 a fin de fortalecer las tecnologias de la informacién en la entidad:

. ) Revision de la Estructura y organizacion Humana de la UNIN
Disefiar, eJ‘ecutar y controlar (decreto 415 de 2016 ) 2023
o IO.S I|neam|ento§ Politica de Adquisicién tecnolégica 2023

I';Zc;l:%?]n;elelzg#gc(:;?:;?a: Politica de desarrollo e implantacion de sistemas de
) ., informacién 2023
d;ig;?:?iﬁﬁg;:olzs Ma ,nual de gelstic')n de Licenci?miento 2023
misionales, de apoyo y de Politica Gestion de informacion 2024
evaluacién del Hospital Alineacidn de la metodologia de la gestién de proyectos de Tl

Militar Central. con el MAE del MINTIC 2024
Politica de Continuidad del negocio 2024

Tabla 54. Proyectos Gestion de Proyectos de Tl

Construccion de Data Leak para servicios de informacion 2023
Catdlogo de datos maestros 2023
Definir el modelo de Reporteador para los diferentes sistemas de informacién 2023
gobierno de la informacidn | Configurar controles de los sistemas de informacién para apoyar
. 2024
en el HOMIL para la calidad de los datos
consolidar en una Unica | Implementar herramientas que evaluén la calidad de la
. ., 2024
fuente de datos los informacién
servicios de informacién | Guia de uso de herramientas de inteligencia de negocios y 2024
para usuarios internosy | modelos de analisis
externos. Plan de Fortalecimiento y desarrollo de las capacidades para el
personal técnico y los usuarios que haran uso de los servicios de | 2024
informacién.

Tabla 55. Proyectos Gestion de Informacion
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Diseiar la arquitectura,
Definir el ciclo de vida,
modelo de soporte y
modelo de gestion de los
sistemas de informacion
del Hospital Militar Central.

Guia para el desarrollo de Software 2023
Plan de formacién de Dindmica Gerencial Hospitalaria 2023
Disefo de bus de integracién con DGH 2023
Integracion de resultados a procedimientos con la Historia
L. 2023
Clinica
Mapa de Integraciones objetivo de los Sistemas de Informacién 2024
Arquitectura de Referencia de los sistemas de informacion de la
. 2024
entidad
Definicion del esquema de tercerizacidn de desarrollo de
2024
Software
Disefo e implementacién de una herramienta de inteligencia 5024
artificial para el servicio de urgencias
Manual del Ciclo de Vida de los Sistemas de Informacion 2025
Definir, documentar y socializar la guia y Plan de Mantenimiento
. .. 2025
de los Sistemas de Informacion

Tabla 56. Proyectos Gestidn de Sistemas de Informacion

Fortalecer y mantener las
capacidades de
Infraestructura de TI
(hardware y software) del
Hospital Militar Central
para apoyar la estrategia y
modelo operativo de la
entidad.

Definir o actualizar, documentar y mantener a la vanguardia la 2023 -
linea base de la infraestructura tecnolégica que soporta los 2026
servicios tecnoldgicos de la entidad
Plan de Mantenimiento de Instalaciones de Tl 2023
Renovacidn del servicio de telefonia interna local de la entidad 2023
Modelo de impresién de la entidad 2023
Modelo de prestacion de servicios de periféricos de la entidad 2023
Modelo de prestacion de servicio de red WIFI de la entidad 2023
Instalar el canal redundante de internet para que lleguen a los
. 2024

dos centros de datos de la entidad
Instalacién de canales redundantes de fibra dptica desde el rack
de central telefénica hasta el contenedor a fin de fortalecer la 2024
infraestructura de red de la entidad
Modelo de operacidn de la infraestructura tecnoldgica de la

. 2024
entidad
Catdlogo de Elementos de Infraestructura 2025
Manual de Administracidn de la capacidad de la infraestructura 2025
tecnoldgica

Tabla 57Proyectos Infraestructura de T/

. Publicar el portal del paciente 2023
Transformar digitalmente ————; —
S Disefio e implementacidén y puesta en marcha de una
los servicios ciudadanos | . ., e
. integracion de software para la transformacion digital de los
que presta el Hospital ., 2023
. . procesos del HOMIL de cara a la reduccién del consumo de
Militar Central mediante la
iy , papel
adopcidn de tecnologias - — - ~ -
e Matriz de caracterizacién de grupos de interés donde se incluya nAIA
que faciliten el uso y 2024

la informacion de contacto y medios preferidos de contacto.
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apropiacién de los usuarios | Esquema de incentivos que motiven a la adopcién de proyectos 5024
y grupos de interés. de TI.

Plan de entrenamiento que desarrolle las habilidades necesarias 5024

en los grupos de interés.

Plan de comunicaciones de gobierno digital en la entidad 2024

Canal de comunicacién Interna 2024

Canal de comunicacién con el usuario final 2024
Tabla 58. Proyectos Uso y Apropiacion de Tl
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