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PRESENTACION

El presente documento contiene el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacién del Hospital Militar Central. La informacion que resguarda
crea, procesa y gestiona el Hospital Militar Central es crucial para el normar desarrollo y
prestacion adecuada de los servicios. Es por esto por lo que es obligacion para el
Hospital Militar Central resguardar todo tipo de Informacion de cualquier posibilidad de

alteracion, mal uso, pérdida, entre otros muchos eventos.

Por lo anterior y dentro de Marco de Seguridad del Modelo de Seguridad y Privacidad
de la informacién, un tema decisivo, es la Gestion de riesgos la cual es utilizada para la
toma de decisiones. Es importante resaltar que este plan esta alineado con la guia de
riesgos del DAFP! con el fin de que exista integracién a otros modelos de gestién que

existan en el Hospital Militar Central.

! Departamento de la Funcidn Publica - DAFP

T La seguridad M
es de todos - '
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1. OBJETIVO

Definir el plan de tratamiento de riesgos que hacen parte del Sistema de Gestion de
Seguridad de la Informacion, para asi aplicar los controles con los cuales se buscan

mitigar su materializacion en el Hospital Militar Central.

2. ALCANCE

Se define el alcance del presente plan de tratamiento de riesgos, sera aplicable a todos
los procesos estratégicos, misionales, de apoyo y de evaluacion propios o de terceros
que creen, procesen, transmitan o resguarden informacién clinica de nuestros usuarios,

en concordancia con el alcance del Sistema de Gestidon de Seguridad de la Informacion.

3. TERMINOS Y DEFINICIONES

¢ Informacion: Informacion almacenada o procesada fisica o digitalmente " Bases
de datos, archivos de datos, contratos, acuerdos, documentacion del sistema,
informacion sobre investigacion, manuales de usuario, material de formacion o
capacitacion, procedimientos operativos o de soporte, planes para la continuidad
del negocio, acuerdos de recuperacion, registros de auditoria e informacién

archivada)
e Software: Aplicaciones, herramientas de desarrollo, utilidades
e Hardware: son activos fisicos como, por ejemplo, equipos de computo y de

comunicaciones, medios removibles, entre otros que por su criticidad son

considerados activos de la informacion, no solo activos fijos)
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e Servicios: Servicios de computacion y comunicaciones, tales como Internet,
correo electronico, paginas de consulta, directorios compartidos e intranet, entre

otros

e Personas: Aquellas personas que, por su conocimiento, habilidades, experiencia

y criticidad para el proceso, son consideradas activos de la informacion.

e Imagen y reputacion: Good Will o reconocimiento publico que debe ser

protegido.

e Riesgo de seguridad de la informacion: Posibilidad de que una amenaza
concreta que pueda aprovechar una vulnerabilidad para causar una pérdida o
dafio en un activo de informacion; estos dafios consisten en la afectacion de la
confidencialidad, integridad o disponibilidad de la informacion. Cuando la
amenaza se convierta en una oportunidad se debe tener en cuenta en el

beneficio que se genera.

e Riesgo Positivo: Posibilidad de ocurrencia de un evento o situacion que permita
optimizar los procesos y/o la gestion institucional, a causa de oportunidades y/o

fortalezas que se presentan en beneficio de la entidad.

e Seguridad de la Informacion: Este principio busca crear condiciones de uso
confiable en el entorno digital, mediante un enfoque basado en la gestion de
riesgos, preservando la confidencialidad, integridad y disponibilidad de la
informacion de las entidades del Estado, y de los servicios que prestan al

ciudadano.

e Activo: En relacién con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacién. (ISO/IEC
27000).
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e Amenaza: Causa potencial de un incidente no deseado, que puede provocar

dafios a un sistema o a la organizacion. (ISO/IEC 27000).

e Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000).

e Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se
cumplen los criterios de auditoria. (ISO/IEC 27000).

4. PLAN DE TRATAMIENTO DE RIESGOS

Con el animo de asegurar el cumplimiento de los objetivos del Sistema de Gestion de
Seguridad de la Informacién - SGSI, prevenir y reducir los efectos indeseados a la hora
de materializarse un riesgo que afecte un activo de la informacion, procurar la mejora
continua, definir acciones para tratar los riesgos de seguridad de la informacion y
evaluar la eficacia de las acciones tomadas; el Hospital Militar Central identificara y
clasificard los activos de la informacion, identificard los riesgos de seguridad de la

informacion y definird las acciones a tomar bajo las siguientes premisas:

4.1. PROCESO DE IDENTIFICACION Y CLASIFICACION DE ACTIVOS DE LA
INFORMACION

El Hospital Militar Central identificara toda informacién o todo activo que la contenga
asi:

e Informacién: Informacion almacenada o procesada fisica o digitalmente " Bases
de datos, archivos de datos, contratos, acuerdos, documentacion del sistema,
informacion sobre investigacién, manuales de usuario, material de formacién o
capacitaciéon, procedimientos operativos o de soporte, planes para la continuidad
del negocio, acuerdos de recuperacion, registros de auditoria e informacion

archivada)
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e Software: Aplicaciones, herramientas de desarrollo, utilidades

e Hardware: son activos fisicos como, por ejemplo, equipos de computo y de
comunicaciones, medios removibles, entre otros que por su criticidad son

considerados activos de la informacién, no solo activos fijos)

e Servicios: Servicios de computacidbn y comunicaciones, tales como Internet,
correo electronico, paginas de consulta, directorios compartidos e intranet, entre

otros

e Personas: Aquellas personas que, por su conocimiento, habilidades, experiencia

y criticidad para el proceso, son consideradas activos de la informacion.

e Imagen y reputacién: Good Will o reconocimiento publico que debe ser

protegido.

Para esta labor todos los responsables de los procesos deberan diligenciar la encuesta

publicada en https://goo.gl/forms/fugli5SFRwYSMIcD83 de esta manera definiremos la

matriz de activos de la informacién en los siguientes términos:

1. ldentificacion o etiquetado
Proceso al que corresponde
Descripcién del activo

Tipo de activo

Contenedor

o v & W N

Responsable

Una vez identificado y realizado el inventario de activos de la informacion debera ser

clasificado con base a los criterios de clasificacion definidos en el Manual de

b

=
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Contrainteligencia (MACI) FF.MM2-6-Reservado y resolucién nimero 03049 de 2012
DIPON Manual de Sistema de Gestion de Seguridad de la Informacién, que define los

siguientes niveles:

o Segun su confidencialidad

Valor Descripcion

Ultra secreto: Informacion pertinente a actividades o planes de la Defensa Nacional
interna 0 externa y a operaciones de inteligencia relativas a la misma, cuya divulgacién
autorizada podria conducir a un rompimiento diplomético que afecte los intereses de la

nacién, a un ataque armado contra la misma o a destruir su estabilidad interna.

Secreto: Informacién pertinente a actividades o planes de defensa nacional interna y
operaciones de inteligencia relativa a la misma, cuya divulgacion no autorizada podria
afectar las relaciones internas, lesionar el prestigio del pais o poner en peligro la

estabilidad interna del mismo.

Reservado: Informacién cuya divulgacién no autorizada puede ser perjudicial para los
intereses o prestigio de la instituciéon militar, proporcionar ventajas a la amenaza actual o

potencial o causar bajas o pérdidas propias en acciones de Defensa Nacional.

Confidencial: Informaciéon que por su contenido solo interesa a quienes va dirigido y
cuya divulgacion no autorizada puede ocasionar perjuicios a determinada entidad o

persona.

Restringido/interno: es aquella informacién dirigida a los miembros de la institucion y

que se debe proteger del conocimiento de personas extrafias a la misma.

o Seguln su integridad

Valor Descripcion

No puede repararse y ocasiona pérdidas graves para el pais.

No puede repararse y ocasiona pérdidas graves para la institucion.

Dificil reparacion y pérdidas significativas.

Puede repararse, pérdidas leves.

No afecta la operacién y puede repararse facilmente.
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o Seguln su disponibilidad

Valor Descripcion

CRITICOS, la interrupcion es de minutos y hasta 12 horas.

URGENTE, la interrupcion hasta por 24 horas.

IMPORTANTE, interrupcion hasta por 72 horas.

NORMAL, interrupcion de hasta siete dias.

NO ESENCIALES, la interrupcion es de hasta 30 dias

4.2. PROCESO DE VALORACION DE RIESGOS DE SEGURIDAD DE LA

MONITOREQY REVISION DEL RIESGO

INFORMACION
A v
«—> ESTABLECIMIENTO DEL CONTEXTO
T VALORAQONDELRIESGO |
{ | ANAUSISDELRESSO | P
' ' A 4 ’ '
P IDENTIFICACION DELRIESGO b
o E i A4 E E
2 e ESTIMACION DEL RIESGO P
= i o
— \ A &
B| it P
=
Q
Q
S
P4
=2
p=
o
Q
> TRATAMIENTO DEL RIESGO
NO
DECISION SOBRE EL RIESGO
PUNTO 2: Tratamiento %

ACEPTACION DELRIESGO

Fuente: Norma ISO/IEC 27001:2013
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El andlisis de riesgos se realizara todos y cada uno de los procesos procesos
estratégicos, misionales, de apoyo y de evaluacion del Hospital Militar Central. Los
riesgos asociados a la seguridad de la informacion que se identifiquen a los activos de

la informacién identificados deberan ser tratados de la siguiente manera:

1. Se realizaran entrevistas con los responsables de los activos con el fin de dar a
conocer la metodologia y hacer la valoracion de los diferentes riesgos en
términos de probabilidad e impacto.

2. Realizar el Analisis y evaluacion de los riesgos de seguridad de la informacion
para todos los activos de la informacion.

3. Se realizara la Identificacion de opciones de tratamiento de riesgos.

4. Se realizara de manera formal una reunion para la comunicacién de resultados al
Comité de Seguridad de la Informacion.

5. El analisis y evaluacién de riesgos deberd hacerse al menos una vez al afio y
cada vez que ocurran cambios significativos en la estructura organica de las
dependencias y entidades que conforman el Hospital Militar Central, en la
plataforma tecnoldgica, en los procesos, entre otros.

6. Para la valoracién de los riesgos se tendra en cuenta lo relacionado al cabal

cumplimiento de:

4.2.1. Acciones para Mitigar los Riesgos

Resultado (de acuerdo Accién a Tomar Observaciones

ala Valoracion)

Mitigar, Transferir o Compartir

MEDIO Mitigar, Transferir o Compartir
(5-12)
ACEPTAR Se debe cuantificar la materializacion
del riesgo
- - Transversal 3 No. 49 — 02 Bogotd D.C., Colombia \
2 de%adazd | Mindefensa Conmutador (57 1) 3 486868 g!
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4.2.2. Criterios parala Valoracion de Riesgos

4.2.2.1. Probabilidad (Frecuencia)

Criterio | Valoracion Observaciones
ALTO Puede Suceder en cualquier momento
MEDIO Ha sucedido al menos una vez en el Gltimo afo
BAJO No ha sucedido en el Gltimo afio
4.2.2.2. Impacto
Criterio | Valoracion Observaciones
ALTO Financiero: Costo no Presupuestado

Legal: Demanda o proceso legal
Reputacion: Afectacion de Imagen publica, medios de comunicacion

Operativo: Afectacion en al menos 1 proceso misional del HMC.

2 MEDIO Financiero: Costo que afecta el presupuesto, pero puede ser cubierto.
Legal: Queja o Reclamo del usuario, cliente o duefio de la informacién.
Reputacion: Imagen del HMC afectada internamente o para un
usuario especifico.

Operativo: Solo se afectan procesos o servicios de Apoyo.

BAJO Financiero: No Costo

Legal: No Demanda
Reputaciéon: No afectacién a la Imagen del HMC

Operativo: No afecta la Operacion

riesgo = Probabilidad * Impacto

VALORACION DEL RIESGO

IMPACTO

3

PROBABILIDAD
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4.2.3. Escala de Priorizacién del Riesgo

Resultados | valoracién Prioridad

1 C

2,34 B

6y9 A

4.2.4. Acciones para Mitigar los Riesgos
Resultado (de acuerdo Accion a Observaciones
con la Valoracion) Tomar
Mitigar, Se deben determinar acciones inmediatas que
Transferir 0 | permitan tratar de manera adecuada el riesgo.
Compartir En este caso se determinaran los controles
MEDIO Mitigar, establecidos en la norma ISO /IEC 27001 Anexo A,
Transferir o | transferir con una Pdliza o Clausulas contractuales.
Compartir
ACEPTAR Se debe cuantificar la materializacion del riesgo y
asumir

La materializacion de los riesgos puede ser a causa de diferentes amenazas; en el
sistema de gestion de seguridad de la informacion del Hospital Militar Central, los
riesgos de seguridad de la informacion seran valorados minimo desde el punto de vista

de las siguientes amenazas:

1. De origen natural: Fuego, inundacion, desastre natural (sismo, Siniestro,

meteoroldgico)

2. De Origen Industrial: Fuego, daflos por agua, desastres industriales
(explosiones, derrumbes, contaminacidbn quimica, sobrecarga eléctrica,

fluctuaciones eléctricas, accidentes de transito), contaminacion mecanica (polvo,

~ : Transversal 3 No. 49 — 02 Bogoté D.C., Colombia
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vibraciones, suciedad), contaminacion electromagnética (interferencias de radio,
campos magnéticos, luz ultravioleta).

3. Del entorno: averia fisica o logica (fallos en los equipos, fallos en los
programas), corte del suministro eléctrico, condiciones inadecuadas de
temperatura o humedad, Fallo en servicios de comunicaciones, interrupcion de
otros servicios esenciales (Papel, impresora), errores o fallos intencionados por
humanos, errores del administrador, errores de configuracion, deficiencias de la
organizacion, difusion de software dafino (virus, troyanos, etc.), fugas de
informacion, alteracion accidental de la informacion, destruccion de la

informacion, caida del sistema, perdida de equipos, indisponibilidad del personal.

4. Ataques Intencionados: Manipulacion de registros, manipulacion de la
configuracion, Suplantacion de identidad, Abuso de privilegios de acceso, Uso no
previsto, difusion de software dafino, errores de comunicacion, acceso no
autorizado, repudio, interceptacion de informacion, modificacion de la
informacion, destruccion de la informacién, divulgacion de la informacion,
manipulacion de programas y/o equipos, denegacion de servicio, robo, ataque
destructivo, ocupacion enemiga, indisponibilidad del personal, ingenieria social,

extorsion.

El resultado de esta fase se veré reflejado en una tabla como la siguiente:

R1
R2
R3
R4

Tabla N° 1 — Plan de Tratamiento del Riesgo

Tabla N° 2 — Declaracion de Aplicabilidad

~ : Transversal 3 No. 49 — 02 Bogoté D.C., Colombia
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4.2.5. Medicion de la Eficacia

Con el fin de medir la madurez de cada control y conocer de manera adecuada la
eficacia de la aplicacion de uno o mas controles a determinado riesgo se define la

siguiente escala de valoracion.

Valoracion Descripcion
1 No tengo nada
2 El control esta considerado y documentado
3 El control esta implementado, documentado y
es funcional.

A cada control se le debe dar una valoracion y entendiendo que a la mitigacion de un

riesgo se le pueden asociar uno o varios controles mediremos la eficacia asi:

n

Eficacia = in/n

i=n

Por lo anterior y teniendo en cuenta los resultados calcularemos el Riesgo Residual asi:

Si Eficacia = 1, entonces el Riesgo Residual = Riesgo Inherente

2. Si Eficacia = 2, entonces el Riesgo Residual = Riesgo Inherente — 1 nivel
valoracion de riesgo

3. Si Eficacia = 3, entonces el Riesgo Residual = Riesgo Inherente — 2 niveles de

valoracion de riesgos

IMPACTO

PROBABILIDAD
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4.2.5.1. Aceptacion de los riesgos residuales

Los responsables de los activos de la informacion aceptaran de manera formal los
riesgos residuales y seran los responsables de realizar el inventario de activos de la
informacion minimo una vez al afio y que se realice la adecuada valoracién de riesgos

de seguridad de la informacion.

5. MARCO LEGAL

o Ley 527 de 1999 “Comercio Electrénico”

e Ley 594 de 2000 “Ley General de Archivo”

e Ley 603 de 2000 “Control de legalidad del software”.

e Ley 734 de 2002 “Codigo Disciplinario Unico”.

e Ley 836 de 2003 “Régimen Disciplinario FF.MM”.

e Ley 1266 de 2008 “Por lo cual se dictan las disposiciones generales del habeas

data y se regula el manejo de la informacion”.

e Ley 1273 de 2009 “Proteccién de la Informacién y de los Datos”.

e Documento CONPES 3701 de julio del 2011 “Lineamientos de politica para

ciberseguridad y ciberdefensa”.
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e Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccion de datos personales” y su decreto reglamentario 1377 del 27 de junio
de 2013.

e Reglamento Interno de Trabajo

e Constitucion Politica de Colombia 1991. Articulo 15. Reconoce como Derecho

Fundamental el Habeas Data y Articulo 20. Libertad de Informacion.

e Decreto 612 de 4 de abril de 2018, Por el cual se fijan directrices para la
integracion de los planes institucionales y estratégicos al Plan de Accién por
parte de las Entidades del Estado.

e Decreto 1008 de 14 de junio de 2018, Por el

¢ Y las demas normas vigentes aplicables.

6. REQUISITOS TECNICOS

¢ Modelo de Privacidad y Seguridad de la informacién del MINTIC.

e Norma Técnica Colombiana NTC — ISO/IEC 27000:2016

7. DOCUMENTOS ASOCIADOS

¢ Politica de seguridad y Privacidad de la Informacién

e Directiva de control de acceso

¢ Plan de Sensibilizacién de Seguridad de la Informacion
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Directiva de Backup

Directiva de Uso apropiado de correo electronico

Politica de tratamiento de datos personales

Directiva de reuniones

8. RESPONSABLE DEL DOCUMENTO

e Jefe Unidad de Informéatica

e Coordinador Area Gestion de Seguridad de la Informacion

9. CONTROL DE CAMBIOS

8. CONTROL DE CAMBIOS
ACTIVIDADES QUE
OBSERVACIONES DEL MOTIVOS DEL
SUFRIERON CAMBIOS FECHA DEL CAMBIO
CAMBIO CAMBIO
1D ACTIVIDAD
Primera version del
-- N.A. N.A. Enero de 2020
Documento
P ey B

Teniente Coronel Ariadna Ramirez Ospina
Jefe Unidad de Seguridad y Defensa

Unidad de Informéatica
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