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1 INTRODUCCION

El plan de tratamiento de riesgos de Seguridad y Privacidad de la informacién se basa en una orientacion
estratégica y la aplicacién de los lineamientos planteados en la politica de administracion del riesgo para
el Hospital Militar Central, que requiere el planeamiento de acciones que reduzcan la afectacion a la
entidad en caso de materializacibn. De manera adicional se busca desarrollar estrategias para la
identificacién, andlisis, tratamiento, evaluacién y monitoreo de dichos riesgos con mayor objetividad,
dando a conocer aquellas situaciones que pueden comprometer el cumplimiento de los objetivos
estratégicos disefiados.

El presente documento esta en alineacién con lo relacionado en la Guia para la administracion del riesgo
y el disefio de controles en entidades publicas del departamento administrativo de la Funcion Publica -
DAFP. Lo anterior con el fin de dar cumplimiento a lo establecido por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MinTIC) en la Resolucién 500 de 2021, "por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la Politica de Gobierno Digital".
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2 OBJETIVOS

Definir y aplicar los lineamientos para tratar de manera integral los riesgos de Seguridad y Privacidad
de la Informacién, alineados con las politicas de seguridad y privacidad de la informacién de la
entidad y protegiendo, preservando la integridad, confidencialidad, disponibilidad y autenticidad de la
informacion.

2.1 OBJETIVOS ESPECIFICOS

» Gestionar los riesgos identificados que puedan afectar la seguridad de la informacién para
tratar con eficiencia, en particular identificar si es necesario o no clasificarlos como incidentes
de seguridad de la informacién.

+ Determinar el alcance del plan de gestion de riesgos de la seguridad y privacidad de la
informacion.

» Definir los principales activos de la informacion a proteger en el Hospital Militar Central

» Identificar las principales amenazas que afectan a los activos de la informacion.

» Fortalecer y apropiar conocimiento referente a la gestién de riesgos Seguridad y Privacidad
de la informacion.

3 ALCANCE

El presente plan de tratamiento de riesgos de seguridad de la informacion, incluido su tratamiento sera
aplicado sobre todos los activos de informacion identificados en el Hospital Militar Central en cada uno de
los procesos con base en las normas vigentes, la metodologia definida por la entidad para la gestion del
riesgo definida, las pautas y recomendaciones previstas en la resolucion 500 de 2021 “Por la cual se
establecen los lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital” para su seguimiento, monitoreo
y evaluacion enfocado al cumplimiento y mejoramiento continuo.

4 MARCO LEGAL

Tipo NUmero Fechnga Origen Orgamsmo Alcance
expedicion emisor
Por medio de la cual se define y
reglamenta el acceso y uso de los
17 Agosto mensajes de datos, del comercio
Ley 527 9 Externo MINTIC electrénico y de las firmas
1999 S
digitales, y se establecen las
entidades de certificacion y se
dictan otras disposiciones.
14 Julio de Archivo Por medio de la cual se dicta la
Ley 594 Externo Generalde | Ley General de Archivos y se
2000 . ; . o
La Nacién dictan otras disposiciones.
Por el cual se reglamenta
parcialmente la Ley 527 de 1999,
Decreto 1747 2000 Externo MINTIC en lo relacionado con: “Las
entidades de certificacién, los
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Fecha de Organismo

s Origen - Alcance
expedicion 9 emisor

Tipo Ndmero

certificados y las firmas digitales”.

Por la cual se dictan
disposiciones sobre
racionalizacion de tramites y
6 septiembre rocedimientos  Administrativos
5005 Externo DAFP ge los organismos y entidades del
Estado y de los particulares que
ejercen funciones publicas o
prestan servicios publicos.
Por medio de la cual se modifica
el Cddigo Penal, se crea un
nuevo bien juridico tutelado —
denominado “de la proteccion de
la informacién y de los datos” y
se preservan integralmente los
sistemas que utilicen las
tecnologias de la informacion y
las comunicaciones, entre otras
disposiciones
Por la cual se definen principios y
conceptos sobre la sociedad de la
Ley 1341 2009 Externo MINTIC informacion y la organizacion de
las tecnologias de la informacion
y las comunicaciones.
Por el cual se modifica
parcialmente la estructura del
Ministerio de Defensa Nacional y
Se dictan otras disposiciones.
Por el cual se dictan normas para
suprimir o reformar regulaciones,
Decreto 19 2012 Externo DAFP procedimientos y tramites
innecesarios existentes en la
Administracién Pablica
Por el cual se reglamenta el Titulo
V de la Ley 594 de 2000,

Ley 962

Ley 1273 2009 Externo MINTIC

Decreto 4890 2011 Interno Mindefensa

Archivo parcialmente los articulos 58 y 59
Decreto 2609 2012 Externo Genera_ll,de la d? laLey 1437. de .2.011 y se
Nacién- dictan otras disposiciones en
MINTIC materia de Gestion Documental
para todas las Entidades del
Estado.

Por la cual se adiciona Ila
resolucién 127 de 2012 “Por la
Resolucion 1374 2012 Interno MinDefensa | cual se crean y organizan Grupos
Internos de Trabajo del Ministerio
de Defensa Nacional’.

Por el cual se reglamenta
parcialmente la Ley 1581 de 2012
sobre la proteccibn de datos
personales

Decreto 1377 2013 Externo MINTIC
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: . Fecha de : Organismo
Tipo Nudmero expedicion Origen B Alcance
Por el cual se establecen los
lineamientos generales de la
Decreto 2573 2014 Externo | MINTIC | EStrategia de Gobierno en linea,

se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan
otras disposiciones.

Por medio de la cual se crea la
Ley de Transparencia y del
Ley 1712 2014 Externo MINTIC Derecho de Acceso a la
Informacién Publica Nacional y se
dictan otras disposiciones.

Por la cual se modifica
parcialmente la resolucién 1374
de 2012, - para ajustar las
funciones del Grupo de
Tecnologia de Informacion y las
Comunicaciones TIC.

Resolucién 10584 2014 Interno Mindefensa

Presidencia | Por la cual se expide el Plan

dela Nacional de Desarrollo 2014 -
Ley 1753 2015 Externo Republica - | 2018.
DAP
Presidencia | Por el cual se reglamenta
Decreto 103 2015 Externo de la parcialmente la Ley 1712 de 2014

Republica | y se dictan otras disposiciones

Por medio del cual se expide el
Decreto Unico Reglamentario del
Decreto 1078 2015 Externo MINTIC Sector de Tecnologias de la
Informacién y las comunicaciones
— Titulo 9 — Capitulo |.

Por el cual se adiciona el Decreto
Unico Reglamentario del Sector
de la Funciéon Publica, Decreto
Numero 1083 de 2015, en lo
Funcién relacionado con la definicion de
Publica los lineamientos para el
fortalecimiento institucional en
materia de tecnologias de la
informacion y las
comunicaciones.

Decreto 415 2016 Externo

Por el cual se modifica la
Mindefensa.- | estructura del Hospital Militar

GSED Central y se dictan otras
disposiciones

Decreto 4780 2008 Interno

Por la cual se actualiza la
Resolucién 84 2018 Interno Homil estructura de grupos internos de
trabajo

Por la cual se adopta el modelo
de operacion por procesos “Mapa
Resolucion 588 2018 Interna Homil de Procesos” en el Hospital Militar
Central y se dictan otras
disposiciones.

. : - Transversal 3 C No. 49 — 02 Bogotd D.C., Colombia
Q;T Conmutador (57 1) 3 486868

www.hospitalmilitar.gov.co

6 © Hospital Militar Central 3 @HOSMILC

[ CODIGO: PL-OAPL-PR-10-FT-01_V3 ]




DE TRATAMIENTO DE RIESGOS DE CODIGO GT-UNIN-PL-04 VERSION 01

PLAN
SEGURIDAD DE LA INFORMACION 2022 Pagina: 7 de 15
: . Fecha de : Organismo
Tipo Nudmero expedicion Origen B Alcance

Politica de operacién para la

Poliica | = QAPL- 2020 Interna Homil administracion del riesgo en el
PO-01 : -
Hospital Militar Central
“Por la cual se establecen los
lineamientos y estandares para la
Resolucién | 500 2021 Externa | MinTic | SStrategia de seguridad digital y

se adopta el modelo de seguridad
y privacidad como habilitador de
la politica de Gobierno Digital”

5 JUSTIFICACION

Con el animo de asegurar la integridad, disponibilidad, confidencialidad y privacidad de la informacion
de los procesos estratégicos, misionales, de apoyo y de evaluacion, la Unidad de Informatica en
apoyo genera el proceso de transformacion e implementacion del Plan de Seguridad y Privacidad de
la informacién (MSPI), asi como el Sistema de Seguridad de la Informacién (SGSI), para dar
cumplimiento a la exigencia del Gobierno Nacional de la implementacion del Modelo de Seguridad y
Privacidad de la Informacion (MSPI) de la politica de Gobierno Digital asi como la implementacion del
Sistema de Gestion de Seguridad de la Informacion, propendiendo de igual forma por los derechos
como el habeas data, la imagen, la intimidad, el buen nombre y la privacidad.

6 ALINEACION ESTRATEGICA

El Plan de Tratamiento de Riesgos de Seguridad de la Informacion se enmarca a nivel de la entidad
dentro del objetivo No 4 “Fortalecer Herramientas que optimicen la atencién al paciente”, que busca
el fortalecimiento de la cobertura en la infraestructura tecnolédgica y el manejo de la seguridad de la
informacién que se maneja a través de esos elementos.

Mapa Estratégico del Hospital Militar Central 2019-2022
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7 GENERALIDADES

7.1 TERMINOS Y DEFINICIONES

o Informacion: Informacion almacenada o procesada fisica o digitalmente " Bases de datos,
archivos de datos, contratos, acuerdos, documentacion del sistema, informacion sobre
investigacion, manuales de usuario, material de formacidn o capacitacion, procedimientos
operativos o de soporte, planes para la continuidad del negocio, acuerdos de recuperacion,
registros de auditoria e informacion archivada)

o Software: Aplicaciones, herramientas de desarrollo, utilidades

o Hardware: son activos fisicos como, por ejemplo, equipos de cOmputo y de comunicaciones,
medios removibles, entre otros que por su criticidad son considerados activos de la informacion,
no solo activos fijos)

o Servicios: Servicios de computacion y comunicaciones, tales como Internet, correo electrénico,
paginas de consulta, directorios compartidos e intranet, entre otros

o Personas: Aquellas personas que, por su conocimiento, habilidades, experiencia y criticidad para
el proceso, son consideradas activos de la informacion.

o Imagen y reputacion: Good Will o reconocimiento publico que debe ser protegido.

o Riesgo de seguridad de la informacidn: Posibilidad de que una amenaza concreta que pueda
aprovechar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion; estos
dafios consisten en la afectacién de la confidencialidad, integridad o disponibilidad de la
informacion. Cuando la amenaza se convierta en una oportunidad se debe tener en cuenta en el
beneficio que se genera.

o Riesgo Positivo: Posibilidad de ocurrencia de un evento o situacion que permita optimizar los
procesos y/o la gestion institucional, a causa de oportunidades y/o fortalezas que se presentan en
beneficio de la entidad.

o Seguridad de la Informacion: Este principio busca crear condiciones de uso confiable en el
entorno digital, mediante un enfoque basado en la gestion de riesgos, preservando la
confidencialidad, integridad y disponibilidad de la informacién de las entidades del Estado, y de
los servicios que prestan al ciudadano.

o Activo: En relaciéon con la seguridad de la informacién, se refiere a cualquier informacién o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...)
gue tenga valor para la organizacion. (ISO/IEC 27000).

o Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema
0 a la organizacion. (ISO/IEC 27000).

o Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de
riesgo. (ISO/IEC 27000).

3
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o Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de auditoria.
(ISO/IEC 27000).

7.2 PLAN DE TRATAMIENTO DE RIESGOS

Con el animo de asegurar el cumplimiento de los objetivos del Sistema de Gestién de Seguridad
de la Informacién - SGSI, prevenir y reducir los efectos indeseados a la hora de materializarse un
riesgo que afecte un activo de la informacion, procurar la mejora continua, definir acciones para
tratar los riesgos de seguridad de la informacion y evaluar la eficacia de las acciones tomadas; el
Hospital Militar Central identificar4 y clasificara los activos de la informacion, identificara los
riesgos de seguridad de la informacion y definira las acciones a tomar bajo las siguientes
premisas:

7.3 PROCESO DE IDENTIFICACION Y CLASIFICACION DE ACTIVOS DE LA
INFORMACION

El Hospital Militar Central identificara toda informacion o todo activo que la contenga asi:

o Informacién: Informacién almacenada o procesada fisica o digitalmente " Bases de
datos, archivos de datos, contratos, acuerdos, documentacion del sistema, informacion
sobre investigacién, manuales de usuario, material de formacién o capacitacion,
procedimientos operativos o de soporte, planes para la continuidad del negocio, acuerdos
de recuperacion, registros de auditoria e informacion archivada)

o Software: Aplicaciones, herramientas de desarrollo, utilidades

o Hardware: son activos fisicos como, por ejemplo, equipos de cémputo y de
comunicaciones, medios removibles, entre otros que por su criticidad son considerados
activos de la informacion, no solo activos fijos)

o Servicios: Servicios de computacién y comunicaciones, tales como Internet, correo
electrénico, paginas de consulta, directorios compartidos e intranet, entre otros

o Personas: Aquellas personas que, por su conocimiento, habilidades, experiencia y
criticidad para el proceso, son consideradas activos de la informacion.

o Imagen y reputacion: Good Will o reconocimiento publico que debe ser protegido.

Para esta labor todos los responsables de los procesos deberan diligenciar la encuesta publicada
de esta manera se definird la matriz de activos de la informacion en los siguientes términos:

Identificacion o etiquetado
Proceso al que corresponde
Descripcién del activo

Tipo de activo

Contenedor

Responsable

ok wNpRE

Una vez identificado y realizado el inventario de activos de la informacién debera ser clasificado
con base a los criterios de clasificacién establecidos dentro de la normatividad vigente y de
acuerdo a la politica de seguridad de la informacion definida para la entidad.
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7.4 PROCESO DE VALORACION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Y v

4——-| ESTABLECIMIENTO DEL CONTEXTO |

= VALORAGONDELRIESGO | T
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' v [
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b o o
v 1 o Q
o i : Pl e
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© Z
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<-—-I TRATAMIENTO DEL RIESGO 2
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PUNTO 2: Tratamiento st

L-{ ACEPTACION DELRIESGO [L

Tomado de: Norma ISO/IEC 27001:2013

El analisis de riesgos se realizara todos y cada uno de los procesos procesos estratégicos,
misionales, de apoyo y de evaluacion del Hospital Militar Central. Los riesgos asociados a la
seguridad de la informacion que se identifiquen a los activos de la informacion identificados deberan
ser tratados conforme Los Lineamientos Para La Gestion De Riesgos De Seguridad Digital En
Entidades Publicas. (2018).
https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la
+Gestion+del+Riesgo+de++Seguridad+Digital+en+Entidades+P%C3%BAblicas+-
+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b .

El andlisis y evaluaciéon de riesgos debera hacerse al menos una vez al afio y cada vez que ocurran
cambios significativos en la estructura organica de las dependencias y entidades que conforman el
Hospital Militar Central, en la plataforma tecnolégica, en los procesos, entre otros.
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7.5 Documentacion de resultados

El resultado de esta fase se vera reflejado en una tabla tipo Excel como la siguiente:

Valoracion del Riesgo

Atributos

Descripcion del Control Responsable de la
L Soporte ey
(Actividad de control) Ejecucién

Frecuencia
Evidencia
Impacto Residual
(1° Control)
Probabilidad
residual
(2° Control)
Zona de Riesgo
Final
%

Tipo
%
Implementacién
%
Calificacion

Documentacién

Planes de accidn (para la opcién de tratamiento reducir)

Plan de Accion |Responsable | Fecha de Implementacion | Fecha de Seguimiento | Seguimiento | Estado

8 ROLE SY RESPONSABILIDADES

En alineacién con la politica de operacién para la administracion del riesgo de la entidad, se definen las
siguientes responsabilidades y los roles de quienes deben ejecutar las actividades asi:

ROL RESPONSABILIDADES

Comité de gestion y desemperio institucional e Analizar los riesgos, vulnerabilidades,
amenazas y escenarios de seguridad de la
informacién que ponga en peligro el
cumplimiento de objetivos estratégicos,
planes institucionales, metas,
compromisos en la entidad y la capacidad
de prestacién de servicio.

Jefe Oficina Asesora de Planeacion e Consolidar el mapa de riesgos de
seguridad de la informacion.

e Acompafiar, orientar y capacitar a los
lideres de procesos en la identificacion,
andlisis, valoracion y evaluacion del riesgo.

Jefes de Oficina, Jefes de Unidad, Jefes de e Adoptar, aplicar y hacer seguimiento a los

Servicio y Supervisores de Contrato controles para mitigar los riesgos de
seguridad de la informacion identificados

e Monitorear los riesgos identificados sobre
los activos de la informacion y aplicar los
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ROL

RESPONSABILIDADES

controles definidos en los procesos a su
cargo,

Supervisar la implementacion de las
acciones de mejora o la adopcion de
buenas practicas de gestion de riesgo
asociado a su responsabilidad y el proceso
a su cargo.

Oficina de Control Interno

Proporcionar aseguramiento objetivo sobre
la eficacia de la gestiébn del riesgo y
control, con énfasis en el disefio e
idoneidad de los controles establecidos en
los procesos.

Realizar el seguimiento a los riesgos y a la
medicion del nivel de eficacia de los
controles para el tratamiento de riesgos
identificados en las areas en los diferentes
niveles de operacion de la entidad.

Personal responsable de
informacion

activos

de

la

Clasificar los activos de informacién bajo
su responsabilidad de acuerdo con los
requerimientos de confidencialidad,
integridad y disponibilidad, verificar que se
les proporcione un nivel adecuado de
proteccion en conformidad con los
estandares, politicas y procedimientos de
seguridad de la informacion.

Definir los acuerdos de niveles de servicio
para recuperar sus activos de informacion
y sistemas criticos e identificar los
impactos en caso de una interrupcion
extendida.

Definir los requerimientos de continuidad y
de recuperacion en caso de desastre.
Coordinar un analisis de riesgos por lo
menos una vez al afio, para determinar el
grado de exposicion a las amenazas
vigentes y confirmar los requerimientos de
confidencialidad, integridad y
disponibilidad relacionados con sus activos
de Informacion.

Comunicar sus  requerimientos  de
seguridad de informacion al lider del Area
de Seguridad de la Informacién del
Hospital Militar Central.

Determinar y autorizar todos los privilegios
de acceso a sus activos de informacion.
Comunicar al Area de Seguridad de la
Informacién  sus  requerimientos  en
capacitacion sobre seguridad de
informacion.

Revisar los registros y reportes de
auditoria para asegurar el cumplimiento
con las restricciones de seguridad para
sus activos de informaciéon. Estas

< La seguridad
gﬁ’ es de todos -
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ROL

RESPONSABILIDADES

revisiones podran realizarse en
coordinacion con el custodio del activo; sin
embargo, se deben verificar los resultados
de las revisiones y reportar cualquier
situacion que involucre un incumplimiento
0 violacion a la seguridad de Informacion,
de acuerdo con el procedimiento de
Gestién de Incidentes de Seguridad.
Participar en la resolucién de los incidentes
relacionados con el acceso no autorizado
0 mala utilizacibn de los activos de
informacion bajo su responsabilidad,
incluyendo los incumplimientos a la
disponibilidad, confidencialidad e
integridad.

Oficina de Seguridad Fisica

Verificar las actividades de monitoreo del
uso de los activos de informacion para
prevenir el impacto de los riesgos
derivados de pérdida de integridad,
disponibilidad y confidencialidad de la
informacion.

Supervisar el cumplimiento de los
procedimientos y controles para evitar el
acceso fisico no autorizado, el dafio e
interferencia a las instalaciones y a la
informacidn del Hospital Militar Central.

Area de Gestibn de la

informacién — Unidad de Informatica

Seguridad de la

Debera encargarse de la planeacion,
control y ejecucion del sistema de gestién
de seguridad de la informacion.

Liderar el proceso de identificacion y
clasificacion de activos de la informacion.

Promover el cumplimiento por parte del
personal bajo su responsabilidad de las
politicas de seguridad de la informacion.

Registrar y mantener la informacion
requerida para auditar y evaluar la
ejecucion de los controles especificos de
seguridad de la informacion.

Implementar y administrar los controles de
seguridad sobre la informacion y
conexiones de las redes de datos bajo su
administracion.

Custodiar la informacion y los medios de
almacenamiento bajo su responsabilidad.

Garantizar la implementacion de las
recomendaciones generadas en los
andlisis de vulnerabilidades.

< La seguridad
gﬁ’ es de todos -
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9 INDICADORES
Nombre Descripcioén
Cubrimiento del SGSI -Activos de la Mide el cubrimiento de los activos identificados
Informacién como criticos dentro de la entidad.

Apropiacion de Plan de tratamiento de riesgos | Mide la apropiacion de los funcionarios de la
de seguridad de la informacion

entidad en cuanto al conocimiento y desarrollo de
las actividades del plan de tratamiento de
seguridad de la informacion

10 COMUNICACION Y CONSULTA

El Plan de Privacidad y Seguridad de la Informacion se publicara en la pagina web de la entidad
www.hospitalmilitar.gov.co en la opcion Transparencia Institucional, Planeacion, Politicas, lineamientos y

manuales-Planes estratégicos Institucionales, posterior a la aprobacion por el comité de gestion
institucional como corresponde a lo indicado por la normatividad. En la intranet institucional se encontrara
en planes institucionales disponible para consulta del personal que labora en la entidad.
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