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CENTRAL

1. INTRODUCCION

Con base en el Modelo Integrado de Planeacién y Gestién - MIPG y de acuerdo con los lineamientos definidos en las
dimensiones de Direccionamiento Estratégico y Planeacion, Gestién con Valores para Resultados y Control Interno,
se dictan directrices para implementar la presente politica alineada con los objetivos estratégicos de la entidad, la
cual establece la metodologia para tratar y manejar los riesgos basados en su valoracién, permitiendo la toma
adecuada de decisiones por la Alta Direccion.

El Hospital Militar Central en concordancia con el proceso de fortalecimiento organizacional determina la
Administracion del Riesgo como parte integral de la gestion de la entidad con el fin de favorecer el desarrollo, la
sostenibilidad, el logro de los objetivos institucionales y dando cumplimiento a las directrices del Modelo Integrado de
Planeaciéon y Gestion — MIPG, plan anticorrupcion y de atencion al ciudadano, esquema de seguridad de las lineas
de defensa definido en el Modelo Estandar de Control Interno — MECI, guia para la administracion del riesgos del
Departamento Administrativo de la Funcién Puablica — DAFP V.5, al modelo de seguridad y privacidad de la
informacion de la estrategia de Gobierno Digital y deméas normatividad aplicable.

El documento establece lineamientos y parametros necesarios para la identificacion, analisis, valoracién, evaluacion,
tratamiento y respuesta a los riesgos que puedan afectar la mision, el cumplimiento de los objetivos estratégicos y la
gestion de los procesos, proyectos y planes institucionales.

2. OBJETIVO

Establecer un marco de referencia general que involucre a todos los servidores publicos y contratistas del
HOSPITAL MILITAR CENTRAL para la adecuada gestidn del riesgo, por medio de la identificacion de acciones de
control, respuestas oportunas y estrategias institucionales frente a las diferentes situaciones que puedan afectar el
cumplimiento de la misionalidad y el logro de los objetivos institucionales.

PROCESOS OBJETIVOS ESTRATEGICOS. TAREAS INDICADORES
ESTRATEGICAS | ESTRATEGICOS
o Apoyo Asistencial y farmacéutico. | 1. Asegurar la prestacion de servicios
o Atencion Ambulatoria. de salud con seguridad, oportunidad
o Atencion Hospitalaria. y humanizacion.
o . 12 25
o Comunicaciones y Atencién al
Usuario.
Gerencia y Buen Gobierno.
Gestién del Conocimiento. 2. Generar innovacion e intercambio de 3 11
conocimiento.
o Planeacion. 3. Fortalecer el modelo de gestién por
o Gestion Logistica. procesos y la cultura de 8 14
mejoramiento.
Tecnologias de la Informacion. 4. Fortalecer herramientas
o Gestion Documental. tecnoldgicas que optimicen la 14 1
atencion al paciente.
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PROCESOS OBJETIVOS ESTRATEGICOS. TAREAS INDICADORES
ESTRATEGICAS | ESTRATEGICOS
o Gestién de Adquisiciones. 5. Optimizar la gestion financiera. 4 8
o Gestién Financiera.
o Gerencia y Buen Gobierno. 6. Generar compromiso, desarrollo y
o Planeacion. crecimiento Institucional.
o Talento Humano.
o Gestion Juridica. 21 9
o Comunicaciones y Atencion al
Usuario.
o Gerencia y Buen Gobierno.

Nota*: Las tareas e indicadores estratégicos contienen en su formulacion los atributos de las caracteristicas SMART
(Especifico, medible, alcanzable, relevante y proyectados en el tiempo), los cuales se encuentran detallados en el
Plan de Accién Institucional.

Desglose caracteristicas SMART

Specific (especifico): Lo importante es resolver cuestiones como:
qué, cuando, cémo, donde, con qué, quién. Considerar el orden y
los necesarios para el cumplimiento de la misién.

Mensurable {medible): Para ello es necesario involucrar
algunos nimeros en su definicién, por ejemplo, porcentajes o
cantidades exactas (cuando aplique).

Achievable (alcanzable); Para hacer alcanzable un objetivo
se necesita un previo analisis de lo que se ha hecho y logrado
hasta el momento. Esto ayudara a saber si lo que se propone
es posible o como resultaria mejor.

Relevant (relevante): Considerar recursos, factores externos
e informacién de actividades previas, a fin de contar con
elementos de juicio para su determinacion.

Timely (temporal): Establecer un tiempo al objetivo ayudara a

Tl saber si lo que se esta haciendo es lo éptimo para llegar a la
i meta, asi mismo permite determinar el cumplimiento y

mediciones finales.
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V. 5 — Departamento Administrativo de la
Funcion Publica.

3. ALCANCE

La politica de operacién para la administracion del riesgo es aplicable a todas las dependencias, procesos, proyectos
y planes institucionales, con el fin de identificar, analizar, valorar, monitorear y dar tratamiento a los riesgos
identificados durante el desarrollo de la gestion planificada y a todos los servidores publicos y contratistas en el
ejercicio de sus funciones y obligaciones.
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4. MARCO LEGAL

A continuacion, se relaciona la normativa interna y externa la cual regira el documento, de acuerdo a la siguiente tabla:

Tipo Nimero Fecha_ .?Ie Origen | Organismo emisor Descripcion
expedicion
o Por la cual se establecen normas para el ejercicio del control interno en las
Ley 87 1993 Externo | Congreso de la Republica. . . . L
entidades y organismos del estado y se dictan otras disposiciones.
Articulo 73. Cada entidad del orden nacional, departamental y municipal debera
elaborar anualmente una estrategia de lucha contra la corrupcion y de atencion
al ciudadano. Dicha estrategia contemplara, entre otras cosas, el mapa de
Ley 1474 2011 Externo | Congreso de la Replblica. rle'slgos de corlrupC|on en Ia'respectlva entidad, las lmedldas concretas para
mitigar esos riesgos... Paragrafo. En aquellas entidades donde se tenga
implementado un sistema integral de administracién de riesgos, se podra validar
la metodologia de este sistema con la definida por el Programa Presidencial de
Modernizacion, Eficiencia, Transparencia y Lucha contra la Corrupcion.”
Decreto 1083 2015 Externo Departgment'o Administrativo de | Por r.T]edio’ dfal cual se expide el Decreto Unico Reglamentario del Sector de
la Funcion Publica. Funcién Publica.
Decret 124 2016 Ext Departamento Administrativo de | Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2 del Decreto 1081 de
screto xiemo la Presidencia de la RepUblica. | 2015, relativo al "Plan Anticorrupcion y de Atencion al Ciudadano".
Departamento Administrativo de Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Decreto 1499 2017 Externo i Ifuncic’)n Piblica Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
' Gestion establecido en el articulo 133 de la Ley 1753 de 2015
NTC-1SO | 31000 2018 Externo | Icontec. Gestion del Riesgo
inistrati Guia para la administracion del riesgo y el disefio de controles en entidades
Guia Version4 | 2018 Externo Departa_r’nent,o Admmlstratwo de L P gy
la Funcién Publica. publicas,
inistrati Guia para la administracion del riesgo y el disefio de controles en entidades
Guia Version 5 | 2020 Externo Departa.r’nent’o Admmlstratwo de L P 9y
la Funcion Publica. publicas.
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5. GLOSARIO

CONCEPTOS BASICOS RELACIONADOS CON LA GESTION DEL RIESGO.

A continuacion, se relacionan una serie de conceptos necesarios para la comprensién de la metodologia que se desarrolla a partir del paso 1 politica de
administracion del riesgo, hasta el paso 3 valoracién del riesgo.

Activo: En el contexto de seguridad
digital son elementos tales como
aplicaciones de la organizacion,
servicios web, redes, Hardware,
informacion fisica o digital, recurso
humano, entre otros, que utiliza la
organizacion para funcionar en el
entorno digital.

Apetito del Riesgo: Es el nivel de
riesgo que la entidad puede aceptar,
relacionado con sus objetivos, el marco
legal y las disposiciones de la Alta
Direccion y del Organo de Gobierno. El
apetito del riesgo puede ser diferente
para los distintos tipos de riesgos que
la entidad debe o desea gestionar.
Capacidad de riesgo: Es el maximo
valor del nivel de riesgo que una
Entidad puede soportar y a partir del
cual se considera por la Alta Direccion
y el Organo de Gobierno que no seria
posible el logro de los objetivos de la
Entidad.

Administracion del riesgo:
Actividades encaminadas a la
intervencion de los riesgos de la
entidad, a través de la identificacion,
valoracion, evaluacién, manejo vy
monitoreo de los mismos de forma que
se apoye el cumplimiento de los
objetivos institucionales.

Causa: Todos aquellos factores
internos y externos que solos o en
combinacién con otros, pueden
producir la materializacion de un
riesgo.

CICCI: Comité Institucional de
Coordinacion de Control Interno.

Amenazas: Situacién potencial de un
incidente no deseado, el cual puede
ocasionar dafio a un sistema 0 a una
organizacion.

Causa Inmediata: Circunstancias bajo
las cuales se presenta el riesgo, pero
no constituyen la causa principal o
base para que se presente el riesgo.

CGDI: Comité de
Desempefio Institucional.

Gestion

Analisis de Riesgos: Determinacion del
impacto en funcién de la consecuencia o
efecto y de la probabilidad de ocurrencia
del riesgo.

Causa Raiz: Causa principal o basica,
corresponde a las razones por la cuales
se puede presentar el riesgo.

Confidencialidad: Propiedad de la
informacién que la hace no disponible o
sea divulgada a individuos, entidades o
procesos no autorizados.
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Consecuencia: Los efectos o | Contingencia: Posible evento futuro, | Continuidad: Capacidad de wuna

situaciones  resultantes de la
materializacién del riesgo que impactan
en el proceso, la entidad, sus grupos
de valor y demés partes interesadas.
Control: Medida que permite reducir o
mitigar un riesgo.

Crisis (Emergencia): Ocurrencia o
evento repentino, urgente,
generalmente inesperado que requiere
accion inmediata.

Evento: Hecho que se genera durante
la gestion de un proceso afectando el
logro del objetivo del mismo, tiene
relacién directa con las actividades
criticas, las actividades de ruta critica
de los proyectos de inversion y las
actividades criticas de control de los
procesos.

Frecuencia: Periodicidad con que ha
ocurrido un evento.

Impacto: Se entiende como las
consecuencias que puede ocasionar a
la organizacion la materializaciéon del

condicion o eventualidad.

Control Preventivo: Control accionado
en la entrada del proceso y antes de
que se realice la actividad originadora
del riesgo, se busca establecer las
condiciones que aseguren el resultado
final esperado.

DAFP: Departamento Administrativo de
la Funcion Publica.

Factibilidad: Presencia de factores
internos 'y externos que pueden
propiciar el riesgo.

Gestion del riesgo:  Proceso
efectuado para  proporcionar un
aseguramiento razonable con respecto
al logro de los objetivos institucionales.
Lineas de Defensa: Proporciona una
manera simple y efectiva para mejorar
las comunicaciones en la gestion de

organizacion para continuar la entrega
de productos o servicios a niveles
aceptables después de una crisis.

Control Detectivo: Control accionado
durante la ejecucidn del proceso. Estos
controles detectan el riesgo, pero
generan reprocesos.

Disponibilidad: Propiedad de ser
accesible y utilizable a demanda por
una entidad.

Factibilidad: Presencia de factores
internos 'y externos que pueden
propiciar el riesgo.

Identificacion del Riesgo: Descripcidn
de la situacién no deseada.

Mapa de Riesgos: Documento que
resume los resultados de las
actividades de gestion del riesgo.

Corrupcion: Uso del poder para desviar
la gestion de lo publico hacia el beneficio
privado. Causas: Medios, circunstancias,
situaciones 0 agentes generadores del
evento.

Control correctivo: Control accionado
en la salida del proceso y después de
que se materializa el riesgo. Estos
controles tienen costos implicitos.

Establecimiento del Contexto:
Definicién de los parametros internos y
externos que se han de tomar en
consideraciéon cuando se gestiona el
riesgo.

Factores de Riesgo: Son las fuentes
generadoras de riesgos.

Integridad: Propiedad de exactitud y
completitud.

Nivel de riesgo: Es el valor que se
determina a partir de combinar la
probabilidad de ocurrencia de un evento



) OPERACION PARA LA ADMINISTRACION | cODIGO | PL-OAPL-PO-01 | VERSION | 02
POLITICA DEL RIESGO EN EL HOSPITAL MILITAR —
CENTRAL Pagina: 8 de 37
riesgo. riesgos y control mediante la aclaracién

MIPG: Modelo Integrado de Planeacién
y Gestion.

OCIN: Oficina de Control Interno.

Riesgo de Corrupcion: Posibilidad de
que por accion u omision, se use el
poder para desviar la gestiéon de lo
publico hacia un beneficio privado.

de las funciones y deberes esenciales
relacionados.

MECI:
Interno.

Modelo Estandar de Control

Plan Anticorrupcion y de Atencion al
Ciudadano: Plan que contempla la
estrategia de lucha contra la corrupcion
que debe ser implementada por todas
las entidades del orden nacional,
departamental y municipal de la
direccién y las intenciones generales
de una organizacidn con respecto a la
gestion del riesgo.

Riesgo de seguridad digital:
Combinacion de amenazas vy
vulnerabilidades en el entorno digital.
Puede debilitar el logro de objetivos
econdmicos y sociales, asi como
afectar la soberania nacional, la

Monitoreo: Verificacion, supervision,
observacion critica o determinacion
continua del estado con el fin de
identificar cambios con respecto al

nivel de desempefio exigido o
esperado.
Probabilidad: se entiende la

posibilidad de ocurrencia del riesgo.
Estard asociada a la exposicion al
riesgo del proceso o actividad que se
esté analizando. La probabilidad
inherente sera el nimero de veces que
se pasa por el punto de riesgo en el
periodo de 1 afio.

Riesgo de seguridad de |la
informacion: Posibilidad de que una
amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida
0 dafio en un activo de informacion.
Suele  considerarse  como  una

potencialmente dafiino y la magnitud del
impacto que este evento traeria sobre la
capacidad institucional de alcanzar los
objetivos. En general la formula del Nivel
del Riesgo poder ser Probabilidad *
Impacto, sin  embargo, pueden
relacionarse las variables a través de
otras maneras diferentes a la
multiplicacién, por ejemplo, mediante una
matriz de Probabilidad — Impacto.

OAPL: Oficina Asesora de Planeacion.

Riesgo: Efecto que se causa sobre los
objetivos de la entidad, debido a eventos
potenciales.  Nota: Los  eventos
potenciales hacen referencia a |la
posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en
el recurso humano, los procesos, la
tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos.
Riesgo Inherente: Nivel de riesgo propio
de la actividad. El resultado de combinar
la probabilidad con el impacto, nos
permite determinar el nivel del riesgo
inherente, dentro de unas escalas de
severidad.
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integridad  territorial, el  orden | combinacién de la probabilidad de un
constitucional 'y los intereses | evento y sus consecuencias. (ISO/IEC
nacionales. Incluye aspectos | 27000).

relacionados con el ambiente fisico,
digital y las personas.

Riesgo residual: El resultado de
aplicar la efectividad de los controles al
riesgo inherente.

SVE: Suite Vision empresarial.

TIC: Tecnologias de la Informacién y
las Comunicaciones.

Tolerancia del riesgo: Es el valor de la
méxima desviacion admisible del nivel de
riesgo con respecto al valor del Apetito
de riesgo determinado por la entidad.

Tratamiento: Opciones que
determinan el tipo de acciones a
implementar para administrar el riesgo.

Valoracion: Grado de exposicion al
riesgo  con la clasificacién de
probabilidad e impacto aplicando los
controles existentes.

Vulnerabilidad:  Representan  la
debilidad de un activo o de un control
que puede ser explotada por una o
mas amenazas.
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6. NIVELES DE ACEPTACION DEL RIESGO

B

Gnpo Socil y Empresanal
de 1a Defensa

Acorde con los riesgos residuales aprobados por los lideres de procesos y socializados en el Comité Institucional de
Coordinacion de Control Interno, se debe definir la periodicidad de seguimiento y estrategia de tratamiento a los
riesgos residuales aceptados.

El Hospital Militar Central determina que para los riesgos residuales de gestién y seguridad digital que se
encuentren en zona de riesgo baja, esta dispuesto a aceptar el riesgo y no se requiere la documentacion de planes
de accidn, sin embargo, se deben monitorear conforme a la periodicidad establecida.

Para los riesgos de corrupcién no hay aceptacion del riesgo, siempre deben conducir a formular acciones de

fortalecimiento.

Alta

urrencia

3
Media

Baja

Probabilidad de O«

Muy baja

Riesgos Institucionales

1 2 3
Leve Menor Moderado

S
Muy Alta

a 5

Mayor

Riesgos de Corrupcion

F

5
Muy Alta

4
Alta

3
Media

Baja

Probabilidad de Ocurrencia

1
Muy baja

a l llll

Catastrofico Moderado Catastrofico

Mayor

Impacto

Zona de
riesgo
Extrema

Zona de
riesgo
Alta

. >
™

Impacto

Zona de
riesgo
Moderada

Zona de
riesgo
Baja

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades pdblicas V. 5 — Departamento Administrativo de la

Funcién Publica.

7. ROLESY RESPONSABILIDADES

Las responsabilidades estan definidas mediante el esquema de lineas de defensa y en el Hospital Militar Central se
acogen de acuerdo a la siguiente tabla:

Lineas De
Defensa

Responsables

Responsabilidad Frente Al Riesgo.

Staff Directivo.

Comité de Gestion y
Desempefio Institucional.

Asegurar la implementacién y desarrollo de las politicas de gestion y
directrices en materia de seguridad digital y de la informacion.
Definir el marco general para la gestion del riesgo, la gestion de la
continuidad del negocio y el control.

Recomendar mejoras a la politica de operacién para la
administracion del riesgo.
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Lineas De
Defensa

Responsables

Responsabilidad Frente Al Riesgo.

Linea
Estratégica

e Comité institucional de
coordinacién de control
interno.

Someter a aprobacién de la Direccién del Hospital Militar Central la
politica de administracién del riesgo previamente estructurada por
parte de la oficina asesora de planeacion, como segunda linea de
defensa en la entidad; revisar y hacer seguimiento para su posible
actualizacion y evaluar su eficacia frente a la gestion del riesgo
institucional. Se debera hacer especial énfasis en la prevencion y
deteccion de fraude y mala conducta.

Aprobar el marco general para la gestion del riesgo, la gestion de la
continuidad del negocio y el control.

Analizar los riesgos, vulnerabilidades y amenazas que pongan en
peligro el cumplimiento de los objetivos estratégicos, planes
institucionales, metas, compromisos de la entidad y capacidades para
prestar servicios.

Garantizar el cumplimiento de los planes institucionales de la entidad.

Primera
Linea

e A cargo de los gerentes
publicos — Subdirectores
y Jefes de Oficina.

o Lideres de los procesos,
programas y proyectos de

la entidad.

e Jefes de Unidad.

Asegurar que al interior de sus grupos de trabajo se reconozca el
concepto de “administracion de riesgo” la politica, metodologia y
marco de referencia de Funcién Publica aprobado por la linea
estratégica.

Identificar, valorar, evaluar y actualizar cuando se requiera, los riesgos
que pueden afectar los objetivos, programas, proyectos y planes
asociados a su proceso y realizar seguimiento al mapa de riesgos del
proceso a cargo.

Delegar, por parte del lider del proceso, el (los) profesionales que se
encargaran de la identificacion, monitoreo, reporte y socializacion de
los riesgos.

Definir, adoptar, aplicar y hacer seguimiento a los controles para
mitigar los riesgos identificados y proponer mejoras para su gestion.
Revisar el adecuado disefio y ejecucion de los controles aplicados por
el equipo de trabajo en la gestion del dia a dia, detectar las
deficiencias de los controles y determinar las acciones de mejora a
que haya lugar.

Desarrollar ejercicios de autoevaluacion para establecer la eficiencia,
eficacia y efectividad de los controles seleccionados para el
tratamiento de los riesgos identificados.

Informar a la Oficina Asesora de Planeacion (segunda linea) sobre los
riesgos materializados en los objetivos, programas, proyectos y planes
de los procesos a cargo. (Monitoreo al mapa de riesgos).

Reportar el monitoreo al mapa de riesgos en la Suite Vision
Empresarial dentro de los plazos establecidos.

Formular el plan de mejoramiento para cada uno de los riesgos
materializados.

Revisar las acciones y planes de mejoramiento establecidos para cada
uno de los riesgos materializados, con el fin de que se tomen medidas

La seguridad
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Lineas De
Defensa

Responsables

Responsabilidad Frente Al Riesgo.

oportunas y eficaces.

Revisar en el aplicativo SVE el monitoreo al mapa de riesgos cargado
por los jefes de unidad o responsables del &rea dentro de los plazos
establecidos.

En caso de la materializacién de un riesgo no identificado, gestionarlo,
con el acompafiamiento de la Oficina Asesora de Planeacién, e
incluirlo en el mapa de riesgo institucional.

Garantizar el repositorio, custodia y disposicién permanente de las
evidencias de la ejecucion de los controles establecidos en el mapa de
riesgos.

Segunda
Linea

Jefe Oficina Asesora de
Planeacion.

Area Gestion de Calidad.

Asesorar a la linea estratégica en el analisis del contexto interno y
externo, para la definicion de la politica de riesgo, el establecimiento
de los niveles de impacto y el nivel de aceptacion del riesgo residual.
Identificar cambios en el apetito del riesgo en la entidad,
especialmente en aquellos riesgos ubicados en zona baja y
presentarlos para su aprobacion del CICCI.

Capacitar al grupo de trabajo de cada dependencia en la herramienta
SVE para la gestion del riesgo.

Revisar el adecuado disefio de los controles para la mitigacion de los
riesgos que se han establecido por parte de la primera linea de
defensa y realizar las recomendaciones y seguimiento para el
fortalecimiento de estos.

Verificar que las acciones de control se disefien conforme a los
requerimientos de la metodologia.

Revisar el perfil de riesgo inherente y residual por cada proceso y
pronunciarse sobre cualquier riesgo que este por fuera del perfil de
riesgo residual aceptado por la entidad.

Hacer seguimiento al plan de accién de tratamiento del riesgo, esto
dependera del tratamiento establecido, si es Aceptar no se requieren
acciones adicionales, en caso de escoger Reducir (mitigar) se deben
diligenciar las acciones que se adelantaran como complemento a los
controles establecidos, no necesariamente son controles adicionales.
Para Reducir (compartir), es viable diligenciar la accién que deriva de
esta (ejemplo pdliza seguros, tercerizacion), indicando informacion
relevante.

Consolidar el mapa de riesgos institucional, riesgos de mayor criticidad
frente al logro de los objetivos y presentarlo para aprobacién y
seguimiento ante el CGDI.

Acompafiar, orientar y entrenar a los lideres de procesos en la
identificacién, analisis, valoracion y evaluacion del riesgo.

Coordinar con los lideres de proceso la designacion del responsable
de reporte de seguimiento a los riesgos, controles y planes de accion
en el aplicativo SVE.

La seguridad

es de todos
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Defensa

e Informar a la primera linea de defensa la importancia de socializar los
riesgos aprobados al interior de su proceso.

¢ Consolidar el mapa de riesgos institucional a partir de la informacién
reportada por cada uno de los procesos.

e Socializar y publicar en la pagina web e intranet el mapa de riesgos
institucional.

e Participar en los ejercicios de autoevaluacion de la eficiencia, eficacia
y efectividad de los controles seleccionados para el tratamiento de los
riesgos identificados.

o Revisar las acciones y planes de mejoramiento establecidos para cada
uno de los riesgos materializados, con el fin de que se tomen medidas
oportunas y eficaces para evitar en lo posible que se vuelvan a
materializar y logar el cumplimiento a los objetivos.

e Supervisar en coordinacion con los demas responsables de esta
segunda linea de defensa, que la primera linea identifique, analice,
valore, evalle y realice el tratamiento de los riesgos, que se adopten
los controles para la mitigacion de los riesgos identificados y se
apliquen las acciones pertinentes para reducir la probabilidad o
impacto de los riesgos.

o Monitorear los controles establecidos por la primera linea de defensa
acorde con la informacién suministrada por los lideres de procesos.

o Evaluar que la gestion de los riesgos este acorde con la presente
politica de la entidad y que sean gestionados por la primera linea de
defensa.

o lIdentificar cambios en el apetito del riesgo en la entidad,
especialmente en aquellos riesgos ubicados en zona baja y
presentarlos en el CICCI.

o Revisar el diligenciamiento del monitoreo al mapa de riesgos
reportado por los jefes de unidad en la— SVE dentro de los plazos
establecidos, y dar continuidad al flujo de aprobacién por parte de
Subdirectores.

( La verificacion de evidencias de la ejecucion de los controles esta a
cargo de la Oficina de Control Interno)

o Presentar el mapa de riesgos del proceso desarrollado en las mesas

Segunda o Jefes de Oficina. de trabajo a la primera linea para la aprobacién y visto bueno.
Linea e Socializar y comunicar, al interior de sus procesos, la politica de
o Jefes de Unidad. operacién para la administracién del riesgo, el mapa de riesgos y los
resultados del seguimiento.
o Jefes de Servicios. o Monitorear los riesgos identificados y aplicar los controles definidos

por la primera linea de defensa acorde con la estructura de los temas

e Supervisores de Contrato. a su cargo.

o Realizar el seguimiento al mapa de riesgos de su proceso en los
plazos definidos.

o Transversal 3 C No. 49 — 02 Bogoté D.C., Colombia
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Lineas De
Defensa

Responsables

Responsabilidad Frente Al Riesgo.

Reportar en el médulo de riesgos del aplicativo SVE el registro de los
avances en la gestion del riesgo.

Proponer las acciones de mejora a que haya lugar posterior al andlisis,
valoracion, evaluacion o tratamiento del riesgo.

Implementar las acciones de mejora o la adopcion de buenas
practicas de gestion del riesgo asociado a su responsabilidad.

La Oficina Asesora Juridica - OFAJ, tendra el compromiso de
identificar, analizar, valorar y evaluar los riesgos y controles asociados
a su gestién con enfoque en la prevencion del dafio antijuridico.
Comunicar al equipo de trabajo a su cargo la responsabilidad y
resultados de la gestion del riesgo.

Comunicar oportunamente a la Oficina Asesora de Planeacion sobre
la materializacion de riesgos en cumplimiento del articulo 4° de la Ley
1150 de 2007 “De la distribucion de riesgos en los contratos
estatales. Los pliegos de condiciones o sus equivalentes deberén
incluir la estimacion, tipificacion y asignacion de los riesgos previsibles
involucrados en la contratacion.- supervisores de contrato.

Tercera
linea

e Oficina de Control Interno | e

Revisar los cambios en el "Direccionamiento estratégico" o en el
entorno y como estos pueden generar nuevos riesgos 0 modificar los
que ya se tienen identificados en cada uno de los procesos, con el fin
de que se identifiquen y actualicen las matrices de riesgos por parte
de los responsables.

Capacitar metodologicamente y asesorar técnicamente a los lideres
de proceso y demas involucrados en la identificacidn, analisis,
valoracion, evaluacion del riesgo y disefio de controles junto a la
Oficina Asesora de Planeacion.

Asesorar a la primera linea de defensa de forma coordinada con la
Oficina de Planeacion, en la identificacion de los riesgos y disefio de
controles.

Proporcionar aseguramiento objetivo sobre la eficacia de la gestion del
riesgo y control, con énfasis en el disefio e idoneidad de los controles
establecidos en los procesos.

Incluir el seguimiento al mapa de riesgos en el Plan Anual de Auditoria
y reportar los resultados al CICCI.

Proporcionar aseguramiento objetivo en las areas identificadas no
cubiertas por la segunda linea de defensa.

Realizar el seguimiento a los riesgos de gestion y corrupcién y la
medicién del nivel de eficacia de los controles para el tratamiento de
los riesgos identificados en las areas en los diferentes niveles de
operacién de la entidad.

Supervisar en coordinacién con los demas responsables de la
segunda linea de defensa, que la primera linea identifique, analice,
valore, evalUe y realice el tratamiento de los riesgos, que se adopten
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Defensa

los controles para la mitigacion de los riesgos identificados y se
apliquen las acciones pertinentes para reducir la probabilidad o
impacto de los riesgos.

Informar a la primera linea de defensa correspondiente (lider del
proceso) la materializacion de un riesgo no identificado, el cual debe
ser gestionado con el acompafiamiento de la Oficina Asesora de
Planeacion y ser incluido en el mapa de riesgo institucional.

Realizar seguimiento y verificacion de las evidencias de la ejecucion
de los controles definidos en el mapa de riesgos institucional.

Hacer seguimiento a los controles establecidos por la primera linea de
defensa, acorde con la informacion suministrada por los lideres de
procesos.

Hacer seguimiento al monitoreo del mapa de riesgos en la Suite Vision
Empresarial — SVE y evidencias de la ejecucion de los controles
definidos, dentro de los plazos establecidos.

Presentar al Comité Institucional de Coordinacién de Control Interno el
resultado de la medicién del nivel de eficacia de los controles para el
tratamiento de los riesgos identificados en las areas en los diferentes
niveles de operacion de la entidad.

Recomendar mejoras a la politica de operacién para la administracion
del riesgo.

De igual manera, la Oficina Asesora de Planeacion lleva a cabo las siguientes acciones durante el acompafiamiento

para la identificacién y administracién del riesgo:

e Comunicar a la entidad la politica y el mapa de riesgos institucional y realizar las gestiones para su
publicacién en la pagina web e intranet de la entidad.

e Socializar a lideres de proceso la metodologia de riesgos, los lineamientos de la primera linea de defensa
frente al riesgo, objetivo del proceso, comunicacion de los planes y proyectos del proceso asesorado.

o Capacitar al grupo de trabajo de cada dependencia para el reporte y cargue del mapa de riesgos en la
herramienta Suite Vision Empresarial ~-SVE.

e Liderar las mesas de trabajo de identificacion del riesgo.

o Verificar que los controles estén definidos conforme a los requerimientos de la metodologia.

e Consolidar el mapa de riesgos institucional con la informacién presentada por los lideres de proceso,
construida en las mesas de trabajo.

o Revisar que el cargue de informacion en la SVE esté acorde con lo aprobado.

Por su parte, los lideres de proceso tienen la responsabilidad de:

o Verificar las acciones preventivas de acuerdo con la periodicidad definida.
¢ Analizar los resultados del seguimiento y establecer acciones inmediatas ante cualquier desviacion.

T La seguridad :
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e Evaluar con el equipo de trabajo la responsabilidad y resultados de la gestion del riesgo, asi como las
desviaciones segun el nivel de aceptacion del riesgo al interior de su dependencia y las acciones a seguir.

e Comunicar al equipo de trabajo los resultados de la gestién del riesgo.

e Asegurar que se documenten las acciones de correccién o prevencion en el plan de mejoramiento.

e Garantizar la generacion, repositorio, custodia y disposicién permanente de las evidencias de la ejecucion
de los controles establecidos en el mapa de riesgos.

Los servidores en general deben:

e  Participar en el disefio de los controles que tienen a cargo.
e  Ejecutar el control de la forma como estéa disefiado.
e  Proponer mejoras a los controles existentes.

8. DESARROLLO METODOLOGICO.

La metodologia se fundamenta en la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas version 5, emitida por el Departamento Administrativo de la Funcién Publica y algunos elementos se
adaptan de acuerdo con la estructura y caracteristicas del Hospital Militar Central. Dicha metodologia del DAFP
establece tres (3) pasos basicos, los cuales son:

Politica de Administracion del Riesgo, Identificacion del Riesgo y Valoracion del Riesgo.
La gestion del riesgo facilita la toma de decisiones al interior de la organizacién, impulsando asi el crecimiento y la

sostenibilidad de las acciones adelantadas, por tal razén, a continuacion, se presenta la estructuracién de la
metodologia de gestion del riesgo:

CONOCIMIENTO ISION
> NISION
ANTES DE {">|_DELAENTIDAD Ebiellvcs estireuicos

INICIAR CON 2 laneacién institucional
LA METODOLOGIA MODELO DE F:\ractcrizuciuncs de los proccscq
N e

~ Objetivos de los procesos
DF’gggg?s“ogOR tanes. programas o proyecto
asociados

\

PASO POLITICA DE Cnceniantcs 1.1 Lineamientos de Ia
DE RIESGOS P 1.2 Marco conceptual para

el apetito del riesgo

2.1 Analisis de Objetivos Estratégicos yde los

z PASO | |DENTIFICACION procesos.
METODOLOGIA --- & DE RIESGOS ---»| 2.2 identificacion de los puntos de nesgo
PARA LA 2.3 Identificacion de areas de impacto

ADMINISTRACION 2.4 Identificacion de areas de faciores de Riesgo
DE RIESGOS 2.5 Descripcidn del Riesgo
2.6 Clasificacion del Riesgo

.1 Analisis de riesgos

3
P - % 4
_PAsO VALORACION 3.2 Evaluacion del riesgo ) )
< DE RIESGOS -->»| 3.3 Estrategias para combatir el riesgo
3.4 Herramientas para la gestion del riesgo
3

.5 Monitoreo y revision

4. Lineamientosriesgos relacicnados con posibles
actos de corrupcién.

5. Lineamientos riesgos de seguridad de la
informacion

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V. 5 — Departamento Administrativo de la
Funcion Publica.
https://www.funcionpublica.gov.co/documents/28587410/38054865/2021-01-20_Guia_administracion_riesgos_f.pdf/6351b4f1-2299-8b6e-70b7-
f99f6dd4c59a?t=1611257075079
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8.1. ANTES DE INICIAR CON LA METODOLOGIA - CONOCIMIENTO DE LA ENTIDAD - MODELO DE
OPERACION

Es preciso analizar el contexto general de la Entidad, para establecer su complejidad, procesos, planeacion
institucional, permitiendo conocer y entender la Entidad y su entorno, lo que determinara el analisis de riesgos vy la
aplicacion de la Metodologia en general.

Modelo de operacidn

por procesos .
Planeacion

institucional
»

Entorno .
Externo —_

Mision

Cadena de
Valor
Vision

Mapa de
procesos Caracterizacion de

S *® |os procesos

Conocimiento
de la Entidad

8.2. POLITICA DE ADMINISTRACION DE RIESGOS

El Hospital Militar Central en ejercicio de su labor misional, se encuentra comprometido con la adecuada
administracion de los riesgos, a través de la definicion del contexto de la entidad donde se desarrollan los procesos
estratégicos, misionales, de apoyo y de evaluacién, para lo cual adelantara acciones de identificacion, analisis,
valoracion, monitoreo y tratamiento de los riesgos que puedan afectar el logro de los objetivos institucionales.

8.3. IDENTIFICACION DE PUNTOS DE RIESGO

Son actividades dentro del flujo del proceso donde existe evidencia o se tienen indicios de que pueden ocurrir
eventos de riesgo y deben mantenerse bajo control para asegurar que el proceso cumpla con su objetivo.
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CADENA DE VALOR PUBLICO

EFICIENCIA

Relacion entre los insumos

y los productos

EFICACIA

‘ objetivos

Cumplimiento de los

EJECUCION

Insumos Procesos
Actividades realizadas
para transformar los

insumos en productos.

Recursos financieros,
humanos y materiales
empleados para generar
los productos.

Productos Resultados o efectos

Bienes y servicios Cambios en el

elaborados que requiere la

poblacién para satisfacer
una demanda o dar

respuesta a las causas

como consecuencia de
recibir los productos

concretas de un problema. |bienes o servicios)

RESULTADOS

comportamiento o en el
estado de los beneficiarios

R g% gk g

Impactos
Cambios en las condiciones
de vida en la poblacidn
objetivo. Mayor valor piblico
en términos de bienestar,
prosperidad general y
calidad de vida de la

poblacion.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V. 5 — Departamento Administrativo de la

Funcion Publica.

8.3.1. IDENTIFICACION DE AREAS

DE IMPACTO

El &rea de impacto es la consecuencia econdémica o reputacional a la cual se ve expuesta la organizacién en caso de
materializarse un riesgo. Los impactos que aplican son afectacion econémica (o presupuestal) y reputacional.

8.3.2. IDENTIFICACION DE FACTORES DE RIESGO

Son las fuentes generadoras de riesgos.
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Factor Definicion Descripcion

Falta de procaedimientos

Eventos relacionados con

e Errores de grabacion, autorizacion
errores en las actividades que

Procesos } _
deben realizar los servidores
de la organizacion. Errores en calculos para pagos internos y externos
5 ; Falta de capacitacion, temas relacionados con el personal
)
ﬁ Hurto activos
Incluye seguridad y salud en el
Talenio : trabajq. _;“I J Posibles comportamientos no éficos de los empleados
humano Se analiza posible dolo e 7 all=
e

intencion frente a la corrupcion.

by
Eﬂg

Fraude interno (corrupcidn, scbormo)

Dafio de equipos

. Caida de aplicaciones
Eventos relacionados con la

Tecnologia | infraestructura tecnolbgica de
la entidad.

Caida de redes

Errores en programas

Derrumbes
Incendios
Eventos relacionados con la
Infraesftructura infraestructura fisica de la
entidad. _
Inundaciones

el 200E

Dafios a activos fijos
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Factor Definicién Descripcion

ﬁ Suplantacion de identidad
Evento Situaciones extemnas que )
externo afectan la entidad. Asalto a la oficina

WKL Atentados, vandalismo, orden piblico

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades pablicas V. 5 — Departamento Administrativo de la
Funcién Publica.

8.3.3. DESCRIPCION DEL RIESGO

La descripcidn del riesgo debe contener todos los detalles que sean necesarios y que sea facil de entender tanto
para el lider del proceso como para personas ajenas al proceso.

LQue? ¢C6mo? ;Por qué?

@=+==p Subcausa 1

i | Causa Causa
RIESQQ = Inmediata + Raiz - ¥ Subcausa 2
1 j
Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V. 5 — Departamento Administrativo de la
Funcion Publica.

8.3.4. CLASIFICACION DEL RIESGO

Permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en las siguientes categorias:

Ejecucion y administracion | Pérdidas derivadas de errores en la ejecucion y administracién de procesos.
de procesos

Fraude externo Pérdida derivada de actos de fraude por personas ajenas a la organizacion (no
participa personal de la entidad).
Fraude interno Pérdida debido a actos de fraude, actuaciones irregulares, comisién de hechos

delictivos abuso de confianza, apropiaciéon indebida, incumplimiento de
regulaciones legales o internas de la entidad en las cuales esta involucrado por lo
menos 1 participante interno de la organizacién, son realizadas de forma
intencional y/o con animo de lucro para si mismo o para terceros.
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Fallas tecnolégicas Errores en hardware, software, telecomunicaciones, interrupcion de servicios
basicos.
Relaciones laborales Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo,

salud o seguridad, del pago de demandas por dafios personales o de
discriminacion.
Usuarios, productos y | Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que

practicas impiden satisfacer una obligacién profesional frente a éstos.
Dafios a activos fijos/ | Pérdida por dafios o extravios de los activos fijos por desastres naturales u otros
eventos externos riesgos/eventos externos como atentados, vandalismo, orden publico.

8.4. VALORACION DEL RIESGO

(EN QUE CONSISTE?

Establecer la probabilidad de

ocurrencia del riesgo y el nivel de
VALORACION ...»| consecuencia o impacto, con el
DE RIESGOS fin de estimar la zona de riesgo
inicial (RIESGO INHERENTE).

¥

v ¥

3.1. ANALISIS DE RIESGOS 3.2 EVALUACION DE RIESGOS
Se busca establecer la probabilidad Se busca confrontar los resultados
de ocurrencia del riesgo y sus del analisis de riesgo inicial frente a
consecuencias o impacto, con el fin los controles establecidos, con el fin
de estimar la zona de riesgo inicial de determinar la zona de riesgo final
(RIESGO INHERENTE). (RIESGO RESIDUAL).

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V. 5 — Departamento Administrativo de la
Funcidn Publica.

8.4.1. ANALISIS DE RIESGOS
En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto.

8.4.2. DETERMINAR LA PROBABILIDAD

Se entiende como la posibilidad de ocurrencia del riesgo.

Para efectos de este andlisis, la probabilidad de ocurrencia estara asociada a la exposicién al riesgo del proceso o
actividad que se esté analizando. De este modo, la probabilidad inherente sera el nimero de veces que se pasa por
el punto de riesgo en el periodo de 1 afio.

Como referente, a continuacion, se muestra un ejemplo en una tabla de actividades tipicas relacionadas con la
gestion de una entidad publica, bajo las cuales se definen las escalas de probabilidad:
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Actividad Frecuencia de la Probabilidad Frente
actividad al Riesgo
Planeacion estratégica. 1 vez al afio Muy baja
Actividades de talento humano, juridica, administrativa. Mensual Media
Contabilidad, cartera. Semanal Alta
*Tecnologia (incluye disponibilidad de aplicativos), tesoreria.
*Nota: En materia de tecnologia se tiene en cuenta 1 hora
funcionamiento = 1 vez. Diaria Muy alta
Ej: Aplicativo FURAG esta disponible durante 2 meses las 24
horas, en consecuencia su frecuencia se calcularia 60 dias * 24
horas= 1440 horas.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V. 5 — Departamento Administrativo de la
Funcioén Pablica.

Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de probabilidad, la exposicion al riesgo estara
asociada al proceso o actividad que se esté analizando, es decir, al nimero de veces que se pasa por el punto de
riesgo en el periodo de 1 afio, en la tabla 4 se establecen los criterios para definir el nivel de probabilidad.

8.4.3. CRITERIOS PARA CALIFICAR LA PROBABILIDAD

La calificacion de la probabilidad de que un riesgo se llegue a materializar debe partir de datos histéricos, con lo cual
se determina la frecuencia. En caso de que estos datos no existan, se realiza una ponderacién de la factibilidad de
ocurrencia que consideren diferentes funcionarios o contratistas conocedores del proceso. Los niveles para calificar
la probabilidad, en términos de frecuencia y factibilidad, se definen en la siguiente tabla.

Frecuencia de la actividad Probabilidad
Muy baja La actividad que conlleva el riesgo se ejecuta como maximo 2 veces por 20%
afio.

PBEENN La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por afio. 40%
Media La actividad que conlleva el riesgo se ejecuta de 24 a 500 veces por afio. 60%
Alta La actividad que conlleva el riesgo se ejecuta minimo 500 veces al afio y 80%

maximo 5000 veces por afio.
EIE - actividad que conlleva el riesgo se ejecuta més de 5000 veces por afio 100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V. 5 — Departamento Administrativo de la
Funcion Publica.

8.4.4. DETERMINAR EL IMPACTO

Para la construccion de la tabla de criterios se definen los impactos econémicos y reputacionales como las variables
principales.
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En la guia de administracion del riesgo del DAFP se contemplaban afectaciones a la ejecucién presupuestal, pagos
por sanciones econdmicas, indemnizaciones a terceros, sanciones por incumplimientos de tipo legal; asi como
afectacion a la imagen institucional por vulneraciones a la informacién o por fallas en la prestacién del servicio, todos
estos temas se agrupan en impacto econdmico y reputacional.

Cuando se presenten ambos impactos para un riesgo, tanto econdmico como reputacional, con diferentes niveles se
debe tomar el nivel mas alto.

Ejemplo: Para un riesgo identificado se define un impacto econémico en nivel insignificante e impacto reputacional
en nivel moderado, se tomara el mas alto, en este caso seria el nivel moderado.

8.4.5. CRITERIOS PARA DEFINIR EL IMPACTO

Para determinar la magnitud del impacto de los riesgos, se tienen en cuenta los siguientes parametros dependiendo
del tipo de impacto, tal y como se relaciona a continuacion:

Nivel % Afectacion Econémica Reputacional
Leve 20% Afectacion menor a 10 El riesgo afecta la imagen de algin area de la
SMLMV. organizacion.

40% Entre 10 y 50 SMLMV El riesgo afecta la imagen de la entidad internamente,
de conocimiento general nivel interno, de junta
directiva y accionistas y/o de proveedores.

Moderado 60% Entre 50 y 100 SMLMV | El riesgo afecta la imagen de la entidad con algunos
usuarios de relevancia frente al logro de los objetivos.
Mayor 80% Entre 100 y 500 SMLMV | El riesgo afecta la imagen de la entidad con efecto
publicitario sostenido a nivel de sector administrativo,

nivel departamental o municipal.

100% Mayor a 500 SMLMV El riesgo afecta la imagen de la entidad a nivel

- nacional, con efecto publicitario sostenido a nivel
pais.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V. 5 — Departamento Administrativo de la
Funcién Publica.

8.4.6. EVALUACION DEL RIESGO

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos, se busca determinar
la zona de riesgo inicial.

Analisis preliminar (riesgo inherente): Se trata de determinar los niveles de severidad a través de la combinacion
entre la probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de calor.
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Impacte

My Alta
100%

Alta
B0%

Media
60%

Probabilidad

Baja
40%

Muy Baja
20%

Leve Menar Maderada
20% 40°% 50%

Mayer
8%

Catastrifico
100%

strema

Maderado

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V. 5 — Departamento Administrativo de la

Funcién Publica.

8.5. LINEAMIENTOS SOBRE LOS RIESGOS RELACIONADOS CON POSIBLES ACTOS DE CORRUPCION

8.5.1. DISPOSICIONES GENERALES

En el marco del Plan Anticorrupcién y de Atencion al Ciudadano establecido en la Ley 1474 de 2011 (articulo 73) y el
Decreto 124 de 2016 (articulo 2.1.4.1.) que define las estrategias de lucha contra la corrupcién y de atencion al
ciudadano se definen los lineamientos para la identificacién y valoracién de riesgos de corrupcidn que hacen parte
del componente 1: gestion del riesgo de corrupcién. Es importante recordar que el desarrollo de este componente se
articula con los demas establecidos para el desarrollo del plan, ya que se trata de una accion integral en la lucha

contra la corrupcion.

Componentes plan anticorrupcion y de atencion al ciudadano

Plan
Anticorrupcion y

de Atencion al
Ciudadano

Componente 1
Gestion del Riesgo
de Corrupcion:
Mapa de Riesgos de
Comupcion y medidas
para miigar los riesgos

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V. 5 — Departamento Administrativo de la

Funcién Publica.
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En materia de riesgos asociados a posibles actos de corrupcidn, se consideran los siguientes aspectos:

o El riesgo de corrupcion se define como la posibilidad de que, por accion u omisién, se use el poder para
desviar la gestidn de lo publico hacia un beneficio privado.

e Los riesgos de corrupcion se establecen sobre procesos.

o Elriesgo debe estar descrito de manera clara y precisa. Su redaccion no debe dar lugar a ambigliedades o
confusiones con la causa generadora de los mismos.

8.5.2. GENERALIDADES ACERCA DE LOS RIESGOS DE CORRUPCION

o Entidades encargadas de gestionar el riesgo: lo deben adelantar las entidades del orden nacional,
departamental y municipal.

e Se elabora anualmente por cada responsable de los procesos al interior de las entidades, junto con su
equipo.

o Ajustes y modificaciones: después de su publicacion y durante el respectivo afio de vigencia, se podran
realizar los ajustes y las modificaciones necesarias orientadas a mejorar el mapa de riesgos de corrupcién.
En este caso, deberan dejarse por escrito los ajustes, modificaciones o inclusiones realizadas.

e Monitoreo: en concordancia con la cultura del autocontrol al interior de la entidad, los lideres de los procesos
junto con su equipo realizardn monitoreo y evaluacion permanente a la gestion de riesgos de gestion y
corrupcion.

e Seguimiento: el jefe de control interno, o quien haga sus veces, debe adelantar seguimiento a la gestion de
riesgos de corrupcion. En este sentido, es necesario que en sus procesos de auditoria interna analicen las
causas, los riesgos de corrupcion y la efectividad de los controles incorporados en el mapa de riesgos de
corrupcion.

8.5.3. IDENTIFICACION DEL RIESGO DE CORRUPCION.

A continuacién, se sefialan algunos de los procesos, procedimientos o actividades susceptibles de actos de
corrupcion, a partir de los cuales la entidad podré adelantar el analisis de contexto interno para la correspondiente
identificacion de los riesgos:

Procesos, procedimientos o actividades susceptibles de riesgos de corrupcién

Direccionamiento e Concentracion de autoridad o exceso de poder. Extralimitaciéon de
estratégico (alta direccion) funciones.

e Ausencia de canales de comunicacion.
o Amiguismo y clientelismo.

Financiero (esta e Inclusion de gastos no autorizados.
relacionado con areas de ¢ Inversiones de dineros publicos en entidades de dudosa solidez financiera a
planeacion y presupuesto) cambio de beneficios indebidos para servidores publicos encargados de su

administracion.
e Inexistencia de registros auxiliares que permitan identificar y controlar los
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rubros de inversion.

Inexistencia de archivos contables.

Afectar rubros que no corresponden con el objeto del gasto en beneficio
propio 0 a cambio de una retribucion economica.

De contratacion (como
proceso o hien los
procedimientos ligados a
este)

Estudios previos o de factibilidad deficientes.

Estudios previos o de factibilidad manipulados por personal interesado en el
futuro proceso de contratacién. (Estableciendo necesidades inexistentes o
aspectos que benefician a una firma en particular).

Pliegos de condiciones hechos a la medida de una firma en particular.
Disposiciones establecidas en los pliegos de condiciones que permiten a
los participantes direccionar los procesos hacia un grupo en particular. (Ej.:
media geométrica).

Visitas obligatorias establecidas en el pliego de condiciones que restringen
la participacién.

Adendas que cambian condiciones generales del proceso para favorecer a
grupos determinados.

Urgencia manifiesta inexistente.

Concentrar las labores de supervision en poco personal.

Contratar con compafiias de papel que no cuentan con experiencia.

De informacion y
documentacién

Ausencia o debilidad de medidas y/o politicas de conflictos de interés.
Concentracion de informacion de determinadas actividades o procesos en
una persona.

Ausencia de sistemas de informacion que pueden facilitar el acceso a
informacién y su posible manipulacion o adulteracion.

Ocultar la informacion considerada publica para los usuarios.

Ausencia o debilidad de canales de comunicacidn.

De investigacion y
Sancion

Inexistencia de canales de denuncia interna o externa.

Dilatar el proceso para lograr el vencimiento de términos o la prescripcién
de este.

Desconocimiento de la ley mediante interpretaciones subjetivas de las
normas vigentes para evitar o postergar su aplicacién.

Exceder las facultades legales en los fallos.

De tramites y/o servicios
internos y externos

Cobros asociados al tramite.
Influencia de tramitadores.
Trafico de influencias: (amiguismo, persona influyente).

De reconocimiento de un
derecho (expedicién de
licencias y/o permisos)

Falta de procedimientos claros para el tramite.
Imposibilitar el otorgamiento de una licencia o permiso.
Trafico de influencias: (amiguismo, persona influyente).

T Laseguridad =
es de todos -
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8.5.4. LA CORRUPCION EN LOS TRAMITES ADMINISTRATIVOS

Los riesgos de corrupcidn en tramites se pueden presentar en dos momentos:

A. En el momento de efectuar el tramite propiamente dicho, cuando interacttan el ciudadano y el servidor (es
decir de la ventanilla hacia afuera de la entidad por ejemplo cuando el ciudadano presenta un documento o
efectla un pago)

B. En el momento en que se ejecutan los procedimientos al interior de la entidad para dar cumplimiento al
tramite (de la ventanilla hacia adentro. La entidad tiene procedimientos internos, como por ejemplo distribuir
la documentacion recibida entre las areas internas cambiando el turno).

A continuacion, las definiciones de cada uno de los factores que determinan la presion:

e Internos: son factores de la trayectoria socioeconomica, ética y educativa del servidor que inciden en las
decisiones afectando los recursos publicos y la imagen institucional.

e Externos: son factores del contexto del mercado y de variables culturales que se manifiestan en ofrecimiento
de dadivas por accién u omision de los servidores publicos provenientes de carteles de contratistas o
grupos legales e ilegales.

8.5.5. IDENTIFICACION DE RIESGOS DE CORRUPCION ASOCIADOS A TRAMITES

La identificacion de riesgos de corrupcion asociados a tramites inicia con el analisis de los objetivos de los procesos
misionales que incluyan procedimientos que deben atender los usuarios para cumplir los requerimientos de un
tramite.

El punto de partida para la identificacion de riesgos de corrupcion asociados a tramites es el analisis del contexto que
considere factores internos y externos a la gestion del tramite.

En el contexto interno se deben determinar las debilidades que generan riesgos de corrupcién. Algunos de ellos son:
espacios de discrecionalidad (toma de decisiones con cierta autonomia), fallas en el disefio de los procesos,
normatividad compleja, excesivos costos administrativos, débiles sistemas de informacion, inadecuada seleccion de
personal, ausencia de manuales, tecnologia obsoleta o carente de controles, entre otros.

Por otra parte, en el contexto externo se deben considerar las amenazas del entorno que pueden incidir en el uso del
poder para beneficio de un privado: la intervencién de carteles de contratistas, organizaciones delictivas, grupos
armados, participacion y control social débiles, fragilidad en el control externo, recursos publicos no regulados
efectivamente, entre otros.

En los posibles factores externos para el analisis del entorno se pueden tener en cuenta los componentes del
triangulo de la corrupcién (Figura 1.), y deben ser analizados en cada una de las etapas de los tramites.
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El Hospital Militar Central cuenta con 10 trdmites administrativos, los cuales se encuentran inscritos en el sistema
unico de informacién de tramites — SUIT.

Tramites Administrativos Hospital Militar Central:

o Certificado de nacido vivo.

e Atencion inicial de urgencia.

o Certificado de defuncion.

o Historia clinica.

e Asignacion de cita médica para la prestacion de servicios en salud.

o Dispensacidn de medicamentos y dispositivos médicos.

o Admision del paciente a los servicios de salud ambulatorios y hospitalarios.

o Examenes de laboratorio clinico.

e Estudios anatomopatolégicos, de inmunofenotipo y biomoleculares en tejidos humanos.
¢ Donacion Voluntaria de Sangre

Para la identificacion de riesgos de corrupcién asociados a la prestacién de tramites y servicios, se adopta el anexo
No. 3 “Protocolo para la identificacion de riesgos de corrupcion asociados a la prestacion de tramites y servicios” del
Departamento Administrativo de la Funcién Publica — DAFP.

8.6. VALORACION DE CONTROLES:

Conceptualmente un control se define como la medida que permite reducir o mitigar el riesgo. Para la valoracion de
controles se debe tener en cuenta:
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o La identificacion de controles se debe realizar a cada riesgo a través de las entrevistas con los lideres de
procesos o servidores expertos en su quehacer. En este caso si aplica el criterio experto.

o Los responsables de implementar y monitorear los controles son los lideres de proceso con el apoyo de su
equipo de trabajo.

8.6.1. ESTRUCTURA PARA LA DESCRIPCION DEL CONTROL:

Para una adecuada redaccién del control se propone una estructura que facilitara mas adelante entender su tipologia
y otros atributos para su valoracion. La estructura es la siguiente:

¢ Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en caso de que
sean controles automaticos se identificara el sistema que realiza la actividad.

e Accion: se determina mediante verbos que indican la accién que deben realizar como parte del control.

e Complemento: corresponde a los detalles que permiten identificar claramente el objeto del control.

TIPOLOGIA DE CONTROLES Y LOS PROCESOS: a través del ciclo de los procesos es posible establecer cuando
se activa un control y, por lo tanto, establecer su tipologia con mayor precision. Para comprender esta estructura
conceptual se consideran 3 fases globales del ciclo de un proceso asi:

Entradas Interrelaciones Salidas

* Recursos gue requiere & proceso * Actividades de permiten transformarlas * Productos y/fo servicios del procesa
entradas en productos y /o servicios

Confroles Controles Controles
Preventivos Detectivos Correctivos
Via alas causas del riesgo Detecta gue algo ocurre y devuelve &l Atacan el impacto frente a
Atacan la probabilidad de procese a los confroles preventivos la materializacion del
ocurrencia del riesgo Atacan |a probabilidad de ocurencia riesgo
del riesgo

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V. 5 — Departamento Administrativo de la
Funcién Publica.

Acorde con lo anterior, tenemos las siguientes tipologias de controles:

e Control preventivo: control accionado en la entrada del proceso y antes de que se realice la actividad
originadora del riesgo, se busca establecer las condiciones que aseguren el resultado final esperado.

e Control detectivo: control accionado durante la ejecucion del proceso. Estos controles detectan el riesgo,
pero generan reprocesos.

e Control correctivo: control accionado en la salida del proceso y después de que se materializa el riesgo.
Estos controles tienen costos implicitos.
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Asi mismo, de acuerdo con la forma como se ejecutan se tiene:

e Control manual: controles que son ejecutados por personas.
¢  Control automatico: son ejecutados por un sistema.

Analisis y evaluacion de los controles - Atributos: A continuacion, se analizan los atributos para el disefio del
control, teniendo en cuenta caracteristicas relacionadas con la eficiencia y la formalizacion. En la siguiente tabla se
puede observar la descripcion y peso asociados a cada uno asi:

Caracteristicas Descripcién Peso
Va hacia las causas del riesgo,
Preventivo aseguran el resultado final 25%
esperado.

Detecta que algo ocurre y
devuelve el proceso a los

i i oy
Tlpc' Detectivo controles preventivos. 15%
Atribut d Se pueden generar reprocesos.
ributos de
eficiencia Dado que permiten reducir el
Correctivo impacto de la materializacion 10%

del riesgo, tienen un costo en su
implementacion.

Son actividades de
procesamiento o validacion de
Implementacion Automatico informaciéon que se ejecutan por 25%
un sistema y/o aplicativo de
manera automatica sin la

intervencion de personas para
su realizacion.

Controles que son ejecutados
Manual por una persona, tiene implicito 15%
el error humano.

Caracteristicas Descripcion Peso

Controles que estan
documentados en el proceso, ya
sea en manuales,
Documentado procedimientos, flujogramas o

cualguier otro documento propio

Documentacion del proceso.
Identifica a los controles que
Sin pese a que se ejecutan en el

proceso no se encuentran -
documentados en ningdn
documento propio del proceso.

documentar

“Atributos El control se aplica siempre que
informativos Continua se realiza la actividad que -
conlleva el riesgo.

El control se aplica
Aleatoria aleatoriamente a la actividad -
que conlleva el riesgo

Frecuencia

El control deja un registro
Con registro |permite evidencia la ejecucion -

Evidencia del control.

- - El control no deja registro de la
Sin registro ejecucion del control.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V. 5 — Departamento Administrativo de la
Funcion Publica.
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*Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer el entorno del control y
complementar el analisis con elementos cualitativos; sin embargo, estos no tienen una incidencia directa en su efectividad.

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la matriz de calor muestra cuél es

el movimiento en el eje de probabilidad y en el eje de impacto de acuerdo con los tipos de controles.

Controles Atacan
Correctivos Impacto

Impacto

Preventivos y /s
Detectivos

I o
Atacan : =
probabilidad & -
0%

MuyESah

2

Leve
e

Memar Modas Maiat Catastrihon
% 60%% e 100%%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V. 5 — Departamento Administrativo de la

Funcién Publica.

8.6.2. ESTRATEGIAS PARA COMBATIR EL RIESGO

Decisién que se toma frente a un determinado nivel de riesgo, dicha decision puede ser aceptar, reducir o evitar. Se
analiza frente al riesgo residual, esto para procesos en funcionamiento, cuando se trate de procesos nuevos, se
procede a partir del riesgo inherente.

A continuacién, se observan las tres opciones mencionadas y su relacion con la necesidad de definir planes de
accion dentro del respectivo mapa de riesgos.
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: Mitigar
Reducir — Después de redlizar un analisis y
Después de realizar un analisis y Plan o = considerar los niveles de resgo se
considerar que el nivel de riesgo es ﬂccibfg\‘ implementan acciones que mitiguen el

alto, =e determina fratarlc mediante
transferencia o mitigacion del mismo

nivel de nesgo.  No necesarmiente es
un control adicional

Transferir
Después de redizar un analisis, se
considera que la mejor estralegia es
tercorizar el proceso o trasladar el

|

Sor

v

nesgo a traves de seguros o polizas.

La responsablidad econdémica recae
sobre el tercern, pero no se transhiene
la responszbiidad sobre e tema

reputacional

Evitar
Después de realizar un analisis y
considerar gue el nivel de nesgo es
demasiado alte, se determina NO
asumir la actividad gue genera este
nesago.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V. 5 — Departamento Administrativo de la

Funcién Publica.

Frente al plan de accién referido para la opcion de reducir, es importante mencionar que, conceptualmente y de
manera general, se trata de una herramienta de planificacion empleada para la gestion y control de tareas o

proyectos.

Para efectos del mapa de riesgos, cuando se define la opcién de reducir, se requerira la definicién de un plan de
accion que especifique: i) responsable, i) fecha de implementacién, y iii) fecha de seguimiento.

Nivel de Aceptacion

Zona de Riesgo

Riesgos de Gestion y Seguridad Digital

Riesgos de Corrupcion/Tramite

Bajo

ACEPTAR el riesgo y se administra por medio
de las actividades propias del proyecto o
proceso asociado.

NINGUN riesgo de corrupcion podra ser aceptado.

Moderado

Se establecen acciones de Control Preventivas que permitan REDUCIR la probabilidad de ocurrencia

del riesgo.

Alto

Se debe incluir el riesgo tanto en el Mapa de
Riesgos del Proceso como en el Mapa de
Riegos Institucional y se establecen acciones de
control Preventivas que permitan EVITAR la
materializacion del riesgo.

Extremo

Se incluye el riesgo en el Mapa de riesgo del
Proceso y en el Mapa de Riesgo Institucional, se
establecen acciones de Control Preventivas y
correctivas  que  permitan  EVITAR |la
materializacion del riesgo.

Se adoptan medidas para REDUCIR la probabilidad
o0 el impacto del riesgo, o ambos; por lo general
conlleva a la implementacion de controles.

Evitar - Se abandonan las actividades que dan lugar
al riesgo, decidiendo no iniciar o no continuar con la
actividad que causa el riesgo.

Se reduce la probabilidad o el impacto del riesgo,
TRANSFIRIENDO O COMPARTIENDO una parte
del riesgo.

Nota: Frente a los riesgos de corrupcion en trémites, el HOSPITAL MILITAR CENTRAL adopta el anexo No. 3 de la guia de administracion del
riego “protocolo para la identificacion de riesgos de corrupcidn asociados a la prestacién de tramites y servicios”, del Departamento
Administrativo de la Funcién Publica.
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8.6.3. HERRAMIENTAS PARA LA GESTION DEL RIESGO:

Como producto de la aplicacion de la metodologia se contara con los mapas de riesgo. Ademas de esta herramienta,
se tienen las siguientes:

Gestion de eventos: un evento es un riesgo materializado, se pueden considerar incidentes que generan o podrian
generar pérdidas a la entidad, se debe contar con una base historica de eventos que permita revisar si el riesgo fue
identificado y qué sucedié con los controles. En caso de que el riesgo no se hubiese identificado, se debe incluir y
dar el tratamiento correspondiente de acuerdo con la metodologia.

Algunas fuentes para establecer una base histérica de eventos pueden ser:

e Mesa de ayuda.

e Las PQRD (peticiones, quejas, reclamos, denuncias)
¢ Oficina juridica.

e Lineas internas de denuncia.

Esta herramienta genera informacién para que el evento no se vuelva a presentar, asi mismo, es posible establecer
el desempefio de los controles asi:

Desempefio del control= # eventos / frecuencia del riesgo (# veces que se hace la actividad)

Gestion Indicadores clave de riesgo: hace referencia a una coleccion de datos histéricos, por periodos de tiempo,
relacionados con algun evento cuyo comportamiento puede indicar una mayor o menor exposicién a determinados
riesgos. No indica la materializacién de los riesgos, pero sugiere que algo no funciona adecuadamente vy, por lo
tanto, se debe investigar.

Un indicador clave de riesgo, o KRI, por su sigla en inglés (Key Risk Indicators), permite capturar la ocurrencia de un
incidente que se asocia a un riesgo identificado previamente y que es considerado alto, lo cual permite llevar un
registro de ocurrencias y evaluar a través de su tendencia la eficacia de los controles que se disponen para
mitigarlos.

8.7. DISENO, ACTUALIZACION, MONITOREO Y SEGUIMIENTO AL MAPA DE RIESGOS

8.7.1. DISENO DE LOS MAPAS DE RIESGOS
Los lideres de proceso deben identificar los riesgos de acuerdo a la metodologia expresada anteriormente con el
acompafamiento de la Oficina Asesora de Planeacion y la Oficina de Control Interno. Una vez identificados y
validados los riesgos, estos se deben consignar en el formato Mapa de riesgos por Proceso, y cumplir con los
criterios establecidos en el mismo con respecto al flujo de aprobacion.

Los lideres de proceso (Subdirectores y/o jefes de unidad) presentaran ante el comité de gestion y desempefio
institucional el mapa de riesgos correspondiente para su aprobacion.
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8.8. PROCESO DE ACTUALIZACION Y MONITOREO

El mapa de riesgos institucional debera ser actualizado como minimo una vez al afio o cada vez que los lideres de
proceso asi lo determinen, teniendo en cuenta el conocimiento sobre la evolucion de la gestion o como resultado de
recomendaciones provenientes de ejercicios de auditorias, o cambios en la normatividad.

Asi mismo, es necesario realizar el monitoreo periédico de los riesgos, teniendo en cuenta que esta actividad es de
gran importancia y esta a cargo de los lideres de los procesos en conjunto con sus equipos, permitiendo asi asegurar
la eficiencia en la administracién de los riesgos del Hospital Militar Central.

Para realizar el monitoreo a los riesgos, se cuenta con el formato Mapa de Riesgos PL-OAPL-PO-01-FT-02, en el
cual se debe describir si el riesgo se materializ, la eficacia del control e igualmente se reportan las acciones
adelantadas en el plan de manejo y/o mitigacién del riesgo, en caso de materializarse.

Con el fin de consolidar los monitoreos de los riesgos se parametrizaran las actividades de reporte en la plataforma
Suite Visién, en la cual los lideres de proceso reportaran el comportamiento de los riesgos.

Adicionalmente, cada lider de proceso debera garantizar la custodia y disposicion permanente de las evidencias de
ejecucion de los controles definidos en cada proceso.

MONITOREO MAPA DE RIESGOS

e e e Aprobacion del reporie
z a4 ;'_ manitoren de Nesgos en
- T SVE. ‘ -
@ Hﬂﬂ Q-a Vigion "cmt reg ﬂn“ rforme manitoreo Seguimiento a Mapa
e fiesg

n SVE. mapa de Aesgos de Riesgos
nstitucional
Oficina Asesora de Oficina de Control

Lider de Proceso >
Planeacion Interno

8.9. FECHAS DE REPORTE
Los lideres de proceso deben reportar el monitoreo de los mapas de riesgo proceso en las siguientes fechas:

e Primer Monitoreo: Primeros diez (10) dias del mes de mayo.
e Segundo Monitoreo: Primeros diez (10) dias del mes de septiembre.
o Tercer Monitoreo: Primeros diez (10) dias del mes de enero

8.10.SEGUIMIENTO
La Oficina de Control Interno realizara seguimiento del mapa de riesgos de gestion y corrupcion institucional y
revisara de manera independiente y objetiva el cumplimiento de los objetivos institucionales y de procesos, de
acuerdo con los siguientes aspectos:

e Revisar los cambios en el “Direccionamiento estratégico” o en el entorno y cdmo estos puedan generar
nuevos riesgos o modificar los que ya se tienen identificados en cada uno de los procesos, con el fin de que
se identifiquen y actualicen las matrices de riesgos por parte de los responsables.
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Revisién de la adecuada definicién y desdoblamiento de los objetivos institucionales a los objetivos de los
procesos que han servido de base para llevar a cabo la identificacién de los riesgos, y realizar las
recomendaciones a que haya lugar.

Revisar que se hayan identificado los riesgos significativos que afectan en el cumplimiento de los objetivos
de los procesos, ademas de incluir los riesgos de corrupcion.

Implementar en el proceso de auditoria interna se analicen los riesgos de gestion y corrupcion y la
efectividad de los controles incorporados en el mapa de riesgos institucional.

Revisar el adecuado disefio y ejecuciéon de los controles para la mitigacién de los riesgos que se han
establecido por parte de la primera linea de defensa y realizar las recomendaciones y seguimiento para el
fortalecimiento de los mismos.

Revisar el perfil de riesgo inherente y residual por cada proceso consolidado y pronunciarse sobre cualquier
riesgo que este por fuera del perfil de riesgo de la entidad o que su calificacion del impacto o probabilidad
del riesgo no es coherente con los resultados de las auditorias realizadas.

Para mitigar los riesgos de los procesos se encuentren documentadas y actualizadas en los procedimientos
y los planes de mejora como resultado de las auditorias efectuadas, ademas, que se lleven a cabo de
manera oportuna, se establezcan las causas raiz del problema y se evite, en lo posible, la repeticion de
hallazgos y la materializacidn de los riesgos.

Realizar seguimiento y verificacion de las evidencias de la ejecucion de los controles definidos en el mapa
de riesgos institucional.

Hacer seguimiento a los controles establecidos por la primera linea de defensa, acorde con la informacién
suministrada por los lideres de procesos.

Hacer seguimiento al monitoreo del mapa de riesgos en la Suite Vision Empresarial — SVE y evidencias de
la ejecucion de los controles definidos, dentro de los plazos establecidos.

FLUJO DE SEGUIMIENTO
P @©
A

Oficina Asesora de Oficina de Control
Planeacion

Interno

Monitoreo mapa de
nesgos en SVE.

Informe monitoreo
mapa de nesgos

Segumiento al Mapa de
Riesges Instifuciona

—t—
D i O

Lider de Proceso

Nota: Para consultas adicionales sobre la metodologia implementada en el Hospital Militar Central, podra consultar la guia para la
administracion del riesgo y el disefio de controles en entidades publicas V. 5 — Departamento Administrativo de la Funcion Publica.
https://www.funcionpublica.gov.co/documents/28587410/38054865/2021-01-20_Guia_administracion_riesqos_f.pdf/6351b4f1-2299-8b6e-70b7-

99f6dd4c59a?t=1611257075079

8.11.COMUNICACION Y SOCIALIZACION DE LA POLITICA DE ADMINISTRACION DEL RIESGO

Una vez aprobada la Politica de administracién del riesgo por parte del Comité Institucional de Coordinacion de
Control Interno, se deberd comunicar y socializar con los servidores publicos y contratistas de la entidad, con el fin

de generar apropiacion sobre la gestion del riesgo institucional.
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8.12.APLICACION E IMPLEMENTACION DE LA POLITICA DE OPERACION PARA LA ADMINISTRACION
DEL RIESGO EN EL HOSPITAL MILITAR CENTRAL.

El presente documento se encuentra articulado y actualizado con la ultima versién de la “Guia para la administracién
del riesgo y el disefio de controles en entidades publicas V. 5, emitida por el Departamento Administrativo de la
Funcion Publica.

La metodologia establecida en la “Politica de Operacién para la Administracion del Riesgo en el Hospital Militar
Central V.3”, se aplicara para la elaboracion e identificacion de la matriz de riesgos para la vigencia 2022.

9. SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS Y DE LA FINANCIACION DEL
TERRORISMO (SARLAFT).

El Sistema de Administracion de Riesgos de Lavado de Activos y Financiacion del Terrorismo (SARLAFT) es el
sistema de prevencién y control que deben implementar los vigilados por la Superintendencia Nacional de Salud en
Colombia, de acuerdo con la circular externa No. 009 del 21 de abril de 2016 a través de la cual, esta
superintendencia presento las normas o estandares y definio los lineamientos para que el sector salud pueda realizar
una implementacion correcta y ajustada a las necesidades del sector y de la empresa en particular.

Para la correcta implementacion, gestidn y actualizacién del Riesgo Lavado de Activos y Financiacion del Terrorismo
(LA/FT), el Hospital Militar Central aplicara lo dispuesto en el manual y los procedimientos establecidos para tal fin,

bajo la responsabilidad del funcionario que desempefie las funciones de del Oficial de Cumplimiento.

10. CONTROL DE CAMBIOS

CONTROL DE CAMBIOS

ACTIVIDADES QUE

SUFRIERON CAMBIOS

ID ACTIVIDAD

OBSERVACIONES DEL CAMBIO

MOTIVOS DEL
CAMBIO

FECHA DEL
CAMBIO

Primera version d
Documento

el

N.A.

N.A.

18 de Diciembre
de 2018_V1

Actualizacién
2 | Operativa para
Administracion del Riesgo.

Politica |

la

Documento ajustado al formato institucional
vigente.

Inclusién marco legal.

Definicién de roles y responsabilidades de las
lineas de defensa.

Identificacion de riesgos de seguridad digital.
Andlisis y evaluacién del disefio del control.

Fechas de reporte.

Cambio cddigo
version
anterior:
PL-OAPL-PR-
05-DI-01

25
Noviembre
2020

de
de
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CONTROL DE CAMBIOS
ACTIVIDADES QUE MOTIVOS DEL| FECHA DEL
SUFRIERON CAMBIOS OBSERVACIONES DEL CAMBIO CAMBIO CAMBIO
ID ACTIVIDAD
- Estructura para la redaccién adecuada del riesgo.
- Factores de riesgo y la relacién con las tipologias
Actualizacion y precision de de riesgos (se precisan los factores de riesgo y su Cambio cbdido | 07 de
3 | algunos elementos relacion con las tipologias de riesgo). formatos g Septiembre  de
metodologicos. - Criterios para el andlisis de probabilidad e impacto ) Og 1
del riesgo identificado y su respectivo nivel de
severidad
| APROBACION
L NOMBRE CARGO FECHA FIF_(MA ]
i . Contratsta Ofiina Septiembre de / - — 2
N ¥ By S hrws
ACTUALIZO icolés Comedor Ramirez s vy O e e ]
Jefe Oficina Asesora del . ‘ e
Dra. Mary Ruth Fonseca Becarra | Sector Defensa - Oficing Se%?e s ;7"') ﬂf /’ L/) I
REVISO Asesora de Planeacn ch\#& '
. Jefe Oficina Controd Saptiembre de i | B
VIR Fyes Bokinge Intemo (E) 2021 F— |
Jefa Oficina Asasora del
Or. Miguel Angel Tovar Herera | Seclor Defensa ~ Oficna | SPi=h® %
Asesora Juridica
Subdrector del Sector
Coroned Mw,izoﬁ. Luis Fernando Defensa - Subdirector Sepozmnbrno21 de
= Médico
Subdrector del Seclor ,
Coronel Médico. Hans Fred Dedensa - Subdreclor de | Sepbiambre de
Garcla Araque Decencia e Investigacion 2021
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