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1. INTRODUCCION

El Hospital Militar Central en concordancia con el proceso de fortalecimiento organizacional determina la
Administracion del Riesgo como parte integral de la gestion de la entidad con el fin de favorecer el desarrollo, la
sostenibilidad, el logro de los objetivos institucionales y dando cumplimiento a las directrices del Modelo Integrado de
Planeacion y Gestion — MIPG, al esquema de seguridad de las lineas de defensa definido en el Modelo Estandar de
Control Interno — MECI, a la guia para la administracién del riesgos del Departamento Administrativo de la Funcion
Publica - DAFP, al Modelo de seguridad y privacidad de la informacién de la estrategia de Gobierno Digital y demas
normatividad aplicable.

El presente documento establece lineamientos y parametros necesarios para la identificacion, analisis, valoracion,
evaluacion, tratamiento y respuesta a los riesgos y escenarios de pérdida de continuidad de negocio que puedan
afectar la mision, el cumplimiento de los objetivos estratégicos y la gestién de los procesos, proyectos y planes
institucionales.
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2. OBJETIVO

Establecer un marco de referencia general que involucre a todos los servidores publicos y contratistas del
HOSPITAL MILITAR CENTRAL para la adecuada gestidn del riesgo, por medio de la identificacion de acciones de
control, respuestas oportunas y estrategias institucionales frente a las diferentes situaciones que puedan afectar el
cumplimiento de la misionalidad y el logro de los objetivos institucionales.

3. ALCANCE

La politica de operacién para la administracién de riesgos es aplicable a todas las dependencias, procesos,
proyectos y planes institucionales, con el fin de identificar, analizar, valorar, monitorear y dar tratamiento a los riesgos
identificados durante el desarrollo de la gestién planificada y a todos los servidores publicos y contratistas en el
gjercicio de sus funciones y obligaciones.

4. MARCO LEGAL

A continuacién, se relaciona la normativa interna y externa la cual regira el documento, de acuerdo a la siguiente
tabla:

Tipo Numero Fechg ‘_j? Origen Orgaplsmo Descripcion
expedicion emisor
Por la cual se establecen normas para el ejercicio
Congreso de . . ;
Ley 87 1993 Externo o del control interno en las entidades y organismos
la Republica . Lo
del estado y se dictan otras disposiciones.
Articulo 73. Cada entidad del orden nacional,
departamental y municipal debera elaborar
anualmente una estrategia de lucha contra la
corrupciéon y de atencién al ciudadano. Dicha
estrategia contemplara, entre otras cosas, el mapa
Conareso  de de riesgos de corrupcion en la respectiva entidad,
Ley 1474 2011 Externo greso las medidas concretas para mitigar esos riesgos...
la Republica . )
Parégrafo. En aquellas entidades donde se tenga
implementado un sistema integral de administracion
de riesgos, se podra validar la metodologia de este
sistema con la definida por el Programa
Presidencial de  Modernizacion,  Eficiencia,
Transparencia y Lucha contra la Corrupcién.” '
Departamento | Por medio del cual se expide el Decreto Unico
Decreto | 1083 2015 Externo Adm|n|strat|\_/9 Reglamentario del Sector de Funcién Publica.
de la Funcién
Publica.
Departamento | Por el cual se sustituye el Titulo 4 de la Parte 1 del
Administrativo | Libro 2 del Decreto 1081 de 2015, relativo al "Plan
Decreto | 124 2016 Externo | de la | Anticorrupcion y de Atencion al Ciudadano".
Presidencia de
la Republica
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Tipo Numero Fech? (.j? Origen Orgaplsmo Descripcion
expedicion emisor
Departamento Por medio del cual se modifica el Decreto 1083 de
A drr:winistrativo 2015, Decreto Unico Reglamentario del Sector
Decreto | 1499 2017 Externo .. | Funcién Publica, en lo relacionado con el Sistema
de la Funcién o . ,
Publica de Gestion establecido en el articulo 133 de la Ley
' 1753 de 2015
. Gestion del Riesgo
31000 2018 Externo | Incontec
Departamento | Guia para la administracion del riesgo y el disefio
Version 4 | 2018 Externo Adm|n|strat|y9 de controles en entidades publicas
de la Funcién
Publica.
5. GLOSARIO

Administracion del riesgo: Actividades encaminadas a la intervencién de los riesgos de la entidad, a través de
la identificacion, valoracion, evaluacion, manejo y monitoreo de los mismos de forma que se apoye el
cumplimiento de los objetivos institucionales.

Amenazas: Situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a un sistema o a una
organizacion.

Andlisis de Riesgos: Determinacion del impacto en funcién de la consecuencia o efecto y de la probabilidad
de ocurrencia del riesgo.

Apetito del Riesgo: Nivel de riesgo que la entidad puede aceptar, relacionado con sus objetivos, el marco legal
y las disposiciones de la Alta Direccion y del Organo de Gobierno. El apetito del riesgo puede ser diferente para
los distintos tipos de riesgos que la entidad debe o desea gestionar.

CICCI: Comité Institucional de Coordinacién de Control Interno.

CGDI: Comité de Gestidén y Desempefio Institucional.

Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo que impactan en el
proceso, la entidad, sus grupos de valor y demas partes interesadas.

Contingencia: Posible evento futuro, condicion o eventualidad.

Continuidad: Capacidad de una organizacién para continuar la entrega de productos o servicios a niveles
aceptables después de una crisis.

Corrupcion: Uso del poder para desviar la gestion de lo publico hacia el beneficio privado. Causas: Medios,
circunstancias, situaciones o agentes generadores del evento.

Control: Acciones encaminadas a reducir la probabilidad de ocurrencia o el impacto que pueda generar la
materializacion del riesgo.

Crisis (Emergencia): Ocurrencia o evento repentino, urgente, generalmente inesperado que requiere accion
inmediata.

DAFP: Departamento Administrativo de la Funcion Publica.

Establecimiento del Contexto: Definicion de los parametros internos y externos que se han de tomar en
consideracion cuando se gestiona el riesgo.

Evento: Hecho que se genera durante la gestion de un proceso afectando el logro del objetivo del mismo, tiene
relacion directa con las actividades criticas, las actividades de ruta critica de los proyectos de inversion y las
actividades criticas de control de los procesos.

Factibilidad: Presencia de factores internos y externos que pueden propiciar el riesgo.

Frecuencia: Periodicidad con que ha ocurrido un evento.
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Gestion del riesgo: Proceso efectuado para proporcionar un aseguramiento razonable con respecto al logro de
los objetivos institucionales.

Identificacion del Riesgo: Descripcion de la situacion no deseada.

Impacto: Se entiende como las consecuencias que puede ocasionar a la organizacién la materializacion del
riesgo.

Lineas de Defensa: Proporciona una manera simple y efectiva para mejorar las comunicaciones en la gestion
de riesgos y control mediante la aclaracion de las funciones y deberes esenciales relacionados.

Mapa de Riesgos: Documento que resume los resultados de las actividades de gestion del riesgo.

MIPG: Modelo Integrado de Planeacion y Gestion.

MECI: Modelo Estandar de Control Interno.

Monitoreo: Verificacion, supervision, observacion critica o determinacion continua del estado con el fin de
identificar cambios con respecto al nivel de desempefio exigido o esperado.

OAPL: Oficina Asesora de Planeacion.

OCIN: Oficina de Control Interno.

Politica de Riesgo: Declaracion de la direccidn y las intenciones generales de una organizacion con respecto a
la gestion del riesgo.

Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser medida con criterios de
frecuencia o factibilidad.

Riesgo: Efecto de la incertidumbre sobre los objetivos.

(Nota: Un efecto es una desviacién de aquello que se espera, sea positivo 0 negativo 0 ambos)

Riesgo de gestion: Posibilidad de que suceda algun evento que tendra un impacto sobre el cumplimiento de
los objetivos institucionales. Se expresa en términos de probabilidad y consecuencias.

Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de la direccion para
modificar su probabilidad o impacto.

Riesgo residual: Nivel de riesgo que permanece luego de tomar sus correspondientes medidas de tratamiento.
Riesgo de seguridad digital: Combinacién de amenazas y vulnerabilidades en el entorno digital. Puede
debilitar el logro de objetivos econdmicos y sociales, asi como afectar la soberania nacional, la integridad
territorial, el orden constitucional y los intereses nacionales. Incluye aspectos relacionados con el ambiente
fisico, digital y las personas.

SVE: Suite Vision empresarial.

TIC: Tecnologias de la Informacién y las Comunicaciones.

Tolerancia al riesgo: Son los niveles aceptables de desviacion relativa a la consecucion de objetivos. Pueden
medirse y a menudo resulta mejor, con las mismas unidades que los objetivos correspondientes. Para el riesgo
de corrupcién la tolerancia es inaceptable.

Tratamiento: Opciones que determinan el tipo de acciones a implementar para administrar el riesgo.
Valoracion: Grado de exposicion al riesgo con la clasificacién de probabilidad e impacto aplicando los controles
existentes.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por una 0 mas
amenazas.

6. RESPONSABILIDADES

La responsabilidad estd definida mediante las lineas de defensa y en el Hospital Militar Central se acogen de
acuerdo a la siguiente tabla:

LINEA DE RESPONSABLE RESPONSABILIDAD FRENTE AL RIESGO.
DEFENSA

o Definir y aprobar el marco general para la gestién del riesgo, la
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Estratégica

Linea .

Comité de Gestion y
Desempefio
Institucional.

Comité Institucional de
Control Interno.

gestion de la continuidad del negocio y el control.

Analizar los riesgos, vulnerabilidades, amenazas y escenarios de
pérdida de continuidad de negocio institucionales que pongan en
peligro el cumplimiento de los objetivos estratégicos, planes
institucionales, metas, compromisos de la entidad y capacidades
para prestar servicios.

Definir y aprobar la politica para la administracion del riesgo.
Garantizar el cumplimiento de los planes de la entidad

Linea

Primera .

A cargo de los gerentes
publicos — Subdirectores
y Jefes de Oficina.

Lideres de los procesos,
programas y proyectos
de la entidad.

Jefes de Unidad.

Identificar, valorar, evaluar y actualizar cuando se requiera, los
riesgos que pueden afectar los objetivos, programas, proyectos y
planes asociados a su proceso.

Definir, adoptar, aplicar y hacer seguimiento a los controles para
mitigar los riesgos identificados y proponer mejoras para su
gestion.

Supervisar la ejecucion de los controles aplicados por el equipo
de trabajo en la gestion del dia a dia, detectar las deficiencias de
los controles y determinar las acciones de mejora a que haya
lugar.

Revisar de acuerdo con su competencia y alcance la
documentacion de continuidad de negocio.

Desarrollar ejercicios de autoevaluacion para establecer la
eficiencia, eficacia y efectividad de los controles seleccionados
para el tratamiento de los riesgos identificados y los planes de
preparacion frente a la pérdida de continuidad de negocio.
Informar a la Oficina de Planeacion (segunda linea) sobre los
riesgos materializados en los objetivos, programas, proyectos y
planes de los procesos a cargo.

Reportar en la Suite Vision Empresarial — SVE los avances y
realizar el cargue de las evidencias de la gestion de los riesgos
dentro de los plazos establecidos.

Segunda
Linea

Jefe Oficina Asesora de
Planeacién.
Area Gestion de Calidad

Orientar a la primera linea de defensa para que identifique,
valore, evalle y gestione los riesgos y escenarios de pérdida de
continuidad de negocio en los temas de su competencia.
Acompaiiar a los lideres de procesos en la identificacion, analisis,
valoracién, evaluacion del riesgo, la definicion de controles y las
estrategias de continuidad de negocio asociadas a los escenarios
de continuidad de negocio bajo su responsabilidad y los temas a
su cargo.

Asesorar a la linea estratégica en el andlisis del contexto interno
y externo, para la definicion de la politica de riesgo, el
establecimiento de los niveles de impacto y el nivel de aceptacion
del riesgo residual.

Consolidar el mapa de riesgos institucional, riesgos de mayor
criticidad frente al logro de los objetivos) y presentarlo para
analisis y seguimiento ante el CGDI.

Acompaiiar, orientar y capacitar a los lideres de procesos en la
identificacion, analisis, valoracion y evaluacion del riesgo.
Supervisar en coordinacion con los demas responsables de esta
segunda linea de defensa, que la primera linea identifique,
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analice, valore, evalUe y realice el tratamiento de los riesgos, que
se adopten los controles para la mitigacion de los riesgos
identificados y se apliquen las acciones pertinentes para reducir
la probabilidad o impacto de los riesgos.

Monitorear los controles establecidos por la primera linea de
defensa, acorde con la informacion suministrada por los lideres
de procesos.

Evaluar que la gestidn de los riesgos este acorde con la presente
politica de la entidad y que sean monitoreados por la primera
linea de defensa.

Promover ejercicios de autoevaluacion para establecer la
eficiencia, eficacia y efectividad de los controles establecidos
para el tratamiento de los riesgos identificados.

Orientar y hacer seguimiento a las pruebas del plan de
continuidad de negocio.

Identificar cambios en el apetito del riesgo en la entidad,
especialmente en aquellos riesgos ubicados en zona baja y
presentarlos para su aprobacion del CICCI.

Actualizar, segun se requiera, los escenarios de riesgo y la
documentacion asociada al plan de continuidad de negocio bajo
su responsabilidad.

Garantizar la publicacion en la intranet de la version actualizada
del mapa de riesgos institucional - Area de Gestion de Calidad

Segunda
Linea

Jefes de Oficina.

Jefes de Unidad.

Jefes de Servicios.
Supervisores de
Contrato

Presentar el mapa de riesgos del proceso desarrollado en las
mesas de trabajo a la primera linea para la aprobacion y visto
bueno.

Socializar y comunicar, al interior de sus procesos, la politica de
operacion para la administracion del riesgo, el mapa de riesgos y
los resultados del seguimiento.

Monitorear los riesgos identificados y aplicar los controles
definidos por la primera linea de defensa acorde con la estructura
de los temas a su cargo.

Realizar el seguimiento al mapa de riesgos de su proceso.
Reportar en el médulo de riesgos del aplicativo SUITE VISION
EMPRESARIAL el registro de los avances en la gestiéon del
riesgo junto con las evidencias de aplicacion de los controles.
Proponer las acciones de mejora a que haya lugar posterior al
andlisis, valoracidn, evaluacion o tratamiento del riesgo.
Supervisar la implementacién de las acciones de mejora o la
adopcion de buenas préacticas de gestion del riesgo asociado a su
responsabilidad.

La Oficina Asesora Juridica- OCIN, tendra el compromiso de
identificar, analizar, valorar y evaluar los riesgos y controles
asociados a su gestion con enfoque en la prevencién del dafio
antijuridico.

Comunicar al equipo de trabajo a su cargo la responsabilidad y
resultados de la gestion del riesgo.

Comunicar oportunamente a la Oficina Asesora de Planeacion y
Oficina de Control Interno sobre la materializacién de riesgos
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tipificados en cumplimiento del articulo 4° de la Ley 1150 de 2007
- supervisores de contrato.

e Proporcionar aseguramiento objetivo sobre la eficacia de la
gestion del riesgo y control, con énfasis en el disefio e idoneidad
de los controles establecidos en los procesos.

e Incluir el seguimiento al mapa de riesgo en el Plan Anual de

Tercera e Oficna de  Control Auditoria y reportar los resultados al CICCI.

linea Interno o Realizar el seguimiento a los riesgos y la medicién del nivel de
eficacia de los controles para el tratamiento de los riesgos
identificados en las areas en los diferentes niveles de operacion
de la entidad.

e Realizar la verificacién de las evidencias de la aplicacion de los
controles definidos en el mapa de riesgos institucional

e Proporcionar aseguramiento objetivo en las areas identificadas
no cubiertas por la segunda linea de defensa.

e Asesorar a la primera linea de defensa de forma coordinada con
la Oficina de Planeacion, en la identificacion de los riesgos y
disefio de controles.

e Presentar al Comité Institucional de Coordinacién de Control
Interno el resultado de la medicién del nivel de eficacia de los
controles para el tratamiento de los riesgos identificados en las
areas en los diferentes niveles de operacion de la entidad.

e Recomendar mejoras a la politica de operacién para la
administracion del riesgo.

De igual manera, la Oficina Asesora de Planeacion lleva a cabo las siguientes acciones durante el acompafiamiento
para la identificacién y administracion del riesgo:

e Comunicar a la entidad la politica y el mapa de riesgos institucional y realizar las gestiones para su
publicacion en la pagina web de la entidad.

e Socializar a lideres de proceso la metodologia de riesgos, los lineamientos de la primera linea de defensa
frente al riesgo, objetivo del proceso, comunicacion de los planes y proyectos del proceso asesorado.

e Capacitar al grupo de trabajo de cada dependencia para el reporte y cargue del mapa de riesgos y
evidencias en la herramienta Suite Vision Empresarial -SVE.

e Liderar las mesas de trabajo de identificacion del riesgo.

o Verificar que los controles estén definidos y se documenten conforme a los requerimientos de la
metodologia.

e Consolidar el mapa de riesgos institucional con la informacién presentada por los lideres de proceso,
construida en las mesas de trabajo.

e Revisar que el cargue de informacion en la SVE esté acorde con lo aprobado.
Por su parte, los lideres de proceso tienen la responsabilidad de:
o Asegurar que al interior de su grupo de trabajo se reconozca el concepto de “administracion del riesgo”, la

politica y la metodologia definida, los actores y el entorno del proceso aprobados por la primera linea de
defensa.
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e La seguridad
es de todos

7. METODOLOGIA

La metodologia se fundamenta en la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas versién 4, emitida por el Departamento Administrativo de la Funcién Publica y algunos elementos se
adaptan de acuerdo con la estructura y caracteristicas del Hospital Militar Central. Dicha metodologia del DAFP
establece tres (3) pasos bésicos, los cuales son:

Politica de Administracion del Riesgo, Identificacion del Riesgo y Valoracion del Riesgo.
La gestion del riesgo facilita la toma de decisiones al interior de la organizacion, impulsando asi el crecimiento y la

sostenibilidad de las acciones adelantadas, por tal razon, a continuaciéon se presenta la estructuracion de la
metodologia de gestién del riesgo:

Mision
> CONDCIMIENTO e Visidn
ANTES DE DE LA ENTIDAD Objetivos estratégicos .
H (=11 ion instituci L
. I"ICIAR Cl]" aneacion instituciona 3
LA METODOLOGIA MODELD DE Caracterizaciones de los procesos| —
i»| OPERACION POR (.. | Objetivos de los procesos =
PROCESOS Planes, programas o proyectos =
asociados o
e R 1= Lineamientos z
DE RIESGOS £l 2
2.1.1 Contexto interno :
»|2.1 Establecimiento 2.1.2 Contexto externo
PASO [iDENTIFICACION del contexto +P|2.1.3 Contexto del proceso '
i 2.1.4 Identificacidn de activos
METODOLOGIA " DE RIESGOS — — —
PARALA 2.2 Identificacién > 2. Ecnicas para la redaccidn de
ADMINISTRACION > e -+ riesgos ) _
DE RIESEOS de riesgos 2.2.2 Tipologia de riesgos
3.1 Analisis de
> riesgos ---¥|Andlisis de impacto
- 3.2.]1 Andlisis preliminar (Aesgo inherents)
PASD VALDRACION -3 SEEE NG ---3[3.2.2 Valoracidn de los controles
riesgos
"o— DE RIESGDS - 3.2.3 Nivel de riesgo (riesgo residual)
-}---‘>|Matriz de responsabilidades |
i, > ,m"">|ﬁepnrtes periodicos ]
COMUNICACION Y
=¢d CONSULTA CASPECTO

TRANSVERSAL)

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas v. 4 —
Departamento Administrativo de la Funcion Publica.

La metodologia de administracion del riesgo requiere un previo andlisis y conocimiento de la entidad (Mision, Vision,
objetivos estratégicos y planeacion institucional), con el fin de establecer su complejidad, procesos, planeacion
institucional, permitiendo conocer y entender la Entidad y su entorno, lo que determinara el anlisis de riesgos y la
aplicaciéon de la Metodologia en general. Adicionalmente, se debe tener establecido y definido un modelo de
operacion por procesos, donde se tenga documentado mapa de procesos, caracterizaciones de procesos, objetivos
de los procesos, planes, programas o proyectos asociados a cada proceso.

7.1. POLITICA DE ADMINISTRACION DE RIESGOS

El Hospital Militar Central en ejercicio de su labor misional, se encuentra comprometido con la adecuada
administracion de los riesgos, para lo cual adelantarg acciones de identificacion, analisis, valoracion, monitoreo y
tratamiento de los riesgos que puedan afectar el logro de los objetivos institucionales.
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7.2. IDENTIFICACION DE RIESGOS

En esta fase se deben establecer las fuentes o factores de riesgo los eventos o riesgos, sus causas y
consecuencias. Para el analisis se pueden involucrar datos historicos, analisis tedricos, opiniones informadas y

expertas y las necesidades de las partes involucradas.

1.2.1.

En el ejercicio de identificacion es necesario establecer el contexto tanto interno como externo de la entidad, ademas

del contexto del proceso

ESTABLECIMIENTO DEL CONTEXTO

7.2.1.1. ESTABLECIMIENTO DEL CONTEXTO INTERNO

En el contexto interno del Hospital Militar Central, identificado con base en la matriz FODA del Plan Estratégico

Institucional 2019 — 2022, se consideran los factores que a continuacién se relacionan:

FACTORES INTERNOS DEFINICION
Fi . Presupuesto de funcionamiento, recursos de inversion, infraestructura, capacidad
inancieros )
instalada.
P Competencias del personal, disponibilidad del personal, seguridad y salud
ersonal .
ocupacional.
p Capacidad, disefio, ejecucién, proveedores, entradas, salidas, gestion del
rocesos o
conocimiento.
, Integridad de datos, disponibilidad de datos y sistemas, desarrollo, produccion,
Tecnologia . ; } 9
mantenimiento de sistemas de informacion.
. Direccionamiento estratégico, planeacion institucional, liderazgo, trabajo en
Estratégicos equipo
L, Canales utilizados y su efectividad, flujo de la informaciéon necesaria para el
Comunicacion Interna !
desarrollo de las operaciones.

7.2.1.2. ESTABLECIMIENTO DEL CONTEXTO EXTERNO

En el contexto externo del Hospital Militar Central, identificado con base en la matriz FODA del Plan Estratégico

Institucional 2019 — 2022, se consideran los factores que a continuacién se relacionan:

FACTORES EXTERNOS

DEFINICION

Politicos

Cambios de gobierno, legislacion, politicas publicas, regulacion.

Economicos y Financieros

Disponibilidad de capital, mercados financieros,

competencia.

liquidez, desempleo,

Sociales y Culturales

Demografia, responsabilidad social, terrorismo.

Tecnologicos

Avances en tecnologia, acceso a sistemas de informacion externos, gobierno en
linea.

Ambientales

Emisiones y residuos, energia, catastrofes naturales, desarrollo sostenible.

e Laseguridad = mindefensa
es de todos R
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Legales y Reglamentarios Normatividad externa (Leyes, decretos, ordenanzas y acuerdos).

Mecanismos utilizados para entrar en contacto con los usuarios o ciudadanos,

Comunicacion Externa . . . ;
canales establecidos para que el mismo se comunique con la entidad.-

7.2.1.3. ESTABLECIMIENTO DEL CONTEXTO DEL PROCESO

La identificacion del contexto del proceso se realiza a partir del conocimiento de situaciones o factores como:

PROCESO DEFINICION
Disefio del proceso Claridad en la descripcién del alcance y objetivo del proceso.
Interacciones con otro | Relaciéon precisa con otros procesos en cuanto a insumos, proveedores,
procesos productos, usuarios o clientes.

Procesos que determinan lineamientos necesarios para el desarrollo de todos

Transversalidad )
los procesos de la entidad.

Procedimientos asociados Pertinencia en los procedimientos que desarrollan los procesos.

Responsables del proceso Grado de autoridad y responsabilidad de los funcionarios frente al proceso.
Comunicacion  entre  los | Efectividad en los flujos de informacion determinados en la interaccion de los
procesos procesos.

Informacién, aplicaciones, hardware entre otros, que se deben proteger para
garantizar el funcionamiento interno de cada proceso, como de cara al
ciudadano.

Activos de Seguridad Digital
del proceso

TECNICAS PARA LA IDENTIFICACION DE RIESGOS

La identificacion del riesgo se lleva a cabo determinando las causas con base en el contexto interno, externo y del
proceso que pueden afectar el logro de los objetivos. Algunas causas externas no controlables por la entidad se
podran evidenciar en el andlisis del contexto externo, para ser tenidas en cuenta en el andlisis y valoracion del
riesgo.

A partir de este contexto se identifica el riesgo, el cual estara asociado a aquellos eventos o situaciones que pueden
entorpecer el normal desarrollo de los objetivos del proceso o los estratégicos. El riesgo debe estar descrito de
manera clara y precisa. Su redaccién no debe dar lugar a ambigliedades o confusiones con la causa generadora de
los mismos.

Las preguntas claves para la identificacién del riesgo permiten determinar:
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1. ¢ Qué puede

suceder?
PREGUNTAS
CLAVE - 2. ¢ Cémo puede
IDENTIFICACION suceder?
DE RIESGOS.
3. ¢ Cuando puede
suceder?
4. i Qué
CONSECUencias
tendria su

materializacion?

e ;Qué puede suceder? |dentificar la afectacion que puede darse en en el cumplimiento del objetivo estratégico

0 del proceso segun sea el caso.

e ;Como puede suceder? Establecer las causas a partir de los factores determinados en el contexto.

e ;Cuando puede suceder? Determinar de acuerdo con el desarrollo del proceso.

e ;Qué consecuencias tendria su materializacién? Determinar los posibles efectos por la materializacién del

riesgo.

TECNICA DE IDENTIFICACION DE RIESGOS DE CORRUPCION

El riesgo de corrupcidn es la posibilidad de que, por accién u omision, se use el poder para desviar la gestion de lo

publico hacia un beneficio privado. Los riesgos de corrupcion se establecen sobre procesos.

“Esto implica que las practicas corruptas son realizadas por actores publicos y/o privados con poder e incidencia en

la toma de decisiones y la administracion de los bienes publicos”
(Conpes N° 167 de 2013).

1. 2.
Accion u Omision Uso del poder

Componentes de su

definicion
3 4

Desviacion de |a Eeneficio privado
gestion de lo publico

Es necesario que en la descripcion del riesgo concurran los componentes de su definicién, asi:

ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO PUBLICO + EL BENEFICIO

PRIVADO.
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Con el fin de facilitar la identificacion de riesgos de corrupcion y evitar que se presenten confusiones entre un riesgo
de gestién y uno de corrupcion, se ha disefiado la matriz de definicion de riesgo de corrupcion, que incorpora cada
uno de los componentes de su definicion.

De acuerdo con la matriz, si se marca con una (X) en la descripcién del riesgo que aparece en cada casilla quiere
decir que se trata de un riesgo de corrupcion:

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

Descripcion del | Accién u Omision | Uso del Poder Desviar la gestion Beneficio Privado
riesgo de lo publico

Posibilidad de
recibir o solicitar
cualquier dadiva
0 beneficio a X X X X
nombre propio o
de terceros con
el fin de celebrar
un confrato.

Una vez se identifiquen los riesgos de corrupcion, estos deberan publicarse de manera que tanto servidores
publicos, contratistas y la ciudadania conozcan, debatan y formulen sus apreciaciones y propuestas sobre el
proyecto del Mapa de Riesgos de Corrupcion. En tal sentido se debera dejar evidencia del proceso de socializacién y
publicarse sus resultados.

IDENTIFICACION DE RIESGOS DE SEGURIDAD DIGITAL - ACTIVOS INFORMACION

Los riesgos de seguridad digital se basan en la afectacion de tres criterios en un activo de informacion o un grupo de
activos de informacion dentro del proceso:

“Integridad, confidencialidad o disponibilidad”

Existen tres (3) tipos de riesgos: Pérdida de confidencialidad, pérdida de la integridad y pérdida de la
disponibilidad de los activos de informacién. Para cada tipo de riesgo se podran seleccionar las amenazas vy las
vulnerabilidades que puedan causar que dicho riesgo se materialice.

Para el riesgo identificado se deben asociar el grupo de activos de informacion o activos de informacién especificos
del proceso y, conjuntamente, analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion.
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— 1. Listar los activos de informacion por cada proceso.

— 2. Identificar el duefio de los activos de informacion.

— 3. Clasificar los activos de informacion.

— 4. Calificacion y etiquetado de informacion.

— 5. Determinar la criticidad del activo de informacion.

ldentificacion de Activos

— 6. Identificar si existe infraestructura critica cibernética.

7.2.1.4. TECNICAS PARA LA REDACCION DE RIESGOS

Redaccidn del riesgo:

Objetivo del proceso: si el objstivo del
proceso es “adquirir con oportunidad y
calidad técnica los bienes y servicios
requeridos por la entidad para su continua

Evitar iniciar con palabras negativas como:
“No...", “Que no...". o con palabras que
denoten un factor

de riesgo (causa) tales como: "ausencia

= PR = s - operacion®  un  riesgo  puede  ser:

de’, “falta de’. “poco(a)’. “escaso(a)’, - . Lo
“insuficiente”.  “deficiente”, “debilidades I.noportumdad en la adqms_lclon de los
- bienes y servicios requeridos por la

en-- entidad”.

T Redaccion -—————

del Riesgo

Ejemplo de riesgo de corrupcion: posibilidad
de recibir o selicitar cualquier dadiva o
beneficio a nombre propio o de terceros con
el fin de celebrar un contrato.

Generar en el lector o escucha la imagen
del ewvento como si ya estuviera
sucediendo

Fuente: Departamento Admimstrative de la Funcian Publica

IMPORTANTE

Pregintese si el riesgo de gestion identificado estd relacionado
directamente con las caracteristicas del objetivo. Si la respuesta es
"no”, este puede ser la causa o la consecuencia.

7.2.1.5. TIPOLOGIA DE RIESGOS

o Riesgos estratégicos: Posibilidad de ocurrencia de eventos que afecten los objetivos estratégicos de la
organizacion publica y por tanto impactan toda la entidad.

o Riesgos operativos: Posibilidad de ocurrencia de eventos que afecten los procesos misionales de la entidad.
Riesgos gerenciales: Posibilidad de ocurrencia de eventos que afecten los procesos gerenciales y/o la alta
direccion.
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¢ Riesgos financieros: Posibilidad de ocurrencia de eventos que afecten los estados financieros y todas aquellas
areas involucradas con el proceso financiero como presupuesto, tesoreria, contabilidad, cartera, central de
cuentas, costos, etc.

e Riesgos tecnolégicos: Posibilidad de ocurrencia de eventos que afecten la totalidad o parte de la infraestructura
tecnologica (hardware, software, redes, etc.) de una entidad.

¢ Riesgos de cumplimiento: Posibilidad de ocurrencia de eventos que afecten la situacion juridica o contractual
de la organizacién debido a su incumplimiento o desacato a la normatividad legal y las obligaciones
contractuales.

¢ Riesgo de imagen o reputacional: Posibilidad de ocurrencia de un evento que afecte la imagen, buen nombre o
reputacion de una organizacion ante sus clientes y partes interesadas.

o Riesgos de corrupcion: Posibilidad de que, por accion u omision, se use el poder para desviar la gestién de lo
publico hacia un beneficio privado.

e Riesgos de seguridad digital: Posibilidad de combinacion de amenazas y vulnerabilidades en el entorno digital.
Puede debilitar el logro de objetivos econémicos y sociales, afectar la soberania nacional, la integridad territorial,
el orden constitucional y los intereses nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y

las personas.
@
OTRAS
TIPOLOGIAS DE MERCADO
DE RIESGOS
EJEMPLO
IMPORTANTE

La tipologia de riesgos depende de la mision de cada entidad, de las normas que
regulan su operacién, de los sistemas de gestion que implemente, entre otros aspectos
Los riesgos de cor i deben

RIESGOS
INFORMATICOS

PELIGRO PARA

HUMANOS

SEGURIDAD
ALIMENTARLA

RIESGO
SEGURIDAD
FISICA

SATISFACCION
DEL USUARIO

Fuente: Dy ini: ive de la Funcién Publica

P P

7.3. VALORACION DE RIESGOS

En esta fase se establece la probabilidad de ocurrencia del riesgo y sus posibles efectos/consecuencias, con el fin de
estimar la zona de riesgo inicial (riesgo inherente) y confrontar la efectividad de los controles establecidos que
determinara la zona de riesgo final (riesgo residual).

NIVELES DE CALIFICACION PROBABILIDAD E IMPACTO

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto, con el fin
de estimar la zona de riesgo inicial (RIESGO INHERENTE).

Aspectos a tener en cuenta:
o  Criterios para determinar probabilidad.
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o Criterios para determinar el impacto o consecuencias.

e Matriz de evaluacién de riesgos.

7.3.1.1 PROBABILIDAD RIESGOS DE GESTION, CORRUPCION, SEGURIDAD DIGITAL

En esta fase del proceso se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia o
factibilidad, donde frecuencia implica analizar el nimero de eventos en un periodo determinado, se trata de hechos
que se han materializado o se cuenta con un historial de situaciones o eventos asociados al riesgo; factibilidad
implica analizar la presencia de factores internos y externos que pueden propiciar el riesgo, se trata en este caso de
un hecho que no se ha presentado pero es posible que suceda.

Criterios para calificar la Probabilidad

Descriptor

Descripcion

Frecuencia

Nivel

Rara vez

Improbable

El evento puede ocurrr
solo en circunstancias
excepcionales {poco

| comunes o anormales). |
El evento puede ocurrir en

algin momento.

Mo se ha presentado en los
ultimos 5 afios.

Al menos 1 vez en los
Gltimos 5 afios.

Posible

Probable

Casi seguro '

El evento podra ocurrr en
algin momento.

| Es viable que el evento |

ocurra en la mayoria de
las circunstancias

Se espera que el evento

ocurra en la mayoria de
las circunstancias

7.3.1.1. IMPACTO RIESGOS DE GESTION

Al menos 1 vez en los
tltimos 2 afios

Al menos 1 vez en el ditimo

ano.

Mas de 1 vez al afio

Una vez identificada la probabilidad, se procede a realizar la calificacién para establecer sus consecuencias o
impacto, con el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE). Para tal efecto se han definido las
categorias que a continuacion se presentan, con la respectiva descripcion cuantitativa y cualitativa:

La seguridad

es de todos

Transversal 3 C No. 49 — 02 Bogoté D.C., Colombia

Conmutador (57 1) 3 486868
www.hospitalmilitar.gov.co

3 © Hospital Militar Central & @HOSMILC

B

0o Social y Empresaral
do la Detonsa

(cOPIGO: PL-OAPL-PR-04-F1-04 V1)




POLITICA

OPERACION PARA LA ADMINISTRACION

CcODIGO

PL-OAPL-PO-01 VERSION

02

DEL RIESGO EN EL HOSPITAL MILITAR
CENTRAL

Pagina:

18 de 27

Medicion Impacto Riesgos de Gestion

Categoria Descripcién Cuantitativa Descripcién Cualitativa Nivel

* Impacto que afects la ejecucion presupuestal en un valor igual o superior al 50% *Interrupcidn de las operaciones de la Entidad por mas de cinco (3) dias
* Pérdida de cobertura en la prestacion de los servicios de la entidad en un valor igual o superior al 50% - Intervencién por parte de un ente de control u otro ente regulador.
* Pago de indemnizaciones a terceros por acciones legales que pueden afectar €l presupuesto total de la entidad | - Pérdida de Informacion critica para la enfidad que no se puede recuperar.

CATASTROFICO | &nun valor en un valor igual o superior al 50%. - Incumplimiento en las metas y objetivos insfitucionales afectando de forma grave la ejecucion 5
* Pago de sancienes econdmicas per incumplimiento en la normatividad aplicable ante un ente regulader, las | presupuestal.
cuales afectan en un valor igual o superior al 50% del presupuesto general de la enfidad. - Imagen institucional afectada en el erden nacional o regional por actos o heches de corrupeion

cor
* Impacto que afecte la ejecucion presupuestal en un valor igual o mayor al 20% e inferior al 50% * Interrupcion de Ias operaciones de la Entidad por mas de dos (2} dias.
* Pérdida de cobertura en la prestacion de los servicios de la entidad en un valor igual o mayor al 20% e inferior al | - Pérdida de informacién crifica que puede ser recuperada de forma parcial o incompleta.
50% - Sancin por parte del ente de control u otro ente regulador.
MAYOR * Pago de indemnizaciones a terceros por acciones legales que pueden afectar el presupuesto total de la entidad | - Incumplimiento en las metas y objetivos institucionales afectando el cumplimiento en las metas de | 4
en un valor igual o mayor al 20% e inferior al 50% gobierno.
* Pago de 0 por ir en la nol aplicable ante un ente regulador, las | - Imagen institucional afectada en el orden nacional o regional por incumplimientos en la
cuales afectan en un valor igual o mayor al 20% e inferior al 50% del presup general de la entidad. prestacion del servicio a los usuarios o ciudadar
* Impacto que afecte la ejecucion presupuestal en un valor igual o mayor al 10% y menor al 20% * Interrupcion de las operaciones de la Entidad por un (1) dia.
* Pérdida de cobertura en la prestacion de los servicios de la entidad en un valor igual o mayor al 10% y menor al | - Reclamaciones o quejas de los usuarios que podrian implicar una denuncia ante los entes reguladores o
20% una demanda de largo alcance para la entidad.
MODERADO * Pago de indemnizaciones a terceros por acciones lagales que pueden afectar el presupuesto total de la entidad | - Inoportunidad en Ia informacidn ocasionando retrasos en |a atencidn a 0s usuarios
en un valor igual o mayor al 10% y menor al 20%. - Reproceso de acfividades y aumento de carga operativa. 3
* Pago de econdmicas por ir 1to en la normatividad aplicable ante un ente regulador, las | - Imagen institucional afectada en el orden nacional o regional por retrases en la prestacion del servicio a
cuales afectan en un valor igual o mayor al 10% y menor al 20% del presupuesto general de |a entidad los usuarios o ciudadanos.
- Investigaciones penales, fiscales o disciplinarias.
* Impacto que afecte la ejecucion presupuestal en un valor igual o mayor al 1% y menor al 10% IE Interrupcion de las operaciones de la Entidad por algunas horas.
* Pérdida de cobertura en la prestacion de los servicios de la entidad en un valor igual o mayor al 1% y menor al | - Reclamaciones o quejas de los usuarios que implican investigaciones internas disciplinarias.
10% - Imagen institucional afectada localmente por retrasos en la prestacion del servicio a los usuarios o
MENOR * Pago de indemnizaciones a terceros por acciones legales que pueden afectar el presupuesto total de la entidad | ciudadancs

en un valor igual o mayor al 1% y menor al 10% 2
* Pago de por ir en la nol aplicable ante un ente regulador, las
cuales afectan en un valor igual o mayor al 1% y menor al 10% del presup general de la entidad
* Impacto que afects la ejecucion presupuestal en un valor menar al 1% No hay interrupcion de |as operaciones de la entidad.
* Pérdida de cobertura en la prestacion de los servicios de la entidad en un valor menor al 1% - No se generan sanciones econémicas o administrativas

INSIGNIFICANTE | * Page de indemnizaciones a terceras por acciones legales que pueden afectar el presupuesto total de la entidad | - No se afecta la imagen institucional de forma significativa. 1

en un valor menor al 1%
* Pago de sancienes econdmicas por incumplimiento en la normatividad aplicable ante un ente requlador, las
cuales afectan en un valor menor al 1% del presupuesto general de la enfidad

7.3.1.2. IMPACTO RIESGOS DE CORRUPCION

La medicion del impacto de los riesgos de corrupcion se realiza aplicando la siguiente tabla de valoracion. Cada
riesgo identificado es valorado de acuerdo con las preguntas la tabla y la calificacién obtenida se compara con la
tabla de medicidn de impacto de riesgo de corrupcion para obtener el nivel de impacto del riesgo
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PREGUNTA i RESPUESTA
No. S| EL RIESGO SE MATERIALIZA PODRIA? P NO
1 ¢Afectar al grupo de funcionarios del proceso?
2 . ¢Afectar el cumplimiento de metas y objetivos de la dependencia ?
3 ¢Afectar el cumplimiento de misién de la Entidad ?
4 ¢Afectar el cumplimiento de mision del sector al cual pertenece la Entidad 7
5 . ¢Generar perdida de confianza de la Entidad, afectando su reputacion?
(] ¢ Generar perdida de recursos econdmicos?
7 ¢Afectar la generacion de los productos o la prestacion de servicios?
8 . ¢Dar lugar al detrimento de calidad de vida de la comunidad por la perdida del bien o
servicios o los recursos piblicos?
9 ¢ Generar perdida de informacion de la Entidad?
10 i Generar intervencion de los érganos de control, de la fiscalia u otro ente?
1 . ¢Dar lugar a procesos sancionatorios?
12 ¢Dar lugar a procesos disciplinarios?
13 ¢Dar lugar a procesos fiscales?
14 ¢Dar lugar a procesos penales?
15 ¢ Generar perdida de credibilidad del sector?
16 ¢ Ocasionar lesiones fisicas o perdida de vidas humanas ?
17 ¢Afectar la imagen regional?
18 éAfectar la imagen nacional?
19 ¢Generar dafio ambiental?
Medicion de Impacto Riesgo de Corrupcion
Descriptor Descripcion Niv Respuestas
el Afirmativas
Meoderade | * Afectacion parcial al proceso v a la dependencia
* Genera medianas consecuencias para la entidad. 5 1-5
Mayor | *Impacto negativo de la Entidad. |10 6-11
* Genera altas consecuencias para la entidad.
Catastrofico | " Consecuencias desastrosas sobre el sector.
* Genera consecuencias desastrosas para la entidad | 20 12-19

7.3.1.3. IMPACTO RIESGOS DE SEGURIDAD DIGITAL

El impacto se determina con base a la amenaza, no en las vulnerabilidades. Para tal efecto se debe tomar en
consideracion los aspectos contemplado en la matriz que a continuacion se presenta:
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Criterios de Impacto para Riesgos de Seguridad Digital

Categoria Descripcion Cuantitativa Descripcién Cualitativa Nivel
*Afectacidn de la poblacién en un valor igual o superior al 50% | *Afectacion muy grave de la integridad de la informacion debido al interés particular de los |
“Afectacidn de la ejecucion presupuestal de seguridad digital en un valor igual o superior | empleados y terceros.
CATASTROFICO | al 50% *Afectacion muy grave de la disponibilidad de la informacion debido al interés particular de los
*Afectacion muy grave del medio ambiente que requiere > 3 afios de recuperacion. empleados y terceros. 5

*Afectacion muy grave de la confidencialidad de la informacion debido al interés particular de los
empleados y terceros.

“Afectacion de la poblacion en un valor igual o mayor al 20% e inferior al 50%. “Afectacion grave de la integndad de la informacion debido al inferés particular de los empleados
“Afectacion de la ejecucion presupuestal de seguridad digital en un valor igual o mayor al | y terceros. 4
MAYOR 20%e “Afectacion grave de la disponibilidad de la informacion debido al interés particular de los
inferior al 50% empleados y terceros.
*Afectacién importante del medio ambiente que reguiere de 1 a 3 afios de recuperacion. | “Afectacion grave de la confidencialidad de la informacidn debido al interés particular de los
empleados y terceras.
“Afectacidn de la poblacian en un valor igual o mayor al 10% y menor al 20%. “Afectacion moderada de la integridad de la informacion debido al interés particular de los
“Afectacidn de la ejecucidn presupuestal de seguridad digital en un valor igual o mayor al | empleados y terceros.
MODERADO 10% y menor al 20% *Afectacion moderada de la dispenibilidad de la informacion debido al interés particular de los 3
*Afectacion leve del medio ambiente requiere de 3 meses a 1 afio de recuperacion empleados y terceros.

*Afectacion moderada de la confidencialidad de la informacidn debido al interés particular de los
| empleados y terceros.

*Afectacion de la poblacion en un valor igual o mayor al 1% y menor al 10%. *Afectacion leve de la integridad.
MENOR *Afectacion de la ejecucion presupuestal de seguridad digital en un valor igual o mayor al | *Afectacion leve de la disponibilidad. 2
1% y menor al 10% “Afectacion leve de la confidencialidad
“Afectacién leve del medio ambiente requiere de 1 a 3 meses de recuperacion |
“Afectacidn de la poblacion en un valor menor al 1% *Sin afectacion de la integridad
INSIGNIFICANTE | “Afectacion de la ejecucion presupuestal de segunidad digital en un valor menor al 1% *Sin afectacion de la disponibilidad
*No hay afectacion medioambiental *Sin afectacion de la confidencialidad 1

7.3.1.4. NIVEL DE ACEPTACION DEL RIESGO

Acogiendo la Matriz de riesgo sugerida en la Guia de Funcién Publica - 2018, la calificacién de la medicién de los
riesgos de gestion y seguridad digital se hace a través de la tabla de probabilidad e impacto asi:

Extremo .

Cash Segura
-
] e = m
B
-
S
5 Posible
o
=
E
= Improtabic
E
z
e
= Raravez

Insignificante  Nenor Mo ruthy Mayor Calas trifico

Impacto

Fuente: Guia de Administracion de Riesgos Gestion, Corrupcion y Seguridad Digital y Disefio Controles
Entidades Publica V.4 2018

Los riesgos de corrupcion se hacen a través de la tabla de probabilidad e impacto asi:
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Resultado calificacion riesgos de corrupcion
Probabilidad Puntaje = Zonas de riesgo de corrupcion

Casi seguro 5

H]]1

Probable 4

Posible 3

10
Improbable 2 Moderado

5
Rara vez 1 Moderado -

Impacto Moderado ~ Mayor Catastrofico
Puntaje 5 10 20

A
T

Ipgl

A partir de los criterios ERCA (Evitar, Reducir, Compartir y Aceptar), la Entidad establece los siguientes niveles de
aceptacion a los riesgos identificados:

Nivel de Aceptacién

Zona de Riesgo Riesgos de Gestion Riesgos de
Residual | y Seguridad Digital | Corrupcion
Bajo ACEPTAR el riesgo y se administra por medio de las actividades propias | NINGUN riesgo de corrupcion podra ser aceptado.

| del proyecto o proceso asociado.
Moderado Se establecen acciones de Control Preventivas que permitan REDUCIR la probabilidad de ocurrencia del riesgo.

| Se debe incluir el riesgo tanto en el Mapa de Riesgos del Proceso como [se adoptan medidas para REDUCIR la probabilidad o e | impacto del riesgo, '
Alto en el Mapa de Riegos Institucional y se establecen acciones de control | o ambos; por lo general conlleva a la implementacion de controles.
| Preventivas que permitan EVITAR la materializacion del riesgo. |
Evitar - Se abandonan las actividades que dan lugar a | riesgo, decidiendo n
Se incluye el riesgo en el Mapa de riesgo del Proceso y en el Mapa de | o iniciar o no continuar con la actividad que causa el riesgo.
Extremo Riesgo Institucional, se establecen acciones de Control Preventivas y
correctivas que permitan EVITAR la matenalizacion del nesgo. Se reduce la probabilidad o el impacto del riesgo, TRANSFIRIENDO O
| COMPARTIENDO una parte del riesgo.

7.3.2. EVALUACION DEL RIESGO

DISENO DE CONTROLES

El objetivo es comparar los resultados del analisis de riesgos con los controles establecidos, para determinar la zona
de riesgo final, los pasos a seguir son:
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1. Naturaleza del
Control
* Preventivos
* Detectivos

. )
Evaluacion del
Riesgo

— S

residual Control

A s
[ 3. Determinar riesgo 2. Documentacion del ]

Para definir si los controles mitigan de manera adecuada el riesgo, se debe considerar diferentes aspectos a saber:

A
RESPONSABLE

F)
EVIDENCIA DE
LA EJECUCION

B)
PERIODICIDAD

DISENO DE
CONTROLES

B
QUE PASA
CON LAS

EXCEPCIONES

)
PROPOSITO

D)
COMO SE
REALIZA EL
CONTROL

A) Persona asignada de ejecutar el control. Debe tener la autoridad, competencias y conocimientos para
ejecutar el control dentro del proceso y sus responsabilidades deben ser adecuadamente segregadas o

redistribuidas entre diferentes individuos para reducir asi el riesgo de error 0 de actuaciones irregulares o
fraudulentas.

B) Debe tener una periodicidad definida para su ejecucioén: El control debe tener una periodicidad

especifica para su realizacion, (diario, mensual, trimestral, anual) etc. y su ejecucién debe ser consistente y
oportuna para la mitigacién del riesgo.

pm - Transversal 3 C No. 49 - 02 Bogotd D.C., Colombia
%

www.hospitalmilitar.gov.co

3 @ Hospital Militar Central @ @HOSMILC

(cOPIGO: PL-OAPL-PR-04-F1-04 V1)




POLITICA

OPERACION PARA LA ADMINISTRACION | cOpI1GO PL-OAPL-PO-01 VERSION | 02
DEL RIESGO EN EL HOSPITAL MILITAR —
CENTRAL Pagina: 23 de 27

C) Debe indicar cual es el propdsito del control: El control debe tener un propésito que indique para qué se
realiza el control, y que ese proposito conlleve a prevenir las causas que generan el riesgo (verificar, validar,
conciliar, comparar, revisar, cotejar), o detectar la materializacién del riesgo, y conlleve a que se realicen los
ajustes y correctivos en el disefio del control o en su ejecucién.

D) Debe establecer el como se realiza la actividad de control: El control debe indicar el como se realiza,
de tal forma que se pueda evaluar si la fuente u origen de la informacién que sirve para ejecutar el control, es
confiable para la mitigacion del riesgo

E) Debe indicar qué pasa con las observaciones o desviaciones resultantes de ejecutar el control: El
control debe indicar qué pasa con las observaciones o desviaciones como resultado de ejecutar el control

F) Debe dejar evidencia de la ejecucion del control: El control debe dejar evidencia de su ejecucién. Esta
evidencia ayuda a que se pueda revisar la misma informacién por parte de un tercero y llegue a la misma
conclusién de quien ejecuto el control, y se pueda evaluar que el control realmente fue ejecutado de acuerdo
a los parametros establecidos

7.3.3. ANALISIS Y EVALUACION DEL DISENO DEL CONTROL

De acuerdo con las variables del disefio que debe tener cada control se pondera el peso o porcentaje que debe tener
cada variable para la adecuada mitigacién del riesgo, de acuerdo a la siguiente tabla:

CONTROLES DE RIESGOS
Descripeion Naturaleza del Control Criterios para la evaluacion
il Preventivo | Detectivo | Aspectos a evaluar en el disefio del control Saliety
¢Existe un responsable asignado a la ejecucion del control 7 Asignado No Asignado
15% 0%
¢El responsable fiene |a autoridad y adecuada segregacion de Adecuado Inadecuado
funciones en la ejecucion del conirol?
15% 0%
¢ Laoportunidad en que se ejecuta el confrol ayuda a prevenir la Oportuna Incportuna
mitigacion del iesgo o a detectar la matenalizacion del riesgo de
manera oportuna? 5% 0%
¢Las actividades que se desarrollan en el confrol realmente Prevenir Detectar No es control
buscan por si sola prevenir o detectar las causas que pueden dar
origen al riesgo, ejemplo Venfficar, Validar Cotejar, Comparar, 15 % 10% 0%
Revisar, efc.?
¢La fuente de informacién que se utiliza en el desarrollo del Confiable No confiable
i . P
confrol es informacion confiable que permita mitigar el nesgo? e %
¢l as observaciones , desviaciones o diferencias identificadas Se investigan y resuelven No se invesfigan y resuelven
coma resultados de la ejecucion del control son investigadas y oportunamente Oportunamente
?
resueltas de manera oportuna? 5% 0%
¢ 5e deja evidencia o rastro de la ejecucion del control, que Completa Incompleta No existe
permita a cualquier tercero con la evidencia, llegar a la misma 0% 5% 0%

conclusion?

TOTAL

100 %

Cada control va a tener la misma importancia, por lo tanto el consolidado de los controles para mitigar un riesgo, se
realizara promediando el nimero de controles asociados al riesgo.

El resultado de las calificaciones del control o promedio en el disefio de los controles, que este por debajo de 96 %,
se debe establecer un plan de accion, para el adecuado disefio del control. Para la calificacion del disefio y ejecucion
de los controles, se deben tener en cuenta las siguientes tablas:
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Calificacion disefio de los Definicion
controles
Fuerte 96% - 100% El control o controles estan bien
disenado para mitigar el Riesgo .
Moderado 86% - 95% Con Observaciones en la evidencia del
control. Ponderacion Disefio Ejecucion Solidez del
Débil 0% - 85% El control tiene debilidades en su disefio de Controles Controles Control
para mitigar el riesgo Fuerte Fuerte
Fuert
Se debe confirmar por parte de los lideres de proceso la ejecucion de cada control, vere Moderado Moderado
de acuerdo a la siguiente tabla: Débil Débil
|—| Fuerte Moderado
I:l Moderado Moderado Moderado
- "~ i = _ Débil Débil
Calificacion ejecucion de Definicion — -
los controles Débil
Moderado Débil
Fuerte Siempre se ejecuta por parte de los = =
responsables Débil Debil
Moderado Algunas veces se ejecuta por parte de
los responsables
Débil Nunca se ejecuta el control

Una vez realizado el analisis y evaluacién de los controles para la mitigacidn de los riesgos, y considerando si los
controles ayudan o no a la disminucién de impacto o la probabilidad, procedemos a la elaboracién del Mapa de
Riesgo Residual (después de los controles).

Control 1 | Control 2 | Control 3 | Solidez del Control
Fuerte Fuerte Fuerte Fuerte
Fuerte Moderado Moderado Moderado

- . o La solidez del conjunto de controles se define acorde a la tabla por cada riesgo.
SIE b s DT Con la calificacion obtenida se realiza un desplazamiento en la matriz, asi: si el
control afecta la probabilidad se avanza hacia abajo. Si afecta el impacto se

Moderado Fuerte Moderado Moderado
avanza a la izquierda.
Moderado Moderado Moderado Moderado
Moderado Débil Débil Débil
Débil Fuerte Débil Débil 5
©
Débil Moderado Débil Débil 2 Casi seguro
Débil Débil Débil Déhil g 4
S Probable
O
Q 3
= Posible
o
0]
= 2
Calificacion de los controles | Puntaje a disminuir = Improbable
K|
Débil 0 o 1 -
o Rara vez
Moderado 1
1 2 3 4 5
Fuerte 2 Insignificante  Menor  Moderado Mayor  Catastrfico

A partir de los criterios ERCA (Evitar, Reducir, Compartir y Aceptar), la Entidad establece la siguiente periodicidad de
seguimiento a los riesgos identificados:
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Zona de Riesgo Periodicidad
Residual . .. . . . .
Riesgos de Gestion y Seguridad Digital Riesgos de Corrupcion
Bajo Se realiza en el reporte CUATRIMESTRAL de su
desempefio
Moderado Se administra mediante seguimiento CUATRIMESTRAL y
se registran sus avances la SUITE VISION EMPRESARIAL Periodicidad MENSUAL para
La Administracion de estos riesgos sera con periodicidad evitar a toda costa su
Alto MENSUAL v su adecuado control se registra en la SUITE materializacion por parte de los
VISION EMPRESARIAL - SVE. procesos a cargo de los mismos.

La Administracion de estos riesgos sera con periodicidad
Extremo MENSUAL v su adecuado control se registra en la SUITE
VISION EMPRESARIAL - SVE

7.3.4. ACTUALIZACION Y MONITOREO AL MAPA DE RIESGOS

7.3.4.1. DISENO DE LOS MAPAS DE RIESGOS

Los lideres de proceso deben identificar los riesgos de su proceso de acuerdo a la metodologia expresada
anteriormente con el acompafamiento de la Oficina Asesora de Planeacién. Una vez identificados y validados los
riesgos de los procesos, estos se deben consignar en el formato Mapa de riesgos por Proceso, con su debido
proceso de diligenciamiento y firmas por parte de Subdirectores y Jefes segin corresponda, para la posterior
publicacion del Mapa de Riesgos Institucional en la pagina web del HOSPITAL MILITAR CENTRAL.

7.3.4.2. PROCESO DE ACTUALIZACION Y MONITOREO

El mapa de riesgos institucional debera ser actualizado como minimo una vez al afio o cada vez que los lideres de
proceso asi lo determinen, teniendo en cuenta el conocimiento sobre la evolucién de la gestion o como resultado de
recomendaciones provenientes de ejercicios de auditorias, 0 cambios en la normatividad.

Asi mismo es necesario realizar el monitoreo periodico de los riesgos, teniendo en cuenta que esta actividad es de
gran importancia y esté a cargo de los lideres de los procesos en conjunto con sus equipos, permitiendo asi asegurar
la eficiencia en la administracion de los riesgos del Hospital Militar Central.

Para realizar el monitoreo a los riesgos, se cuenta con el formato Seguimientos y Monitoreo Mapa de Riesgos PL-
OAPL-PR-05-FT-02, en la cual se debe describir si el riesgo se materializo, la eficacia del control e igualmente se
reportan las acciones adelantadas en caso de materializarse los riesgos.

Con el fin de consolidar los monitoreos de los riesgos se han parametrizado actividades de reporte en la plataforma
Suite Visidn, en la cual los lideres de proceso reportaran el comportamiento de los riesgos.

7.3.4.3. FECHAS DE REPORTE

Los lideres de proceso deben reportar los monitores de los mapas de riesgo en las siguientes fechas:

e Primer Monitoreo: Primeros diez (10) dias del mes de Mayo.
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e Segundo Monitoreo: Primeros diez (10) dias del mes de Septiembre.

e Tercer Monitoreo: Primeros diez (10) dias del mes de Enero

7.3.4.4. SEGUIMIENTO

La Oficina de Control Interno realizara seguimiento del mapa de riesgos institucional y revisara de manera
independiente y objetiva el cumplimiento de los objetivos institucionales y de procesos, de acuerdo con los siguientes
aspectos:

o Revisar los cambios en el “Direccionamiento estratégico” o en el entorno y cémo estos puedan generar
nuevos riesgos o modificar los que ya se tienen identificados en cada uno de los procesos, con el fin de que
se identifiquen y actualicen las matrices de riesgos por parte de los responsables.

o Revisidn de la adecuada definicidén y desdoblamiento de los objetivos institucionales a los objetivos de los
procesos que han servido de base para llevar a cabo la identificacion de los riesgos, y realizar las
recomendaciones a que haya lugar.

o Revisar que se hayan identificado los riesgos significativos que afectan en el cumplimiento de los objetivos
de los procesos, ademas de incluir los riesgos de corrupcion.

o Revisar el adecuado disefio y ejecucion de los controles para la mitigacién de los riesgos que se han
establecido por parte de la primera linea de defensa y realizar las recomendaciones y seguimiento para el
fortalecimiento de los mismos.

o Revisar el perfil de riesgo inherente y residual por cada proceso consolidado y pronunciarse sobre cualquier
riesgo que este por fuera del perfil de riesgo de la entidad o que su calificacion del impacto o probabilidad
del riesgo no es coherente con los resultados de las auditorias realizadas.

o Para mitigar los riesgos de los procesos se encuentren documentadas y actualizadas en los procedimientos
y los planes de mejora como resultado de las auditorias efectuadas, ademas, que se lleven a cabo de
manera oportuna, se establezcan las causas raiz del problema y se evite, en lo posible, la repeticion de
hallazgos y la materializacion de los riesgos.

8. CONTROL DE CAMBIOS
CONTROL DE CAMBIOS
ACTIVIDADES QUE SUFRIERON CAMBIOS OBSERVACIONES DEL CAMBIO MO(':I'RIMOBSICI))EL FIE:(;I-':’IABIIJCI)EL
ID ACTIVIDAD
. L 18 de Diciembre
1 Primera versién del Documento N.A. N.A. de 2018 V1

Actualizacion  Politica
para la Administracién del Riesgo.

Operativa

Documento ajustado al formato
institucional vigente.

Inclusién marco legal.

Definicion ~ de  roles vy
responsabilidades de las lineas
de defensa.
Identificacion  de
seguridad digital.
Anélisis y evaluacion del disefio
del control.

Fechas de reporte.

riesgos de

Cambio codigo
version anterior:
PL-OAPL-PR-05-

DI-01

25 de Noviembre
de 2020
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APROBACION
NOMBRE CARGO FECHA
Nicolas Corredor | Contratista Oficina Asesora | .. .
ELABORO Sy de Planeacién Diciembre de 2020
Jefe Oficina Asesora del
Mary Ruh FONSeca | Sector Defensa - Oficna | Diciembre de 2020
REVISO Asescra de Planeacion
Jorge Anibal Alvarez | Jefe Oficina de Control .
Chévez Ko Diciembre de 2020 7
Comité institucional de Gestién y Desempefio.
. Jefe Oficina Asesora del !
M'g“‘mng' Sector Defensa - Oficina | Diciembre de 2020 o L
/ Asesora Juridica.
Coronel Médico.
Douglas Aldemar | Subdirector Sector Defensa | . .
Céceres Castrilon | - Subdirector Médio. | 'oemore de 2020
Coranel Médico. | %o O iee
(RA) Guilermo |~ ey de ! Diciembre de 2020
Alfredo Vega Tomes | Ambulatonos y de Apoyo
APROBO Diagnéstico y Terapéutico
Coronel Médico. | Subdirector Sector Defensa
Hans Fred Garcia |- Subdireccion de Docencia | Diciembre de 2020
Araque e Investigacion Cientifica
Coronel. Subdirector Sector Defensa
César Augusto - Subdireccion Diciembre de 2020
Barrios Reina Administrativa de! Hospital
Ingeniero. )
4 .. | Subdirector Sector Defensa =
Jose hggal:ga(;om — Subdireccion de Finanzas Diciembre de 2020
Mayor General Directora General de
Clara Esperanza Entidad Descentralizada | Diciembre de 2020
Galvis Diaz. Adscrita al Sector Defensa
SMSM. Pilar Servidor Misional de
ow:ﬁmw AdrianaDuate |  Sanidad Miitar- Avea | Diciembre de 2020 4 VG / M(
Torres Gestion de Calidad 1 oAC
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