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1. INTRODUCCION

Con base en el Modelo Integrado de Planeacion y Gestion - MIPG y de acuerdo con los lineamientos definidos en las
dimensiones de Direccionamiento Estratégico y Planeacion, Gestion con Valores para Resultados y Control Intemo,
se dictan directrices para implementar la presente politica alineada con los objetivos estratégicos de la entidad, la
cual establece la metodologia para tratar y manejar los riesgos basados en su valoracion, permitiendo la toma
adecuada de decisiones por la Alta Direccion.

El Hospital Militar Central en concordancia con el proceso de fortalecimiento organizacional determina la
Administracion del Riesgo como parte integral de la gestién de |2 entidad con el fin de favorecer el desarrollo, la
sostenibilidad, el logro de los objetivos institucionales y dando cumplimiento a las directrices del Modelo Integrado de
Planeacién y Gestion — MIPG, plan anticorrupcion y de atencion al ciudadano, esquema de seguridad de las lineas
de defensa definido en el Modelo Estandar de Control Interno — MECI, guia para la administracion del riesgos del
Departamento Administrativo de la Funcion Publica — DAFP V.5, al modelo de seguridad y privacidad de la
informacion de la estrategia de Gobierno Digital y demas normatividad aplicable.

El documento establece lineamientos y parametros necesarios para la identificacion, analisis, valoracién, evaluacion,
tratamiento y respuesta a los riesgos que puedan afectar la mision, el cumplimiento de los objetivos estratégicos y la
gestion de los procesos, proyectos y planes institucionales.

2. OBJETIVO

Establecer un marco de referencia general que involucre a todos los servidores plblicos y contratistas del
HOSPITAL MILITAR CENTRAL para la adecuada gestion del riesgo, por medio de la identificacion de acciones de
control, respuestas oportunas y estrategias institucionales frente a las diferentes situaciones que puedan afectar el
cumplimiento de la misionalidad y el logro de los objetivos institucionales.

PROCESOS  OBJETIVOS ESTRATEGICOS. = TAREAS  INDICADORES

_ | | ESTRATEGICAS = ESTRATEGICOS |
‘o Apoyo  Asistencial  y | 1. Asegurar la prestacion de | | 1 7
' farmacéutico. | servicios de salud con seguridad, i
‘o Atencion Ambulatoria. ; oportunidad y humanizacion. i
‘o Atencion Hospitalaria. | 0 | 29
‘o Comunicaciones y Atencion | “ |
- al Usuario. | |
o GerencayBuenGoblemo. .
o  Gestion del Conocimiento. 2. Generar innovacion e | " - 1' 2 "
| intercambio de conocimiento. | :
o Planeacion. | 3. Fortalecer el modelo de gestion | R 7?
‘o Gestion Logistica. ! por procesos y la cultura de§ 3 | 15 !
| mejoramiento. |
|o Tecnologias ~ de  la| 4. Fortalecer herramientas | | _5" ‘l

Informacion. | tecnolégicas que optimicen la | |

Transversal 3 C No. 49 - 02 Bogotd D.C., Colombia
Conmutador (57 1) 3 4868648

www.hospitalmilitar.gov.co

€2 B3 Hospiral Militar Centrel &3 @HOSMILC

(coico: PoapLPR04-FT.04 V1)




Al | OPERACION PARA LA ADMINISTRACION | cODIGO |  PL-OAPL-PO-01 | VERSIGN | o4
POLITICA DEL RIESGO EN EL HOSPITAL MILITAR s . :
b e CENTRAL Pagina: 4 de 48
~ PROCESOS | |

atencion al paciente.
o Gestion de Adquisiciones. | 5. Optimizar Ia gestion financiera,
o Gestion Financiera.
o Gerenciay Buen Gobiemo. | 6. Generar compromiso, desarrollo | -
o Planeacion. y crecimiento Institucional.
o Talento Humano.
o Gestion Juridica. 4
o Comunicaciones y Atencion
al Usuario,

o Gerencia y Buen Gobierno.

Nota*: Las tareas e indicadores estratégicos confienen en su formulacién o alributos de las caracteristicas SMART (F
alcanzable, relevante y proyectados en el tiempo), los cuales se encuentran detallados en el Plan de Accion Institucional,

Desglose caracteristicas SMART

fe Specific (especifico): Lo importante es resolver cuestiones como;
e} qué, cuando, cémo, dénde, con qué, quién. Considerar el orden y
- los necesarios para el cumplimiento de la misién.

o sm Mensurable (medible): Para ello es necesario involucrar
J}f’fd algunos nimeros en su definicién, por ejemplo, porcentajes o
L cantidades exactas (cuando aplique).

B Achievabje (alcanzable); Para hacer alcanzable un objetivo
,f?g,i se necesita un previo andlisis de lo que se ha hecho y logrado
£r=4 hasta el momento. Esto ayudara a saber si lo que se propone

s posible 0 cédmo resultaria mejor.

[Fpy Relevant {relevante): Considerar recursos, factores extarnos
aa informacion de actividades previas, a fin de contar con
elementos de juicio para su determinacion.

e imely (temporal): Establecer un tiempo al objetivo ayudara a
““--;" saber si lo que se estd haciendo es lo 6ptimo para Hegar a la

A meta, asi mismo permite determinar el cumplimiento y
mediciones finales.

| OBJETIVOSESTRATEGICOS. | TAREAS  INDICADORES |

14

Especifico, medible,

Fuente: Gula para la administracion del riesgo y el disefio de controles en entidades publicas V. 5 - Departamento Administrativo de Ia

Funcién Publica.,

3. ALCANCE

La politica de operacién para la administracion del riesgo es aplicable a todas las dependencias, procesos, proyectos
y planes institucionales, con el fin de identificar, analizar, valorar, monitorear y dar tratamiento a los riesgos
identificados durante el desarrolio de la gestion planificada y a todos los servidores publicos y contratistas en el

ejercicio de sus funciones y obligaciones.
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6. NIVELES DE ACEPTACION DEL RIESGO

Acorde con los riesgos residuales aprobados por los lideres de procesos y socializados en el Comité Institucional de
Coordinacion de Control Interno, se debe definir la periodicidad de seguimiento y estrategia de tratamiento a los
riesgos residuales aceptados.

El Hospital Militar Central determina que para los riesgos residuales de gestion y seguridad digital que se
encuentren en zona de riesgo baja y media, esta dispuesto a aceptar el riesgo y no se requiere la documentacion de
planes de accion, sin embargo, se deben monitorear conforme a la periodicidad establecida.

Para los riesgos de corrupcién no hay aceptacion del riesgo, siempre deben conducir a formular acciones de
fortalecimiento.

Riersgos Institucionales

S
oy Atta
1 g

Alta

Riesgos de Corrupcidn

'# 5

{ Muy Alta

3
Medis

idad de Ocurrencie
ilicad de Ocurrencia

e
VUGY

Prohzhil
Probab

Catastrofico
S—————

Zona de
rlesga
Extrema

! Zonade
= rlesga
£ Modarada

Fuente: Guia para la administracin del riesgo y el disefio de controles en entidades pdblicas V. 5 - Departamento Administrativo de la
Funcién Plblica.

7. ROLES Y RESPONSABILIDADES

Las responsabilidades estan definidas mediante el esquema de lineas de defensa y en el Hospital Militar Central se
acogen de acuerdo a la siguiente tabla:

LineasDe = Responsables
ﬁpefensa

~ Responsabilidad Frente Al Riesgo.

o  Staff Directivo. e Definir el marco general para la gestion del riesgo, la gestion de Ia
continuidad del negocio y el control.
» Comité de Gestién e  Recomendar mejoras a la politica de operacion para la administracion
y Desempefio del riesgo.
Institucional. * Asegurar la implementacion y desarrollo de las politicas de gestion
directrices en materia de seguridad digital y de la informacion.

Transversal 3 C No. 49 - 02 Bogotd D.C., Colombia - Conmutador (57 1) 3 48648648
www.hospitalmilitar.gov.co
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| Linea
|
i

— Subdirectores y |
Jefes de Oficina.

Lideres de los
procesos,
programas y
proyectos de la |
entidad.

Jefes de Unidad.

‘e |dentificar cuando se requiera, nuevos riesgos que puedan afectar el |

.o Informar a la Oficina Asesora de Planeacion (segunda linea) sobre la |

' = OPERACION PARA LA ADMINISTRACION | cODIGO | PL-OAPL-PO-01 | VERSION | 04
- POLITICA DEL RIESGO EN EL HOSPITAL MILITAR R
CENTRAL Pagina: 11 de 48

‘LineasDe = Responsables | Responsabilidad Frente Al Riesgo.
. Defensa ; |
'Linea  |e Comité 'o Aprobar la poliica de administracion del riesgo previamente estructurada |
Estratégica institucional  de ' por parte de la Oficina Asesora de Planeacién, como segunda linea de |
‘ | coordinacion de . defensa en la entidad; revisar y hacer seguimiento para su posible |
E . control interno. ‘ actualizacion y evaluar su eficacia frente a la gestion del riesgo |
I | institucional. Se debera hacer especial énfasis en la prevencion y

i | deteccion de fraude y mala conducta. ;
; e Aprobar el marco general para la gestion del riesgo, la gestion de la
‘ 4 continuidad del negocio y el control. |
\ ‘ e Analizar los riesgos, vulnerabilidades y amenazas que pongan en peligro -
I el cumplimiento de los objetivos estratégicos, planes institucionales, |
L metas, compromisos de la entidad y capacidades para prestar servicios. ?I
:1 . » Garantizar el cumplimiento de los planes institucionales de la entidad.
° Aseguraf que al interior de sus grupos de frabajo se reconozca el ‘
' Primera e A cargo de los | concepto de “administracion de riesgo” la politica, metodologia y marco 3‘

gerentes publicos

de referencia de Funcién Plblica aprobado por la linea estratégica. !
e |dentificar, valorar, evaluar y actualizar cuando se requiera, los riesgos
que pueden afectar el cumplimiento de los objetivos estratégicos,i
objetivos del proceso, programas, proyectos y planes asociados a su |
proceso y realizar seguimiento al mapa de riesgos del proceso a cargo.

cumplimiento de los objetivos estratégicos, objetivos del proceso,
programas, proyectos y planes asociados a su proceso.

identificacion de nuevos riesgos, con el objetivo de dar continuidad a la |
metodologia establecida en la entidad y posterior aprobacion por parte del
Comité Institucional de Gestion y Desempenio.

e Elaborar y enviar propuesta de los nuevos riesgos identificados por el

- Delegar, por parte del lider del proceso, el (los) profesionales que se |

area y proceso responsable, a la Oficina Asesora de Planeacion para
revision y analisis metodolégico, dando cumplimiento a los lineamientos
definidos por la entidad en materia de administracion de riesgos. .

encargaran de la identificacion, gestion, reporte de acciones de

autocontrol, reporte del monitoreo y socializacién de los riesgos al interior |
de los grupos de trabajo.
o Definir, adoptar, aplicar y hacer seguimiento a los controles para mitigar j
los riesgos identificados y proponer mejoras para su gestion. ‘
o Revisar el adecuado disefio y ejecucion de los controles aplicados por el
equipo de trabajo en la gestion del dia a dia, detectar las deficiencias de \
los controles y determinar las acciones de mejora a que haya lugar. !
o Desarrollar ejercicios de autoevaluacion para establecer la eficiencia, "
eficacia y efectividad de los controles seleccionados para el tratamiento '

' La seguridad

esdetodos
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 LineasDe = Responsables | Responsabilidad Frente Al Riesgo.
Defensa | |

e Registrar en el formato CODIGO: PL-OAPL-PR-05-FT-01 las acciones de
autocontrol realizadas frente a cada riesgo en el periodo de reporte, de
acuerdo a los controles y periodicidades definidas en el mapa de riesgos
por proceso.

e Sefialer en la matriz del monitoreo al mapa de riesgos, si el riesgo se
materializo o no se materializo.

MATERIALIZACION DE RIESGOS

e Informar a la Oficina Asesora de Planeacion (segunda linea) sobre los
riesgos materializados que puedan afectar el cumplimiento de los
objetivos, programas, proyectos y planes de los procesos a cargo, de
acuerdo a las periodicidades definidas por la entidad. (Monitoreo al mapa
de riesgos).

e Frente a cada riesgo materializado, se deberan diligenciar las celdas
correspondientes al “Plan de manejo y/o mitigacion del riesgo en el
formato  CODIGO: ~ PL-OAPL-PO-FT-01 - SEGUIMIENTOS Y
MONITOREQ MAPA DE RIESGOS.

* Diligenciar el “plan de manejo y/o mitigacién del riesgo” en el
formato CODIGO: PL-OAPL-PO-FT-01 - SEGUIMIENTOS Y
MONITOREO MAPA DE RIESGOS, para cada uno de los riesgos
materializados.

* 'Si se materializo el riesgo, describa brevemente el hecho y
especifique el area y/o servicio en donde tuvo lugar"

 "Descripcion numérica  Cuantos hechos se presentaron?"

* Realiz6 andlisis “Causa -Raiz". ; Si - No?

e Descripcion del Anlisis.

* Acciones desarrolladas para mitigar el riesgo materializado.

* Responsable de la ejecucion y cumplimiento del plan.

* Registrar la fecha y plazo de ejecucién del plan de manejo y/o
mitigacion del riesgo.

* Registros / Evidencias.

* Revisar y hacer seguimiento a las acciones establecidas en el plan de
manejo y/o mitigacion del riesgo establecido para cada uno de los riesgos
materializados, con el fin de que se tomen medidas oportunas y eficaces.

» En caso de la materializacion de un riesgo no identificado, gestionarlo,
con el acompafiamiento de la Oficina Asesora de Planeacion, e incluirlo
en el mapa de riesgo institucional.

* Revisar el monitoreo al mapa de riesgos antes del cargue en el aplicativo,
garantizando la veracidad de la informacién reportada dentro de los
plazos establecidos.

Laseguridad

es de todos
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LineasDe = Responsables | ~ Responsabilidad Frente Al Riesgo.
. Defensa | ii

° Car'giar'el reporte del monitoreo al mapa de riesgos en la SVE dentro de "
los plazos establecidos. :
’- Garantizar el repositorio, custodia y disposicion permanente de lasf
evidencias de la ejecucion de los controles establecidos en el mapa de
| riesgos.

.® Considerar y tener en cuenta las recomendaciones plasmadas en los
| informes de las auditorias realizadas por la Oficina de Control Interno.

‘ \e Asesorar a la linea éstratégiéé en el andlisis del contexto intermo y
. Segunda | e Jefe Oficina | externo, para la definicion de la politica de riesgo, el establecimiento de |
Linea Asesora de | los niveles de impacto y el nivel de aceptacion del riesgo residual.
Planeacion. e |dentificar cambios en el apetito del riesgo en la entidad, especialmente
_ en aquellos riesgos ubicados en zona baja y presentarlos para su |
o Area Gestion de  aprobacion del CICCI.
‘ Calidad. o Capacitar al grupo de trabajo de cada dependencia en la herramienta |
SVE para la gestion del riesgo. |
1o Revisar el adecuado disefio de los controles para la mitigacién de los
riesgos que se han establecido por parte de la primera linea de defensa, |
realizar recomendaciones y seguimiento para el fortalecimiento de estos.
e \Verificar que las acciones de control se disefien conforme a los
; requerimientos de la metodologia.
w e Revisar el perfil de riesgo inherente y residual por cada proceso y |
- pronunciarse sobre cualquier riesgo que este por fuera del perfil de riesgo |
. residual aceptado por la entidad. |
- Hacer seguimiento al plan de accion de tratamiento del riesgo, esto
dependera del tratamiento establecido, si es Aceptar no se requieren
acciones adicionales, en caso de escoger Reducir (mitigar) se deben
i diligenciar las acciones que se adelantaran como complemento a los |
5 controles establecidos, no necesariamente son controles adicionales. |
Para Reducir (compartir), es viable diligenciar la accion que deriva de esta -
(ejemplo pdliza seguros, tercerizacion), indicando informacion relevante.
e Consolidar el mapa de riesgos institucional, riesgos de mayor criticidad
frente al logro de los objetivos y presentarlo para aprobacion y
| seguimiento ante el CGDI. 1
e Acompafiar, orientar y entrenar a los lideres de procesos en la |
identificacion, anélisis, valoracion y evaluacion del riesgo.
|» Acompaiiar y orientar metodolégicamente a los lideres de proceso en la .
identificacién de nuevos riesgos que puedan afectar el cumplimiento de -
los objetivos estratégicos y del proceso. ‘
e Coordinar con los lideres de proceso la designacion del responsable de
realizar el reporte de seguimiento a los riesgos, controles, acciones de
autocontrol y planes de accion en el aplicativo SVE.

e AL Transversal 3 C No. 49 - 02 Bogotd D.C., Colombia
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 LineasDe |  Responsables | Responsabilidad Frente Al Riesgo.
- Defensa

| Informar a la primera linea de defensa la importancia de socializar los
riesgos aprobados al interior de su proceso.

e Consolidar el mapa de riesgos institucional a partir de la informacion

reportada por cada uno de los procesos.

Socializar y publicar en la pagina web e intranet el mapa de riesgos

institucional.

e La Oficina Asesora de Planeacion o quien haga sus veces, debera dar a
conocer a los servidores publicos y contratistas de la entidad el mapa de
riesgos de gestion y de corrupcion antes de su publicacion. Para lograr
este proposito se deberén disefiar y poner en marcha las actividades o
mecanismos necesarios para que los funcionarios y contratistas

! | conozcan, debatan y formulen sus apreciaciones y propuestas sobre el
proyecto del mapa de riesgos de gestion y de corrupcion. Asi mismo,
dicha oficina adelantara las acciones para que la ciudadania y los
interesados externos conozcan y manifiesten sus consideraciones y
sugerencias sobre el proyecto del mapa de riesgos gestion y de
corrupcion.

* Participar en los ejercicios de autoevaluacion de la eficiencia, eficacia y
efectividad de los controles seleccionados para el tratamiento de los
riesgos identificados.

* Revisar las acciones y planes de mejora y/o mitigacion del riesgo |
establecido para cada uno de los riesgos materializados, con el fin de que |
se tomen medidas oportunas y eficaces para evitar en lo posible que se |
vuelvan a materializar y logar el cumplimiento a los objetivos.

e Supervisar en coordinacion con los demés responsables de esta segunda
linea de defensa, que la primera linea identifique, analice, valore, evalie,
plasme acciones de autocontrol y realice el tratamiento de los riesgos,
que se adopten los controles para la mitigacion de los riesgos
identificados y se apliquen las acciones pertinentes para reducir la
probabilidad o impacto de los riesgos.

 Monitorear los controles establecidos por la primera linea de defensa
acorde con la informacion suministrada por los lideres de procesos.

* Evaluar que la gestion de los riesgos este acorde con la presente politica
de la entidad y que sean gestionados por la primera linea de defensa.

e |dentificar cambios en el apetito del riesgo en la entidad, especialmente
en aquellos riesgos ubicados en zona baja y presentarlos en el CICCI.

* Revisar metodologicamente el diligenciamiento del monitoreo al mapa de
riesgos reportado por los jefes de unidad o lideres de proceso en el

aplicativo ~ SVE dentro de los plazos establecidos, y dar continuidad al
flujo de aprobacion.

Transversal 3 C No. 49 ~ 02 Bogotd D.C,, Colombia
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| LineasDe |  Responsables : Responsabilidad Frente Al Riesgo. SEGaR|
Defensa

Segunda e Jefes de Oficina.
L Linea
' ' Jefes de Unidad.
o Jefes de |
. Sevicios.
e Supervisores de |
| Contrato.
1
; _‘l:e'—rc e ra ............ 7‘ .— —Owﬁc‘ina, d;__:cantrOI B -
linea Interno

Presentar el mapa de nesgos del proceso desarrollado en las mesas de
trabajo a la primera linea para la aprobacion y visto bueno.

Socializar y comunicar, al interior de sus procesos, la politica de
operacion para la administracion del riesgo, el mapa de riesgos y 10s |
resultados del seguimiento.

Monitorear los riesgos identificados y aplicar los controles definidos por la
primera linea de defensa acorde con la estructura de los temas a su
cargo. ’
Registrar las acciones de autocontrol realizadas de acuerdo a la
periodicidad establecida en la metodologia, con el objetivo de mitigar la |
materializacion de los riesgos.
Realizar el seguimiento al mapa de riesgos de su proceso en los plazos |
definidos.
Reportar en el modulo de riesgos del aplicativo SVE el registro de los
avances en la gestion del riesgo.

Proponer las acciones de mejora a que haya lugar posterior al analisis,
valoracion, evaluacion o tratamiento del riesgo.
Implementar las acciones de mejora o la adopcion de buenas practicas de
gestion del riesgo asociado a su responsabilidad. i
La Oficina Asesora Juridica - OFAJ, tendra el compromiso de identificar,
analizar, valorar y evaluar los riesgos y controles asociados a su gestion
con enfoque en la prevencion del dafio antijuridico.

Comunicar al equipo de trabajo a su cargo la responsabilidad y resultados
de la gestion del riesgo.
Considerar y tener en cuenta las recomendaciones plasmadas en los |
informes de las auditorias realizadas por la Oficina de Control Interno.
Comunicar oportunamente a la Oficina Asesora de Planeacion sobre la |
materializacion de riesgos en cumplimiento del articulo 4° de la Ley 1150
de 2007 “De la distribucion de riesgos en los contratos estatales. Los |
pliegos de condiciones o sus equivalentes deberan incluir la estimacion,
tipificacion y asignacion de los riesgos previsibles involucrados en la
contratacmn super\nsores de contrato :

y como estos pueden generar nuevos riesgos o modificar los que ya se :
tienen identificados en cada uno de los procesos, con el fin de que se .
identifiquen y actualicen las matrices de riesgos por parte de los

responsables. |

Asesorar a las areas y dependencias en la identificacion y prevencién de ‘i
riesgos. (Tomado de matriz de responsabilidad y autoridad del DAPF). 5!

Propormonar aseguramlento obJetwo sobre la ef cac:|a de Ia gestlon del |

La S urldad
es di%odos
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| LineasDe |  Responsables Responsabilidad Frente Al Riesgo.

| Defensa

riesgo y control, con énfasis en el disefio e idoneidad de los controles

establecidos en los procesos.

Incluir el seguimiento al mapa de riesgos en el Plan Anual de Auditoria y
reportar los resultados al CICCI.

Proporcionar aseguramiento objetivo en las &reas identificadas no
cubiertas por la segunda linea de defensa.

Realizar el seguimiento a los riesgos de gestion, seguridad digital y
corrupcion y la medicion del nivel de eficacia de los controles para el
tratamiento de los riesgos identificados en las 4reas en los diferentes
niveles de operacion de la entidad.

Supervisar en coordinacién con los demés responsables de la segunda
linea de defensa, que la primera linea identifique, analice, valore, evallie y
realice el tratamiento de los riesgos, que se adopten los controles para la
mitigacion de los riesgos identificados y se apliquen las acciones de
autocontrol pertinentes para reducir la probabilidad o impacto de los
riesgos.

Informar a la primera linea de defensa correspondiente (lider del proceso)
la materializacion de un riesgo no identificado, el cual debe ser
gestionado con el acompafiamiento de la Oficina Asesora de Planeacion y
ser incluido en el mapa de riesgo institucional.

Realizar seguimiento y verificacion de las evidencias de la ejecucion de

los controles definidos en el mapa de riesgos institucional.

Hacer seguimiento a los controles establecidos por la primera linea de

defensa, acorde con la informacion suministrada por los lideres de
pProcesos.

Hacer seguimiento al monitoreo del mapa de riesgos en la Suite Vision
Empresarial — SVE y evidencias de la ejecucion de los controles
definidos, dentro de los plazos establecidos.

Si la materializacion de los riesgos es el resultado de una auditoria
realizada por la Oficina de Control Interno, esta verificara el cumplimiento
del plan de manejo y/o mitigacion del riesgo y realizara el seguimiento de
acuerdo a lo establecido en la Politica de Riesgos.

Presentar al Comité Institucional de Coordinacién de Control Interno el

resultado de la medicion del nivel de eficacia de los controles para el

tratamiento de los riesgos identificados en las 4reas en los diferentes |

niveles de operacion de la entidad.

Recomendar mejoras a la politica de operacién para la administracién del
riesgo.

De igual manera, la Oficina Asesora de Planeacién lleva a cabo las siguientes acciones durante el acompafiamiento
para la identificacion y administracion del riesgo:

La seguridad

es de todos
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e Comunicar a la entidad la politica y el mapa de riesgos institucional y realizar las gestiones para su
publicacion en la pagina web e intranet de la entidad.

e Socializar a lideres de proceso la metodologia de riesgos, los lineamientos de la primera linea de defensa
frente al riesgo, objetivo del proceso, comunicacion de los planes y proyectos del proceso asesorado.

e Capacitar al grupo de trabajo de cada dependencia para el reporte y cargue del mapa de riesgos en la
herramienta Suite Vision Empresarial —-SVE.

o Liderar las mesas de trabajo de identificacion del riesgo.

e Verificar que los controles estén definidos conforme a los requerimientos de la metodologia.

e Consolidar el mapa de riesgos institucional con la informacién presentada por los lideres de proceso,
construida en las mesas de trabajo.

e Revisar que el cargue de informacién en la SVE esté acorde con lo aprobado.

Por su parte, los fideres de proceso tienen la responsabilidad de:

e Verificar las acciones preventivas de acuerdo con la periodicidad definida.

o Analizar los resultados del seguimiento y establecer acciones inmediatas ante cualquier desviacion.

e Evaluar con el equipo de trabajo la responsabilidad y resultados de la gestion del riesgo, asi como las
desviaciones segun el nivel de aceptacion del riesgo al interior de su dependencia y las acciones a seguir.

e  Comunicar al equipo de trabajo los resultados de la gestion del riesgo.

e Asegurar que se documenten las acciones de correccion o prevencion en el plan de mejoramiento.

» Garantizar la generacion, repositorio, custodia y disposicion permanente de las evidencias de la ejecucion
de los controles establecidos en el mapa de riesgos.

Los servidores en general deben:

e  Participar en el disefio de los controles que tienen a cargo.
e  Ejecutar el control de la forma como esta disefiado.
e  Proponer mejoras a los controles existentes.

8. DESARROLLO METODOLOGICO.

La metodologia se fundamenta en la Guia para la Administracion del Riesgo y el Disefo de Controles en Entidades
Pulblicas version 5, emitida por el Departamento Administrativo de la Funcion Plblica y algunos elementos se
adaptan de acuerdo con la estructura y caracteristicas del Hospital Militar Central. Dicha metodologia del DAFP
establece tres (3) pasos basicos, los cuales son:

Politica de Administracion del Riesgo, Identificacion del Riesgo y Valoracion del Riesgo.

La gestion del riesgo facilita la toma de decisiones al interior de la organizacion, impulsando asi el crecimiento y la
sostenibilidad de las acciones adelantadas, por tal razén, a continuacion, se presenta la estructuracion de la
metodologia de gestion del riesgo:
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CONOCIMIENTO (SN
Hay 4 > MISION
ANTES OF R Elaw
INICIAR CON § BCion institucios
LA METDDOLDGIA MODELO OE [laracterizociones de los procesay
5___> OPERACEf)N POR | Dbjetivos de I,F: 1r.\r(:u:csr»a
PROCESOS Filsa;-:iiahgmu 145 0 proyecto
i paso POLITICA DE YT 1.1 Lineamientos de Ia
. ADMINISTRACION || /oesmientos | s politica.
DE RIESGOS de la politica 1.2 Marco conceptual para
el apatito del riesgo

2.1 Anslisis de Objetivos Estratégicos y de los
PASO | 10ENTIFICACION procesos.

METOOOLOGIA OE RIESGOS 3| 2.2 Identificacion de las puntos de nesgo
PARA LA 2.3 Identificacion de 4reas de impacto
ADMINISTRACION 2.4 |dentificacion de areas de factores de Rissgo
DE RIESGOS 2.5 Descripcidn del Riesgo

2.8 Clasificacion del Riesgn

3.1 Analisis de riesgos
PASO A 3.2 Evaluacion del riesgo
e ACI 3
\;‘Elgﬁ:sgt?: -3 3.3 Estrategias para combatir el riesgo
3.4 Harramientas para la gestién del riesgo
3.5 Monitoreo y revisién

3

4. Lineamientos riesgos relacionadas con pasibles
actos de corrupcion.

5. Lineamientos riesgos de seguridad da la
infermacion

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V. 5 - Departamento Administrativo de la
Funcién Publica.

https://www funcionpublica.gov.co/documents/28587410/38054865/2021-01-20 Guia_administracion_riesqos f.ndf/6351b4f1-2299-8b6e-
70b7-499f6dd4c59a7t=1611257075079

8.1. ANTES DE INICIAR CON LA METODOLOGIA - CONOCIMIENTO DE LA ENTIDAD - MODELO DE
OPERACION

Es preciso analizar el contexto general de la Entidad, para establecer su complejidad, procesos, planeacion
institucional, permitiendo conocer y entender la Entidad y su entorno, lo que determinaré el analisis de riesgos y
|la aplicacion de la Metodologia en general.
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Modelo de operacidn

por prf cesos Planeacion

Entorno
Externo &\\ .

institucional
»

Mision

Cadenade
Valor
© Visidn
Mapa de
procesos

Caracterizacion de
= los procesos

Conocimiento
de |la Entidad

8.2. POLITICA DE ADMINISTRACION DE RIESGOS

El Hospital Militar Central en ejercicio de su labor misional, se encuentra comprometido con la adecuada
administracion de los riesgos, a través de la definicion del contexto de la entidad donde se desarrollan los
procesos estratégicos, misionales, de apoyo y de evaluacion, para lo cual adelantara acciones de identificacion,
analisis, valoracion, monitoreo y tratamiento de los riesgos que puedan afectar el logro de los objetivos

institucionales.

8.3. IDENTIFICACION DE PUNTOS DE RIESGO

Son actividades dentro del flujo del proceso donde existe evidencia o se tienen indicios de que pueden ocurrir
eventos de riesgo y deben mantenerse bajo control para asegurar que el proceso cumpla con su objetivo.
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CADENA DE VALOR PUBLICO

EFICIENCIA EFICACIA

Relacian entre los insumos Cumplimiento de los
y los productos ohjetivos
|-
3
= g L = L

LYYy
EJECUCION | RESULTADOS —I

I

Insumos Procesos Froductos Resullados o efectos Impactos
Recursoes financieres, Actividades realizadas Bienes y servicios Cambios en al {Cambios en [as condicinnes
humanos ¥ materintes para transfarmar los elaborados que requiere La compartamiento nen el de vida en la poblacian
empleados para generar insumos en producios, poblacidn para satisfacer astado de los beneficiarios objetive, Mayor valor pdblica
los productos. uns demanda o dar como consecuencia de en tdrminos de bienestar,
respuesta a las causas recibir los produstos prasperidad gencral y
concretas de un problema, {bienes o servicios). catictad de vida de la
pobilacdn.
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades pliblicas V. & — Departamento Adminisirativo de fa
Funcién Publica,

8.3.1. IDENTIFICACION DE AREAS DE IMPACTO

El area de impacto es la consecuencia econémica o reputacional a la cual se ve expuesta la organizacién en

caso de materializarse un riesgo. Los impactos que aplican son afectacién econémica (o presupuestal) y
reputacional.

8.3.2. IDENTIFICACION DE FACTORES DE RIESGO
Son las fuentes generadoras de riesgos.

Factor Definicion Descripcion

Falta de procedimientos

Eventos relacionados con l ~ 7 | Errores de grabacion, autorizacion
errores en las actividades que (&
deben realizar los servidores

de la organizacion.

Pracesos

Errores en célculos para pagos intermnos y externos

%" "y | Falta de capacitacion, temas relacionados con el personal
£ ‘1’(7}
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Factor Definicion Descripcion

incluye seguridad v salud en el

ﬁ Hurto activos
o g i 00 |

Talenio trabajo. =% - . ~
maland 8¢ arliza posbie dolo & Tl N~ Posibles comportamientos no éficos de los empleados
intencion frente a la corrupcién. T
:‘_"«rj Fraude interno {corrupcion, sobomo)
E; %
)

Dafio de equipos

: Caida de aplicaciones
Eventos relacionados con la

Tecnologia | infraestructura tecnologica de
la entidad.

Caida de redes

l

QO IE

Errores en programas

7
/ Incendios
Eventos relacionados con la
Infraestructura infraestructura fisica de la
entidad, ax
AI\ Inundaciones
P~
P
’ﬁ‘:;. ) Dafios a activos fijos
Suplantacion de identidad
Evenio Situaciones extemas que .
externo afectan fa entidad. Asalto a la oficina

Atentados, vandalismo, orden piblico

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V. § - Departamento Administrativo de la
fFuncién Pablica,
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8.3.3. DESCRIPCION DEL RIESGO

La descripcion del riesgo debe contener todos los detalles que sean necesarios y que sea facil de entender

tanto para el lider del proceso como para personas ajenas al proceso.

LQué?

:
§
£

Riesgﬂ E%’;E Impacto

Lo que puede Qcurrlr

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades piblicas V. 5 - Departamento Administrativo de la

Funcién Publica.

LComo? ¢ Por qué?

1P ssnmane

g
8

Be v el
™ Fasins ‘ voe] Subcausa 1

BB Bubcausa 2

Inmedlata

—

atacar estae
causas

8.3.4. CLASIFICACION DEL RIESGO

Permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en las siguientes categorias:

Ejecucion y | Perdidas derivadas de errores en la ejecucion y administracion de procesos.
administracion de

procesos

Fraude externo

Pérdida derivada de actos de fraude por personas ajenas a la organizacion
(no participa personal de la entidad).

Fraude interno

Pérdida debido a actos de fraude, actuaciones irregulares, comision de
hechos delictivos abuso de confianza, apropiacion indebida, incumplimiento
de regulaciones legales o internas de la entidad en las cuales estan
involucrado por lo menos 1 participante interno de la organizacion, son

realizadas de forma intencional y/o con animo de lucro para si mismo o para
terceros.

Fallas tecnologicas

Errores en hardware, software, telecomunicaciones, interrupcion de servicios
basicos.

Relaciones laborales

Perdidas que surgen de acciones contrarias a las leyes o acuerdos de

empleo, salud o seguridad, del pago de demandas por dafios personales o de
discriminacion.

Usuarios, productos y
practicas

Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y
que impiden satisfacer una obligacion profesional frente a éstos.

Dafios a activos fijos/
eventos externos

Pérdida por dafios o extravios de los activos fijos por desastres naturales u
otros riesgos/eventos externos como atentados, vandalismo, orden piblico.
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Nota: Para la identificacion de riesgos y peligros asociados a “Seguridad y Salud en el trabajt_)", el Hospital MiIit'ar Central deberé aplicar
el procedimiento Codigo: GH-SSTR-PR-05 - IDENTIFICACION DE PELIGROS, EVALUACION Y VALORACION DE LOS RIESGOS o
documento que lo actualice y/o medifique, liderado por el area de seguridad y salud en el frabajo.

8.4. VALORACION DEL RIESGO

VALORACIO

DE RIESGOS

~

¢EN QUE CONSISTE?
Establecer la probabilidad de

ocurrencia del riesgo y el nivel de
N consecuencia o impacto, con el
fin de estimar la zona de riesgo

inicial (RIESGO INHERENTE].

é.,
3.1. ANALISIS DE RIESGOS

Se busca establecer la probabilidad
de ocurrenciz del riesgo y sus
consecuencias ¢ impacto, con el fin
de estimar la zona de riesgo inictal
(RIESGO INHERENTE).

3.2. EVALUACION DE RIESGDS

Se busca confrontar los resultados
del anélisis de riesgo inicial frente a
los controles establecidos, con el fin
de determinar la zona de riesgo final
{RIESGO RESIDUAL).

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades plblicas V. 5 — Departamento Administrativo de la
Funcién Publica.

8.4.1. ANALISIS DE RIESGOS

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto.

8.4.2. DETERMINAR LA PROBABILIDAD
Se entiende como la posibilidad de ocurrencia del riesgo.

Para efectos de este analisis, la probabilidad de ocurrencia estara asociada a la exposicion al riesgo del
proceso o actividad que se esté analizando. De este modo, la probabilidad inherente sera el nimero de veces
que se pasa por el punto de riesgo en el periodo de 1 afio.

Como referente, a continuacion, se muestra un ejemplo en una tabla de actividades tipicas relacionadas con la
gestion de una entidad publica, bajo las cuales se definen las escalas de probabilidad:

~ Actividad

 Frecuenciadela | Probabilidad B
Q: At e ! actividad | Frente al Riesgo |
 Planeacion estratégica. | 1 vez al afio | Muy baJa : ‘i
‘ Actlwdades de talento humano, jundlca admlmstratwa i | Mensual ~ | Media ?—%
| Contab!lldad cartera. - Semanal i Ata \
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“*Tecnologia (incluye disponibilidad de aplicativos), | |
tesoreria.

*Nota: En materia de tecnologia se tiene en cuenta 1 | Diaria Muy alta
hora funcionamiento = 1 vez.

Ej.: Aplicativo FURAG esta disponible durante 2 meses |
las 24 horas, en consecuencia su frecuencia se
calcularia 60 dias * 24 horas= 1440 horas. ‘g
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V. 5 - Departamento Administrativo de Ja
Funcién Piiblica.

Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de probabilidad, a exposicion al riesgo
estara asociada al proceso o actividad que se esté analizando, es decir, al nimero de veces (ue se pasa por

el punto de riesgo en el periodo de 1 afio, en la tabla 4 se establecen los criterios para definir el nivel de
probabilidad.

8.4.3. CRITERIOS PARA CALIFICAR LA PROBABILIDAD

La calificacion de la probabilidad de que un riesgo se llegue a materializar debe partir de datos histéricos, con
lo cual se determina la frecuencia. En caso de que estos datos no existan, se realiza una ponderacion de la
factibilidad de ocurrencia que consideren diferentes funcionarios o contratistas conocedores del proceso. Los
niveles para calificar la probabilidad, en términos de frecuencia y factibilidad, se definen en la siguiente tabla.

~ Frecuenciadelaactividad | Probabilidad *
La actividad que conlleva el rlesgo se eJecuta como maximo 2 veces por ' 20%
 afio,
| | La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por afio. | 40%
~ Media _} La actividad g que conlleva el riesgo se ejecuta de 24 a 500 veces por afo. B0%
" Ata  La actividad que conlleva el riesgo se ejecuta minimo 500 veces al afioy | 80%
‘ - maximo 5000 veces por afio.
A ! La actividad que conlleva el nesgo se ejecuta més de 5000 veces por aio | 100%

Fuenfe Guia para la admmrstracfon del nesgo y el disefio de controles en enfidades publicas V., 5- Deparfamento Administrativo de fa
Funcién Publica,

8.4.4. DETERMINAR EL IMPACTO

Para la construccion de la tabla de criterios se definen los impactos econémicos y reputacionales como las
variables principales.

En la guia de administracion del riesgo del DAFP se contemplaban afectaciones a la ejecucion presupuestal,
pagos por sanciones econdmicas, indemnizaciones a terceros, sanciones por incumplimientos de tipo legal;
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asi como afectacion a la imagen institucional por vulneraciones a la informacion o por fallas en la prestacion
del servicio, todos estos temas se agrupan en impacto econdmico y reputacional.

Cuando se presenten ambos impactos para un riesgo, tanto econdmico como reputacional, con diferentes
niveles se debe tomar el nivel mas alto.

Ejemplo: Para un riesgo identificado se define un impacto econdmico en nivel insignificante e impacto
reputacional en nivel moderado, se tomara el mas alto, en este caso seria el nivel moderado.

8.4.5. CRITERIOS PARA DEFINIR EL IMPACTO

Para determinar la magnitud del impacto de los riesgos, se tienen en cuenta los siguientes parametros
dependiendo del tipo de impacto, tal y como se relaciona a continuacion:

. Nivel | % | Afectacion Econémica |  Reputacional |

. leve | 20% | Afectacion menor a 10 | El riesgo afecta la imagen de algin area de la

| i SMLMV., | organizacion.
40%  Entre10y50 SMLMV | El riesgo afecta la imagen de la entidad internamente,

' de conocimiento general nivel intemo, de Junta
| | directiva y accmnlstas ylo de proveedores

Moderado | 60% | Entre 50y 100 SMLMV | El riesgo afecta la imagen de la entidad con algunos |

| | usuarios de relevancia frente al logro de los objetivos. |
Mayor | 80% | Entre 100y500 SMLMV | El riesgo afecta la imagen de Ia entidad con efecto
publicitario sostenido a nivel de sector administrativo,
| nivel departamental o municipal.
~100%  Mayor a 500 SMLMV | El riesgo afecta la imagen de la entidad a nivel

! | nacional, con efecto publicitario sostenido a nivel
| | pais. f
Fuente: Guia, para la administracién del riesgo y el disefio de controles en entidades plblicas V. 5 - Departamento Administrativo de la

Funcién Publica.

8.4.6. EVALUACION DEL RIESGO

A partir del anlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o impactos, se busca
determinar la zona de riesgo inicial.

Analisis preliminar (riesgo inherente): Se trata de determinar los niveles de severidad a través de la
combinacion entre la probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de calor.
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Impacto

Muy Alta
100%

Alta
80%

Media Moderado

Probabilidad
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40%

Muy Baja
20%

Leve Iienar Maderado Mayor Catastrofico
20% 0% 60% 80% 100%

Fuente: Guia para la administracién del riesgo y el disefio de controles en enndades pablicas V. 5 - Departamento Administrativo de la
Funcién Pblica.

8.5. LINEAMIENTOS SOBRE LOS RIESGOS RELACIONADOS CON POSIBLES ACTOS DE CORRUPCION

8.5.1. DISPOSICIONES GENERALES

En el marco del Plan Anticorrupcion y de Atencion al Ciudadano establecido en la Ley 1474 de 2011 (articulo
73) y el Decreto 124 de 2016 (articulo 2.1.4.1.) que define las estrategias de lucha contra la corrupcion y de
atencion al ciudadano se definen los lineamientos para la identificacion y valoracion de riesgos de corrupcion
que hacen parte del componente 1: gestion del riesgo de corrupcion. Es importante recordar que el desarrollo

de este componente se articula con los demas establecidos para el desarrollo del plan, ya que se trata de una
accion integral en la lucha contra la corrupcion.

COMPONENTES PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO

de Lofnlpc on:

Mapa de Riesgos de
Gorripcidn y medidas
| e g s oo |
Flan P
& Anticorrupciony fouipneries
de Atencional’ : Gl

Ciudadano

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V. 5 - Departamento Administrativo de la
Funcion Publica.
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En materia de riesgos asociados a posibles actos de corrupcion, para la presente politica se consideran los
siguientes aspectos:

e El riesgo de corrupcion se define como la posibilidad de que, por accién u omision, se use el poder
para desviar la gestion de lo plblico hacia un beneficio privado.

e Los riesgos de corrupcion se establecen sobre procesos.

e [El riesgo debe estar descrito de manera clara y precisa. Su redaccion no debe dar lugar a
ambigiedades o confusiones con la causa generadora de los mismos.

8.5.2. GENERALIDADES ACERCA DE LOS RIESGOS DE CORRUPCION

e  Se elabora anualmente por cada responsable de los procesos al interior de las entidades, junto con su
equipo.

o Ajustes y modificaciones: después de su publicacion y durante el respectivo afio de vigencia, se podran
realizar los ajustes y las modificaciones necesarias orientadas a mejorar el mapa de riesgos de
corrupcion. En este caso, deberan dejarse por escrito los ajustes, modificaciones o inclusiones
realizadas.

e Socializacion: Los servidores publicos y contratistas de la entidad deben conocer el mapa de riesgos
de corrupcion antes de su publicacion. Para lograr este propésito la oficina de planeacion o quien haga
sus veces, 0 la de gestion del riesgo debera disefar y poner en marcha las actividades o mecanismos
necesarios para que los funcionarios y contratistas conozcan, debatan y formulen sus apreciaciones y
propuestas sobre el proyecto del mapa de riesgos de corrupcion. Asi mismo, dicha oficina adelantara
las acciones para que la ciudadania y los interesados extemnos conozcan y manifiesten sus
consideraciones y sugerencias sobre el proyecto del mapa de riesgos de corrupcion. Debera dejarse la
evidencia del proceso de socializacion y publicarse sus resultados.

e Monitoreo: en concordancia con la cultura del autocontrol al interior de la entidad, los lideres de los
procesos junto con su equipo realizaran monitoreo y evaluacion permanente a la gestion de riesgos de
gestion, seguridad digital y corrupcion.

e Seguimiento: el jefe de control interno, o quien haga sus veces, debe adelantar seguimiento a la
gestion de riesgos de gestion, seguridad digital y corrupcion. En este sentido, es necesario que en sus
procesos de auditoria interna analicen las causas, los riesgos de corrupcion y la efectividad de los
controles incorporados en el mapa de riesgos de corrupcion.

8.5.3. IDENTIFICACION DEL RIESGO DE CORRUPCION.

A continuacion, se sefialan algunos de los procesos, procedimientos o actividades susceptibles de actos de

corrupcion, a partir de los cuales la entidad podra adelantar el andlisis de contexto interno para la
correspondiente identificacion de los riesgos:

Procesos, procedimientos o actividades susceptibles de riesgos de corrupcion

Direccionamiento estratégico o Concentracion de autoridad o exceso de poder. Extralimitacion
(alta direccion)
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de funciones.

* Ausencia de canales de comunicacion.
e Amiguismo y clientelismo.

Financiero (esta relacionado ¢ Inclusién de gastos no autorizados.
con areas de planeacion y * Inversiones de dineros plblicos en entidades de dudosa solidez
presupuesto) financiera a cambio de beneficios indebidos para servidores

publicos encargados de su administracion.

* Inexistencia de registros auxiliares que permitan identificar y
controlar los rubros de inversion.

¢ Inexistencia de archivos contables.
*  Afectar rubros que no corresponden con el objeto del gasto en
beneficio propio 0 a cambio de una retribucién economica.

De  contratacion  (como e  Estudios previos o de factibilidad deficientes.

proceso o  hien los o Estudios previos o de factibilidad manipulados por personal
procedimientos ligados a interesado en el futuro proceso de contratacién. (Estableciendo
este) necesidades inexistentes 0 aspectos que benefician a una firma

en particular).

e Pliegos de condiciones hechos a la medida de una firma en
particular.

* Disposiciones establecidas en los pliegos de condiciones que
permiten a los participantes direccionar los procesos hacia un
grupo en particular. (Ej.. media geométrica),

* Visitas obligatorias establecidas en el pliego de condiciones que
restringen la participacion.

* Adendas que cambian condiciones generales del proceso para
favorecer a grupos determinados.

o Urgencia manifiesta inexistente.

 Concentrar las labores de supervision en poco personal.

o Contratar con compafiias de papel que no cuentan con

experiencia.
De informacion y e Ausencia o debilidad de medidas y/o politicas de conflictos de
documentacion interés.

e Concentracion de informacion de determinadas actividades o
procesos en una persona.

* Ausencia de sistemas de informacién que pueden facilitar el
acceso a informacion y su posible manipulacion o adulteracion.

¢ Ocultar la informacion considerada publica para los usuarios.

¢ Ausencia o debilidad de canales de comunicacion.

De investigacion y Sancién  Inexistencia de canales de denuncia interna o externa.

e Dilatar el proceso para lograr el vencimiento de términos o la
prescripcion de este.

e Desconocimiento de la ley mediante interpretaciones subjetivas
de las normas vigentes para evitar o postergar su aplicacion.

Laseguridad E?;r :
-esdetodos C
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e Exceder las facultades legales en los fallos.
De tramites ylo servicios e Cobros asociados al tramite.
internos y externos e [nfluencia de tramitadores.
e Trafico de influencias: (amiguismo, persona influyente).
De reconocimiento de un e [alta de procedimientos claros para el trémite.
derecho  (expedicion  de e Imposibilitar el otorgamiento de una licencia o permiso.
licencias y/o permisos) e Trafico de influencias: (amiguismo, persona influyente).

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades pdblicas V. 5 - Departamento Administrativo de la
Funcién Publica.

8.5.4. LINEAMIENTOS PARA LA IDENTIFICACION DEL RIESGO DE CORRUPCION

Las preguntas clave para la identificacion del riesgo son:
e ;Qué puede suceder?
e ;Como puede suceder?
e ;Cuando puede suceder?
e ;Qué consecuencias tendria su materializacion?

RIESGO DE CORRUPCION

Definicién de riesgo de corrupcion:

Riesgo de corrupcion: Posibilidad de que por accidon u omision, se use el poder para
desviar la gestién de lo publico hacia un beneficio privado.

“Esto implica que las practicas corruptas son realizadas por actores publicos ylo
privados con poder e incidencia en la toma de decisiones y la administracién de los
bienes publicos” (Compes No. 167 de 2013)

Es necesario que en la descripcion del riesgo concurran los componentes de su
definicion, asi:

ACCION U OMISION + USO DEL PODER + DESVIACION
DELAGESTION DE LO PUBLICO + BENEFICIO DE UN
PRIVADO

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades piblicas V. 5 — Departamento Administrativo
de la Funcién Pablica.

Con el fin de facilitar la identificacion de riesgos de corrupcion y evitar que se presenten confusiones entre
un riesgo de gestion y uno de corrupcion, se establece la utilizacion de la matriz de definicion de riesgo de
corrupcion que incorpora cada uno de los componentes de su definicion.

Si en la descripcion del riesgo, las casillas son contestadas todas afirmativamente, se trata de un riesgo de
corrupcion, asi:

Transversal 3 C No. 49 — 02 Bogotd D.C., Colombia
Conmutador (57 1) 3 486868
www.hospitalmilitar.gov.co

&3 Hospital Militar Central &3 @HOSMILC

W Laseguridad

esdetodos

(CODIGO: PL-OAPLPR-04-FT.04 V1)




i OPERACION PARA LA ADMINISTRACION | c6DIGO | PL-OAPL-PO-01 | VERSION | 04
POLITICA DEL RIESGO EN EL HOSPITAL MILITAR - :
CENTRAL Pagina: 30 de 48

MATRIZ DE DEFINICION RIESGOS DE CORRUPCION

DESVIAR LA
GESTION
DE LO PUBLICO

ACCION U USO DEL
OMISION PODER

BENEFICIO

DESCRIPCION DEL RIEBGO PRIVADO

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a nombrel
propio o de terceros con el fin de X X X X
celebrar un contrato.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades pblicas V. 5 - Departamento Administrativo
de la Funcién Publica.

En materia de riesgos asociados a posibles actos de corrupcion, se consideran los siguientes aspectos:

e Elriesgo de corrupcion se define como la posibilidad de que, por accion u omision, se use el poder
para desviar la gestion de lo pablico hacia un beneficio privado.

 Los riesgos de corrupcion se establecen sobre procesos.

o El riesgo debe estar descrito de manera clara y precisa. Su redaccion no debe dar lugar a
ambigledades o confusiones con la causa generadora de los mismos.

8.5.5. LA CORRUPCION EN LOS TRAMITES ADMINISTRATIVOS
Los riesgos de corrupcion en tramites se pueden presentar en dos momentos:

A. En el momento de efectuar el tramite propiamente dicho, cuando interactian el ciudadano y el servidor
(es decir de la ventanilla hacia afuera de la entidad por ejemplo cuando el ciudadano presenta un
documento o efectlia un pago)

B. En el momento en que se ejecutan los procedimientos al interior de la entidad para dar cumplimiento al
tramite (de la ventanilla hacia adentro. La entidad tiene procedimientos internos, como por ejemplo
distribuir la documentacion recibida entre las areas internas cambiando el turno).

A continuacion, las definiciones de cada uno de los factores que determinan la presion:

* Internos: son factores de la trayectoria socioeconémica, ética y educativa del servidor que inciden en
las decisiones afectando los recursos publicos y la imagen institucional.

 Exteros: son factores del contexto del mercado y de variables culturales que se manifiestan en
ofrecimiento de dadivas por accién u omision de los servidores pblicos provenientes de carteles de
contratistas o grupos legales e ilegales.
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8.5.6. IDENTIFICACION DE RIESGOS DE CORRUPCION ASOCIADOS A TRAMITES

La identificacion de riesgos de corrupcion asociados a tréamites inicia con el anélisis de los objetivos de los
procesos misionales que incluyan procedimientos que deben atender los usuarios para cumplir los
requerimientos de un tramite.

El punto de partida para la identificacion de riesgos de corrupcion asociados a tramites es el analisis del
contexto que considere factores intemos y externos a la gestion del tramite.

En el contexto intemo se deben determinar las debilidades que generan riesgos de corrupcion. Algunos de
ellos son: espacios de discrecionalidad (toma de decisiones con cierta autonomia), fallas en el disefio de los
procesos, normatividad compleja, excesivos costos administrativos, débiles sistemas de informacion,

inadecuada seleccion de personal, ausencia de manuales, tecnologia obsoleta o carente de controles, entre
otros.

Por otra parte, en el contexto externo se deben considerar las amenazas del entorno que pueden incidir en el
uso del poder para beneficio de un privado: la intervencién de carteles de contratistas, organizaciones
delictivas, grupos armados, participacién y control social débiles, fragilidad en el control externo, recursos
publicos no regulados efectivamente, entre otros.

En los posibles factores externos para el analisis del entorno se pueden tener en cuenta los componentes del
triangulo de la corrupcion (Figura 1.), y deben ser analizados en cada una de las etapas de los tramites.

- Bandas criminales
b+ Presion social de nivel de vida

S FUNCIHT PUBLIGA -

/.‘/ 4 .\\\
/ ; \
‘_/ = Falla en procesos y procedimientos » Fallas de integridad pablica
,,/ = Puntos de control y transparencia de = Cultura de la probidad \

/’ 1a informacidn 3

El Hospital Militar Central cuenta con 10 tramites administrativos, los cuales se encuentran inscritos en el
sistema Gnico de informacion de tramites — SUIT.

Tramites Administrativos Hospital Militar Central:
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¢ Certificado de nacido vivo.

o  Atencion inicial de urgencia.

s Certificado de defuncion.

¢ Historia clinica.

e Asignacion de cita médica para la prestacion de servicios en salud.

» Dispensacion de medicamentos y dispositivos médicos.

*  Admision del paciente a los servicios de salud ambulatorios y hospitalarios.
e Examenes de laboratorio clinico.

¢  Estudios anatomopatologicos, de inmunofenotipo y biomoleculares en tejidos humanos.
e Donacion Voluntaria de Sangre

Para la identificacion de riesgos de corrupcion asociados a la prestacion de tramites y servicios, se adopta
el anexo No. 3 “Protocolo para la identificacion de riesgos de corrupcion asociados a la prestacion de
tramites y servicios” del Departamento Administrativo de la Funcion Plblica — DAFP.

8.6. VALORACION DE RIESGOS DE CORRUPCION

8.6.1. La determinacion de la probabilidad.

La calificacion de la probabilidad de que un riesgo se llegue a materializar debe partir de datos historicos, con
lo cual se determina la frecuencia. En caso de que estos datos no existan, se realiza una ponderacion de la
factibilidad de ocurrencia que consideren diferentes funcionarios o contratistas conocedores del proceso. Los
niveles para calificar la probabilidad, en términos de frecuencia y factibilidad, se definen en la siguiente tabla.

r | I Frecuencia de la actlwdagq St se e ) Probabllldad |
: La actividad que conlleva el riesgo se ejecuta como maximo 2 veces por 20%
& La achwdad | que conlleva el riesgo se ejecuta de3a24 veces por ano 40%
' Media ' La actividad que conlleva el rléégfo se ejecuta de 24 ¢ a 500 veces por afio. | 60%
~ Alta  La actividad que conlleva el riesgo se ejecuta minimo 500 veces al afio y 80%
J | méximo 5000 veces por afio.
_i La actividad que conlieva el rlesgo se ejecuta mas de 5000 veces por afio 100%
Fuente: Guia para la administracién del HGSQO y /el diserio de controles en entidades pubhcas V. 5- Depar?amento Administrativo de la

Funcién Publica.

8.6.2. La determinacion del Impacto.

Para la determinacion del impacto frente a posibles materializaciones de riesgos de corrupcion se analizaran
unicamente los siguientes niveles i) moderado, ii) mayor, y iii) catastréfico, dado que estos riesgos siempre

seran significativos, en tal sentido, no aplican los niveles de impacto insignificante y menor, que si aplican para
las demas tipologias de riesgos.

Ahora bien, para establecer estos niveles de impacto se deberan aplicar las siguientes preguntas frente al
riesgo identificado:

T Transversal 3 C No. 49 — 02 Bogotd D.C., Colombia
idad d

ce detoras | Mmdoerss Conmutador (57 1) 3 486868

www.hospitalmilitar.gov.co

3 © Hospital Militar Central (3 @HOSMILC

(CODIGO: PL-OAPL-PR04.£T.04 V1)




: OPERACION PARA LA ADMINISTRACION | cODIGO | PL-OAPL-PO-01 | VERSION | 04
POLITICA DEL RIESGO EN EL HOSPITAL MILITAR e -
CENTRAL Pagina: 33 de 48

CRITERIOS PARA CALIFICAR EL IMPACTO EN RIESGOS DE CORRUPCION

PREGUNTA:
RESPUESTA
No. S| EL RIESGO DE CORRUPCION SE MATERIALIZA
PODRIA... S| NO
1 ¢ Afectar al grupo de funcionarios del proceso?
2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia?
3 ¢ Afectar el cumplimiento de mision de la entidad?
4 ¢ Afectar el cumplimiento de la mision del sector al que pertenece la entidad?
5 ¢ Generar pérdida de confianza de la entidad, afectando su reputacion?
6 ¢ Generar pérdida de recursos econdmicos
7 ¢ Afectar la generacion de los productos o la prestacion de serivicios?
¢ Dar lugar al detimento de calidad de vida de la comunidad por la pérdida del bien,
8 servicios o recursos publicos?
9 ;Generar pérdida de informacion de la entidad?
10 ;Generar intervencion de los érganos de control, de la Fiscalia u ofro ente?
1 ¢ Dar lugar a procesos sancionatorios?
12 ¢ Dar lugar a procesos disciplinarios?
13 ¢ Dar lugar a procesos fiscales?
14 ¢ Dar lugar a procesos penales?
15 . Generar pérdida de credibilidad del sector?
16 ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 ;Afectar laimagen regional?
18 (Afectar la imagen nacional?
19 ;Generar daio ambiental?
Responder afimativamente de UNA a CINCO pregunta(s) genera un impacto moderado
Responder afimativamente se SEIS a ONCE preguntas genera un impacto mayor. 0 0
Responder afimativamente de DOCE a DIECINUEVE preguntas genera un impacto catastrofico
MODERADO Genera medianas consecuencias sobre la entidad
MAYOR Genera altas consecuencias sobre la entidad

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades piblicas V. 5 — Departamento Administrativo de la
Funcién Publica.

8.6.3. Anélisis preliminar (riesgo inherente):

En esta etapa se define el nivel de severidad para el riesgo de corrupcion identificado, para lo cual se
aplica la matriz de calor, teniendo en cuenta el ajuste frente a los niveles de impacto insignificante y
menor mencionados en la determinacion del impacto, lo que implica que las zonas de severidad para
este tipo de riesgos se delimita como se muestra a continuacion:
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Impacto

Media

0% Moderado

Probabilidad

Baja
40%

Muyesa |
20%

Me?sor Moderado Mayor  Catastdfico
20% 40% 80% BO% 100%

8.7. LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACION

El Hospital Militar Central - HOMIL conforme lo establecido en la directiva permanente N° 002 del 15 de
junio de 2021 - LINEAMIENTOS PARA LA IMPLEMENTACION DE LA POLITICA DE GOBIERNO
DIGITAL EN EL HOSPITAL MILITAR CENTRAL en el numeral 2. Seguridad de la Informacién gestiona
la seguridad de la informacion dando aplicabilidad al Modelo de Seguridad y Privacidad de la
Informacion (MSPI), el cual se encuentra alineado con el Marco de Referencia de Arquitectura TI, el
Modelo Integrado de Planeacion y Gestion (MIPG) y La Guia para la Administracion del Riesgo vy el
Disefio Controles en entidades Publicas V5.

Por lo anterior y en el marco del cumplimiento a lo establecido en Guia para la Administracion del
Riesgo y el Disefio Controles en entidades Publicas V5, el Hospital Militar Central gestionara los riesgos
de seguridad de la informacion conforme lo establecido en el numeral 5 de la mencionada guia, asf:

e |dentificar los activos de seguridad de la informacion.

* Identificar los riesgos inherentes de seguridad de la informacién (Pérdida de la confidencialidad,
Pérdida de la integridad, Pérdida de la disponibilidad)

e Valorar los riesgos de seguridad de la informacién

* Identificar los controles asociados a la seguridad de la informacién

8.8. VALORACION DE CONTROLES:

Conceptualmente un control se define como la medida que permite reducir o mitigar el riesgo. Para la valoracion
de controles se debe tener en cuenta:
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e La identificacion de controles se debe realizar a cada riesgo a traves de las entrevistas con los
lideres de procesos o servidores expertos en su quehacer. En este caso si aplica el criterio
experto.

e Los responsables de implementar y monitorear los controles son los lideres de proceso con el
apoyo de su equipo de trabajo.

8.8.1. ESTRUCTURA PARA LA DESCRIPCION DEL CONTROL:

Para una adecuada redaccién del control se propone una estructura que facilitara mas adelante entender su
tipologia y otros atributos para su valoracion. La estructura es la siguiente:

» Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en
caso de que sean controles automaticos se identificara el sistema que realiza |a actividad.

e Accion: se determina mediante verbos que indican la accion que deben realizar como parte del
control.

e Periodicidad: Plazos de ejecucion de las acciones de control.

e Complemento: corresponde a los detalles que permiten identificar claramente el objeto del
control.

TIPOLOGIA DE CONTROLES Y LOS PROCESOS: a través del ciclo de los procesos es posible
establecer cuando se activa un control y, por lo tanto, establecer su tipologia con mayor precision. Para
comprender esta estructura conceptual se consideran 3 fases globales del ciclo de un proceso asi:

Entradas Interrelaciones Salidas

+ Recursos que requiere & proceso » Actividades de permiten ransformarlas » Productos y/o servicios del proceso
entradit en productos y)fo servichos

)
i
bt 3

Controles Controles Controles

Preventivos Defectivos Correctivos
Va a [as causas del riesgo Detecta que algo ocume y devuelve & Atacan el impacio frente a
Atacan la probabilided de proceso & los controles preventivos I2 materizfizacion del
ocurrencia del riesgo Atacan |a probabilidad de ocurrendia riesgo
del riesgo

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades piblicas V. 5 - Departamento Administrativo
de la Funcién Publica, '

Acorde con lo anterior, tenemos Ias siguientes tipologias de controles:
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o Control preventivo: Control accionado en la entrada del proceso y antes de que se realice la actividad
originadora del riesgo, se busca establecer las condiciones que aseguren el resultado final esperado.
e Control detectivo: Control accionado durante la ejecucion del proceso. Estos controles detectan el

riesgo, pero generan reprocesos.

 Control correctivo: Control accionado en la salida del proceso y despues de que se materializa el

riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan se tiene:

e Control manual: controles que son ejecutados por personas.
»  Control automatico: son ejecutados por un sistema.

Analisis y evaluacion de los controles - Atributos: A continuacion, se analizan los atributos para el
disefio del control, teniendo en cuenta caracteristicas relacionadas con la eficiencia y la formalizacion. En la
siguiente tabla se puede observar la descripcion y peso asociados a cada uno asi:

Caracteristicas

Descripcion

Peso

Preventivo

Va hacia las causas del riesqgo,
aseguran el resultado final
esperado.

26%

Tipo Detectivo

Atributos de

Delecta que algo ocurre y
devuelve el proceso a los
conlroles preventivos.

Se pueden generar reprocesos.

15%

eficiencia
Gorrectivo

Dado gque permiten reducir el
impacto de |la materializacién
del riesgo, tienen un costo en su
implementacion.

10%

Implementacion | Automatico

Son actividades de
procesamiento ¢ validaciton de
mformacién que se ejecutan por
un sistema yfo aplicalivo de
manera automatica sin la

intervencion de personas para
su realizacion,

Manual

Conlroles que son ejecutados
por una persona, tiene implicito
el error humano
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Confiroles gque estan
documentados en el proceso, ya
sea en manuales

Documentado procedimientos, lMujogramas o -
cualquier otro documenio propio
Documentacion del proceso.
Identifica a los controles que
Sin pese a que se ejecutan en el

proceso no se encueniran -
documentiados en ningin
documentic propio del proceso.

documentar

“Atributos El centrol se aplica siempre gque
informativos Continua se realiza la actividad que <
conlleva el riesgo.
El control se aplica
Aleatoria aleatoriamente a la aclividad S
que conlleva el riesgo

Frecuencia

El control deja un regisiro
Con registro |permite evidencia la ejecucitn -
Evidencria del control.

El control no deja registro de la
ejecucion del control.

Sin registro

Fuente: Guia para la administracion del riesgo y el disefio de coniroles en entidades pliblicas V. & — Departamento Administrativo de la
Funcién Publica.

*Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer el
entorno del control y complementar el analisis con elementos cualitativos; sin embargo, estos no
tienen una incidencia directa en su efectividad.

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la matriz de calor
muestra cuél es el movimiento en el eje de probabilidad y en el eje de impacto de acuerdo con los tipos de

controles.
Controles __~ Atacan
Correctivos impacto
Impacto
Preventivos y oy
Detectivos
& iz
'-? 2 s
Atacan R
- s
probabilidad = .

e

¥
MupBaa |
2P

Lewe Menx Modezpdo Majar Catasinthce
X% L) 6% o 16%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V. 5 - Departamento Administrativo de Ia
Funcién Publica.
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8.8.2. ESTRATEGIAS PARA COMBATIR EL RIESGO

Decision que se toma frente a un determinado nivel de riesgo, dicha decisién puede ser aceptar, reducir o

evitar. Se analiza frente al riesgo residual, esto para procesos en funcionamiento, cuando se trate de procesos
nuevos, se procede a partir del riesgo inherente,

A continuacion, se observan las tres opciones mencionadas y su relacion con la necesidad de definir planes
de accion dentro del respectivo mapa de riesgos.

Mitigar
Despues de realizar un endliss y
considerar bos niveles de nesgo se
implementan acciones que miiguen el
nivel de nesgo. Ne neoosarmiente es
un control adicional

Reducir
Después ' de realizar un asélisis y
considerar que el nivel de riesgo es
- alto, se determina tratars mediante
- transferencia o mitigacion det mismo

|

o

Transferir

Después de redlizar un anahsis, se
considera que la mejor estralegia es
lercorizar el proceso o imsladar of
riesgo a través de seguros o polizas,
la responsabdided econdmica recan
sobre el tercero, pero no se transliere
k1 responssbiidad sobre o tema
reputacion:l

Evitar
- Dasplies do realizar un analisis y
- ‘considerar que el pivel: de TS0 es
dmmsmdo allo, s& determina - MO
Casumic la actividad que g&nera este
rrarigo SRS

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V. 5 - Departamento Administrativo
de la Funcion Pliblica,

Frente al plan de accion referido para la opcién de reducir, es importante mencionar que, conceptualmente

y de manera general, se trata de una herramienta de planificacion empleada para la gestion y control de
tareas o proyectos.

Para efectos del mapa de riesgos, cuando se define la opcion de reducir, se requerira la definicion de un
plan de accion que especifique: i) responsable, ii) fecha de implementacion, y iii) fecha de seguimiento.

| ; Tl ﬁNiveI de_Aééptéc'iéﬁw;_ A

ané de
~ Riesgo

Bajo

medio de las actividades propias del ‘aceptado
proyecto o proceso asocnado !%

3' Moderado Se establecen acciones de Control Preventivas que permitan 'REDUCIR 'Ia_'probabllldad
s o - de ocurrencia dei nesgo
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CENTRAL

Alto

Extremo

' Se debe incluir el riesgo tanto en el Mapa
' de Riesgos del Proceso como en el Mapa |
de Riegos Institucional y se establecen
acciones de control |
permitan EVITAR la materializacion del |
riesgo.

Se adoptan medidas para REDUCIR la |

ambos; por lo general conlleva a la
Preventivas que | ‘

Evitar - Se abandonan las actividades que

Se lncluye el nesgo en el Mapa de nesgo
~ del Proceso y en el Mapa de Riesgo
| Institucional, se establecen acciones de

Control Preventivas y correctivas que
permitan EVITAR la materializacion del
riesgo.

- dan lugar al riesgo, decidiendo no iniciar o ;

| riesgo,

probabilidad o el impacto del riesgo, o

implementacion de controles.

no continuar con la actividad que causa el | ‘
riesgo. l

Se reduce la probabilidad o el impacto del I
TRANSFIRIENDO o

| COMPARTIENDO una parte del riesgo.

Nota Frente a los ;;Jesgos de corrupc:on on tramrtes &l HOSPITAL M!LITAR CENTRAL adopta el anexo No. 3 de la gu:a 2 de
administracion del riego "protocolo para la identificacién de riesgos de corrupcién asociados a la prestacion de tramites y servicios”, del
Departamento Administrativo de la Funcién Publica.

8.8.3. HERRAMIENTAS PARA LA GESTION DEL RIESGO:

Como producto de la aplicacion de la metodologia se contara con los mapas de riesgo. Ademas de esta
herramienta, se tienen las siguientes:

Gestion de eventos: un evento es un riesgo materializado, se pueden considerar incidentes que generan o
podrian generar pérdidas a la entidad, se debe contar con una base histdrica de eventos que permita revisar si
el riesgo fue identificado y qué sucedio con los controles. En caso de que el riesgo no se hubiese identificado,
se debe incluir y dar el tratamiento correspondiente de acuerdo con la metodologia.

Algunas fuentes para establecer una base historica de eventos pueden ser:

Mesa de ayuda.

Las PQRD (peticiones, quejas, reclamos, denuncias)
Oficina juridica.

Lineas internas de denuncia.

Esta herramienta genera informacion para que el evento no se vuelva a presentar, asi mismo, es posible
establecer el desempefio de los controles asi:

Desempefio del control=# eventos / frecuencia del riesgo (# veces que se hace la actividad)

Gestion Indicadores clave de riesgo: hace referencia a una coleccion de datos historicos, por periodos de
tiempo, relacionados con algin evento cuyo comportamiento puede indicar una mayor o menor exposicion a

determinados riesgos. No indica la materializacion de los riesgos, pero sugiere que algo no funciona
adecuadamente y, por lo tanto, se debe investigar.
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Un indicador clave de riesgo, o KRI, por su sigla en inglés (Key Risk Indicators), permite capturar la ocurrencia
de un incidente que se asocia a un riesgo identificado previamente y que es considerado alto, lo cual permite
llevar un registro de ocurrencias y evaluar a través de su tendencia la eficacia de los controles que se
disponen para mitigarlos.

8.9. DISENO, ACTUALIZACION, MONITOREO Y SEGUIMIENTO AL MAPA DE RIESGOS

8.9.1. DISENO DE LOS MAPAS DE RIESGOS

Los lideres de proceso deben identificar los riesgos de acuerdo a la metodologia expresada anteriormente con
el acompafiamiento de la Oficina Asesora de Planeacién y la Oficina de Control Interno. Una vez
identificados y validados los riesgos, estos se deben consignar en el formato Mapa de riesgos por Proceso, y
cumplir con los criterios establecidos en el mismo con respecto al flujo de aprobacién.

Los lideres de proceso (Subdirectores, jefes de oficina y/o unidad) presentaran ante el Comité Institucional de
Gestion y Desempefio el mapa de riesgos correspondiente para su aprobacion. -

8.10.PROCESO DE ACTUALIZACION Y MONITOREO

El mapa de riesgos institucional debera ser actualizado como minimo una vez al afio o cada vez que los lideres
de proceso asi lo determinen, teniendo en cuenta el conocimiento sobre la evolucion de la gestion o como
resultado de recomendaciones provenientes de ejercicios de auditorias, o cambios en la normatividad.

Asi mismo, es necesario realizar el monitoreo periédico de los riesgos, teniendo en cuenta que esta actividad es
de gran importancia y esta a cargo de los lideres de los procesos en conjunto con sus equipos, permitiendo asi
asegurar la eficiencia en la administracion de los riesgos del Hospital Militar Central.

Para realizar el monitoreo a los riesgos, se cuenta con el formato Mapa de Riesgos PL-OAPL-P0O-01-FT-02, en
el cual se deben describir las acciones de “autocontrol’ realizadas para mitigar la materializacion de los riesgos,
seleccionar si el riesgo se materializo, la eficacia del control e igualmente se reportan las acciones adelantadas
en el plan de manejo y/o mitigacion del riesgo, en caso de materializarse.

Con el fin de consolidar los monitoreos de los riesgos se parametrizaran las actividades de reporte en la
plataforma Suite Vision, en la cual los lideres de proceso reportaran el comportamiento de los riesgos.

Adicionalmente, cada lider de proceso debera garantizar la custodia y disposicion permanente de las evidencias
de ejecucion de los controles definidos en cada proceso.
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MONITOREO MAPA DE RIESGOS

Oficina Asesora de Oficina de Control
Planeacion Interno

Lider de Proceso

8.11.FECHAS DE REPORTE, MONITOREO Y SEGUIMIENTO.
Los lideres de proceso deben realizar reporte de los mapas de riesgos por proceso en las siguientes fechas:

8.11.1.  Riesgos de Gestion — Seguridad Digital

. FECHAS DE REPORTE

LINEA DE (TRIMESTRAL)

DEFENSA  ["ENE [ FEB | MAR | ABR | MAY [JUN [ JUL [AGO [ SEP | OCT | NOV | DIC | ENE
CORTE 1 KX 1 30 1 30 1 31
1erlinea

(Lider de 9 5 5 5
proceso)

2da linea

(Planeacion) 10 10 10 | 10
3erlinea

(Control 10 10 10
Interno)

Responsabilidad de las lineas de defensa frente a las fechas de reporte:

1er linea: Realizar el reporte y cargue del monitoreo en la Suite Vision Empresarial, en el formato PL-OAPL-PO-01-
FT-02 en las siguientes fechas:

e 5de abril

e Sdejulio

e 5de octubre
e 5deenero

2da linea: Realizar andlisis del monitoreo y posterior informe con la informacion reportada por los lideres de
proceso, en las siguientes fechas, asi:

10 de abril

10 de julio

10 de octubre

10 de enero
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3er linea: Realizar seguimiento a los mapas de riesgos de gestion y corrupcion, verificando la efectividad de los
controles establecidos, en las siguientes fechas, asi:
¢ 10 de mayo
¢ 10 de septiembre
¢ 10 de enero
8.11.2.  Riesgos de Corrupcién
' FECHAS DE REPORTE

LINEA DE (MENSUAL)

DEFENSA  "ENE ['FEB | MAR | ABR | MAY [ JUN | JUL |AGO | SEP | OCT | NOV | DIC [ ENE
CORTE 1-31 | 1-28 | 1-31 | 1-30 | 1-31 | 1-30 | 1-31 [ 1-31 [ 1-30 [ 1-31 | 1-30 | 1-31 | 1-31
1erlinea
(Lider de 5 5 5 5 5 5 5 5 5 5 5 5
proceso)
2da linea

(Planeacion) 10 10 10 10
Jer linea
(Control 10 10 10
Interno)

fer linea: Realizar el reporte y cargue del monitoreo en la Suite Vision Empresarial, en el formato PL-OAPL-PO-01-

FT-02 en las siguientes fechas:
e 5deenero
e 5defebrero
e 5de abril
e 5de mayo
e 5dejunio
e 5dejulio
e 5deagosto
» 5 de septiembre
» 5de octubre
¢ 5de noviembre
e 5de diciembre

2da linea: Realizar analisis del monitoreo y posterior informe con la informacién reportada por los lideres de

proceso, asi:
e 10 de abril
e 10 dejulio

e 10 de octubre
e 10deenero

La =s'egurldm‘i
\esde todos
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3er linea: Realizar seguimiento a los mapas de riesgos de gestion y corrupcion, verificando la efectividad de los
controles establecidos, asi:

e 10 de mayo

e 10 de septiembre

e 10 de enero

8.12. ACCIONES ANTE LOS RIESGOS MATERIALIZADOS
Cuando se materializan riesgos identificados en la matriz de riesgos institucional, se deben aplicar las acciones
descritas en la tabla “acciones de respuesta a riesgos”

~ ACCIONES DE RESPUESTA A RIESGOS MATERIALIZADOS

Regfnonéable :

Tipo de Riesgo * Accién

| e Elsenvidor piblico, contratista o tercero debe informar a |
5 su superior inmediato, jefe de unidad, jefe de oficina,
subdirecior y a la Oficina de Control Interno |
Disciplinario, sobre los delitos, contravenciones y fallas |
disciplinarias de las cuales tenga conocimiento.
. o Toda persona servidos piblico, contratista o tercero)
Riesgo de | Lider de proceso debe denunciar a la autoridad competente los delitos de
Corrupcién ] cuya comision tenga conocimiento y que deban
‘ investigarse.
. e Elservidor publico, contratista o tercero que conozca de
| la comision de un delito que deba investigarse de oficio,
| ; | iniciara sin tardanza la investigacion si tuviere
I competencia para ello; en caso contrario, pondra |
i inmediatamente el hecho en conocimiento ante la
autoridad competente”,
e Bajo esas orientaciones de tipo normativo, corresponde
al servidor publico que identifica la irregularidad,
informar a la dependencia, o autoridad respectiva para
que de acuerdo con sus competencias de curso a la |
investigacion a que haya lugar.
e Una vez surtido el conducto regular establecido por la
entidad y dependiendo del alcance (normatividad
; | asociada al hecho de corrupcion materializado),
| determinar la aplicabilidad del proceso disciplinario.
! | v Identificar las acciones correctivas necesarias y
; ; documentarlas en el plan de mejoramiento.
v Efectuar el analisis de causas y determinar acciones
preventivas y de mejora.
v Reuvisar los controles existentes y actualizar el mapa

I de riesgos.
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Oficina de Control Interno

Riesgos de Gestion i
y Seguridad digital

Control Interno

8.13.SEGUIMIENTO

e Informar al lider del proceso y a la éééunda linea de

defensa, quienes analizaran la situacion y definiran las
acciones a que haya lugar.

Una vez surtido el conducto regular establecido por la
entidad y dependiendo del alcance (normatividad |

asociada al hecho de corrupcion materializado),
determinar la aplicabilidad del proceso disciplinario.

Informar a discrecion los posibles actos de corrupcion al
ente de control.

Informar a la Oficina Asesora de Planeacion como
segunda linea de defensa, el evento o materializacion
de un riesgo.

Proceder de manera inmediata a aplicar el plan de
contingencia o de tratamiento de incidentes de
seguridad de la informacion que permita la continuidad
del servicio o el restablecimiento de este (si es el caso)
y documentar en el plan de mejoramiento.

Realizar los correctivos necesarios frente al cliente e
iniciar el analisis de causas y determinar acciones
correctivas, preventivas, y de mejora, asi como la

revision de los controles existente, documentar en el |

plan de mejoramiento institucional y actualizar el mapa |

de riesgos.

Dar cumplimiento al plan de manejo y/o mitigacion del 1

riesgo.

Informar al lider del proceso sobre el hecho encontrado. |

Informar a la segunda linea de defensa con el fin de
facilitar el inicio de las acciones correspondientes con el
lider del proceso, para revisar el mapa de riesgos.
Verificar que se tomen las acciones y se actualice el
mapa de riesgos correspondiente.

Si la materializacion de los riesgos es el resultado de
una auditoria realizada por la Oficina de Control Interno,
esta verificara el cumplimiento del plan de manejo y/o
mitigacion del riesgo y realizar4 el seguimiento de

wapuerdo alo es’gab]ecido _e_n__Fa Pqutjca de Riesgos.

La Oficina de Control Interno realizara seguimiento del mapa de riesgos de gestion, seguridad digital y
corrupcion institucional y revisar4 de manera independiente y objetiva el cumplimiento de los objetivos
institucionales y de procesos, de acuerdo con los siguientes aspectos:
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e Revisar los cambios en el “Direccionamiento estratégico” o en el entorno y ¢cdmo estos puedan generar
nuevos riesgos o modificar los que ya se tienen identificados en cada uno de los procesos, con el fin de
que se identifiquen y actualicen las matrices de riesgos por parte de los responsables.

e Revision de la adecuada definicion y desdoblamiento de los objetivos institucionales a los objetivos de los
procesos que han servido de base para llevar a cabo la identificacion de los riesgos, y realizar las
recomendaciones a que haya lugar.

e Revisar que se hayan identificado los riesgos significativos que afectan en el cumplimiento de los objetivos
de los procesos, ademas de incluir los riesgos de corrupcion.

e Implementar en el proceso de auditoria interna se analicen los riesgos de gestion, seguridad digital y
corrupcién y la efectividad de los controles incorporados en el mapa de riesgos institucional.

e Revisar el adecuado disefio y ejecucion de los controles para la mitigacion de los riesgos que se han
establecido por parte de la primera linea de defensa y realizar las recomendaciones y seguimiento para el
fortalecimiento de los mismos.

o Revisar el perfil de riesgo inherente y residual por cada proceso consolidado y pronunciarse sobre cualquier
riesgo que este por fuera del perfil de riesgo de la entidad o que su calificacion del impacto o probabilidad
del riesgo no es coherente con los resultados de las auditorias realizadas.

e Para mitigar los riesgos de los procesos se encuentren documentadas y actualizadas en los procedimientos
y los planes de mejora como resultado de las auditorias efectuadas, ademas, que se lleven a cabo de
manera oportuna, se establezcan las causas raiz del problema y se evite, en lo posible, la repeticion de
hallazgos y la materializacion de los riesgos.

e Realizar seguimiento y verificacion de las evidencias de la ejecucion de los controles definidos en el mapa
de riesgos institucional.

e Hacer seguimiento a los controles establecidos por la primera linea de defensa, acorde con la informacion
suministrada por los lideres de procesos.

e Hacer seguimiento al monitoreo del mapa de riesgos en la Suite Vision Empresarial — SVE y evidencias de
la ejecucion de los controles definidos, dentro de los plazos establecidos.

» Si la materializacién de los riesgos es el resultado de una auditoria realizada por la Oficina de Control
Interno, esta verificard el cumplimiento del plan de manejo y/o mitigacion del riesgo y realizara el
seguimiento de acuerdo a lo establecido en la Politica de Riesgos.

FLUJO DE SEGUIMIENTO

Segumiento al Mapa de

Riesgos Institucional

............ —»

Lider de Proceso Oficina Ase??ra de Oficina de Control
Planeacion Interno

Nota: Para consultas adicionales sobre la metodologia implementada en el Hospital Militar Central, podra consultar la gufa para la
administracion del riesgo y el disefio de controles en entidades piiblicas V. 5 — Departamento Administrativo de la Funcion Publica.
https:/fwww.funcionpublica.qov.co/documents/28587410/38054865/2021-01-20 Guia_administracion_riesgos_f pdf/6351b4f1-2299-8b6e-
70b7-f9f6dd4c59a?t=1611257075079
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8.14.COMUNICACION Y SOCIALIZACION DE LA POLITICA DE ADMINISTRACION DEL RIESGO

Una vez aprobada la Politica de administracion del riesgo por parte del Comité Institucional de Coordinacién de
Control Interno, se debera comunicar y socializar con los servidores publicos y contratistas de la entidad, con el
fin de generar apropiacion sobre la gestion del riesgo institucional.

8.15.RIESGOS OPERATIVOS ASOCIADOS A PROCEDIMIENTOS.

Para los riesgos operativos asociados a procedimientos, estos seran responsabilidad de cada area en toda la
fase de desarrollo de identificacion, analisis, valoracion, evaluacion, tratamiento y respuesta a los riesgos que
puedan afectar la misionalidad del area.

9. SISTEMA DE ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS Y DE LA FINANCIACION DEL
TERRORISMO (SARLAFT).

El Sistema de Administracion de Riesgos de Lavado de Activos y Financiacion del Terrorismo (SARLAFT) es el
sistema de prevencion y control que deben implementar los vigilados por la Superintendencia Nacional de Salud
en Colombia, de acuerdo con la circular externa No. 009 del 21 de abril de 2016 y 20211700000005-5 de 2021,
atraves de las cuales, se presentan las normas o estandares y definicion de los lineamientos para que el sector
salud pueda realizar una implementacion correcta y ajustada a las necesidades del sector y de la empresa en
particular,

Para la correcta implementacion, gestion y actualizacion del Riesgo Lavado de Activos y Financiacion del
Terrorismo (LA/FT), el Hospital Militar Central aplicara lo dispuesto en el manual y los procedimientos
establecidos para tal fin, bajo la responsabilidad del funcionario que desempefie las funciones del Oficial de
Cumplimiento o suplente.

10. CONTROL DE CAMBIOS

CONTROL DE CAMBIOS
ACTIVIDADES QUE SUFRIERON
CAMBIOS OBSERVACIONES DEL CAMBIO Mogm;g& Fiﬂn‘;?f
ID ACTIVIDAD
Primera  version  del 18 de Diciembre
L Documento i i de 2018_V1
- Documento ajustado al formato
o N insttucional vigente. Cambio codigo | 25 de
Actualizacion  Politica |- Inclusion marco legal. ., .
. it version noviembre de
Operativa  para la|- Definicion de roles y .
2 f g " ; anterior: 2020
Administracion del responsabilidades de las lineas de
; PL-OAPL-PR-
Riesgo. defensa. 05-DI-01
- Identificacion de riesgos de seguridad
digital.
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CONTROL DE CAMBIOS

ACTIVIDADES QUE SUFRIERON

CAMBIOS

ID

ACTIVIDAD

OBSERVACIONES DEL CAMBIO

MOTIVOS DEL
CAMBIO

FECHA DEL
CAMBIO

Analisis y evaluacion del disefio del
control.
Fechas de reporte,

Actualizacion y precision
de algunos elementos
metodolégicos.

Estructura para la redaccion adecuada
del riesgo.

Factores de riesgo y la relacién con
las tipologias de riesgos (se precisan
los factores de riesgo y su relacion
con las tipologias de riesgo).

Criterios  para el andlisis de
probabilidad e impacto del riesgo
identificado y su respectivo nivel de
severidad

Cambio cédigo
formatos.

07 de
Septiembre  de
2021

Actualizacion

Actualizacion de roles y
responsabilidades del esquema de
lineas de defensa.

Identificacion de nuevos riesgos por
parte de los lideres de proceso.
Acciones  ante  los
materializados.

Acciones de autocontrol por parte de
los lideres de proceso.

Criterios para calificar el impacto en
riesgos de corrupcion.

Lineamientos frente a riesgos de
seguridad digital.

Cambio en las fechas de reporte,
monitoreo y seguimiento.

riesgos

Actualizacion
metodologica.

Julio de 2022
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NOMBRE CARGO FECHA
ACTUALIZO | Nicols Corredor Ramirez | COntratista Oficina Asesora | | . 0 5009
de Planeacion
Jefe Oficina Asesora del
REVISO Dra. Mary Ruth Fonseca Sector Defensa — Oficina | Julio de 2022
Asesora de Planeacion
Mayor General Médico. Directora General de
APROBO Clara Esperanza Galvis Entidad Descentralizada | Julio de 2022
Diaz Adscrita al Sector Defensa
PLANEACION
. , Servidor Misional de
et SN3M.Pllarfdnana Sanidad Miltar - Area | Julio de 2022
Revision Duarte Torres

La seguridad
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