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1 INTRODUCCION

Con base en el Modelo Integrado de Planeacién y Gestién - MIPG y de acuerdo con
los lineamientos definidos en las dimensiones de Direccionamiento Estratégico y
Planeacion, Gestidén con Valores para Resultados y Control Interno, se dictan
directrices para implementar la presente politica alineada con los objetivos
estratégicos de la entidad, la cual establece la metodologia para tratar y manejar los

riesgos basados en su valoracion, permitiendo la toma adecuada de decisiones por la
Alta Direccion.

El Hospital Militar Central en concordancia con el proceso de fortalecimiento
organizacional determina la Administracion del Riesgo como parte integral de la
gestion de la entidad con el fin de favorecer el desarrollo, la sostenibilidad, el logro
de los objetivos institucionales y dando cumplimiento a las directrices de la circular
externa 20211700000004-5 de la Superintendencia Nacional de Salud, del Modelo
Integrado de Planeacion y Gestién - MIPG, del Plan Anticorrupcién y de Atencién al
Ciudadano - PAAC, del esquema de seguridad de las lineas de defensa; definido en el
Modelo Estandar de Control Interno - MECI, de la guia para la administracién del
riesgo y el disefio de controles en entidades plblicas del Departamento Administrativo
de la Funcién Publica - DAFP V.6, al modelo de seguridad y privacidad de la
informacién de la estrategia de Gobierno Digital. El presente documento establece
lineamientos y parametros claros y necesarios para la identificacién, anélisis,
valoracion, evaluacion, tratamiento y respuesta a los riesgos que puedan afectar la
misién institucional, el cumplimiento de los objetivos estratégicos vy la gestion de los
procesos, proyectos y planes institucionales.

2 OBJETIVO

Establecer un marco de referencia general que involucre a todos los servidores
publicos y contratistas del HOSPITAL MILITAR CENTRAL para la adecuada gestién
del riesgo, por medio de la identificacién de acciones de control, respuestas oportunas
y estrategias institucionales frente a las diferentes situaciones que puedan afectar el
cumplimiento de la misionalidad y el logro de los objetivos institucionales.
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HOSMIAL MILITAR CENTRAL

PROCESOS OBJETIVO ACTIVIDADES | INDICADORES
ESTRATEGICO. ESTRATEGICAS | ESTRATEGICOS
Apoyo Asistencial y farmacéutico. Asegurar la atencién
Atencion Ambulatoria. integral para la
Atencién Hospitalaria. prestacion de servicios 4 30
Comunicaciones y Atencién al de salud.
Usuario.
Gerencia y Buen Gobierno.
Gestidn del Conocimiento. Formar talento
Talento Humano. humano en salud y 5 9
generar conocimiento
cientifico.
Planeacion. Fortalecer la gestion
Gestion Logistica. por procesos y cultura
Gerencia y Buen Gobierno. de mejoramiento.
Planeacién.
Gestion Juridica. 1 24
Comunicaciones y Atencién al
Usuario.
Tecnologias de la Informacién.
Gestion Documental.
Gestidén de Adquisiciones. Optimizar la gestidn 1 8
Gestion Financiera. Financiera.

Nota*: Las tareas e indicadores estratégicos contienen en su formulacién los atributos de las
caracteristicas SMART (Especifico, medible, alcanzable, relevante y proyectados en el tiempo), los cuales
se encuentran detallados en el Plan de Accién Institucional.

Desglose caracteristicas SMART

&= Specific (sspecifico)r Lo imporiante es resolver cuestiones como:

M

A

T

Mensuyrable {medible): Para eilo es necesario involucrar
algunos numeros en su definicién, por ejemplo, porcentajes o
cantidades exactas {cuando apligue),

Achlevablc {uisanzable}; Para hacer alcanzable un objetivo
se necesita un previo analisis de lo que se ha hecho v logrado
hasta el momente. Esto ayudard a saber si Io que se propone
es posible o ¢como resultaria mejor.

Relevani {relevants): Considerar recursos, factores externos
¢ informacién de actividades previas, a fin de contar con
elementos de juicio para su determinacion.

Timsly {temporal]: Tstablecer un tismpo al objetivo ayudard a
saber si Io gue se estd haciendo es lo éptimo para Hegar a la
meta, asi mismo permite determinar el cumplimiento y
mediciones finales.

qué, cudndo, cémo, dénde, con qué, quién. Considerar ef orden y
los necesarios para e cumplimiente de la misién.

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V. 6 -
Departamento Administrativo de la Funcién Publica.
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3 ALCANCE

La politica de operacién para la administracion del riesgo es aplicable a todas las
dependencias, procesos, proyectos y planes institucionales, con el fin de identificar,
analizar, valorar, monitorear y dar tratamiento a los riesgos identificados durante el

desarrollo de la gestion planificada y a todos los servidores publicos y contratistas en
el ejercicio de sus funciones y obligaciones.
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6 GESTION GENERAL DEL RIESGO

La gestion general del riesgo se define como el proceso de identificar, analizar y
cuantificar las probabilidades de ocurrencia de eventos no deseados, pérdidas vy
efectos secundarios que se puedan presentar en la entidad, afectando la misionalidad
y el cumplimiento de los objetivos estratégicos.

El sistema general de gestién de riesgos del Hospital Militar Central estd compuesto
por los siguientes componentes:

¢ Riesgos de Gestién - Operacional.
o Riesgo Fiscal.

Riesgo Actuarial.

Riesgo de Crédito.

Riesgo de Liquidez.

Riesgo Reputacional.

Riesgos de Seguridad de la Informacion.
o Riesgos asociados a trémites del HOMIL.

e Riesgos de Corrupciéon - Fraude Interno.

e Riesgos de seguridad del paciente.

e Riesgos relacionados con Lavado de Activos y Financiacién del Terrorismo.

O 0 O O

7 NIVELES DE ACEPTACION DEL RIESGO

Acorde con los riesgos residuales definidos por los lideres de procesos y socializados
en el Comité Institucional de Gestion y Desempefio y Comité de Coordinacién de
Control Interno, se debe definir la periodicidad de seguimiento y estrategia de
tratamiento a los riesgos residuales aceptados.

El Hospital Militar Central determina que para los riesgos residuales de gestién y
seguridad digital que se encuentren en zona de riesgo baja y media, estd dispuesto
a aceptar el riesgo y no se requiere la documentacion de planes de accién, sin
embargo, se deben monitorear conforme a la periodicidad establecida.

Para los riesgos de corrupcién no hay aceptacion del riesgo, siempre deben conducir
a formular acciones de fortalecimiento.
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Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V. 6 -
Departamento Administrativo de la Funcién Publica.

8 ROLES Y RESPONSABILIDADES

Las responsabilidades estan definidas mediante el esquema de lineas de defensa y en
el Hospital Militar Central se acogen de acuerdo a la siguiente tabla:

LINEA DE RESPONSABLES RESPONSABILIDAD
DEFENSA FRENTEAL RIESGO
Staff Directivo. » Definir el marco general para la gestién del riesgo, la

gestién de la continuidad del negocio y el control.

Comité de Gestién y * Recomendar mejoras a la politica de operacién para la
Desempefio administracién del riesgo.

Institucional. e Asegurar la implementacion y desarrollo de las politicas de
gestion y directrices en materia de seguridad digital y de
la informacién.

Linea Comité institucional * Aprobar la politica de administracion del riesgo
Estratégica | de coordinacidn de previamente estructurada por parte de la Oficina Asesora
control interno. de Planeacion, como segunda linea de defensa en la

entidad; revisar y hacer seguimiento para su posible
actualizacién y evaluar su eficacia frente a la gestién del
riesgo institucional. Se debera hacer especial énfasis en la
prevencién y deteccion de fraude y mala conducta.

e Aprobar el marco general para la gestién del riesgo, la
gestién de la continuidad del negocio y el control.

* Analizar los riesgos, vulnerabilidades y amenazas que
pongan en peligro el cumplimiento de los objetivos

Hospital Militar Central -
Direccién: Transversal 3C No. 49 - 02, Bogotéa D.C., Colombia Pagina 16 de 63
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estratégicos, planes institucionales, metas, compromisos
de la entidad y capacidades para prestar servicios.
¢ Garantizar el cumplimiento de los planes institucionales de

la entidad.
e Asegurar que al interior de sus grupos de trabajo se
Primera A cargo de los reconozca el concepto de “Administracion de Riesgo” ia
Linea gerentes publicos - politica, metodologia y marco de referencia de Funcidn
Subdirectores y Jefes Publica aprobado por la linea estratégica.
de Oficina. e Identificar, valorar, evaluar y actualizar cuando se
requiera, los riesgos que pueden afectar el cumplimiento
Lideres de los de los objetivos estratégicos, objetivos del proceso,
procesos, programas programas, proyectos y planes asociados a su proceso y
y proyectos de la realizar seguimiento al mapa de riesgos del proceso a
entidad. cargo.
» Identificar cuando se requiera, nuevos riesgos que puedan
Jefes de Unidad. afectar el cumplimiento de los objetivos estratégicos,

objetivos del proceso, programas, proyectos y planes
asociados a su proceso.

¢ Informar a la Oficina Asesora de Planeacién (segunda
linea) sobre la identificacidn de nuevos riesgos, con el
objetivo de dar continuidad a la metodologia establecida
en la entidad y posterior aprobacion por parte de! Comité
Institucional de Gestidn y Desempefio.

e Elaborar y enviar propuesta de los nuevos riesgos
identificados por el area y proceso responsable, a la
Oficina Asesora de Planeacién para revisién y anélisis
metodoldgico, dando cumplimiento a los lineamientos
definidos por la entidad en materia de administracidon de
riesgos.

e Delegar, por parte del lider del proceso, el (los)
profesionales que se encargarén de la identificacién,
gestion, reporte de acciones de autocontrol, reporte del
monitoreo y socializaciéon de los riesgos al interior de los
grupos de trabajo.

e Definir, adoptar, aplicar y hacer seguimiento a los
controles para mitigar los riesgos identificados y proponer
mejoras para su gestion.

» Revisar el adecuado disefio y ejecucion de los controles
aplicados por el equipo de trabajo en la gestién del dia a
dia, detectar las deficiencias de los controles y determinar
las acciones de mejora a que haya lugar.

¢ Desarrollar ejercicios de autoevaluacién para establecer la
eficiencia, eficacia y efectividad de los controles
seleccionados para el tratamiento de los riesgos
identificados.

e Registrar en el formato CODIGO: PL-OAPL-PR-05-FT-
01 las acciones de autocontro! realizadas frente a cada

Hospital Militar Central g
Direccion: Transversal 3C No. 49 - 02, Bogota D.C., Colombia Paginalyse 68
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riesgo en el periodo de reporte, de acuerdo a los controles
y periodicidades definidas en el mapa de riesgos por
proceso.

* Sefialar en la matriz del monitoreo al mapa de riesgos, si
el riesgo se materializd o no se materializd.

MATERIALIZACION DE RIESGOS

o Informar a la Oficina Asesora de Planeacién (segunda
linea) sobre los riesgos materializados que puedan afectar
el cumplimiento de los objetivos, programas, proyectos y
planes de los procesos a cargo, de acuerdo a las
periodicidades definidas por la entidad. (Monitoreo al
mapa de riesgos).

e Frente a cada riesgo materializado, se deberan diligenciar
las celdas correspondientes al “Plan de manejo y/o
mitigacion del riesgo en el formato CODIGO: PL-OAPL-PO-
FT-01 - SEGUIMIENTOS Y MONITOREO MAPA DE
RIESGOS.

¢ Diligenciar el “plan de manejo y/o mitigacién del
riesgo” en el formato CODIGO: PL-OAPL-PO-FT-01 -
SEGUIMIENTOS Y MONITOREO MAPA DE RIESGOS,
para cada uno de los riesgos materializados.

e "Sise materializ6 el riesgo, describa brevemente el hecho
y especifique el drea y/o servicio en donde tuvo lugar”

e "Descripcién numérica ¢Cuéntos hechos se presentaron?”

o Realizd andlisis “Causa -Raiz"”. ¢Si — No?

e Descripcion del Anélisis.

e Acciones desarrolladas para mitigar el riesgo
materializado.

e Responsable de la ejecucién y cumplimiento del plan.

» Registrar |a fecha y plazo de ejecucion del plan de manejo
y/o mitigacién del riesgo.

s Registros / Evidencias.

¢ Una vez diligenciado el monitoreo al mapa de riesgos en
el formato definido por la entidad, este deberd ser
reportado y cargado en la plataforma SVE, e indicar si
algln riesgo tuvo materializacién; de ser asi, se procedera
a realizar el registro de materializacién del evento en la
misma plataforma.

¢ Revisary hacer seguimiento a las acciones establecidas en
el plan de manejo y/o mitigacién del riesgo establecido
para cada uno de los riesgos materializados, con el fin de
gque se tomen medidas oportunas y eficaces.

* En caso de la materializacién de un riesgo no identificado,
gestionarlo, con el acompafiamiento de la Oficina Asesora
de Planeacién, e incluirflo en el mapa de riesgo
institucional.

Hospital Militar Central s
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e Revisar el monitoreo al mapa de riesgos antes del cargue
en el aplicativo, garantizando la veracidad de Ila
informacién reportada dentro de los plazos establecidos.

e Cargar el reporte del monitoreo al mapa de riesgos en la
SVE dentro de los plazos establecidos.

s Garantizar el repositorio, custodia y disposicién
permanente de las evidencias de la ejecucion de los
controles establecidos en el mapa de riesgos.

e Considerar y tener en cuenta las recomendaciones
plasmadas en los informes de las auditorias realizadas por
la Oficina de Control Interno.

e Asesorar a la linea estratégica en el analisis del contexto

Segunda Jefe Oficina Asesora interno y externo, para la definicion de la politica de

Linea de Planeacion. riesgo, el establecimiento de los niveles de impacto y el
nivel de aceptacion del riesgo residual.

Area Gestién de o Identificar cambios en el apetito del riesgo en la entidad,

Calidad. especialmente en aquellos riesgos ubicados en zona baja

y presentarlos para su aprobacion del CICCI.

e Capacitar al grupo de trabajo de cada dependencia en la
herramienta SVE para la gestidn del riesgo.

e Revisar el adecuado disefio de los controles para la
mitigacion de los riesgos que se han establecido por parte
de la primera linea de defensa, realizar recomendaciones
y seguimiento para el fortalecimiento de estos.

e Verificar que las acciones de control se disefien conforme
a los requerimientos de la metodologia.

e Revisar el perfil de riesgo inherente y residual por cada
proceso y pronunciarse sobre cualquier riesgo que este por
fuera del perfil de riesgo residual aceptado por la entidad.

e Hacer seguimiento al plan de accion de tratamiento del
riesgo, esto dependera del tratamiento establecido, si es
Aceptar no se requieren acciones adicionales, en caso de
escoger Reducir (mitigar) se deben diligenciar las acciones
que se adelantaran como complemento a los controles
establecidos, no necesariamente son  controles
adicionales. Para Reducir (compartir), es viable diligenciar
la accién que deriva de esta (ejemplo pdliza seguros,
tercerizacion), indicando informacion relevante.

o Consolidar el mapa de riesgos institucional, riesgos de
mayor criticidad frente al logro de los objetivos vy
presentarlo para aprobaciéon y seguimiento ante el CGDI.

e Acompafar, orientar y entrenar a los lideres de procesos
en la identificacion, analisis, valoracion y evaluacion del
riesgo.

e Acompaiiar y orientar metodolégicamente a los lideres de
proceso en la identificacién de nuevos riesgos que puedan
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afectar el cumplimiento de los objetivos estratégicos y del
proceso.

* Coordinar con los lideres de proceso la designacién del
responsable de realizar el reporte de seguimiento a los
riesgos, controles, acciones de autocontrol y planes de
accién en el aplicativo SVE.

e Informar a la primera linea de defensa la importancia de
socializar los riesgos aprobados al interior de su proceso.

e Consolidar el mapa de riesgos institucional a partir de la
informacion reportada por cada uno de los procesos.

* Socializar y publicar en la pagina web e intranet el mapa
de riesgos institucional y sus actualizaciones.

* La Oficina Asesora de Planeacién o quien haga sus veces,
deberd dar a conocer a los servidores publicos y
contratistas de la entidad el mapa de riesgos de gestién y
de corrupcion antes de su publicacién. Para lograr este
propdsito se deberdn disefiar y poner en marcha las
actividades o mecanismos necesarios para que los
funcionarios y contratistas conozcan, debatan y formulen
sus apreciaciones y propuestas sobre el proyecto del mapa
de riesgos de gestién y de corrupcién. Asi mismo, dicha
oficina adelantara las acciones para que la ciudadania y
los interesados externos conozcan y manifiesten sus
consideraciones y sugerencias sobre el proyecto del mapa
de riesgos gestion y de corrupcién.

e Participar en los ejercicios de autoevaluacién de la
eficiencia, eficacia y efectividad de los controles
seleccionados para el tratamiento de los riesgos
identificados.

* Revisar las acciones y planes de mejora y/o mitigacion del
riesgo establecido para cada uno de los riesgos
materializados, con el fin de que se tomen medidas
oportunas y eficaces para evitar en lo posible que se
vuelvan a materializar y logar el cumplimiento a los
objetivos.

* Supervisar en coordinacion con los demas responsables de
esta segunda linea de defensa, que la primera linea
identifique, analice, valore, evalle, plasme acciones de
autocontrol y realice el tratamiento de los riesgos, que se
adopten los controles para la mitigacién de los riesgos
identificados y se apliquen las acciones pertinentes para
reducir la probabilidad o impacto de los riesgos.

® Monitorear los controles establecidos por la primera linea

de defensa acorde con la informacidén suministrada por los
lideres de procesos.
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e Socializar el informe de monitoreo de riesgos los miembros
del Comité Institucional de Coordinacién de Control
Interno.

« Evaluar que la gestion de los riesgos este acorde con la
presente politica de la entidad y que sean gestionados por
la primera linea de defensa.

e Identificar cambios en el apetito del riesgo en la entidad,
especialmente en aquellos riesgos ubicados en zona baja
y presentarlos en el CICCL.

e Revisar metodologicamente el diligenciamiento del
monitoreo al mapa de riesgos reportado por los jefes de
unidad o lideres de proceso en el aplicativo — SVE dentro
de los plazos establecidos, y dar continuidad al flujo de
aprobacion.

*La verificacion de evidencias de la ejecucién de los controles

estd a cargo de la Oficina de Control Interno)

e Presentar el mapa de riesgos del proceso desarrollado en

Segunda Jefes de Oficina. fas mesas de trabajo a la primera linea para la aprobacién
Linea y visto bueno.
Jefes de Unidad. e Socializar y comunicar, al interior de sus procesos, la
politica de operacién para la administracion del riesgo, el
Jefes de Servicios. mapa de riesgos y los resultados del seguimiento.
e Monitorear los riesgos identificados y aplicar los controles
Supervisores de definidos por la primera linea de defensa acorde con la
Contrato. estructura de los temas a su cargo.

e Registrar las acciones de autocontrol realizadas de
acuerdo a la periodicidad establecida en la metodologia,
con el objetivo de mitigar [a materializacién de los riesgos.

¢ Realizar el seguimiento al mapa de riesgos de su proceso
en los plazos definidos.

e Reportar en el modulo de riesgos del aplicativo SVE el
registro de los avances en la gestion del riesgo.

s Proponer las acciones de mejora a que haya lugar
posterior al analisis, valoracion, evaluacion o tratamiento
del riesgo.

e Implementar las acciones de mejora o la adopcién de
buenas practicas de gestién del riesgo asociado a su
responsabilidad.

e La Oficina Asesora Juridica - OFAJ, tendra el compromiso
de identificar, analizar, valorar y evaluar los riesgos y
controles asociados a su gestion con enfoque en la
prevencion del dafio antijuridico.

e Comunicar al equipo de trabajo a su cargo |la
responsabilidad y resultados de la gestion del riesgo.

e Considerar y tener en cuenta las recomendaciones
plasmadas en los informes de las auditorias realizadas por
la Oficina de Control Interno.
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¢ Comunicar oportunamente a la Oficina Asesora de
Planeacién sobre [a materializacién de riesgos en
cumplimiento del articulo 4° de la Ley 1150 de 2007 “De
la distribucién de riesgos en los contratos estatales. Los
pliegos de condiciones o sus equivalentes deberan incluir
la estimacién, tipificacion y asignacién de los riesgos
previsibles involucrados en la contratacién.- supervisores
de contrato.

Tercera Oficina de Control * Revisar los cambios en el "Direccionamiento estratégico”

linea Interno 0 en el entorno y cémo estos pueden generar nuevos
riesgos o madificar los que ya se tienen identificados en
cada uno de los procesos, con el fin de que se identifiquen
y actualicen las matrices de riesgos por parte de los
responsables.

* Asesorar a las areas y dependencias en la identificacién y
prevencién de riesgos. (Tomado de matriz de
responsabilidad y autoridad del DAPF).

s Proporcionar aseguramiento objetivo sobre la eficacia de
la gestidn del riesgo y control, con énfasis en el disefio e
idoneidad de los controles establecidos en los procesos.

* Incluir el seguimiento al mapa de riesgos en el Plan Anual
de Auditoria y reportar los resultados al CICCI.

* Proporcionar aseguramiento objetivo en las &reas
identificadas no cubiertas por la segunda linea de defensa.

* Realizar el seguimiento a los riesgos de gestion, seguridad
digital y corrupcion y la medicién del nivel de eficacia de
fos controles para el tratamiento de los riesgos
identificados en las areas en los diferentes niveles de
operacion de la entidad.

¢  Supervisar en coordinacion con los demds responsables de
la segunda linea de defensa, que la primera linea
identifique, analice, valore, evalle y realice el tratamiento
de los riesgos, que se adopten los controles para la
mitigacion de los riesgos identificados y se apliquen las
acciones de autocontrol pertinentes para reducir la
probabilidad o impacto de los riesgos.

* Informar a la primera linea de defensa correspondiente
(lider del proceso) la materializacién de un riesgo no
identificado, el cual debe ser gestionado con el
acompafiamiento de la Oficina Asesora de Planeacién y ser
incluido en el mapa de riesgo institucional.

e Realizar seguimiento y verificacién de las evidencias de la
ejecucion de los controles definidos en el mapa de riesgos
institucional.

¢ Hacer seguimiento a los controles establecidos por la
primera linea de defensa, acorde con la informacién
suministrada por los lideres de procesos.
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e Hacer seguimiento al monitoreo del mapa de riesgos en la
Suite Vision Empresarial - SVE y evidencias de la
ejecucién de los controles definidos, dentro de los plazos
establecidos.

e Sila materializacion de los riesgos es el resultado de una
auditoria realizada por la Oficina de Control Interno, esta
verificard el cumplimiento del plan de manejo y/o
mitigacion del riesgo y realizard el seguimiento de acuerdo
a lo establecido en la Politica de Riesgos.

e Presentar al Comité Institucional de Coordinacién de
Control Interno el resultado de la medicién del nivel de
eficacia de los controles para el tratamiento de los riesgos
identificados en las areas en los diferentes niveles de
operacion de la entidad.

e Recomendar mejoras a la politica de operacién para la
administracion del riesgo.

De igual manera, la Oficina Asesora de Planeacion lleva a cabo las siguientes

acciones durante el acompafiamiento para la identificacion y administracion del
riesgo:

o Comunicar a la entidad la politica y el mapa de riesgos institucional y realizar
las gestiones para su publicacién en la pagina web e intranet de la entidad.

o Socializar a lideres de proceso la metodologia de riesgos, los lineamientos de
la primera linea de defensa frente al riesgo, objetivo del proceso, comunicacion
de los planes y proyectos del proceso asesorado.

o Capacitar al grupo de trabajo de cada dependencia para el reporte y cargue del
mapa de riesgos en la herramienta Suite Visién Empresarial -SVE.

o Liderar las mesas de trabajo de identificacién del riesgo.

o Verificar que los controles estén definidos conforme a los requerimientos de la
metodologia.

o Consolidar el mapa de riesgos institucional con la informacion presentada por
los lideres de proceso, construida en las mesas de trabajo.

o Revisar que el cargue de informacién en la SVE esté acorde con lo aprobado.

Por su parte, /os lideres de proceso tienen la responsabilidad de:

o Verificar las acciones preventivas de acuerdo con la periodicidad definida.

o Analizar los resultados del seguimiento y establecer acciones inmediatas ante
cualquier desviacion.
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o Evaluar con el equipo de trabajo la responsabilidad y resultados de la gestion
del riesgo, asi como las desviaciones segun el nivel de aceptacién del riesgo al
interior de su dependencia y las acciones a seguir.

Comunicar al equipo de trabajo los resultados de |a gestion del riesgo.
Asegurar que se documenten las acciones de correccién o prevencién en el plan
de mejoramiento.

o Garantizar la generacion, repositorio, custodia y disposicion permanente de las
evidencias de la ejecucién de los controles establecidos en el mapa de riesgos.

Los servidores en general deben:

o Participar en el disefio de los controles que tienen a cargo.
o Ejecutar el control de la forma como esta disefiado.
o Proponer mejoras a los controles existentes.

9 DESARROLLO METODOLOGICO.

La metodologia se fundamenta en la Guia para la Administracion del Riesgo y el
Disefio de Controles en Entidades Publicas V. 6, emitida por el Departamento
Administrativo de la Funcidn Publica y algunos elementos se adaptan de acuerdo con
la estructura y caracteristicas del Hospital Militar Central. Dicha metodologia del
DAFP establece seis (6) pasos basicos, los cuales son:

Politica de Administracién del Riesgo, Identificacién del Riesgo, Valoracién
del Riesgo, Riesgos de Corrupcién Y Riesgos de Seguridad de la
Informacién y Riesgos de Seguridad del Paciente.

La gestidn del riesgo facilita la toma de decisiones al interior de la entidad, impulsando
asi el crecimiento y la sostenibilidad de las acciones adelantadas, por tal razon, a
continuacion, se presenta la estructuracién de la metodologia de gestién del riesgo:
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Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V. 6 -
Departamento Administrativo de la Funcién Publica.

9.1.1 ANTES DE INICIAR CON LA METODOLOGIA.

El modelo integrado de planeacién y gestién (MIPG) es un marco de referencia para
dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar las actividades de
las entidades y organismos publicos, este modelo tiene el fin de generar resultados
que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los

ciudadanos con integridad y calidad en el servicio (Manual operativo MIPG, 2019, p.
6).
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Marco de referencia para:

Dirigir y planear

Derechos Hacer seguimiento

Problemas y evaluar
Necesidades

Generar resultados que atiendan
i0s planes de desarrollo y resucivan
las necesidades y problemas
- i ge les ciydads R

¥ calf

Fuente: Funcidn Piblica, 2017

El MIPG opera a través de 7 dimensiones (talento humano, direccionamiento
estratégico, gestién con valores para el resultado, evaluacién de resultados,
informacién y comunicacién, gestién del conocimiento y la innovacién y, finalmente,
control interno) que agrupan las politicas de gestién y desempefio institucional y que,
implementadas de manera articulada e interrelacionada, permitirdn que el modelo
funcione y opere adecuadamente. La Figura 1 ilustra las 7 dimensiones del modelo:

Control @
interno !

Gestién del conocimiento . .- "
¥ 12 Innovacién ‘

Direcclonamiente
estralégico y planeacion

Fuente: Funcidn Publica, 2017

Hospital Militar Central .
Direccién: Transversal 3C No. 49 - 02, Bogota D.C., Colombia fiogina.26.de 68

Conmutador: (+57) 601 348 6868 [ PL-OAPL-PR-10-FT-01 V5




COLOMBIA AR
(' POTENCIA DE LA 1 1T

9.1.2 CONOCIMIENTO DE LA ENTIDAD

MISION
Prestar servicios integrales especializados a los usuarios del Subsistema de Salud de

las Fuerzas Militares centrados en el paciente y su familia y gestionar conocimiento
a través de la academia y la investigacion.

VISION

El Hospital Militar Central continuard siendo la reserva estratégica de la nacidn en
servicios integrales de salud y generacién del conocimiento.

9.1.2.1 MODELO DE OPERACION
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Modelo de operacion

por procesos .
Planeacion
Entorno I institucional

.,
Externo T

Cadena de
Valor
= Vision
Mapa de
procesos Caracterizacion de

~® los procesos

Conocimiento
de Ia Entidad

Es preciso analizar el contexto general de la entidad, para establecer su complejidad,
procesos, planeacion institucional, permitiendo conocer y entender la entidad y su
entorno, lo que determinara el analisis de riesgos y la aplicacién de la Metodologia en
general.

9.1.2.2 MAPA DE PROCESOS
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Mapa de Procesos
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En relacién al mapa de procesos de la entidad, por cada uno de los quince (15)
procesos del HOMIL, de deberan identificar riesgos que afecten el cumplimiento de
los objetivos estratégicos y adicional elaborar el mapa de riesgos para cada vigencia,
basado en los distintos sistemas de informacién, que pretenden identificar las
actividades o procesos sujetos y expuestos a riesgos, cuantificar la probabilidad de
estos eventos y medir el dafo potencial asociado a su ocurrencia.

1.3 PASO 1 - POLITICA DE ADMINISTRACION
.1.4 DE RIESGOS

9.
9
El Hospital Militar Central en ejercicio de su labor misional, se encuentra
comprometido con la adecuada administracion de los riesgos, a través de la definicién
del contexto de la entidad donde se desarrollan los procesos estratégicos, misionales,
de apoyo y de evaluacién, para lo cual adelantara acciones de identificacién, analisis,
valoracién, monitoreo, tratamiento y seguimiento de los riesgos que puedan afectar
el logro de los objetivos institucionales.
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9.1.5 PASO 2 - IDENTIFICACION DEL RIESGO
IDENTIFICACION DE PUNTOS DE RIESGO

Son actividades dentro del flujo del proceso donde existe evidencia o se tienen indicios
de que pueden ocurrir eventos de riesgo y deben mantenerse bajo control para
asegurar que el proceso cumpla con su objetivo.

CADENA DE VALOR PUBLICO

EFICIENCIA EFICACIA

Relacion entre los insumos Cumplimiento de los
y tos productos objetivos

l— EJECUCION I RESULTADOS —]

Insumos Procescs Productes Resultades o efectes Impacios
Recursos financiercs, Actividades realizadas Hlenes y servicioy Carmbios en st Cambios en las gondiciones
humanos y materiales para transformar {os elaborades que requicre ia scomportamiento o en a2t de vida en s poblacian

empleados para generare insumos en productcs. pobiacién para satisfacer estado de los bensficiarios ebjetivo. Mavar valor pablico
los productos. utta deimanda o dar Gofna consecuencia de en términns de bienesiar,
respuesta a las causas recibir ins productas prosperidad general v
concretas de un groblema. {(bienes o servicios). calidad de vida de ia

poblacidn,
Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V. 6 -
Departamento Administrativo de la Funcién Publica.

9.1.6 IDENTIFICACION DE AREAS DE IMPACTO

El darea de impacto es la consecuencia econdmica o reputacional a la cual se ve
expuesta la organizacion en caso de materializarse un riesgo. Los impactos que
aplican son afectacién econdmica (o presupuestal) y reputacional.

9.1.7 IDENTIFICACION DE FACTORES DE RIESGO

Son las fuentes generadoras de riesqos.
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HOSPITAL MILTAR CENIRAL!

FACTOR DEFINICION DESCRIPCION
-0 = =
@{g}\. Fatta de procedimientos.
Nod
PROCESOS Eventos  relacionados  con o= Erores de grabacion, autorizacion.
errores en las actividades que )
OPERACIONAL deben realizar los servidores de [G ) Errores en calculos para pagos internos ¥ externos.
la entidad. |
Q?FE Falta de capacitacién, temas relacionados con el
ARR | personal.
_5 Hurto de activos.
Incluye seguridad y salud en el
TALENTO HUMANO trabajo. e Posibles compontamientos no éticos de los funcionarics
Se analiza posible dolo e | & ' & | ycontratistas.
intencién frente a la corrupcion. -
i @\ Fraude Inferno {Corrupcion, sobomo).
sl
Dario de equipos.
Eventos relacionados con la s Caida de aplicaciones.
TECNOLOGIA infraestructura tecnologica de la
entidad. % Caida de redes.
@f id ,} Errores en programas.
}ﬁ-‘g Demrumbes.
Eventos relacionados con la @ incendios.
INFRAESTRUCTURA infrastructura  fisica de Ia =
entidad. & Inundaciones.
@ Dafios a activos fijos.
@:@ Suplantacion de Identidad.
EVENTOS EXTERNOS Situaciones  externas  que é.y Asalto a oficina.
afectan la entidad
@ Atentados, vandalismo, orden pablico.
Eventos relacionados con la @ Enfermedad.
ocurrencia de un evenio no 5
SALUD deseado, evitable y negativo 3 2 3 Traumatismos, eventos adversos, seguridad del
para la salud de un individuo, paciente.
puede e .(,al empf_aoram;ento & (é] Evolucion negativa, desfavorable ¢ complicaciones.
una condicion previa. 50
/ﬁ\ Dafio que se genera sobre los recursos pablicos yio los
Eventos  relacionados  con | (811 ¢ bienes y/o intereses patrimoniales de naturaleza
pérdidas econdmicas por efecto pubilica, en caso de ocurrir un evento potencial.
dafioso sobre recursos piblicos Hechos inciertos o incertidumbres, refiriéndonos a
FISCAL o bienes o intereses ; . ) ! . .
L S e nesgo fiscal, se relaciona con una potencial accién u
patrimoniales de naturaleza ® 9

plblica, a causa de un evento
potencial.

omisién que podria generar dafio sobre los recursos
publicos y/o los bienes yio inlereses patrimoniales de
naturaleza piblica. En esla guia, el evento potencial es
equivalenie a la causa raiz.
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FACTOR DEFINICION DESCRIPCION

Desconecimiento de la demanda efectiva de servicios
que van a atender. de la situacion de salud de ia
poblacion y de la frecuencia de uso.

Concentracién poblacional, con un enfoque diferencial
de género, étnico, grupos etarios, regiones, grupo de
riesgo, curso de vida, entre otros.

Eventos relacionados con
pérdidas econdmicas debidc a
no estimar adecuadamente el

Atencion en zonas de dificil acceso y alta dispersién de
la poblacién.

LB

Hechos catastroficos o situaciones similares que

" ’ B2
ACTUARIAL ;alo; d? _Igs contratos por venta 42,9 afecten un nimero elevado de |2 poblacién incluida en
8 Semicios. fos contratos.
C\ [ o Variaciones en las condiciones de morbi-mortalidad.
_ ’t_’
Cg\ Incrementos inesperados en los costos de
*

proveedores.

Incorporacién de lecnologia nueva que requiera
recursos de inversion considerables.

By

Eventos relacionados con gg ﬂ Variacion de los términos acordados {montos, plazos y
CREDITO pérdidas como consecuencia del ~ condiciones técnicas del contrato).
incumplimiento de obligaciones 7397 7

por parte de sus deudores. Glses,

ik

Eventos relacionados con la
LIQUIDEZ posibilidad que la entidad no
cuenle con recursos liquidos
para cumplir sus obligaciones de
pago en el corte, mediano vy
largo plazo.

Limitaciones al programa anual mensualizado de caja

Modificaciones (plazo de pagos a proveedores).

e

9.1.8 DESCRIPCION DEL RIESGO

La descripcién del riesgo debe contener todos los detalles que sean necesarios Yy que
sea facil de entender tanto para el lider del proceso, como para personas ajenas al
proceso.

LQué? ¢Cémao? ¢Por qué?

I

H e Causa
Rlesgo = @ + inmediata
{

3

Lo que puede Ocurrir

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V. 6 -
Departamento Administrativo de la Funcién Publica.
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9.1.9 CLASIFICACION DEL RIESGO

Permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en las
siguientes categorias:

Ejecucion y administracion Pérdidas derivadas de errores en la ejecucion y administracién de

de procesos

procesos.

Fraude externo

Pérdida derivada de actos de fraude por personas ajenas a la
organizacién (no participa personal de la entidad).

Fraude interno

Pérdida debido a actos de fraude, actuaciones irregulares, comision
de hechos delictivos abuso de confianza, apropiacién indebida,
incumplimiento de regulaciones legales o internas de la entidad en
las cuales estan involucrado por lo menos 1 participante interno de
la organizacién, son realizadas de forma intencional y/o con animo
de lucro para si mismo o para terceros.

Fallas tecnolégicas

Errores en hardware, software, telecomunicaciones, interrupcion
de servicios basicos.

Relaciones laborales

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos
de empleo, salud o seguridad, del pago de demandas por dafios
personales o de discriminacion.

Usuarios, productos y
practicas

Fallas negligentes o involuntarias de las obligaciones frente a los
usuarios y que impiden satisfacer una obligacién profesional frente
a éstos.

Dafios a activos fijos/
eventos externos

Pérdida por dafios o extravios de los activos fijos por desastres
naturales u otros riesgos/eventos externos como atentados,
vandalismo, orden publico.

Salud

Probabilidad de ocurrencia de un evento no deseado, evitable y
negativo para la salud del individuo, que puede ser también el
empeoramiento de una condicién previa o la necesidad de requerir
mas consumo de bienes y servicios que hubiera podido evitarse. El
evento, es la ocurrencia de la enfermedad, traumatismos o su
evolucion negativa, desfavorable o complicaciones de esta; y las
causas, son los diferentes factores asociados a los eventos.

Fiscal

Son aquellas actividades de administracién, gestion, ordenacién,
ejecucion, manejo, adquisicidn, planeacién, conservacion,
custodia, explotacion, enajenacion, consumo, adjudicacién, gasto,
inversion y disposicion de los bienes o recursos plblicos, asi como
a la recaudacion, manejo e inversion de sus rentas.

Actuarial

Posibilidad de incurrir en pérdidas econémicas debido a no estimar
adecuadamente el valor de los contratos segun los diferentes tipos
de contratos (capita, evento, Grupo Relacionado de Diagndstico,
Pago Global Prospectivo entre otros) por venta de servicios, de tal
manera que estos resulten insuficientes para cubrir las obligaciones
futuras que se acordaron.
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Crédito Posibilidad que la entidad incurra en pérdidas como consecuencia
del incumplimiento de las obligaciones por parte de sus deudores
en los términos acordados, como, por ejemplo, monto, plazo y
demas condiciones.

Liquidez Posibilidad que una entidad no cuente con recursos liquidos para
cumplir con sus obligaciones de pago tanto en el corto (riesgo
inminente) como en el mediano y largo plazo (riesgo latente).

Sarlaft El Sistema de Administracién del Riesgo de Lavado de Activos y
Financiacion al Terrorismo ~SARLAFT-, es el mecanismo que
permite a las entidades prevenir la pérdida o dafio que pueden
sufrir por su propensioén a ser utilizadas como instrumento para el
lavado de activos y/o canalizacién de recursos hacia la realizacién
de actividades terroristas, por sus clientes o usuarios.

Nota 1: Para la identificacion de riesgos y peligros asociados a “Seguridad y Salud en el trabajo”, el
Hospital Militar Central deberd aplicar el procedimiento Cddigo: GH-SSTR-PR-05 - IDENTIFICACION DE
PELIGROS, EVALUACION Y VALORACION DE LOS RIESGOS o documento que lo actualice y/o modifique,
liderado por el drea de seguridad y salud en el trabajo.

Nota 2: Todo lo relacionado con el Sistema de Administracién de Riesgos de Lavado de Activos y
Financiacién del Terrorismo, se gestionard bajo la metodologia y responsabilidad definida por el
funcionario que desempefie las funciones del Oficial de Cumplimiento titular o suplente.

9.1.10 PASO 3 - VALORACION DEL RIESGO

(EN QUE CONSISTE?

Establecer la probabilidad de
ocurrencia del riesgo y el nivel de

VALDRACION

-..> | bonsecuencia o impacto, con el
DE RIESGOS fin de estimar la zona de riesgo
inlclal (RIESGO INHERENTE).

e

3.1. ANALISIS DE RIESGOS 3.2. EVALUACIGN DE RIESGOS

Se busca establecer la probabilidad Se busca confrontar los resultados

de ocurrenciz del riesge y sus det andlisis de riesgo inicial frente a
consecuencias o impacto. con el fin los controles establecidos, con el fin
de estimar la zona de riesgo inicial

(RIESGO INHERENTE).

de determinar la zona de riesgo final
(RIESGO RESIDUAL).

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades piblicas V. 6 -
Departamento Administrativo de la Funcién Publica.
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9.1.11 ANALISIS DE RIESGOS

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto.

9.1.12 DETERMINAR LA PROBABILIDAD

Se entiende como la posibilidad de ocurrencia del riesgo,

Para efectos de este analisis, la probabilidad de ocurrencia estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. De este modo,
la probabilidad inherente sera el nimero de veces que se pasa por el punto de riesgo
en el periodo de 1 afo.

Como referente, a continuacién, se muestra un ejemplo en una tabla de actividades
tipicas relacionadas con la gestion de una entidad publica, bajo las cuales se definen
las escalas de probabilidad:

ACTIVIDAD FRECUENCIA DE PROBABILIDAD
LA FRENTE AL

ACTIVIDAD RIESGO

Planeacién estratégica. 1 vez al afio Muy baja

Actividades de talento humano,  juridica, Mensual Media

administrativa.

Contabilidad, cartera. Semanal Alta

*Tecnologia (incluye disponibilidad de aplicativos),

tesoreria.

*Nota: En materia de tecnologia se tiene en cuenta Diaria Muy alta

1 hora funcionamiento = 1 vez,

Ej.: Aplicativo FURAG esta disponible durante 2
meses las 24 horas, en consecuencia su frecuencia se
calcularia 60 dias * 24 horas= 1440 horas.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V. 6 -
Departamento Administrativo de la Funcién Publica.

Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de probabilidad,
la exposicién al riesgo estara asociada al proceso o actividad que se esté analizando,
es decir, al nimero de veces que se pasa por el punto de riesgo en el periodo de 1
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afio, en la siguiente tabla se establecen los criterios para definir el nivel de
probabilidad.

9.1.13 CRITERIOS PARA CALIFICAR LA PROBABILIDAD

La calificacion de la probabilidad de que un riesgo se llegue a materializar debe partir
de datos historicos, con lo cual se determina la frecuencia. En caso de que estos datos
no existan, se realiza una ponderacion de la factibilidad de ocurrencia que consideren
diferentes funcionarios o contratistas conocedores del proceso. Los niveles para

calificar la probabilidad, en términos de frecuencia y factibilidad, se definen en la
siguiente tabla.

FRECUENCIA DE LA ACTIVIDAD PROBABILIDAD
| La actividad que conlleva el riesgo se ejecuta como maximo 20%
| 2 veces por afio.
La actividad que conlleva el riesgo se ejecuta de 3 a 24 40%
veces por afio.
La actividad que conlleva el riesgo se ejecuta de 24 a 500 60%
veces por afio,
Alta La actividad que conlleva el riesgo se ejecuta minimo 500 80%
veces al afio y maximo 5000 veces por afio.
La actividad que conlleva el riesgo se ejecuta mas de 5000 100%
veces por afio

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V. 6 -
Departamento Administrativo de la Funcién Publica.

9.1.14 DETERMINAR EL IMPACTO

Para la construccién de la tabla de criterios, se definen los impactos econémicos y
reputacionales como las variables principales.

En la guia de administracion del riesgo del DAFP se contemplaban afectaciones a la
ejecucién presupuestal, pagos por sanciones econodmicas, indemnizaciones a terceros,
sanciones por incumplimientos de tipo legal; asi como afectacién a la imagen
institucional por vulneraciones a la informacién o por fallas en la prestacion del
servicio, todos estos temas se agrupan en impacto econdmico y reputacional.

Cuando se presenten ambos impactos para un riesgo, tanto econdémico como
reputacional, con diferentes niveles se debe tomar el nivel mas alto.

-
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Ejemplo: Para un riesgo identificado se define un impacto econémico en nivel
insignificante e impacto reputacional en nivel moderado, se tomara el mas alto, en
este caso seria el nivel moderado.

9.1.15 CRITERIOS PARA DEFINIR EL IMPACTO

Para determinar la magnitud del impacto de ios riesgos, se tienen en cuenta los
siguientes parametros dependiendo del tipo de impacto, tal y como se relaciona a
continuacion:

NIVEL % ECONOMICA REPUTACIONAL

20% Afectacion menor a 10 | El riesgo afecta la imagen de algin &rea de la
SMLMV. organizacion.

40% Entre 10 y 50 SMLMV El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

Moderacdio 60% Entre 50 y 100 SMLMV | El riesgo afecta la imagen de la entidad con
algunos usuarios de relevancia frente al logro de
los objetivos.

Mayor 80% Entre 100 vy 500 | Elriesgo afecta la imagen de la entidad con efecto
SMLMV publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

100% | Mayor a 500 SMLMV El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a nivel
pais.

Fuente: Guia para la administracion del riesgo y el disefio de controles én entidades publicas V. 6 -
Departamento Administrativo de la Funcién Publica.

9.1.16 EVALUACION DEL RIESGO

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
impactos, se busca determinar la zona de riesgo inicial.

Anadlisis preliminar (riesgo inherente): Se trata de determinar los niveles de
severidad a través de la combinacion entre la probabilidad y el impacto. Se definen 4
zonas de severidad en la matriz de calor.
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Impacto

Muy Alta

100% 2
Alta
80%
o
o
=
= Media
E B0%
Baja
4006
duy Baja
2%

Leya Idenor Moderado Mayor Catasteofico
20% 4% 60% 80% 100%

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V. 6 -
Departamento Administrativo de la Funcién Publica.

9.1.17 PASO 4 - LINEAMIENTOS SOBRE LOS RIESGOS RELACIONADOS CON
POSIBLES ACTOS DE CORRUPCION

DISPOSICIONES GENERALES

En el marco del Plan Anticorrupcion y de Atencién al Ciudadano establecido en la Ley
1474 de 2011 (articulo 73) y el Decreto 124 de 2016 (articulo 2.1.4.1.) que define
las estrategias de lucha contra la corrupcién y de atencién al ciudadano se definen los
lineamientos para la identificacién y valoracién de riesgos de corrupcién que hacen
parte del componente 1: gestion del riesgo de corrupcién. Es importante recordar que
el desarrollo de este componente se articula con los demés establecidos para el
desarrollo del plan, ya que se trata de una accién integral en la lucha contra la
corrupcion.

Hospital Militar Central L
Direccion: Transversal 3C No. 49 - 02, Bogota D.C., Colombia Pogiine. 38 de 68
Conmutador: (+57) 601 348 6868 [ PL-OAPL-PR-10-FT-01 V5 ]




COLOMBIA ="
(«. POTENCIADE LA 1 T

COMPONENTES PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO

Componente 1
Gastion del Riesgo
de Corrupecion:
Mapa de Riesgos de
Conupcian y medides
paramigar los resgas

Plan
Anticorrupcion y |

de Atencion al
Ciudadano

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades piblicas V. 6 -
Departamento Administrativo de la Funcién Publica.

En materia de riesgos asociados a posibles actos de corrupcién, para la presente
politica se consideran los siguientes aspectos:

El riesgo de corrupcién se define como la posibilidad de que, por accidn u omisién, se
use el poder para desviar la gestion de lo publico hacia un beneficio privado.

Los riesgos de corrupcién se establecen sobre procesos.

El riesgo debe estar descrito de manera clara y precisa. Su redaccién no debe dar
lugar a ambigliedades o confusiones con la causa generadora de los mismos.

9.1.18 GENERALIDADES ACERCA DE LOS RIESGOS DE CORRUPCION

o Se elabora anualmente por cada responsable de los procesos al interior de la
entidad, junto con su equipo de trabajo.

o Ajustes y modificaciones: después de su publicacidn y durante el respectivo
afio de vigencia, se podran realizar los ajustes y las modificaciones necesarias
orientadas a mejorar el mapa de riesgos de corrupcién. En este caso, deberan
dejarse por escrito los ajustes, modificaciones o inclusiones realizadas.
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o Socializacion: Los servidores publicos y contratistas de la entidad deben
conocer el mapa de riesgos de corrupcién antes de su publicacién. Para lograr
este proposito la oficina de planeacién o quien haga sus veces, o la de gestién
del riesgo deberd disefiar y poner en marcha las actividades o mecanismos
necesarios para que los funcionarios y contratistas conozcan, debatan vy
formulen sus apreciaciones y propuestas sobre el proyecto del mapa de riesgos
de corrupcion. Asi mismo, dicha oficina adelantard las acciones para que la
ciudadania y los interesados externos conozcan y manifiesten sus
consideraciones y sugerencias sobre el proyecto del mapa de riesgos de
corrupcién. Debera dejarse la evidencia del proceso de socializacién y
publicarse sus resultados.

o Monitoreo: en concordancia con la cultura del autocontrol al interior de la
entidad, los lideres de los procesos junto con su equipo realizardn monitoreo y
evaluacion permanente a la gestion de riesgos de gestién, seguridad digital y
corrupcion.

o Seguimiento: el jefe de control interno, o quien haga sus veces, debe
adelantar seguimiento a la gestion de riesgos de gestion, seguridad digital y
corrupcién. En este sentido, es necesario que en sus procesos de auditoria
interna analicen las causas, los riesgos de corrupcidn y la efectividad de los
controles incorporados en el mapa de riesgos de corrupcién.

9.1.19 IDENTIFICACION DEL RIESGO DE CORRUPCION.

A continuacion, se sefialan algunos de los procesos, procedimientos o actividades
susceptibles de actos de corrupcion, a partir de los cuales la entidad podra adelantar
el analisis de contexto interno para la correspondiente identificacién de los riesgos:

Procesos, procedimientos o actividades susceptibles de riesgos de
corrupcion

Direccionamiento estratégico Concentracién de autoridad o exceso de poder. Extralimitacién de
(alta direccion) funciones.

Ausencia de canales de comunicacion.
Amiguismo y clientelismo.

Financiero (esta relacionado Inclusién de gastos no autorizados.
con areas de planeacién y Inversiones de dineros publicos en entidades de dudosa solidez
presupuesto) financiera a cambio de beneficios indebidos para servidores

publicos encargados de su administracidn.

Inexistencia de registros auxiliares que permitan identificar Vs
controlar los rubros de inversidn.
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Inexistencia de archivos contables.
Afectar rubros que no corresponden con el objeto del gasto en
beneficio propio o a cambio de una retribucién econémica.

De contratacién (como
proceso o bien los
procedimientos ligados a este)

Estudios previos o de factibilidad deficientes.

Estudios previos o de factibilidad manipulados por personal
interesado en el futuro proceso de contratacion. (Estableciendo
necesidades inexistentes o aspectos que benefician a una firma en
particular).

Pliegos de condiciones hechos a la medida de una firma en
particular.

Disposiciones establecidas en los pliegos de condiciones que
permiten a los participantes direccionar los procesos hacia un grupo
en particular. (Ej.: media geométrica).

Visitas obligatorias establecidas en el pliego de condiciones que
restringen la participacion.

Adendas que cambian condiciones generales del proceso para
favorecer a grupos determinados.

Urgencia manifiesta inexistente.

Concentrar las labores de supervision en poco personal.

Contratar con compafiias de papel que no cuentan con experiencia.

De informacion y
documentacidn

Ausencia o debilidad de medidas y/o politicas de conflictos de
interés.

Concentracién de informacién de determinadas actividades o
procesos en una persona.

Ausencia de sistemas de informacién que pueden facilitar el acceso
a informacion y su posible manipulacion o aduiteracion.

Ocultar la informacion considerada publica para los usuarios.
Ausencia o debilidad de canales de comunicacién.

De investigaciéon y Sancién

Inexistencia de canales de denuncia interna o externa.

Dilatar el proceso para lograr el vencimiento de términos o la
prescripcion de este.

Desconocimiento de la ley mediante interpretaciones subjetivas de
las normas vigentes para evitar o postergar su aplicacion.

Exceder las facultades legales en los fallos.

De tramites y/o servicios
internos y externos

Cobros asociados al tréamite.
Influencia de tramitadores.
Trafico de influencias: (amiguismo, persona influyente).

De reconocimiento de un
derecho (expedicion de
licencias y/o permisos)

Falta de procedimientos claros para el tramite.
Imposibilitar el otorgamiento de una licencia o permiso.
Tréfico de influencias: (amiguismo, persona influyente).

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V. 6 -
Departamento Administrativo de la Funcién Publica.
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9.1.20 LINEAMIENTOS PARA LA IDENTIFICACION DEL RIESGO DE
CORRUPCION

Las preguntas clave para la identificacion del riesgo son:
¢Qué puede suceder?

¢Cémo puede suceder?

¢Cuando puede suceder?

¢Qué consecuencias tendria su materializacién?

0O O 0O o

RIESGO DE CORRUPCION
Definicion de riesgo de corrupcioén:

Riesgo de corrupcion: Posibilidad de que por accidon u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

‘Esto implica que las practicas corruptas son realizadas por actores publicos y/o
privados con poder e incidencia en la toma de decisiones y la administracién de los
bienes publicos” (Compes No. 167 de 2013)

Es necesario que en la descripcidn del riesgo concurran los componentes de su
definicion, asi:

ACCION U OMISION + USO DEL PODER + DESVIACION
DELAGESTION DE LO PUBLICO + BENEFICIO DE UN
PRIVADO

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V. 6 -
Departamento Administrativo de la Funcidn Publica.

Con el fin de facilitar la identificacion de riesgos de corrupcién y evitar que se
presenten confusiones entre un riesgo de gestién y uno de corrupcién, se establece
la utilizacion de la matriz de definicién de riesgo de corrupcién que incorpora cada
uno de los componentes de su definicién.

Si en la descripcion del riesgo, las casillas son contestadas todas afirmativamente, se
trata de un riesgo de corrupcién, asi:
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MATRIZ DE DEFINICION RIESGOS DE CORRUPCION

DESVIAR LA BEN
DESCRIPCION DEL RIESGO ‘g’:gg: U%DDEERL GESTION PRS:‘S?
DE LO PUBLICO

Posibilidad de recibir o solicitar
icualguier dadiva o beneficio a nombre
propic © de terceros con el fin de X X X X
icelebrar un contrato.

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V. 6 -
Departamento Administrativo de la Funcién Publica.

En materia de riesgos asociados a posibles actos de corrupcién, se consideran los
siguientes aspectos:

El riesgo de corrupcion se define como la posibilidad de que, por accién u omisién, se
use el poder para desviar la gestion de lo publico hacia un beneficio privado.

Los riesgos de corrupcion se establecen sobre procesos.

El riesgo debe estar descrito de manera clara y precisa. Su redaccion no debe dar
lugar a ambigledades o confusiones con la causa generadora de los mismos.

9.1.21 LA CORRUPCION EN LOS TRAMITES ADMINISTRATIVOS

Los riesgos de corrupcion en tramites se pueden presentar en dos momentos:

o En el momento de efectuar el tramite propiamente dicho, cuando interactian
el ciudadano y el servidor (es decir de la ventanilla hacia afuera de la entidad
por ejemplo cuando el ciudadano presenta un documento o efectia un pago).

o En el momento en que se ejecutan los procedimientos al interior de la entidad
para dar cumplimiento al tramite (de la ventanilla hacia adentro. La entidad
tiene procedimientos internos, como por ejemplo distribuir la documentacion
recibida entre las areas internas cambiando el turno).

A continuacién, las definiciones de cada uno de los factores que determinan la
presion:

o Internos: son factores de la trayectoria socioecondmica, ética y educativa del

servidor que inciden en las decisiones afectando los recursos publicos y la
imagen institucional.
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o Externos: son factores del contexto del mercado y de variables culturales que
se manifiestan en ofrecimiento de dédivas por accién u omisién de los
servidores publicos provenientes de carteles de contratistas o grupos legales e
ilegales.

9.1.22 IDE,NTIFICACIéN DE RIESGOS DE CORRUPCION ASOCIADOS A
TRAMITES

La identificacion de riesgos de corrupcién asociados a tramites inicia con el andlisis
de los objetivos de los procesos misionales que incluyan procedimientos que deben
atender los usuarios para cumplir los requerimientos de un tramite.

El punto de partida para la identificacién de riesgos de corrupcién asociados a tramites
es el analisis del contexto que considere factores internos y externos a la gestiéon del
tramite.

En el contexto interno se deben determinar las debilidades que generan riesgos de
corrupcion. Algunos de ellos son: espacios de discrecionalidad (toma de decisiones
con cierta autonomia), fallas en el disefio de los procesos, normatividad compleja,
excesivos costos administrativos, débiles sistemas de informacién, inadecuada
seleccion de personal, ausencia de manuales, tecnologia obsoleta o carente de
controles, entre otros.

Por otra parte, en el contexto externo se deben considerar las amenazas del entorno
que pueden incidir en el uso del poder para beneficio de un privado: la intervencién
de carteles de contratistas, organizaciones delictivas, grupos armados, participacion
y control social débiles, fragilidad en el control externo, recursos publicos no
regulados efectivamente, entre otros.

En los posibles factores externos para el andlisis del entorno se pueden tener en
cuenta los componentes del tridngulo de la corrupcion (Figura 1.), y deben ser
analizados en cada una de las etapas de los tramites.
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El Hospital Militar Central cuenta con 10 tramites administrativos, los cuales se
encuentran inscritos en el sistema Unico de informacion de trédmites — SUIT.

Tramites Administrativos Hospital Militar Central:

Certificado de nacido vivo.

Atencion inicial de urgencia.

Certificado de defuncion.

Historia clinica.

Asignacién de cita médica para la prestacidén de servicios en salud.
Dispensacién de medicamentos y dispositivos médicos.

Admisién del paciente a los servicios de salud ambulatorios y hospitalarios.
Exdmenes de laboratorio clinico.

Estudios anatomopatoldgicos, de inmunofenotipo y biomoleculares en tejidos
humanos.

o Donacién Voluntaria de Sangre

0O O 0O 0O 0O 0O 0O O O

Para la identificacion de riesgos de corrupcion asociados a la prestacién de tramites y
servicios, se adopta el anexo No. 3 “Protocolo para la identificacién de riesgos de

corrupcion asociados a la prestacién de trémites y servicios” del Departamento
Administrativo de la Funcidén Publica — DAFP.
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9.1.23 VALORACION DE RIESGOS DE CORRUPCION
La determinacion de la probabilidad.

La calificacién de la probabilidad de que un riesgo se llegue a materializar debe partir
de datos histéricos, con lo cual se determina la frecuencia. En caso de que estos datos
no existan, se realiza una ponderacion de la factibilidad de ocurrencia que consideren
diferentes funcionarios o contratistas conocedores del proceso. Los niveles para
calificar la probabilidad, en términos de frecuencia y factibilidad, se definen en la
siguiente tabla.

FRECUENCIA DE LA ACTIVIDAD PROBABILIDAD
La actividad que conlleva el riesgo se ejecuta como 20%
maximo 2 veces por afio.
La actividad que conlieva el riesgo se ejecuta de 3 a 24 40%
veces por afio.
Media La actividad que conlleva el riesgo se ejecuta de 24 a 500 60%
veces por afio.
Alta La actividad que conlleva el riesgo se ejecuta minimo 500 80%

veces al afio y méximo 5000 veces por afio.

La actividad que conlleva el riesgo se ejecuta mas de 100%

5000 veces por afio
Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V. 6 -
Departamento Administrativo de la Funcién Publica.

La determinacion del Impacto.

Para la determinacion del impacto frente a posibles materializaciones de riesgos de
corrupcion se analizardn Unicamente los siguientes niveles i) moderado, ii) mayor, y
i) catastrofico, dado que estos riesgos siempre serén significativos, en tal sentido,
no aplican los niveles de impacto insignificante y menor, que sf aplican para las demas
tipologias de riesgos.

Ahora bien, para establecer estos niveles de impacto se deberén aplicar las siguientes
preguntas frente al riesgo identificado:
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CRITERIOS PARA CALIFICAR EL IMPACTO EN RIESGOS DE CORRUPCION

PREGUNTA:
RESPUESTA
No. SI EL RIESGO DE CORRUPCION SE MATERIALIZA
PODRIA... S| NO

1 ¢Afectar al grupo de funcionarios del proceso?

2 ¢Afectar el cumplimiento de metas y objetivos de la dependencia?

3 ¢JAfectar el cumplimiento de mision de la entidad?

4 2Afectar el cumplimiento de la misidén del sector al que pertenece la entidad?

5 ;Generar pérdida de confianza de la entidad, afectando su reputacion?

6 ¢Generar pérdida de recursos econdémicos

7 ¢Afectar la generacion de los producios o la prestacion de serivicios?

¢Dar lugar al defrimento de calidad de vida de la comunidad por la pérdida del bien,

8 servicios o recursos plblicos?

9 ¢ Generar perdida de informacion de la entidad?

10 ¢ Generar intervencion de los érganos de control, de la Fiscalia u otro ente?

11 ¢,Dar lugar a procesos sancionatorios?

12 ¢ Dar lugar a procesos disciplinarios?

13 ¢Dar lugar a procesos fiscales?

14 ¢Dar lugar a procesos penales?

15 ¢ Generar pérdida de credibilidad del sector?

16 ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 ¢Afectar la imagen regional?

18 JAfectar la imagen nacional?

19 ¢ Generar dafio ambiental?
Responder afimativamente de UNA a CINCO pregunta(s) genera un impacto moderado
Responder afirmativamente se SEIS a ONCE preguntas genera un impacto mayor. 0 0
Responder afimativamente de DOCE a DIECINUEVE preguntas genera un impacto catastréfico

MODERADO Genera medianas consecuencias sobre la entidad
MAYOR Genera altas consecuencias sobre la entidad

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V. 6 -
Departamento Administrativo de la Funcién Publica.

Analisis preliminar (riesgo inherente):

En esta etapa se define el nivel de severidad para el riesgo de corrupcion identificado,
para lo cual se aplica la matriz de calor, teniendo en cuenta el ajuste frente a los
niveles de impacto insignificante y menor mencionados en la determinacion del
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impacto, lo que implica que las zonas de severidad para este tipo de riesgos se
delimita como se muestra a continuacion:

Impacto

Muy Ala :
100% |

Probabilidad
&

Muyea? Ib \\.'_‘_‘. '
20% ]

teve Meaor  Moderado  Mayor  Cabstoso
X% a3% 0% 80% 100%

9.1.24 PASO 5 - LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA
INFORMACION

El Hospital Militar Central - HOMIL conforme lo establecido en la directiva permanente
N° 002 del 15 de junio de 2021 - LINEAMIENTOS PARA LA IMPLEMENTACION DE LA
POLITICA DE GOBIERNO DIGITAL EN EL HOSPITAL MILITAR CENTRAL en el numeral
2. Seguridad de la Informacién gestiona la sequridad de la informacién dando
aplicabilidad al Modelo de Seguridad y Privacidad de la Informacidn (MSPI), el cual se
encuentra alineado con el Marco de Referencia de Arquitectura TI, el Modelo Integrado
de Planeacion y Gestion (MIPG) y La Guia para la Administracién del Riesgo y el Disefio
Controles en entidades Publicas V5.

Por lo anterior y en el marco del cumplimiento a lo establecido en Guia para la
Administracién del Riesgo y el Disefio Controles en entidades Pdblicas V6, el Hospital
Militar Central gestionara los riesgos de seguridad de la informacién conforme lo
establecido en el numeral 5 de la mencionada guia, asi:

Identificar los activos de seguridad de la informacion.
Identificar los riesgos inherentes de seguridad de la informacion (Pérdida de la
confidencialidad, Pérdida de la integridad, Pérdida de la disponibilidad)
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Valorar los riesgos de seguridad de la informacién
Identificar los controles asociados a la seguridad de la informacion

9.1.25 PASO 6 - LINEAMIENTOS SOBRE LOS RIESGOS RELACIONADOS CON
LA SEGURIDAD DEL PACIENTE.

Gestion Integral del Riesgo en Salud

La Gestion Integral del riesgo en Salud -GIRS, es una estrategia transversal de la
Politica de Operacion para la Administracion del Riesgo en el Hospital Militar Central,
que se establece en la articulacidén e interaccion de los agentes del sistema de salud
para identificar, evaluar, medir, intervenir y llevar a cabo el seguimiento y monitoreo
de los riesgos para la salud de las personas, familias y comunidades, orientada al
logro de resultados en salud y al bienestar de la poblaciéon atendida por el HOMIL,
articulado con la Politica de Seguridad del Paciente. La GIRS se anticipa a las
enfermedades y los traumatismos para que éstos no se presenten o se detecten y
traten precozmente para impedir, acortar o paliar su evolucién y consecuencias.

Riesgo de Seguridad del Paciente.

El Plan Decenal de Salud Publica concibe el riesgo de seguridad del paciente - riesgo
en salud como “la probabilidad de ocurrencia de un evento no deseado, evitable y
negativo para la salud del individuo, que puede ser también el empeoramiento de una
condicién previa o la necesidad de requerir mads consumo de bienes y servicios que
hubiera podido evitarse” (MSPS, 2013, p. 51). El evento es la ocurrencia de la
enfermedad o su evolucion desfavorable y sus causas son los diferentes factores
asociados. El riesgo en salud a su vez puede clasificarse como primario si se refiere a
la probabilidad de aparicién de nueva morbilidad o su severidad o como técnico si
alude a la probabilidad de “ocurrencia de eventos derivados de fallas de atencién en
los servicios de salud y de la mayor carga de enfermedad por mortalidad evitable y
discapacidad” (MSPS, 2013, p. 147).

El objetivo de la estrategia es el logro de un mejor nivel de salud de la poblacién, una
mejor experiencia de los usuarios durante el proceso de atencién y unos costos
acordes a los resultados obtenidos (MSPS, 2016a).

Frente a la identificacion, andlisis, valoracion, manejo, reporte y monitoreo de los
riesgos de seguridad del paciente, se aplicard la metodologia definida por el
Departamento Administrativo de la Funcién Publica en su versién No. 6 y esta sera
aplicada por el HOSPITAL MILITAR CENTRAL.
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De igual manera, el Area de Gestién de Calidad lleva a cabo las siguientes acciones
durante el acompafiamiento para la identificacién y administraciéon del riesgo:

o Asegurar que al interior de sus grupos de trabajo se reconozca el concepto de
“Administracion de Riesgo” la politica, metodologia y marco de referencia de
Funcién Plblica aprobado por la linea estratégica.

o Identificar, valorar, evaluar y actualizar cuando se requiera, los riesgos de
seguridad del paciente que pueden afectar el cumplimiento de los objetivos
estratégicos, objetivos del proceso, programas, proyectos y planes asociados
a su proceso Yy realizar seguimiento al mapa de riesgos del proceso a cargo.

o Identificar cuando se requiera, nuevos riesgos de seguridad del paciente que
puedan afectar el cumplimiento de los objetivos estratégicos, objetivos del
proceso, programas, proyectos y planes asociados a su proceso.

o Informar a la Oficina Asesora de Planeacién (segunda linea) sobre la
identificacién de nuevos riesgos de seguridad del paciente, con el objetivo de
dar continuidad a la metodologia establecida en la entidad y posterior
aprobacion por parte del Comité Institucional de Gestién y Desempefio.

o Elaborar y enviar propuesta de los nuevos riesgos de seguridad del paciente
identificados por el area y proceso responsable, a la Oficina Asesora de
Planeacién para revisiéon y andlisis metodoldgico, dando cumplimiento a los
lineamientos definidos por la entidad en materia de administracién de riesgos.

o Delegar, por parte del lider del proceso, el (los) profesionales gue se
encargaran de la identificaciéon, gestién, reporte de acciones de autocontrol,
reporte del monitoreo y socializacién de los riesgos de seguridad del paciente
al interior de los grupos de trabajo.

o Definir, adoptar, aplicar y hacer seguimiento a los controles para mitigar los
riesgos de seguridad del paciente identificados y proponer mejoras para su
gestion.

o Revisar el adecuado disefio y ejecucion de los controles aplicados por el equipo
de trabajo en la gestién del dia a dia, detectar las deficiencias de los controles
y determinar las acciones de mejora a que haya lugar.

o Registrar y consolidar en el formato establecido por la entidad, las acciones de
autocontrol realizadas frente a cada riesgo en salud en el periodo de reporte,
de acuerdo a los controles y periodicidades definidas en el mapa de riesgos por
proceso.

o Sefalar en la matriz del monitoreo al mapa de riesgos, si el riesgo se
materializd o no se materializé.
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o Informar a la Oficina Asesora de Planeacion (segunda linea) sobre los riesgos
de seguridad del paciente materializados que puedan afectar el cumplimiento
de los objetivos, programas, proyectos y planes de los procesos a cargo, de
acuerdo a las periodicidades definidas por la entidad. (Monitoreo al mapa de
riesgos).

o Frente a cada riesgo materializado, se deberan diligenciar las celdas
correspondientes al “Plan de manejo y/o mitigacién del riesgo en el formato
establecido por la entidad.

o "Si se materializ6 el riesgo, describa brevemente el hecho y especifique
el drea y/o servicio en donde tuvo lugar"

"Descripcion numérica ¢Cuantos hechos se presentaron?”

Realizé analisis “"Causa —Raiz”. ¢Si — No?

Descripcién del Analisis.

Acciones desarrolladas para mitigar el riesgo materializado.

Responsable de la ejecucion y cumplimiento del plan.

Registrar la fecha y plazo de ejecucién del plan de manejo y/o mitigacién

del riesgo.

o Registros / Evidencias.

o Revisar y hacer seguimiento a las acciones establecidas en el plan de manejo
y/o mitigacién del riesgo establecido para cada uno de los riesgos de seguridad
del paciente materializados, con el fin de que se tomen medidas oportunas y
eficaces.

o En caso de la materializacidon de un riesgo en salud no identificado, este deberd
ser gestionado, con el acompafiamiento de la Oficina Asesora de Planeacién, e
incluirlo en el mapa de riesgo institucional. el repositorio

o Garantizar, custodia y disposiciéon permanente de las evidencias de la ejecucién
de los controles establecidos en el mapa de riesgos.

o Considerar y tener en cuenta las recomendaciones plasmadas en los informes
de las auditorias realizadas por la Oficina de Control Interno.

0O O O O O O

Por su parte, /os lideres de proceso tienen la responsabilidad de:

o Verificar las acciones preventivas de acuerdo con la periodicidad definida.

o Analizar los resultados del seguimiento y establecer acciones inmediatas ante
cualquier desviacion.
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o Evaluar con el equipo de trabajo la responsabilidad y resultados de la gestidn
del riesgo en salud, asi como las desviaciones segln el nivel de aceptacién del
riesgo al interior de su dependencia y las acciones a seguir.

o Comunicar al equipo de trabajo los resultados de la gestién de los riesgos de
seguridad del paciente.

o Asegurar que se documenten las acciones de correccidn o prevencién en el plan
de mejoramiento.

o Garantizar la generacion, repositorio, custodia y disposicién permanente de las
evidencias de la ejecucién de los controles establecidos en el mapa de riesgos.

Los servidores en general deben:

o Participar en el disefio de los controles que tienen a cargo.
o Ejecutar el control de la forma como estd disefiado.
o Proponer mejoras a los controles existentes.

10 VALORACION DE CONTROLES:

Conceptualmente un control se define como la medida que permite reducir o mitigar
el riesgo. Para la valoracion de controles se debe tener en cuenta:

La identificacion de controles se debe realizar a cada riesgo a través de las entrevistas
con los lideres de procesos o servidores expertos en su quehacer. En este caso s
aplica el criterio experto.

Los responsables de implementar y monitorear los controles son los lideres de proceso
con el apoyo de su equipo de trabajo.

10.1.1 ESTRUCTURA PARA LA DESCRIPCION DEL CONTROL

Para una adecuada redaccion del control se propone una estructura que facilitard méas

adelante entender su tipologia y otros atributos para su valoracién. La estructura es
la siguiente:

o Responsable de ejecutar el control: identifica el cargo del servidor que

ejecuta el control, en caso de que sean controles automaticos se identificara el
sistema que realiza la actividad.

o Accidn: se determina mediante verbos que indican la accién que deben realizar
como parte del control.

o Periodicidad: Plazos de ejecucién de las acciones de control.
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o Complemento: corresponde a los detalles que permiten identificar claramente
el objeto del control.

10.1.2 TIPOLOGIA DE CONTROLES Y LOS PROCESOS
A través del ciclo de los procesos es posible establecer cuando se activa un control y,

por lo tanto, establecer su tipologia con mayor precisién. Para comprender esta
estructura conceptual se consideran 3 fases globales del ciclo de un proceso asi:

Entradas Interrelaciones Salidas
- Recursas Gue redquiers & process « Actividades: e per oniton: ransfoemar as « Productos yvio servicios del proceso
eOrdan en prodoctos VIO servicios
Y T
! i l
Coniroles Controles | | Controles
Preventivos Detectivos i [ Correctivos
T | i 1
& ;,; é
Va g las causas del riesgo Detecta que algo courre y devuelve & Atacan el impacto frente a
Atacan iz probabilidad de procesc & los controles preventivos la materalizacion del
ocurrencia del riesgo Atacan la probabilidad de ocurrencia riesgo
del riesgo

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V. 6 -
Departamento Administrativo de la Funcién Publica.

Acorde con lo anterior, tenemos las siguientes tipologias de controles:

o Control preventivo: Control accionado en la entrada del proceso y antes de
que se realice la actividad originadora del riesgo, se busca establecer las
condiciones que aseguren el resultado final esperado.

o Control detectivo: Control accionado durante la ejecucidén del proceso. Estos
controles detectan el riesgo, pero generan re-procesos.

o Control correctivo: Control accionado en la salida del proceso y después de
que se materializa el riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan se tiene:

o Control manual: controles que son ejecutados por personas.
o Control automatico: son ejecutados por un sistema.
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Analisis y evaluacién de los controles — Atributos:

A continuacién, se analizan los atributos para el disefio del control, teniendo en cuenta

caracteristicas relacionadas con la eficiencia y la formalizacién. En la siguiente tabla
se puede observar la descripcién y peso asociados a cada uno asi:

Caracteristicas

Descripcion

Peso

Atributos de
eficiencia

Tipo

Preventivo

Va hacia las causas del riesgo,
aseguran el resultado final
esperado.

25%

Detectivo

Detecta que algo ocurre vy
devuelve el proceso a los
controles preventivos.

Se pueden generar reprocesos.

15%

Correctivo

Dade que permilen reducir el
impacto de la maleriatizacion
del riesgo. tienen un costo en su
implementacion.

10%

implementacion

Automatico

Son actividades de
precesamienio o validacion de
informacién que se ejecutan por
un sistema y/o aplicativo de
manera automatica sin ia

25%

intervencidon de personas para
su realizacion.

Manual

Controles que son ejecutados
por una persona, tiene implicito
el error humano_

159%

*Atributos
informativos

Documentacion

Documentado

Controles que estan
documentados en el proceso, ya
sea en manuales,
procedimientos, flujogramas o
cuaigquier otro documento propio
del proceso.

Sin
documentar

ldentifica a los conirales gue
pese 3 que se ejecutan en el
proceso no se encuentran
documentados en ningan
documento propic de! proceso.

Frecuencia

Continua

El centrol se aplica siempre gque
se reaiiza la actividad que
contieva el riesgo.

Aleatoria

£1 control se aplica
alealoriamente a la actividad
que conlleva el riesgo

Evidencia

Con registro

El control deja un regisiro
permite svidencia la ejecucidén
dei control.

Sin registro

El control no deja registro de la
cjecucion del confrol.

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V. 6 ~

Departamento Administrativo de la Funcién Pdblica.
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*Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer el
entorno del control y complementar el analisis con elementos cualitativos; sin embargo, estos no tienen
una incidencia directa en su efectividad.

Teniendo en cuenta que es a partir de los controles que se dard el movimiento, en la
matriz de calor muestra cual es el movimiento en el eje de probabilidad y en el eje
de impacto de acuerdo con los tipos de controles.

Controles : Atacan

Correctivos Impacto
impacio
Preventivos y ey
Detectivos v

t oo
9 % Aherdia
Atacan E- s
probabilidad = o2

Leve Rewivyne Mode: sdo Wawsar Catesinities

%% L 2oy B0 3% T

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V. 6 -
Departamento Administrativo de la Funcién Pdblica.

11 ESTRATEGIAS PARA COMBATIR EL RIESGO

Decisién que se toma frente a un determinado nivel de riesgo, dicha decisién puede
ser aceptar, reducir o evitar. Se analiza frente al riesgo residual, esto para procesos
en funcionamiento, cuando se trate de procesos nuevos, se procede a partir del riesgo
inherente.

A continuacién, se observan las tres opciones mencionadas y su relaciéon con la
necesidad de definir planes de accidén dentro del respectivo mapa de riesgos.
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considera que la mejor estrategia es
tercerizar el proceso o irastadar el
nesgo a traves de seguros o polizas.

La responsabdidad econémica rocae
sobre el tercero, pero no sa transhere
In responsabiidad sobe o lema

Transferir

+

repitacional

HOSPITAL MUITAR CENIRAL

Mitigar
Después de reslizar un analss y
b consd los ni de riesgo se

implementan scoiones que mdiguen of
nival de nesgo. No necesammiente es
un control adiconal

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V. 6 -
Departamento Administrativo de la Funcién Publica.

Frente al plan de accién referido para la opcién de reducir, es importante mencionar
que, conceptualmente y de manera general, se trata de una herramienta de
planificacion empleada para la gestion y control de tareas o proyectos.

Para efectos del mapa de riesgos, cuando se define la opcién de reducir, se requerird
la definicion de un plan de accién que especifique: i) responsable, i) fecha de
implementacioén, vy iii) fecha de seguimiento.

e I

NIVEL DE ACEPTACION

ZONA DE RIESGO

RIESGOS DE GESTION Y
SEGURIDAD DIGITAL

RIESGOS DE
CORRUPCION/TRAMITE

Bajo

ACEPTAR ¢l 'riesgo y se administra
por medio de las actividades propias
del proyecto o proceso asociado.

NINGUN riesgo de corrupcién podra
ser aceptado.

Moderado

Se establecen acciones de Contral_TDreventivaS que pérmitan REDUC_:_I-R la

proba_b_ilid_aﬂ de ocurrencia del riesgo.

Alto

Se debe incluir el riesgo tanto en el
Mapa de Riesgos del Proceso como en
el Mapa de Riegos Institucional y se
establecen acciones de control
Preventivas que permitan EVITAR la
materializacion del riesgo.

Extremo

Se inc_luye el riesgo en emapa de

riesgo del Proceso y en el Mapa de

Se adoptan medidas para REDUCIR la
probabilidad o el impacto del riesgo, o
ambos; por lo general conlleva a la
implementacién de controles.

Evitar - Se abandonan las actividades
que dan lugar al riesgo, decidiendo no
iniciar o no continuar con la actividad
que causa el riesgo.
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: Rie'sgo' Institﬁ'éional, se establecen

{ ; ]
E acciones de Control Preventivas vy |
|

Se reduce la probabilidad o el impacto

del riesgo, TRANSFIRIENDO O
COMPARTIENDO una parte del E
_ riesgo.
Nota: Frente a Iognr-i_esggs de corrupcién en trémites, el HOSPITAL MILITAR CENTRAL araopta el anexo
No. 3 de la guia de administracién del riego “protocolo para la identificacién de riesgos de corrupcion

asociados a la prestacién de tramites y servicios”, del Departamento Administrativo de la Funcién Pdblica.

% correctivas que permitan EVITAR la
| materializacion del riesgo. ]
|
|

§

¥

's
%
i i
% }

|

11.1.1 HERRAMIENTAS PARA LA GESTION DEL RIESGO:

Como producto de la aplicacién de la metodologia se contaré con los mapas de riesgo.
Ademas de esta herramienta, se tienen las siguientes:

Gestion de eventos: un evento es un riesgo materializado, se pueden considerar
incidentes que generan o podrian generar pérdidas a la entidad, se debe contar con
una base histérica de eventos que permita revisar si el riesgo fue identificado y qué
sucedi6 con los controles. En caso de que el riesgo no se hubiese identificado, se debe
incluir y dar el tratamiento correspondiente de acuerdo con la metodologia.

Algunas fuentes para establecer una base histérica de eventos pueden ser:

Mesa de ayuda.

Las PQRD (peticiones, quejas, reclamos, denuncias).
Oficina juridica.

Lineas internas de denuncia.

O O O O

Esta herramienta genera informacién para que el evento no se vuelva a presentar,
asi mismo, es posible establecer el desempefio de los controles asi:

Desempefio del control= # eventos / frecuencia del riesgo (# veces que se hace la
actividad)

Gestion Indicadores clave de riesgo: Hace referencia a una coleccidén de datos
histéricos, por periodos de tiempo, relacionados con algun evento cuyo
comportamiento puede indicar una mayor o menor exposicién a determinados
riesgos. No indica la materializacion de los riesgos, pero sugiere que algo no funciona
adecuadamente y, por lo tanto, se debe investigar.
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Un indicador clave de riesgo, o KRI, por su sigla en inglés (Key Risk Indicators),
permite capturar la ocurrencia de un incidente que se asocia a un riesgo identificado
previamente y que es considerado alto, lo cual permite llevar un registro de
ocurrencias y evaluar a través de su tendencia la eficacia de los controles que se
disponen para mitigarlos.

DISENO, ACTUALIZACION, MONITOREO Y SEGUIMIENTO AL MAPA DE
RIESGOS

12 DISENO DE LOS MAPAS DE RIESGOS

Los lideres de proceso deben identificar los riesgos de acuerdo a la metodologia
expresada anteriormente con el acompafiamiento de la Oficina Asesora de
Planeacion y la Oficina de Control Interno. Una vez identificados y validados los
riesgos, estos se deben consignar en el formato Mapa de riesgos por Proceso, y
cumplir con los criterios establecidos en el mismo con respecto al flujo de aprobacién.

Los lideres de proceso (Subdirectores, jefes de oficina y/o unidad) presentaran ante
el Comite Institucional de Gestion y Desempefio el mapa de riesgos correspondiente
para su aprobacion.

13 PROCESO DE ACTUALIZACION Y MONITOREO

El mapa de riesgos institucional debera ser actualizado como minimo una vez al afio
o cada vez que los lideres de proceso asi lo determinen, teniendo en cuenta el
conocimiento sobre la evolucidn de la gestién o como resultado de recomendaciones
provenientes de ejercicios de auditorias, o cambios en la normatividad.

Asi mismo, es necesario realizar el monitoreo periédico de los riesgos, teniendo en
cuenta que esta actividad es de gran importancia y estd a cargo de los lideres de los
procesos en conjunto con sus equipos, permitiendo asi asegurar la eficiencia en la
administracion de los riesgos del Hospital Militar Central.

Para realizar el monitoreo a los riesgos, se cuenta con el formato Mapa de Riesgos
PL-OAPL-PO-01-FT-02, en el cual se deben describir las acciones de “autocontrol”
realizadas para mitigar la materializacion de los riesgos, seleccionar si el riesgo se
materializo, la eficacia del control e igualmente se reportan las acciones adelantadas
en el plan de manejo y/o mitigacién del riesgo, en caso de materializarse.
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Con el fin de consolidar los monitoreos de los riesgos se parametrizaran las
actividades de reporte en la plataforma Suite Visidn, en la cual los lideres de proceso
reportardn el comportamiento de los riesgos.

Adicionalmente, cada lider de proceso deberd garantizar la custodia y disposicion
permanente de las evidencias de ejecucién de los controles definidos en cada proceso.

MONITOREO MAPA DE RIESGOS

_ Apeohaciin &2 reports
T . . moniieres d2 Aesgos
VE )
Y > ‘ .............. -
- Informe monitoreo Sepuimiarty & Mera
SYE.

mana de n2s00s

o

Oficina Asesora de Oficina de Control
Planeacion intermno

Lider de Proceso

13.1.1 FECHAS DE REPORTE, MONITOREO Y SEGUIMIENTO.

Los lideres de proceso deben realizar reporte de los mapas de riesgos por proceso en
las siguientes fechas:

Riesgos de Gestion ~ Seguridad Digital

LINEA DE FECHAS DE REPORTE
DEFENSA (TRIMESTRAL)

EN | FE | MA | AB MA | U Ju AG | SE OC | NO | DI EN
CORTE 1 31 1 30 1 30 1 31
ler linea
(Lider de . 3 3 3 3
proceso)
2da linea
(Planeacion) 5 5 5 5
3er linea
(Control 10 10 10
Interno)

Responsabilidad de las lineas de defensa frente a las fechas de reporte:
ler linea: Realizar el reporte y cargue del monitoreo en la Suite Visién Empresarial,
en el formato PL-OAPL-PO-01-FT-02 en las siguientes fechas:
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3er dia habil de abril.
3er dia habil de julio.
3er dia habil de octubre.
3er dia habil de enero.

i

HOSPIA: MiITAR CENTRAL

2da linea: Realizar anadlisis del monitoreo y posterior informe con la informacién
reportada por los lideres de proceso, en las siguientes fechas, asi:

0O ©0 o0 O

S5to dia habil de abril.
Sto dia habil de julio.
5to dia habil de octubre.
Sto dia habil de enero

3er linea: Realizar seguimiento a los mapas de riesgos de gestién y corrupcion,
verificando la efectividad de los controles establecidos, en las siguientes fechas, asi:

o 10 de mayo.

o 10 de septiembre.

o 10 de enero

Riesgos de Corrupcion

LINEA DE
DEFENSA

FECHAS DE REPORTE

(MENSUAL)

EN

FE

MA

AB

MA

JU

Tif A
E 1V NS

wn
m

QC
(L)

NO B

EN

CORTE

1-
31

1-28

1-31

1-30

1-31

1-30

1-31

1-31

1-31

1-30

1-31

ler linea
(Lider de
proceso)

2da  linea
(Planeacion

)

3er linea
(Control
Interno)

10

10

10

1er linea: Realizar el reporte y cargue del monitoreo en la Suite Visién Empresarial,

en el formato PL-OAPL-PO-01-FT-02 en las siguientes fechas:
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3er dia habil de enero.

3er dia habil de febrero.
3er dia habil de abril.

3er dia habil de mayo.

3er dia habil de junio.

3er dia habil de julio.

3er dia habil de agosto.
3er dia habil de septiembre.
3er dia habil de octubre.
3er dia habil de noviembre.
3er dia habil de diciembre.
3er dia habil de enero

0O 0O 0O 0O 0o 0O 0 0 0o 0 0o o

2da linea: Realizar andlisis del monitoreo y posterior informe con la informacién
reportada por los lideres de proceso, asi:

o 5to dia habil de abril.

o 5to dia habil de julio.

o 5to dia habil de octubre.
o 5to dia habil de enero.

3er linea: Realizar seguimiento a los mapas de riesgos corrupcién, verificando la
efectividad de los controles establecidos, asi:

10 de mayo.
10 de septiembre.
10 de enero

0O O O O

3er linea: Realizar seguimiento a los mapas de riesgos de gestion, verificando la
efectividad de los controles establecidos, asi:

10 de mayo.

10 de agosto.

10 de noviembre.
10 de febrero.

O O O O
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14 ACCIONES ANTE LOS RIESGOS MATERIALIZADOS

Cuando se materializan riesgos identificados en la matriz de riesgos institucional, se
deben aplicar las acciones descritas en la tabla “acciones de respuesta a riesgos”

ACCIONES DE RESPUESTA A RIESGOS MATERIALIZADOS
FRAE 4 Accién
El servidor publico, contratista o tercero debe |
informar a su superior inmediato, jefe de unidad, jefe
de oficina, subdirector y a la Oficina de Control Interno
Disciplinario, sobre los delitos, contravenciones y
| fallas disciplinarias de las cuales tenga conocimiento. |
Toda persona servidos publico, contratista o tercero)
Riesgo de : Lider de proceso debe denunciar a la autoridad competente los delitos
Corrupcioén de cuya comision tenga conocimiento y que deban
investigarse.
El servidor publico, contratista o tercero que conozca
de la comision de un delito que deba investigarse de
oficio, iniciara sin tardanza la investigacién si tuviere
competencia para ello; en caso contrario, pondra
inmediatamente el hecho en conocimiento ante la
- autoridad competente”.
' Bajo esas orientaciones de tipo  normativo,
corresponde al servidor publico que identifica la
irregularidad, informar a la dependencia, o autoridad
respectiva para que de acuerdo con sus competencias
de curso a la investigacion a que haya lugar.
Una vez surtido el conducto regular establecido por la
entidad y dependiendo del alcance (normatividad
~asociada al hecho de corrupcién materializado),
determinar la aplicabilidad del proceso disciplinario. |
Identificar las acciones correctivas necesarias y
| documentarlas en el plan de mejoramiento.
Efectuar el andlisis de causas y determinar acciones
preventivas y de mejora. _
Revisar los controles existentes y actualizar el mapa
- de riesgos.
| Informar al lider del proceso y a la segunda linea de
defensa, quienes analizaran la situacién y definiran las !
acciones a que haya lugar.
Una vez surtido el conducto regular establecido por la
- Oficina de Control ; entidad y dependiendo del alcance (normatividad
Interno asociada al hecho de corrupcién materializado),
determinar la aplicabilidad del proceso disciplinario.

T LA -
| Tipo de Riesg_o__ Responsable
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Informar a discrecién los posnbles actos de corrupcron |
|| al ente de control.

E_Informar a la Oficina Asesora de Planeacion como |
- segunda linea de defensa, el evento o materializacion |
. de un riesgo.
' Proceder de manera inmediata a aplicar el plan de |
| contingencia o de tratamiento de incidentes de
| seguridad de la informacién que permita la
| continuidad de! servicio o el restablecimiento de este |

Riesgos de : (si es el caso) y documentar en el plan de
Gestidn Y i  mejoramiento. _
Seguridad digital | ' Realizar los correctivos necesarios frente al cliente e

iniciar el analisis de causas y determinar acciones |
| | correctivas, preventivas, y de mejora, asi como la |
| revisién de los controles existente, documentar en el |
- plan de mejoramiento institucional y actualizar el |
i mapa de riesgos.
Dar cumplimiento al plan de manejo y/o mitigacién |
| del riesgo. " 1 . N
Informar al lider del prbéeso sobre él ‘hecho |
encontrado.
' ' Informar a la segunda linea de defensa con el fin de |
: : facilitar el inicio de las acciones correspondientes con

el lider del proceso, para revisar el mapa de riesgos. |
. Verificar que se tomen las acciones y se actualice el :
mapa de riesgos correspondiente.
Si la materializacién de los riesgos es el resultado de
una auditoria realizada por la Oficina de Control
Interno, esta verificard el cumplimiento de! plan de '!

Control interno

i i manejo y/o mitigacion del riesgo y realizard el
' | seguimiento de acuerdo a lo establecido en la Politica
| de Riesgos. i|

théi"" Todo lo relacmnado con el Slstema de Admmlstrauon de Rlesgos de Lavado de Activos y
Financiacion del Terrorismo - SARLAFT, se gestionara bajo la metodologia y responsabilidad definida por
el funcionario que desempefie las funciones del Oficial de Cumplimiento titular o suplente.

15 SEGUIMIENTO

La Oficina de Control Interno realizard seguimiento del mapa de riesgos de gestion,
seguridad digital y corrupcion institucional y revisard de manera independiente y
objetiva el cumplimiento de los objetivos institucionales y de procesos, de acuerdo
con los siguientes aspectos:
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o Revisar los cambios en el “Direccionamiento estratégico” o en el entorno y
como estos puedan generar nuevos riesgos o modificar los que ya se tienen
identificados en cada uno de los procesos, con el fin de que se identifiquen y
actualicen las matrices de riesgos por parte de los responsables.

o Revision de la adecuada definicién y desdoblamiento de los objetivos
institucionales a los objetivos de los procesos que han servido de base para
llevar a cabo la identificacién de los riesgos, y realizar las recomendaciones a
que haya lugar.

o Revisar que se hayan identificado los riesgos significativos que afectan en el
cumplimiento de los objetivos de los procesos, ademas de incluir los riesgos de
corrupcion.

o Implementar en el proceso de auditoria interna se analicen los riesgos de
gestion, seguridad digital y corrupcion y la efectividad de los controles
incorporados en el mapa de riesgos institucional.

o Revisar el adecuado disefio y ejecucién de los controles para la mitigacion de
los riesgos que se han establecido por parte de Ia primera linea de defensa y
realizar las recomendaciones y seguimiento para el fortalecimiento de los
mismos.

o Revisar el perfil de riesgo inherente y residual por cada proceso consolidado y
pronunciarse sobre cualquier riesgo que este por fuera del perfil de riesgo de
la entidad o que su calificacién del impacto o probabilidad del riesgo no es
coherente con los resultados de las auditorias realizadas.

o Para mitigar los riesgos de los procesos se encuentren documentadas vy
actualizadas en los procedimientos y los planes de mejora como resultado de
las auditorias efectuadas, ademaés, que se lleven a cabo de manera oportuna,
se establezcan las causas raiz del problema y se evite, en lo posible, la
repeticién de hallazgos y la materializacién de los riesgos.

o Realizar seguimiento y verificacién de las evidencias de la ejecucién de los
controles definidos en el mapa de riesgos institucional.

o Hacer seguimiento a los controles establecidos por la primera linea de defensa,
acorde con la informacién suministrada por los lideres de procesos.

o Hacer seguimiento al monitoreo del mapa de riesgos en la Suite Visidon
Empresarial - SVE y evidencias de la ejecucidén de los controles definidos,
dentro de los plazos establecidos.

o Si la materializacién de los riesgos es el resultado de una auditoria realizada
por la Oficina de Control Interno, esta verificara el cumplimiento del plan de
manejo y/o mitigacién del riesgo y realizard el seguimiento de acuerdo a lo
establecido en la Politica de Riesgos.
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Nota: La Oficina de Control Interno, realizard seguimiento al Sistema de Administracion de Riesgos
de Lavado de Activos y Financiacién del Terrorismo, la metodologia definida por el funcionario que
desempefie las funciones del Oficial de Cumplimiento titular o suplente.

FLUJO DE SEGUIMIENTO

Sdonitores maps de isforme monitcres © Seguimisno al Maga ds
Hesgos en SVE. . . maEps de riesgos Riesgos Inafitucional
ces  afkEa X
Oficinz Asesora de Oficina de Control

iider de Proceso ..
Planeacion Interno

Fee

Nota: Para consultas adicionales sobre la metodologia implementada en el Hospital Militar Central, podra
consultar la guia para la administracion del riesgo y el disefio de controles en entidades publicas V. 6 -
Departamento Administrativo de la Funcién Publica.

httos://www.funcionpublica.gov.co/web/eva/detalie-publicacion?entrvid=34316499

16 COMUNICACION Y SOCIALIZACION DE LA POLITICA DE
ADMINISTRACION DEL RIESGO
Una vez aprobada la Politica de administracion del riesgo por parte del Comité

Institucional de Coordinacion de Control Interno, se deberd comunicar y socializar con
los servidores publicos y contratistas de la entidad, con el fin de generar apropiacién
sobre la gestion del riesgo institucional.

17 RIESGOS OPERATIVOS ASOCIADOS A PROCEDIMIENTOS.
Para los riesgos operativos asociados a procedimientos, estos serdn responsabilidad

de cada drea en toda la fase de desarrollo de identificacién, andlisis, valoracion,

evaluacion, tratamiento y respuesta a los riesgos que puedan afectar la misionalidad
del drea.

18 SISTEMA DE ADMIN’ISTRACI(’)N DEL RIESGO DE LAVADO DE ACTIVOS Y
DE LA FINANCIACION DEL TERRORISMO (SARLAFT).

El Sistema de Administracién de Riesgos de Lavado de Activos y Financiacién del
Terrorismo (SARLAFT) es el sistema de prevencidn y control que deben implementar
los vigilados por la Superintendencia Nacional de Salud en Colombia, de acuerdo con
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la circular externa No. 009 del 21 de abril de 2016 y 20211700000005-5 de 2021, a
través de las cuales, se presentan las normas o estandares y definicién de los
lineamientos para que el sector salud pueda realizar una implementacién correcta y
ajustada a las necesidades del sector y de la empresa en particular.

Para la correcta implementacién, gestién y actualizacién del Riesgos Lavado de
Activos y Financiacion del Terrorismo (LA/FT), el Hospital Militar Central aplicara lo
dispuesto en los siguientes documentos:

o Manual - Sistema de Administracién del Riesgo de Lavado de Activos y de la
Financiacién del Terrorismo, cédigo: GB-DIGE-MN-01.

o Manual - Subsistema de Administracion de Riesgos de Corrupcion, Opacidad y
Fraude SICOF, cédigo: GB-DIGE-MN-02.

o Matriz de Riesgos de Lavado de Activos y Financiacién del Terrorismo, codigo:
GB-DIGE-MN-01-FT-02,
Politica - Antisoborno y Soborno Transaccional, cédigo: CA-CORE-PR-01-FT-05.
Procedimiento - Medicién del Riesgo de Corrupcién, Opacidad, Fraude y
Soborno en el HOSPITAL MILITAR CENTRAL, cédigo: GB-DIGE-PR-10

o Procedimiento - Metodologia de Gestién de Operaciones Inusuales y
Sospechosas, codigo: GB-DIGE-PR-07.

o Formato - Reporte de Operaciones Inusuales, cdédigo: GB-DIGE-PR-07-FT-01.

o Formato - Seguimiento a Fuentes Informativas Externas, Coédigo: GB-DIGE-
PR-08-ft-02.

o Procedimiento: Monitoreo al Sistema de Administracién y Gestién del Riesgo
de Lavado de Activos y Financiacion del Terrorismo, cédigo: GB-DIGE-PR.08

o Programa de Transparencia y Etica Empresarial, cédigo: PL-OAPL-PR.10.FT.01

Lo anterior, esta bajo la responsabilidad del funcionario que desempefie las
funciones del Oficial de Cumplimiento titular o suplente.

CONTROL DE CAMBIOS

CONTROL DE CAMBIOS
ACTIVIDA%TM(QBliZ gUFRIERON M OIIVE)_S_ I_JEI. FECHA DEL
) ACTIVIDAD OBSERVACIONES DEL CAMBIO CAMBIO CAMBIO
Primeraversidn del 18 de Diciembre
1 Documento N.A. N.A. de 2018 V1
Documento ajustado al formato
institucional vigente. Cambio codigo| 25 de
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HOSHTAL MuliTAR CENTRAL

CONTROL DE CAMBIOS

ACTIVIDADES QUE SUFRIERON

CAMBIOS MOTIVOS DEL| FECHA DEL
D ACTIVIDAD OBSERVACIONES DEL CAMBIO CAMBIO CAMBIO
Actualizacion Politica [Inclusion marco legal. version noviembre
2 Operativa para la |Definicion de roles yresponsabilidades| anterior: de2020
Administracion del |de las lineas dedefensa. PL-OAPL-PR-05-
Riesgo. Identificacion de riesgos de seguridad DI-01
digital. Analisis y evaluacion del disefio
del control.
- Fechas de reporte.
Estructura para la redaccion adecuada del
riesgo.
Factores de riesgo y la relacién con las
Actualizacion y precision [tipologias de riesgos (se precisan los
de algunos elementos [factores de riesgo y su relacion con lasCambio codigo |07 de

metodoldgicos.

tipologias de riesgo).

Criterios para el analisis de probabilidad
e impacto del riesgoidentificado y su
respectivo nivel de

Severidad

formatos.

Septiembre de
2021

Actualizacion de roles y
responsabilidades del esquema de lineas
de defensa.

Identificacion de nuevos riesgos por parte
de los lideres de proceso.
iAcciones ante
materializados.

los riesgos

Actualizacion Acciones de autocontrol por parte de loslActualizacion  Pulio de 2022
lideres de proceso. metodoldgica.
Criterios para calificar el impacto en
riesgos de corrupcion.
Lineamientos frente a riesgos de
seguridad digital.
Cambio en las fechas de reporte,
monitoreo y seguimiento.
Actualizacidn Actualizacion lineamientos a partir delActualizacién [30 de

lineamientos politica
para la operacién de
riesgos

cumplimiento para la plataforma
estratégica, alineado a las necesidades
de la institucién para la definicion,
valoracion y seguimiento de los riesgos

metodoldgica

noviembre de
2023
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HOSPITAL MilITAR CENTRAL

APROBACION
NOMBRE CARGO FECHA FIRMA
Nicolds Corredor Contratista Oficina . 7
ACTUALIZO Ramirez Asesora'tfie Noviembre de 2023 L tpteel”
Planeacion
Jefe de Oficina 5
Dra. Marv Ruth Asesora del Sector ;
REVISO - viary Defensa — Oficina | Noviembre de 2023 ? ajj% é
Fonseca ;
Asesora de
Planeacion
APROBG La presente politica se encuentra aprobado por el Comité Institucidnal de Coordinacién de
Control Interno (Acta de aprobacién del dia 30 de noviembre de 2023)
. Servidor Misional en
PLANEACION —~CALIDAD SMSM. Pilar - e
Sanidad Militar — .
Adriana Duarte ant _I, g Noviembre de 2023 md%o’n !)00“6 ‘(
Revisién Metodolégica Torres Area Gestién de
Calidad
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